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RESUMO

SILVA, Claudete Aurora. Gestao da seguranca da informacao: um olhar a partir da
Ciéncia da Informacao. Campinas: [s.n.], 2009. Dissertacdo (Mestrado) — Pontificia
Universidade Catodlica de Campinas. P6s-Graduacao em Ciéncia da Informacéo.

A informacéao tem sido apontada como a principal fonte de poder nas organizacoes
e, portanto faz necessario ser protegida. Para isso NBR ISO/ IEC 27001 define
diretrizes para implementacdo de um Sistema de Gestdo de Seguranca da
Informacdo, sujo o objetivo é salvaguardar os ativos da organizagao, garantir a
continuidade dos negécios e propiciar confiancas nas partes interessadas. O
objetivo deste estudo foi caracterizar os aspectos tedrico-metodoldgicos utilizada no
tratamento da informacéo pode ajudar na implementacao de um sistema de gestéao
de seguranca da informacao necessaria. Os métodos utilizados para essa pesquisa
foram qualitativos, partindo-se de um levantamento bibliografico visando contribuir
com a fundamentacéo teédrica sobre o tema e leituras de obras para fundamentacao
da pesquisa. A partir da discussdo dos conceitos, pretendeu-se explicitar como a
gestdo da informacdo na perspectiva da ciéncia da informagdo pode fornecer
elementos para propor o sistema de gestdo de seguranca da Informagdo. Como
principal resultado € um modelo conceitual de sistema de informacao que seja eficaz

ao apoiar os gestores no processo de implementacao do SGSI.

Palavras-chave: seguranca da informacgéo, sistema de informagéo, sistema de

gestao de seguranca da informacéao



ABSTRACT

SILVA, Claudete Aurora. Information security management: a look from the
Information Science. Campinas: [s.n.], 2009. Dissertacdo (Mestrado) - Pontificia
Universidade Catdlica de Campinas. Graduate Studies in Information Science

The information has been identified as the main source of power in organizations and
therefore is necessary to be protected. For that NBR ISO/ IEC 27001 defines
guidelines for implementation of a Management System of Information Security, dirty
the objective is to safeguard the assets of the organization, ensuring continuity of
business and provide confidence in stakeholders. This study aimed to characterize
the theoretical and methodological aspects used in the processing of information can
help in implementing a safety management system the necessary information. The
methods used for this research was qualitative, based on a literature review to
contribute to the theoretical foundation on the topic and readings of works for
reasons of research. From the discussion of concepts, tried to explain how the
management of information in view of information science can provide evidence to
suggest the safety management system of information. As the main result is a
conceptual model of information system that is effective to support the managers in
the implementation process of SGSI.

Keywords: information security, information system, management system of
information security
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1 INTRODUCAO

A medida que as organizacdes crescem e se tornam mais complexas,
ocorre um aumento da necessidade da importancia da informacdo. A informacéao
passa a ser nao somente util em nivel operacional, mas também em nivel tatico e
estratégico. Nesse contexto, ndo apenas o conteudo da informacéao é relevante, mas
a forma como a informacdo é trabalhada ganha importancia. A eficacia no
tratamento da informacgéao depende de grande parte de como ela € administrada e do
bom entendimento de alguns conceitos e relacdes, sob pena de fornecer ao usuario
apenas dados desconexos, comprometendo o processo decisorio.

Foram grandes as transformagdes ocorridas no século XX,
principalmente no que se refere aos aspectos tecnoldégicos: podemos destacar a
invencado do computador e conseqlentemente a oferta no mercado desses produtos,

tornando clara a importancia da informacao e do conhecimento na sociedade.

A informacéao tornou-se algo imprescindivel para o sucesso de qualquer
organizacdo com a crescente e constante evolucdo de diferentes tecnologias, tais
como: negdcios e comércio eletrénicos, telecomunicacdes e computacao, e a prépria

Internet; ou seja, a quantidade de informacdes disponiveis tem aumentado.

Lyman (2001) estima que a quantidade de informagéao
disponivel duplique de dois em dois anos. Em 2003 foi estimado que a
quantidade de informacdes armazenadas nos computadores, impressa e
gravada em suportes 6ticos e digitais atingiu cerca de oito exabytes, o
equivalente a um gigabyte por cada habitante do planeta.

Robredo (2004, p.43) afirma que apesar da tecnologia oferecer
solucbes para organizar grandes volumes de documentos, a organizacdo da
informacao neles contida € um problema. Para este autor “é preciso aprofundar e

aprimorar 0os processos de anadlise da informacao e representacdo da informacao

para alcancar maior sucesso na recuperacao”.

As informacdes disponiveis nas organizacées que sao armazenadas

sdo manipuladas entre os mais diversos setores e sistemas de informacdo. As



15

decisbes e acbes sao tomadas decorrentes destas informagbes que devem ser

corretas, precisas e estarem disponiveis.

Com todo o avanco tecnolégico que se delineou nas ultimas décadas,
as organizacoes também vém sendo forcadas a pensarem nao s6 na aquisicao e

utilizagdo desses recursos informacionais, mas também em como protegé-los.

No entanto, para que haja o reconhecimento da informagdo enquanto
um ativo social e econ6mico, faz-se necessaria a implementacdo e gestdo de

controles nos processos de producéo, acesso e uso da informagao.

Atualmente a informacgéo pode ser considerada como um dos principais
patriménios de uma empresa, o qual estda sob constante risco (DIAS, 2000).
Entende-se que uma organizagao corre risco quando suas vulnerabilidades estao
sendo exploradas. Para evitar este risco, uma organizacdo deve ter mecanismos
capazes de identificar seus pontos vulneraveis. Nao se trata apenas de conhecer
algumas ferramentas e técnicas. E necessario ter uma metodologia para orientar as

acOes a serem tomadas usando recursos, técnicas e ferramentas necessarias.

Desse modo é necessario o controle, normalizacdo e consisténcia da
informacdo mediada pelo controle dos processos e o tratamento da informacéo para
assegurar os pilares da Seguranca da Informacdo (Sl), que sao integridade,
confidencialidade e disponibilidade.

As praticas de Sl baseiam-se no instrumental tedrico-metodolégico
para implementacdo de um sistema de gestdo de seguranca da informacgdo. A NBR
ISO/ IEC 27001 foi desenvolvida para prover um modelo para estabelecer,
implementar, operar, monitorar, analisar, criticamente, manter e melhorar um

Sistema de Gestdo de Seguranca da Informagao (SGSI).

O SGSI é o resultado da aplicacao planejada de objetivos, diretrizes,
politicas, procedimentos, modelos e outras medidas administrativas que de forma
conjunta, definem como s&o reduzidos os riscos para Sl. Uma empresa que implante
a NBR ISO/ IEC 27001 acaba por constituir um SGSI.

A Gestao da Informacao vem se concentrando em uma metodologia
nas questoes de coeréncia, redundancia e qualidade de informacao por via de meios
automaticos. Estas facilidades tém de garantir um equilibrio entre os meios

colocados ao dispor para assegurar a rastreabilidade (quem fez o qué, e quando) e
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auditabilidade (o que foi feito) tendo em atencado as questdes de privacidade (quem
acede ao qué) e confidencialidade (0 que € obtido de quem). Este equilibrio,
regulado por politicas internas, por questdes de ética e cada vez mais € sujeito a

normas e regulamentacdes diversas impostas por meios legais.

Diante do enunciado acima, acredita-se ser vital o desenvolvimento de
pesquisas que busquem compreender e aproximar o corpus teérico e metodoldgico
que norteiam a Gl e a importancia da aplicacdo através das principais medidas
utilizando o campo da Cl para auxiliar os processos de controle do SGSI.

1.1 Justificativas do estudo

O presente trabalho tornou-se justificavel pelos seguintes motivos:
v" Ordem pessoal

Graduada em Biblioteconomia e atuando com gestao de informacao e
arquivos em empresas ha mais de seis anos, recebi um convite, em 2007, para
assumir a funcao Chief Security Office (CSO), em uma empresa multinacional
israelense. No inicio fiquei um tanto perplexa, mas aceitei o desafio. Atuando nessa
fungéo, tive a necessidade de buscar conhecimento e aprimorar minhas habilidades
no tratamento da informacao para implementar politicas e dispositivos de seguranca.
Com isso pude perceber a utilizacdo da Sl como uma poderosa ferramenta de
competitividade e como diferencial estratégico para as organizacoes.

Esta pesquisa foi de grande enriquecimento pessoal e profissional,
uma vez que tive a oportunidade de aliar meus conhecimentos técnicos a uma

abordagem aos principios do SGSI.
v" Ordem Institucional

Esta pesquisa contribuird para a melhor concepcao de alunos e
professores da area de Cl sobre o tema de Sl e apresenta-la como controle e

processo e ndo somente como software e hardware na protecdo da informagéo.

Destaca-se também que a literatura existente sobre seguranca da
informacédo refere-se em grande parte a uma concentracdo de pesquisadores
oriundos da ciéncia da computagcado, sistemas da informagdo e engenharia de
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producdo. Diante desse quadro, entendeu-se como bastante relevante a
investigagcédo desse tema sob a 6tica da Ciéncia da Informagéo.

v Ordem teorica

No processo de sistematizacdo desse estudo foi enfatizada a area da
Cl sob a linha de pesquisa “Gestdao da Informacao” no ambito da “Organizacédo e
Tratamento da Informac&o” como recurso para melhor compreensdo dos processos

de implementacao de um SGSI.

Para compreensao da importancia da informacéo no contexto da Sl e a
necessidade de mecanismos de Sl, nos pautamos nas orientagdes tedrico-
conceituais e metodoldgicas da Cl, visto que esta investiga as propriedades e o
comportamento da informacao, seu fluxo e os meios de processa-la para otimizar a

sua acessibilidade.

E importante ressaltar que a producdo de conhecimentos sobre o
desenvolvimento, aplicacdo e uso do SGSI no campo da Cl ainda é pouco
expressivo, em termos académicos. No Brasil a questdo é legitimada com
pioneirismo nas discussées empreendidas pelas areas da Tecnologia da Informacao
(TI).

v" Ordem pratica

Trabalhos produzidos na linha desta dissertacdo podem ser de grande
relevancia no sentido de apresentar argumentos que venham a ajudar gestores a
trabalharem com sistema de informagéo voltado para as melhores praticas de Sl,
ajudando seu posicionamento estratégico devido ao conhecimento das normas e
padrdes que garantam o0s servigos corporativos, bem como para continuidade dos
negocios da empresa.
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1.2 Hipodtese

A revisdo da literatura e a observacdo empirica da autora mostraram
que o SGSI é muitas vezes implementado e estruturado somente no ambiente
l6gico, isto é, as praticas usuais privilegiam os seus aspectos técnicos e
tecnoldgicos, tais como implementacao de ferramentas de monitoragdo de diversas

atividades dos usuarios e firewall.

Considerando o fato de que, cada vez mais as organizacdes
manipulam grandes volumes de informagdes, dados e conhecimentos no ambito
formal e informal, ha necessidade de dotar mecanismos e recursos tecnolégicos
baseados nas premissas da organizacao, tratamento e representagéo, recuperacao
da informacao para garantir uma abordagem sistémica de um SGSI.

Nesse sentido Davenport (2000, p.12) alerta que ndo basta somente
investimentos em recursos tecnoldgicos para se fazer a gestdao da informacao, é
necessario implementar uma abordagem sistémica dos processos de producao,
comunicacao e uso da informacéo, enfatizando principalmente as questées em torno

da organizacéao e tratamento da informacao.

Davenport (2000, p.14), propde uma abordagem denominada de
“ecologia da informag&o” para o gerenciamento da informacao. Enfatiza “a maneira
como as pessoas criam, distribuem, compreendem e usam a informacgéao”. O autor

complementa esta orientacdo ao afirmar que:

ea informacao nao é facilmente arquivada em computadores — e ndo

€ constituida apenas de dados;

equanto mais complexo o modelo de informacdo, menor sera sua
utilidade;

e a informacéao pode ter muitos significados em uma organizacao;

ea tecnologia é apenas um dos componentes do ambiente de
informacgéo e freqlentemente ndo se apresenta como meio adequado

para operar mudangas.
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Considera-se inicialmente como hipdétese que os principios da Gl na
perspectiva da Cl podem contribuir significativamente ao indicar uma abordagem
sistémica dos processos; enfatizando as especificidades de controle (organizagéo e
tratamento), acesso e uso (representacdo e recuperagao) na concepg¢ao de um
SGSI.

1.3 Delimitacao do estudo

Salienta-se que a area desta pesquisa consistiu na Gestdo da
Informagéao, dentro da perspectiva da Ciéncia da Informacgéo, incluindo sua interface

com a area de Seguranca da Informacao.

Dessa forma nao se abrangeu aspectos especificos de tecnologia
como Software e Hardware de sistemas de informacdo, assim como consideracdes

relativas a sua implementacao.

Sobre a SlI, foi utilizada uma abordagem que permite conhecer seus
conceitos basicos e as definicbes amplamente utilizadas, bem como utilizando as
normas NBR ISO/ IEC 27001 SGSI requisitos e a NBR ISO/ IEC 27002 cédigo de

praticas como referéncia principal.

1.4 Objetivos

Esta pesquisa buscou examinar a concepcado de um SGSI através de
dispositivos metodoldgicos no contexto da Gestao da Informacéo (Gl) na perspectiva
da Ciéncia da Informacao (Cl), utilizando o tratamento da informag&o no seu ciclo de
vida, ou seja, no contexto de coleta, organizacdo, armazenamento, recuperacao e
disseminagcao. Parte dos esforcos realizados pelos sistemas de informacdo é
assegurar o fluxo de informagdo de modo a servir os profissionais e parceiros de

uma organizacao e a sustentar a operacionalizacdo do seu negdcio.

Caracterizar os principios basicos dos controles de seguranca do
tratamento da informacéo, da classificacdo e controles dos ativos de informacéao
enquanto componentes de um SGSI, proposto pela NBR ISO/ IEC 27001;
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1.5 Procedimentos metodologicos

Toda pesquisa cientifica é caracterizada pelo uso de um método. Na
opinido de Marconi e Lakatos (2000), o método constitui-se como um conjunto de
atividades sistematicas e racionais, que da maior seguranca e economia para
alcancar os objetivos, delineando o caminho a ser seguido, detectando erros e
auxiliando as decisdes do pesquisador.

O método que norteia esta pesquisa é o indutivo. “Inducdo é um
processo mental por intermédio do qual, partindo de dados particulares,
suficientemente constatados, infere-se uma verdade geral ou universal, ndo contida
nas partes examinadas” (MARCONI; LAKATOS, 2000, p.53). Dessa forma, serdo

buscados na literatura, dados que tragam respostas a hipétese estabelecida.

De acordo com Richardson et al. (1999), o presente trabalho possui
também uma caracteristica qualitativa, que é uma forma adequada para entender a
natureza de um fenémeno social. Para o autor, os estudos que empregam esta
metodologia qualitativa podem descrever a complexidade do problema em questao,
analisando a interacdo de certas variaveis. Para Serapioni (2000, p.27), o método
qualitativo “se aplica as areas com pouco conhecimento teérico ou conceitual ou as
pesquisas que nao possuem hip6teses formuladas ou precisas”. Nesses casos, este
método ajuda a compreender ndo apenas ao objeto de estudo, mas também a
construi-lo a partir de novos aspectos e sob novas perspectivas.

Além disso, de acordo com Gil (1991), esta pesquisa é exploratoria,
pois tem o objetivo principal de aprimorar idéias, considerando os mais variados
aspectos relativos ao fato a ser estudado, e que envolve levantamento bibliografico e

andlise de cenarios relacionados a fim de estimular a sua compreensao.

A abordagem metodoldgica escolhida para esse estudo foi exploratoria,
partindo-se de um levantamento bibliografico na qual efetua um levantamento de
teses, dissertagcbes e trabalhos existentes nas universidades brasileiras,

particularmente os desenvolvidos nas areas da Cl, computacao e administracéo.

Procede-se, também, as pesquisas em livros, revistas especializadas e
na rede mundial de computadores internet para afirmar os conceitos sobre Sl na CI.
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Além da pesquisa bibliografica, considera também a experiéncia profissional do
autor deste trabalho na area de Sl, o que proporcionou oportunidade Unica de
perceber, dentre outros fatores a importancia de se fazer Gl levando em
consideracao os principios da Sl e a importancia da terminologia e linguagens dessa
especialidade.

1.7 Estrutura do trabalho

Esta pesquisa esta estruturada da seguinte forma: o primeiro capitulo
compreende a introducdo do trabalho, contextualizando-o e apresentando a
justificativa, hip6tese, problema, delimitagdo do estudo, objetivos e os procedimentos
metodoldgicos adotados.

No segundo, terceiro e quarto capitulo foi feita uma revisao de literatura
acerca dos conceitos de Seguranca da Informacao, Sistema de Gestao da
Seguranca da Informacéao e Gestao da Informacéao, que sédo a base deste trabalho.

O quinto capitulo apresenta a analise das informacbes obtidas na
revisdo de literatura. Por ultimo, o sexto capitulo traca as consideracdes finais,
seguido das Referéncias utilizadas.
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2 SEGURANCA DA INFORMACAO

A preocupagdo com a Sl sempre existiu na humanidade. Estudos
mostraram que alguns monumentos construidos por Khnumhote, arquiteto do farad
Amenemhet Il, foram documentados e tiveram trechos dessas documentacdes
“codificados” através da substituicido de palavras ou trechos do texto escrito em
tabletes de argila. Caso esse tablete fosse roubado, o ladrdo ndo encontraria o
caminho que o levaria ao tesouro — morreria de fome, perdido nas catacumbas da
piramide. (KAHN, 1967).

Diversos algoritmos de compactacdo foram desenvolvidos desde a
Segunda guerra mundial devido a necessidade de comunicacdo entre as tropas.
Durante a guerra, a utilidade da compactacdo ndo era apenas a de diminuir a
quantidade de informagdo que era passada através dos radios, mas também a de
“esconder” de alguma forma, o conteldo da informacao para que esta nao pudesse
ser lida pelo inimigo. Isto é possivel, pois um algoritmo de compactacdo nada mais €
do que um codificador e um decodificador que € aplicado a um conjunto de dados.

Ja nos tempos dos mainframes, as empresas nao tinham somente uma
preocupacao com o sigilo das informacdes, mas também com o proprio equipamento
devido ao seu grande custo. Estes equipamentos ficavam em salas isoladas com
baixa temperatura e acesso restrito a poucas pessoas. Além da preocupacao com o
ambiente fisico, as empresas também buscavam se assegurar que, em caso de
danos das informagdes por acidentes ou defeitos nos equipamentos, também
pudessem recuperar as informacoes perdidas. Realizavam entdo, cépias das
informacodes (backup) como medida de seguranca, para recuperacdo de dados em
caso de perdas acidentais ou intencionais.

Para enfatizar a seguranca de informacdo e 0s mecanismos, foi
aplicada uma pesquisa nacional de Sl realizada em outubro de 2003 pela empresa
Médulo Security Solutions S.A, conforme os resultados abaixo .
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fraudes em e-mail 29%

uso de notebooks 31%
falhas da seguranca fisica 37%
hackers 39%

fraudes, erros e acidentes 141%

147%
149%
151%
153%

vazamento de informacgao

acessos indevidos

diwulgacéo de senha

funcionario insatisfeito

\virus 166%

0% 20% 40% 60% 80%

Figura 1 — Gréafico de pesquisa realizada pela empresa Médulo Security Solutios S.A."
Fonte: Menezes (2006, p.26)

Conforme CARUSO, STEFFEN (1999), a necessidade de seguranca é
um fato que vem transcendendo o limite da produtividade e da funcionalidade.
Enquanto a velocidade e a eficiéncia em todos os processos de negdcios significam
uma vantagem competitiva, a falta de segurangca nos meios que habilitam a
velocidade e a eficiéncia pode resultar em grandes prejuizos e falta de novas
oportunidades de negdcios.

O conceito segurancga significa no dicionario Houaiss, “um conjunto de
processos, de dispositivos, de medidas de preocupacado que asseguram O SUCESSO
de um empreendimento, do funcionamento preciso de um objeto, do cumprimento de

algum plano etc.”.

No mundo informatizado, segurancga significa, segundo a norma NBR
ISO/ IEC 27002, “protecao” da informacdo contra varios tipos de ameacas, para
garantir a continuidade do negécio, minimizar o risco, maximizar o retorno sobre os

investimentos e as oportunidades para a organizacao.

A partir do conceito da norma verificamos que outros autores
conceituam Sl, uns com mais especificidades e outros mais generalistas, conforme

apresentamos a seguir:

' As questdes aceitavam respostas multiplas.



24

e Segundo Sémola (2003, p.43), SI € uma area do conhecimento
dedicada a protecao de ativos da informacao contra acessos nao
autorizados, alteragdes indevidas ou a sua indisponibilidade.

e Fontes (2006), SI é o conjunto de orientagdes, normas,
procedimentos, politicas e demais agbes que tem por objetivo
proteger o recurso informacao, possibilitando que o negdécio da
organizacao seja realizado e sua missao seja alcancada.

e Beal (2005) define SI como processo de proteger as informacoes
das ameacas, usando a preservacao dos ativos, levando em conta
os trés objetivos fundamentais da Sl.

Portanto, pondera nessa dissertacdo o conceito elucidado por Dias
(2000), que ao pensar em Sl devemos ter em mente que a informacao precisa ser
protegida independente do suporte onde esteja armazenada ou do canal na qual
serd transmitida ou transportada, ndo importando onde ela esteja (no papel, na
meméria do computador, em midia ou trafegando pela linha telefénica). Um sistema
computacional é considerado seguro se houver uma garantia de que é capaz de
atuar exatamente como esperado, porém, seguranca € um conceito que vai além; é
expectativa de todos que a informacdo armazenada em um sistema computacional

permaneca la, sem que pessoas nao autorizadas tenham acesso a seu conteudo.

Podemos afirmar que a expectativa de qualquer usuario é que as
informacdes estejam em local adequado, disponiveis no momento desejado, que

sejam confiaveis, corretas e permanegam protegidas contra acessos indesejados.

A Sl é dividida em seguranca fisica e légica. Ainda que a estrutura da
administracdo de seguranca se volte mais para a seguranca de acesso l6gico a
seguranca fisica € tao importante quanto.

Segundo a (NBR ISO/ IEC 27001, p13) objetivo da seguranca fisica é
“prevenir 0 acesso nao autorizados, dano e interferéncia as informagdes e

instalacoes fisicas da organizagao”.

A seguranca légica compreende a integridade dos arquivos de dados

e 0s programas da empresa. A seguranca fisica compreende equipamentos
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(processadores, monitores, laptops) equipamentos de comunicacdo (roteadores,
PABXs, fax, secretarias eletrdnicas), midia magnética (fitas e discos).

Podemos afirmar que para obter um ambiente légico inteiramente
seqguro, faz-se necessaria a aplicacao dos mesmos cuidados com a seguranca fisica
no que diz respeito aos equipamentos que armazenam essas informacoes, pois a

seguranga fisica complementa a seguranca logica.

Para Foina (2001, p. 138) o objetivo da seguranca fisica é preservar o
patriménio da empresa, inclusive seus arquivos, contra roubos e sabotagem para
prevencao. Garantir os controle fisicos para a preservacdo dos equipamentos e
instalagbes para que usuarios mau intencionados ndo danifiquem ou destruam
equipamentos e instalagdes poderia provocar a paralisacdo da organizacdo, que
prejudicaria a imagem junto ao mercado. Os problemas mais comuns relacionados

com a seguranca fisica sao:

e Roubo de insumos (fitas, disquetes, etc.) e partes de

microcomputadores (meméorias, discos etc);

e Acesso de pessoas ndo autorizadas aos relatérios com dados
estratégicos da empresa, ainda dentro do setor de tecnologia de

informacéo;

e (Copias nao autorizadas dos cadastro de clientes e fornecedores com o
objetivo de vender mala direta para outras empresas;

e Sabotagem em equipamentos e arquivos de dados.

Os recursos e instalacdes de processamento de informagdes criticas
ou sensiveis do negécio devem ser mantidos em &reas seguras e protegidos. Para
diminuir os problemas causados pelo acesso fisico € necessario a adocao de
alguns controles, tais como: cartdes magnéticos e bloqueios de portas; considerando
que certas areas devem ter acessos limitados como a fitoteca? de seguranga e o
préprio centro de processamento.

2 Segundo LAROUSSE Cultural. Sdo Paulo: Nova Cultural, 1999. p. 435. Conjunto de fitas
magnéticas estocadas e organizadas para serem conservadas ou utilizadas em um centro de
processamento de dados.
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Um sistema confiavel de controle de acesso permite identificar
tentativas de quebras de seguranca antes que ela se efetive. Consideram-se
ameacas fisicas: incéndios, desabamentos, relampagos, alagamento, acesso
indevido de pessoas, forma inadequada de tratamento e manuseio do material.

O reconhecimento da SI como processo que garante a protecdo da
informacao no ambiente fisico e I6gico, s6 é possivel com o envolvimento simultaneo
dos trés principais recursos da organizacdo que sao pessoas, tecnologias e

[processos,

Na gestdo da Sl, a qualidade do processo devera contemplar os trés

principais recursos da organizacao, conforme a figura abaixo:

Pessoas

Processos » Protecao da informacao

Tecnologia

Figura 2 — Diagrama da Sl.
Fonte: A autora.

Garantir a seguranca da informacao exige a protecdo dos ativos da
informacao contra a perda, furto, alteracdo, divulgacédo ou destruicdo indevida. Toda
organizagdo precisa adquirir uma visdo sistémica da suas necessidades de
seguranca dos recursos a serem protegidos e das ameacas a que estdo sujeitas.
Enfim, utilizando um conjunto de controles que permite conhecer e gerir riscos,
orientar as acbes de continuidade do negdcio, niveis de responsabilidade e
conformidade com diretrizes, legislacdo e acordos contratuais como recomenda a

norma ISO para seguranca da informacgao.
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2.1 Norma ISO para seguranca da informacao

Conforme a ABNT a palavra ISO nao é uma sigla e sim um nome, que
pode ser abreviada de diversas formas, em diversos idiomas (OIN em portugués,
IOS em inglés, OIN em francés ,etc). O nome ISO & derivado da palavra grega isos
que significa igual. A NBR ISO/ IEC 27001 é no Brasil € representado pela

Associacao Brasileira de Normas Técnicas ABNT.

A norma é um conjunto de requisitos necessarios para a execugao de
um SGSI, permitindo as organizacées obterem uma certificacdo de seguranga,
sendo um padrao de exceléncia que orienta a organiza¢dao de um SGSI.

Motivados pela busca de solu¢des para o desafio de criar ambientes
seguros para a informacao, diversos profissionais de varias areas e organizacdes
véem se esforcando para criar normas que sistematizem o trabalho de criar
ambientes seguros, principalmente de Tl. Um desses resultados foi consolidado com
a norma NBR ISO/ IEC 27002. Utilizando-se essa norma, que € um guia de
melhores praticas, simplifica-se o trabalho de adocdo e cumprimento de politicas e
padroes definidos, bem como da posterior verificacdo da conformidade dos
resultados alcancados.

Um modelo de SGSI visa assegurar o implemento de processos que
garantam as operagdes para proteger as informagdes estratégicas aos negécios e
evitar incidentes de seguranca. A medida de protecao deve ser proporcional a
necessidade do negécio

Uma norma de Sl apresenta mais do que varios controles de
seguranca. Ela permite a criacdo de um mecanismo de certificacdo das
organizacoes semelhantes as certificacées ISO ja existentes., Contudo, esta nova
certificacdo afirma que a organizacdo certificada manipula seus dados e os dos
clientes de forma segura, independente da forma como os registros estdo

armazenados.
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A preparacao para a certificacdo representa a preocupacao da empresa
em demonstrar sua capacidade em atender os controles necessarios para garantir

0s requisitos de seguranca sobre os ativos da informacéao.

Afirmar que uma organizagdo € normatizada significa dizer que a
mesma utiliza os recursos adequados para garantir a disponibilidade,
confidencialidade e a integridade de suas informacées.

Com a alta direcdo compromissada e o treinamento eficaz dos
colaboradores, € possivel reduzir o nUumero de ameacas que exploram eventuais

vulnerabilidades.

A seguir, apresentamos o0s principais conceitos estabelecidos e as
praticas adotadas na implementacdao do SGSI que foram utilizadas na conducao
dessa pesquisa.

Principais elementos da norma:
1. escopo: abrangéncia da norma ;

2. referéncias normativas: determina que os requisitos apresentados sejam

genéricos para implantacao em qualquer organizacao;

3. termos e definicdes: apresentacdo dos principais conceitos relacionados a
seguranca da informacao;

4. sistema de gestdo de seguranca da informacédo: determina que a organizacao

deva desenvolver , implementar, manter e melhor continuamente o SGSI;

5. responsabilidade da alta direcdo: comprometimento da alta administracédo
com SGSI;

6. analise critica da SGSI: a alta administracdo deve revisar o SGSI em
intervalos planejados;

7. melhoria do SGSI: a organizagdo deve melhorar continuamente a efetividade
na SGSI.

A NBR ISO/ IEC 27001 propde o SGSI, que utiliza o modelo de PDCA
visando prover um modelo de gestdao dentro de uma perspectiva da estratégica da
organizacao. Por sua vez, a NBR ISO/ IEC 27002 é um conjunto de boas praticas
que podem ser aplicadas por um SGSI.
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Ao Implementar um modelo de SGSI em uma organizagdo significa
construir uma sistematica abrangente, integrada e continua, para minimizar ricos

associados a informagao.

A NBR ISO/ IEC 27001 incorpora um processo de escalonamento de
risco e valorizagdo de ativos orientando quanto sua a sua andlise e identificacdo de

riscos e a implantacéo de controles para minimiza-lo.

A organizagdao pode adotar os padroes da ISO sem necessariamente
solicitar a certificacdo além disso podemos verificar que a norma ndo traz as
ferramentas a serem adotadas e sim orienta para desenvolver mecanismos de
acordo com as suas necessidades do negécio em relacdo a seus riscos

considerando os critérios basicos da SlI.

2.2 Vulnerabilidade e ameacas

Um incidente de seguranca podera assim ser causado pelo ponto de
uma vulnerabilidade onde podera acontecer um ataque, ou seja, o ponto onde uma

fraqueza ou deficiéncia de seguranca podera ser explorada.

Para Moreira (2001, p.22) a vulnerabilidade é o ponto onde qualquer
sistema é suscetivel a um ataque, ou seja, € uma condicdo encontrada em
determinados recursos, processos, configuracdes, etc. Condicdo causada muitas
vezes pela auséncia ou ineficiéncia das medidas de protecdo utilizadas de

salvaguardar o bem da empresa.

O autor ilustra a questdo das vulnerabilidades que possibilitam os
incidentes de segurancga, sendo que estes afetam o negécio da empresa causando

impactos negativos para clientes e demais envolvidos.
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Figura 3 — Impactos dos incidentes de seguranca nos negocios

Fonte: Moreira (2001)

Devido inumeras vulnerabilidades em redes conectadas a internet,

muitos incidentes tém marcado presenca no dia-a-dia das empresas. Uma invasao

que explora uma vulnerabilidade pode ocasionar as seguintes ocorréncias:

e documentos confidenciais divulgados na internet;

e funcionarios divulgando material pornografico;

e contas e senhas roubadas para posterior utilizacao;

e linha de comunicacdo grampeada e informacgdes sigilosas da empresa

ficam comprometidas;

e servidores podem entrar em pane através do recebimento de virus.

Ha incidentes e ameacas que comprometem as informacdes e seus

ativos os que certamente acarretam graves problemas para a organizagao.

Sémola (2003, p.47) conceitua ameaga como sendo agentes ou condicoes

gue causam incidentes que comprometem as informagdes e seus ativos por meio de

exploracdo de vulnerabilidades, provocando perdas, causando impactos aos

negécios de uma organizagao e classifica ameaca como:

e naturais:

ameagas decorrentes da natureza, como incéndios,

enchentes, terremotos, entre outros;
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e involuntarias: ameacas inconscientes, quase sempre causadas pelo
desconhecimento. Exemplos: acidente, erros, falta de energia, entre

outros;

e voluntarias: ameacas propositais causadas por agentes humanas como

hacker, invasores, disseminadores de virus, entre outros.

A ameaca é qualquer acao, acontecimento ou entidade que possa
agir sobre um ativo, processo ou pessoa, através de uma vulnerabilidade, gerando
um determinado impacto e para as ameagas existir precisa das vulnerabilidades
para causar os impactos.

A seguranca desenvolvida a partir de um evento negativo esperado se
baseia no tempo em que se vive tal evento, ou seja, antes, durante e depois do
acontecimento. As respostas sado distintas para cada momento dependendo da
seguranca contemplada. A aproximacao negativa implica na fase antes do evento
onde gastos sdo feitos para manter um estado de alerta mesmo que este evento
nunca ocorra. Esta fase é pré-ativa, identificando futuras vulnerabilidades e
possiveis oportunidades. Os custos sao diferenciados e dependentes de cada

momento do ocorrido.

Nas acodes reativas durante o evento, os gastos séo feitos para conter
as perdas cujo objetivo é restabelecer as condicbes necessarias para continuidade
dos negdcios. Na aproximacdo de um evento negativo, o beneficio oferecido a
organizacao pela gestao da seguranca € medido com a reducao das perdas. No ato
do evento, a funcao da gestdo da seguranca se fara eficaz se permitir a organizacao
melhorar seu ambiente de trabalho, a direcao estratégica inclusive as funcdes taticas
que darao suporte as a¢des garantindo a capacidade do negdcio.

Finalizando, uma fase mais reflexiva em que acdes sado planejadas e
implementadas para normalizagdo do ambiente no intuito de restabelecer o estado
de alerta. As estratégias em seguranca serao tracadas para visualizar um ambiente

em que tais perdas sejam minimizadas otimizando a utilizagdo dos recursos.
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2.3 Confidencialidade, Integridade e Disponibilidade

O principio da confidencialidade da informacado tem como objetivo garantir

apenas que a pessoa correta tenha acesso a informagéao.

As informacbes trocadas entre os individuos e empresas nem sempre
deverdo se conhecidas por todos. Muitas informacdes geradas pelas pessoas se
destinam a um grupo especifico de individuos e, muitas vezes, a uma Unica pessoa.
Isso significa que esses dados deverdo ser conhecidos apenas por um grupo
controlado de pessoas, definido pelo responsavel da informacéo.

Ter confidencialidade na comunicacao € ter a seguranga de que o que foi dito
a alguém ou escrito em algum lugar sera escutado ou lido por quem tiver autorizacao

para tal.

Perda de confidencialidade significa perda de segredo. Se uma informacao for
confidencial, ela sera secreta e deverd ser guardada com segurangca, € nhao
divulgada para pessoas nao-autorizadas.

Proteger a confidencialidade é um dos fatores determinantes para a
seguranca e uma das tarefas mais dificeis de implementar, pois envolve todos os
elementos que fazem parte da comunicacdo da informacédo, partindo do emissor,
passando pelo caminho percorrido e chegando até o receptor. Além disso,
informacdes tém diferentes graus de confidencialidade, normalmente relacionados a
valores. Quanto maior for o grau de confidencialidade, maior sera o nivel de
seguranca necessario na estrutura tecnoldégica e humana que participa desse

processo: uso, acesso, transito e armazenamento das informacdes.

Deve-se considerar a confidencialidade com base no valor que a informacao
tem para a empresa ou a pessoa e 0s impactos causados por divulgacao indevida.
Assim, deve ser acessada, lida e alterada somente por aqueles individuos que
possuem permissao para tal. O acesso deve ser considerado com base no grau de
sigilo das informages, pois nem todas as informagdes importantes da empresa séo

confidenciais.

Grau de sigilo: As informacdes geradas pelas pessoas tém uma finalidade

especifica e destinam-se a um individuo ou grupo. Portanto, elas precisam de uma
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classificagdo com relagdo a sua confidencialidade. E o que chamamos de grau de
sigilo, que é a graduacao atribuida a cada tipo de informacao com base no grupo de
usuarios que possuem permissdes de acesso. O grau de sigilo faz parte de um
importante processo de seguranga de informacées, a classificacdo da informacao®.

O segundo dos trés principios da Sl é a integridade que permite garantir que a
informacdo nao seja alterada de forma nao autorizada e, portanto, é integra. Em
suma, uma informacao integra € uma informagao que nao foi alterada de forma

indevida ou ndo autorizada.

Para que a informacdo possa ser utilizada, ela deve estar integra. Quando
ocorre uma alteracdo nao-autorizada da informagdo em um documento, isso quer

dizer que o documento perdeu sua integridade.

A Integridade da informacao é fundamental para o éxito da comunicagao.

O receptor devera ter a seguranca de que a informacao recebida, lida ou
ouvida € exatamente a mesma que foi colocada a sua disposicao pelo emissor para
determinada finalidade. Estar integra quer dizer estar em seu estado original, sem
ter sofrido qualquer alteragdo por alguém que ndo tenha autorizacdo. Se uma
informacao sofre alteracées em sua versao original, entao ela perde sua integridade,
0 que pode levar a erros e fraudes, prejudicando a comunicagcédo e o processo de
decisoes.

A informacao podera ser alterada de varias formas, tanto em seu conteudo
quanto no ambiente que Ihe oferece suporte. A quebra da integridade de uma
informacao pode ser considerada sob dois aspectos:

e Alteragcbes do conteludo dos documentos — quando sdo realizadas
insercdes, substituicdes ou exclusdes de parte de seu conteudo.

e Alteracbes nos elementos que fornecem suporte a informacado — quando
sao realizadas alteragbes na estrutura fisica e légica onde a informacao

esta armazenada.

3 Extraido da apostila desenvolvida pelo Médulo Security e revisada pelo capitulo Brasil da

ISSA, em parceria com a Microsoft Informatica em dezembro de 2006. Material distribuido em aula.
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Buscar a integridade € tentar assegurar que apenas as pessoas ou sistemas
autorizados possam fazer alteracées na forma e no negécio e no conteudo de uma
informacéo, ou que alteracdes causadas por acidentes ou defeitos de tecnologia nao
corram, assim como no ambiente no qual ela é armazenada e pela qual transita em

todos os ativos.

Logo, para proteger a integridade, € preciso que todos os elementos que
compdem a base da gestdo da informacdo se mantenham em suas condi¢cdes
originais definidas por seus responsaveis e proprietarios.

Além de se trabalhar para que a informacao chegue apenas aos destinatarios
ou usuarios adequados e de forma integra, deve-se fazer com que esteja disponivel

no momento oportuno. E disso que trata o terceiro principio da Sl: a disponibilidade.
Refere-se a disponibilidade da informacdo e de toda a estrutura fisica e
tecnoldgica que permite o acesso, o transito e o armazenamento.
A disponibilidade da informacéao permite que:
e seja utilizada quando necessério;
e esteja ao alcance de seus usuarios e destinatarios;
e possa ser acessada no momento em que for;
e necessario utiliza-la.

Para proteger a disponibilidade da informacdo, €& necessario
conhecer seus usuarios, e criar regras para o uso da informagédo. A informagéo

devera ser classificada conforme o seu valor para a organizagao.

Para proteger a disponibilidade, muitas medidas sdo levadas em
consideracao. Entre elas, destacamos:

o configuracdo segura de um ambiente em que todos os
elementos que fazem parte da cadeia de comunicacao
estejam dispostos de forma adequada para assegurar o
éxito da leitura, do transito e do armazenamento da

informagao.
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e coOpias de seguranca — backup. Isso permite que as
mesmas estejam duplicadas em outro local para uso caso
nao seja possivel recupera-las a partir de sua base original

Para aumentar ainda mais a disponibilidade da informacéo, deve-se:

e Definir estratégias para situacoes de contingéncia.

e Estabelecer rotas alternativas para o transito da
informacao, para garantir seu acesso e a continuidade dos
negécios, inclusive quando alguns dos recursos
tecnologicos, ou humanos, nao estejam em perfeitas

condi¢des de funcionamento.

Tendo em vista que a disponibilidade é o mais importante dos principios da

Sl, a mesma deve servir o usuario final.

Cada informacéao dentro da empresa possui a necessidade de estar
disponivel para uma pessoa ou equipe, ao mesmo tempo em que ha a necessidade
de um controle que garanta que ela estara realmente disponivel para os usuarios
legitimos.

Uma vez que garantimos que a informacéao esta disponivel somente
para 0s usuarios corretos, € necessario garantir que eles fagam o uso adequado
dessas informagdes. Para alcancar este objetivo € necessario que um processo

eficiente de classificagao da informacao seja estabelecido.

A classificacdo deve levar em conta estas premissas e
principalmente o impacto nos negécios pela quebra na disponibilidade, integridade

ou confidencialidade das mesmas.
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2.4 Ativos de Informacao

O ponto inicial para a gestao dos ativos é a identificacdo do que é um ativo e

quais sao eles dentro da organizacao.

Ativo é qualquer coisa que tenha valor para um individuo ou uma
organizacdo, tais como, hardware de computadores, equipamentos de rede,
edificacdes, software, habilidade de produzir um produto ou fornecer um servico,

pessoas, imagem da organizagao, etc...

Conforme Martins (2003), ativos sao objetos fisicos (hardware, prédios e
outros) e légicos (e-mail, softwares, banco de dados, entre outros) que tém algum
valor para o processo de negoécio da organizacdo. Esses ativos sao assistidos pelos
seus proprietarios, sendo os responsdveis por apontar as pessoas que terdo

acessos aos mesmaos.

Existem varios tipos de ativos associados com sistemas de informacgéo, sendo

eles:

e Ativos de informacdo: base de dados de contratos e acordos,
documentacgdo de sistema e infra-estrutura, manuais, material de
treinamento, procedimentos de suporte e operacédo, planos de
continuidade de negécio, etc...;

e Ativos de softwares: aplicativos, sistemas, ferramentas de
desenvolvimento e utilitarios;

e Ativos fisicos: equipamentos computacionais, de comunicacao,
midias

removiveis;

e Servigos: computacdo, comunicagdes, refrigeracédo, iluminacao,

eletricidade;

e Pessoas e suas qualificacdes, habilidades e experiéncias;

e Ativos intangiveis: reputacdo, credibilidade e imagem da

organizagao.
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Para que os ativos sejam protegidos, € necessario que possua um
proprietario. O proprietario pode ser uma pessoa ou entidade autorizada a controlar

0 USO e a seguranca dos ativos, tornando-se o responsavel pelos mesmos.

Tendo em vista que o objetivo da S| é salvaguardar os ativos citados,
salienta-se que para o desenvolvimento deste trabalho foram detalhados os ativos
de informacao.

Nos dias atuais, a informacdo € considerada um bem de capital equivalente
aos recursos de producao e financeiros, sendo 0 mais importante a mudanca no
significado que a informagdo assume na nova realidade mundial globalizada:
informacao enquanto recurso diferencial competitivo e lucrativo no mercado
(MORESI, 2000).

Conforme a NBR ISO/ IEC 27002, informagao enquanto ativo é todo elemento
que compde 0s processos que manipulam a informagdo, a contar a prépria
informacdo, o meio que ela é armazenada, 0s equipamentos em que € manuseada,
transportada e descartada. O termo é oriundo da area financeira, por ser
considerado um elemento de valor para um individuo ou organizacéao, e que, por

esse motivo, necessita de protecdo adequada.

Segundo Beal (2005, p.15), ativo de informacao tem um valor para o
negécio e precisa ser protegida independente de seu suporte:

Ativo de informacgéo é constituido pelos dados ou informagdes que
tenha um valor para o negécio, assim ativo de informacado séo
informagé@o relevantes e mantidas na mente dos tomadores de
decisao, em base de dados, arquivos de computadores, documentos
e planos registrados em papel.

Tradicionalmente, as empresas dedicam grande atengédo a protecado de seus
ativos fisicos e financeiros, segundo (CARUSO, STEFFEN, 1999, p.22) pouca ou até
mesmo nenhuma atencéo aos ativos de informacédo que possuem. De acordo com o
autor da mesma forma que seus ativos tangiveis, as informag¢des envolvem os trés

fatores de producdo tradicionais: capital, mao-de-obra e processo.
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Figura 4 — Fatores econémicos de produgao

Fonte: Caruso e Steffen (1999, p.23)

Mesmo que as informagdes ndo sejam passiveis do mesmo tratamento
fisco-contabil que os outros ativos do ponto de vista do negécio elas sdo um ativo da
empresa e, portanto, devem ser protegidas. Isso vale tanto para as informacoes
como para seus meios de suporte, para todo o ambiente de informagdes (CARUSO,
STEFFEN, 1999, p.23).

Dessa forma, a informagédo é um ativo que, como qualquer outro &
importante e tem um valor para a organizagdo, por conseqiiéncia, necessita ser
adequadamente protegida (NBR ISO/ IEC 27002).

Beal (2005) destaca que a informacéao representa uma classe particular
entre os ativos da organizacdo, sendo a sua administracdo sujeita a desafios
especificos. Ao analisar as informagdes quanto ativos organizacionais relacionam as
caracteristicas que definem o comportamento da informacdo como um bem

econdmico, quais sejam:
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A Informacdo
Valor $

Ativo comum

>

<4—

Informagdo nao utilizada Nimero de

acessos

Figura 5 — A informacao é (infinitamente) compartilhavel.

Fonte: Beal (2005, p.15)

A informacdo pode ser compartilhada infinitamente e usada
simultaneamente por inUmeras pessoas, sem que seja consumida nesse processo

ao contrario dos ativos comuns.

Valor obtido por usudrio

100%
Informacg@o

Ativos comuns

>

Numero de usuarios

Figura 6 — O valor da informagado aumenta com o uso.

Fonte: Beal (2005, p.15)

Quanto mais utilizada, maior o valor a ela associado, diferente dos

ativos comuns que perdem valor a medida que sao utilizados (pela depreciagéo).
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A Informacao
Valor $

100%

i >

“Desinformagio” Precisao (%)

Figura 7 — O valor da informag¢ao aumenta com a preciséao.

Fonte: Beal (2005, p.15)

Quanto mais precisa for a informacgéo, mais util se torna e portanto mais
valiosa. Informacbdes inexatas podem causar prejuizos, provocando erros

operacionais e decisdes equivocadas.

Nesse processo, o significado atribuido a qualidade da informacao pode
ser aplicado em situacdes distintas. No que se refere ao uso a informacéao adquire
valor potencial na medida em todos os membros da organizacdo sdo conhecedores
de sua existéncia, onde se encontra e dispdem de recursos informacionais para

acessa-la e adapta-la a medida de suas necessidades (BEAL, 2005).

Observa-se quanto é essencial para os administradores fazerem uso de
informacdes previamente tratadas e utilizarem. Para fazer uso do acumulo de
informacdes é preciso estabelecer um sistema para organiza-las e aplica-las na

tomada de decisoes.

Reconhecendo a informacdo como um dos principais patriménios de
organizagdo, esta deve ser protegida. A SI € um elemento chave dentro deste
conceito e ndo deve ser vista apenas como guarda de informacéo, e sim como um
conjunto de processos e controles para obter sucesso no SGSI devendo ter politica
com regras claras, levando em consideracao a cultura e o0 ambiente tecnoldgico da

empresa.
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2.5 Classificacao e controle de ativos de informacoes

A classificacdo dada a informacédo € uma maneira de determinar como
esta informacdo vai ser tratada e protegida e requer a categorizacdo das
informacdes conforme seu grau de criticidade, independente do seu suporte fisico ou
l6gico.

Apresentamos no item anterior que os ativos sdo elementos que a
seguranga busca proteger e possuem valor para a organizagdo como conseqiéncias
precisam receber uma protecdo adequada para que 0S negd6cios nao sejam
prejudicados.

Estaremos abordando a classificacdo dos ativos de informacéo,
documento, relatorios, livros, manuais, correspondéncias, patentes, informacdes de
mercado, plano de negbcios, arquivos de configuracdes etc., independente do tipo

do meio em que esteja armazenada.

As informacdes devem ser classificadas durante sua producédo. Nao ha
regras preconcebida para estabelecer a classificacdo, mais é preciso entender o
perfil do negdcio e as caracteristicas das informacdes que alimentam os processos e

circula no ambiente organizacional.
Segundo da descri¢cdo da NBR ISO/ IEC 27002 do item que trata da Sl:

O objetivo da Classificagdo da informagao é assegurar que 0s
ativos da informacgao recebam um nivel adequado de protecao.
A informacao deve ser classificada para indicar a importancia, a
prioridade e o nivel de protegdo. A informagao possui varios
niveis de sensibilidade e criticidade. Alguns itens podem
necessitar um nivel adicional de protecdo ou tratamento
especial. Um sistema de classificacdo deve ser usado para
definir um conjunto apropriado de niveis de protecdo e
determinar a necessidade de medidas especiais de tratamento.
(NBR ISO/ IEC 27002, p.9).

De acordo com os requisitos de seguranca a classificagdo da
informagdo possibilita que haja uma diferenciagdo nos recursos utilizados para a

manutencao desses ativos.

A classificacdo da informacao é uma ferramenta essencial para uma
boa administracdo dos recursos informacionais. Devendo estar relacionada com a Sl

e com as politicas pré-estabelecidas pela organizacao.
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Na literatura da area de Sl trazem algumas recomendacdes para a
classificacdo da informacdo que é uma das etapas mais importantes para
implantacdo do SGSI sendo assim na NBR ISO/ IEC 27002 apresenta no item 5
recomendacgao para classificacao dos ativos informacionais como:

e |dentificar quem sao o proprietario da informacao;

e Especificar os critérios a serem utilizados para a classificacéo;
e (Categorizar a informacéo;

e Indicar o nivel de seguranca necessario para proteger;

e Documentar as excecoes;

e Criar rétulos para informacao impressa e digital;

e Definir método para a transferéncia da custddia da informagéo;

e Treinar e conscientizar usuarios.

Esta classificacdo deve garantir que o nivel de privilégio seja
aplicado, ou seja, cada usuéario somente tera acesso ao que realmente necessita e
as permissdes conferidas a este serdo somente necessarias para execucao de sua
tarefa relacionada aquela informacdo. Os proprietarios dos ativos sado os
responsaveis por atribuir as permissbes de acesso aos ativos revisa-las
periodicamente para assegurar-se que o controle mais apropriado aplicado a

informagao.

Outra classificacdo dos ativos é quanto sua integridade as
necessidades podem ter varios niveis: baixo, médio, alto, critico etc. de acordo com

a necessidade da organizagao.

Pela é6tica da disponibilidade, a classificacdo da informacao acontece
de acordo com a extensdo do impacto que sua falta ocasionara, nao temos
categorias pré-definidas, mas podemos classificar por intervalo de tempo. Esses
critérios podem definir também o tempo de retencdo de uma determinada

informacédo muitas vezes estabelecido por clausulas legais.

Conforme (CARUSO, STEFFEN, 1999, p.78) apresenta a classificacao

de informacao quanto a necessidade de evitar a destruigéao:
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e Vital — € a informacao essencial podem ser consideradas secretas

ou confidenciais;

e Criticas — é a informacdo crucial para execucdo dos obijetivos

organizacionais;

e Valiosa — é a informacgéo de valor reconhecido para segmentos ou

individuos da organizacao.

A classificacado da informacgédo deve ser estabelecida através de um
documento formal. A politica deve ser personalizada conforme a necessidade de
cada departamento ser elaborada e alinhada com o plano de negbcio devendo-se

tornar de conhecimento de todos os usuarios.
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2.6 Politica de seguranca de informacao

Escrever uma politica de S| envolve comprometimento de diversas
areas de interesse e deve ser abragada por todos, desde a direcdo da organizacao
até cada um dos funcionarios, clientes e fornecedores com acesso ao sistema de
informacdo, ou que possam de alguma forma comprometer o ativo protegido. O
documento de politica de Sl deve ser elaborado de forma a servir como uma regra a
ser seguida, deve ser também de facil leitura e compreensao e exigira atualizacdes
que reflitam as necessidades do negécio e a realidade da organizagao.

A politica da informagéo existente na organizagédo vai influenciar as
caracteristicas dos sistemas de informacéo utilizados pelos gerentes e deve estar de
acordo com a estratégia geral da organizacao. Deve haver um sincronismo entre o
planejamento estratégico da organizacdo e sua politica de informacdo. A
organizacao, e principalmente os responsaveis pelas suas decisdes estratégicas,

devem pensar na informacao como um dos seus patriménios.

Segundo a norma ISO/IEC2702:2006 objetivo da politica & prover a
direcdo uma orientacao e apoio a SI. Convém que a direcao estabeleca uma politica
clara e demonstre apoio e comprometimento com a Sl através da emisséo e

manuten¢do de uma politica de Sl para toda organizacao.

Na vida das pessoas e das organizagdes, tudo gira em tornos de
decicdes politicas, ndo importando quem tome essas deci¢cdes. Toda organizacao
sempre estabelece regulamentos, normas a serem cumpridos por todos quanto se

relaciona com ela.

Conforme (CARUSO, STEFFEN, 1999, p.49) —politica de seguranca
€ um conjunto de diretrizes gerais destinadas a governar a protecdo a ser dada a
ativos da organizacdo. Deve prover a orientacdo e apoio da direcdo para a Sl de

acordo com os requisitos do negdcio e com as leis e regulamentagdes relevantes.

Ainda segundo o autor a aplicagdo de uma politica bem definida e
equivalente aos objetivos da organizagcédo pode ser resumida em trés aspectos:

e reducao da probabilidade de ocorréncia;
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e reducao dos danos provocados por eventuais ocorréncia;

e criacado de procedimentos para se recuperacao de eventuais danos.

Para que a empresa possua uma politica de seguranca com qualidade

nao se pode esquecer da seguranca fisica e do ambiente, que nada

mais é do que a prevengdo de acesso nao autorizado, dano e

interferéncia as informacgdes e instalacdes fisicas da organizacao. Para

tanto é necessario que haja um local apropriado.(MENEZES, 2006, p.

64)

As medidas de seguranca é uma forma de previnir 0s eventuais ricos,
além disso, a prevengao costuma ser mais barata que a restauracdo dos danos
provocados por falta de seguranca. E necessario que as estruturas organizacionais
conhecem os limites das atribuicdes e responsabilidades dentro de suas areas de
atuacédo e os ricos envolvidos, mesmo quando ndo existem normas a respeito da

seguranga.

Segundo CARUSO; STEFFEN( 1999) a politica de seguranga nao
constitui excecao, de modo que é preciso seguir as mesmas etapas
que seriam seguidas em qualquer outra atividade dentro de uma
empresa. Seguranga também implica uso de capital, mao-de-obra e
recursos, isto &, representa investimento e despesas para a empresa.
A politica de segurancga deve conter diretrizes claras a respeitos, pelo

menos, dos seguintes aspectos:

e Objetivos de seguranca - deve explicar de forma rapida e sucinta a
finalidade da politica de seguranca.

e A quem se destina — deve definir claramente quais as estruturas

organizacionais as quas as mesmas se aplica.

e Propriedade dos recursos — deve definir de forma clara a regras
que regerao os diversos aspectos relacionados com a propriedade

de ativos de informacdes.

e Responsabilidade — deve definir de forma clara qual o tipo de
responsabilidades envolvidas com o0 manuseio de ativos de

informacdes.
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e Requisitos de acesso — deve indicar de forma clara quais os
requisitos a serem atendidos para o acesso a ativos de

informacdes.

e Responsabilizacdo — deve indicar as medidas a serem tomadas

nos casos de infrigéncia as normas da mesma.

e Generalidades — nesta seg¢ao da politica podem ser incluidos os
aspectos que ndao cabem nas demais. Pode-se incluir aqui uma
definicdo dos conceitos envolvidos, um glossario e uma indicacao

das normas acessorias.

o As politicas de seguranca devem ter implementagéao
realista, definindo claramente as areas de responsabilidade de
seus utilizadores. Devendo também adaptar-se a alteragbes na
organizacado, e conhecendo ameacas/fraquezas que a empresa

esta exposta.

Segundo Fontes (2000), existem algumas caracteristicas que toda

politica deve conter para ser entendida por todos os funciondrios até o presidente:

o informagdo como um bem da empresa;

. controle de acesso a informacao;

J definicdo do gestor da informacao;

. responsabilidades do usuéario, da geréncia e do gestor da
informacéo;

. preparacdo para situacdes de contigencia, garantindo a

continuidade da excugao de negocio;
. definicdo do uso profissional da informacao da empresa;

. definicdo da possibilidade, ou ndo, da empresa acessar arquivos

pessoais do usuario;

. definicao da identificacdo do usuario como pessoal e Unica, bem

como a responsabilidade do sigilo da senha;

. concientizacao dos usuarios;
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o medidas disciplinares que serao utilizadas caso a politica nao
seja cumprida.

Para que a politica da seguranca obtenha sucesso € necessario
concientizacao de todos os usuarios da organizacao. Para tanto é necessario que a
empresa se empenhe em divulgar e esclarecer através de campanhas a politica de
seguranca da empresa.

Na elaboracao da politica de Sl deve haver uma area responsavel, que
se incumbird de sua criagdo, implantacao, revisdo, atualizacdo e designagcao de
funcdes. Nessa area deve ser escolhido um gestor responsavel pela andlise e
manutenc¢ao da politica. Para garantir a aplicacao eficaz da politica, o ideal é que o
alto escalao, como diretoria, gerentes e supervisores facam parte dessa area, além
de usuarios, desenvolvedores, auditores, especialistas em questdes legais, recursos
humanos, Tl e gestao de riscos.
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3 SISTEMA DE GESTAO DA SEGURANCA DA
INFORMACAO

Aspectos relativos a implantacdo SGSI eficiente em uma organizacao
vem evoluindo significativamente ao longo dos anos. O procedimento de Sl tem
alterado bastante desde inicio quando a seguranca fisica junto com um conjunto de
back-up compunha entéo, todos os controles de Sl implantado na organizacao.

Conforme a NBR ISO/ IEC 27001 SGSI é um sistema global, baseado
na ISO/ IEC 27002: a adocao de um modelo deve ser uma decisdo estratégica para
organizacao no contexto de suas necessidades, objetivos e requisitos de seguranca
e tamanho da instituigéo.

O SGSI é uma série de acdes tomadas com objetivo na gerenciar a
seguranca da informacéo, incluindo pessoas, infra-estrutura, e negocios, reduzindo
0s riscos a um nivel aceitavel, enquanto mantém em expectativa os objetivos do

negécio e as expectativas do cliente.

O processo de implantacdo de um SGSI é semelhante a um processo
de qualidade ISO 9001, no qual se aplicam os principios do PDCA:

e planejar; fazer, checar, agir

Para prover um modelo de gestdo dentro de uma perspectiva
estratégica, é necessario alinhar todas essas atividades para identificar e gerenciar e
para funcionar efetivamente, identificando as atividades como processos que

interagem para sustentagéo a organizagao.

Seguindo a norma para implementacdo do SGSI chegamos ao
seguinte escopo:

1. SGSI (NBR ISO/ IEC 27001): esse passo é conduzindo na seguinte

sequéncia:

a. selecdo do modelo através do qual o SGSI ira atuar (tipo de norma:
NBR ISO/ IEC 27001, NBR ISO/ IEC 27002 etc...);

b. planejamento inicial das fases do projeto;
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c. levantamento dos ativos envolvidos (equipamentos, infra-estrutura,

sistemas, pessoas e servicos):

2. avaliagdo dos riscos: identificar e avaliar ameagas e vulnerabilidades. Para
cada ameaca deve ser atribuido um nivel de risco:

3. tratamento dos riscos: € o0 gerenciamento dos riscos, envolvendo as
atividades que tentardo impedir um ataque antes que ele ocorra ou reduzirdo

o efeitos da ameaca;

4. definicdo de controles: a necessidade de controles € um resultado da
avaliagédo de riscos. Sua escolha é feita com base na relagdo custo-beneficio
de sua implantagdo. Os controles podem ser baseados em software,

hardware, pessoas ou processos;
5. implementacao: implantacdo em si das contramedidas de seguranca;

6. auditoria: verificacdo se as condi¢coes estabelecidas nos passos anteriores

ocorrem de maneira satisfatoria;

7. melhoria continua: aprimoramento continuo do SGSI através da busca
assertivas que déem mais valor as atividades de seguranca da informagao.

A partir do estabelecimento de mecanismos de controle que enfatizem
essa caracteristica no processo de aquisicdo, desenvolvimento e manutencao dos
sistemas de informacdo € necessario garantir a seguranga como parte integrante

dos sistemas de informagéo, desde o primeiro momento do projeto.

O SGSiI serve para proteger os recursos da empresa e tem a finalidade
de diminuir o nivel de exposicao aos riscos existentes em todos ambientes, gerando
assim liberdade necessaria para criagdo de novas oportunidades de negécio. Para
Moreira (2001), os negécios atualmente estdo cada vez mais dependentes das
tecnologias e estas por sua vez tém que transmitir confiabilidade nas suas
transacdes, o usuario deve acreditar que as informacbes emitidas para a

organizacao vai ser administrada e salvaguardadas.

Segundo Fontes (2008 p.36) constituir um SGSI é necessario

contemplar alguns requisitos como:

e Nomear uma pessoa responsavel pelo processo, essa pessoa nhao €
responsavel pela segurangca em sim pelo processo de Sl.
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e Recursos financeiros : Recursos financeiros de tempo e operacionais para

existencia do processo de seguranca e da sua gestao.

e Envolvimento da alta direcdo:A descisdo de existir um SGSI deve ser da alta
adminstracado da organizacéo. Este processo interfere em muitos aspectos da
organizacao e principalmente interfere em pessoas, na cultura e no poder que
as pessoas possuam dentro daorganizagao.

O SGSI pode e deve ser um processo sustentavel. Isto é, podemos ter
um processo de protecado de informacédo que ele proprio gere mais condigdes para
continuidade de vida do proprio processo.

Um processo de planejamento de SGSI pode variar de uma
organizacao para outra devida os diferentes estilos, tamanhos e estrutura o processo

deve se adequar ao ambiente em que sera usado.

Para obter sucesso na implementacao de SGSI é importante conhecer

o plano de seguranca da empresa para que sua execucao seja bem sucedida.

3.1 Administracao do Ambiente de Seguranca

Para iniciar o processo de administragdo do ambiente de seguranca é
imprescindivel que as politicas de Sl ja tenham sido desenvolvidas e implantadas e

que todos os usuarios da organizacao estejam conscientizados das mesmas.

A administragdo do ambiente seguro envolve todo um ciclo do macro
atividades.

e 1 Andlise de riscos

e 2 Politica de seguranca

e 3 implementagdo de seguranca
e 4 monitoramento e Feedback

A primeira fase do ciclo é analise de risco, onde se conhecem o

ambiente e quais as vulnerabilidades responsaveis pelos maiores riscos.
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A segunda conhecer os pontos basicos que devem ser contemplados
no plano de seguranca da empresa para estruturar e implantar corretamente tal

documento dentro da empresa.

Depois de se familiarizar comas ameacas e vulnerabilidades do
ambiente, identificados na andlise de riscos ou depois da definicdo formal das
intencdes e atitudes da organizacado que estao definidas na politica de segurancga da
informacdo devemos tomar algumas medidas para implementagcdo das acdes de
seguranca recomendadas e estabelecidas.

Devemos lembrar que as ameacas sado agentes capazes de explorar
falhas de seguranca que denominamos vulnerabilidades e como consequéncia,

causam perdas ou danos aos ativos de uma empresa e afetam seus negocios

Nao basta conhecer as fragilidades do ambiente ou ter uma boa
politica de segurangca por escrito. Deve instalar ferramentas, divulgar regras,
conscientizar os usuarios sobre o valor das informagdes e, configurar os ambientes e
implementar cada medida de protecdo para contribuir com a redugdo das
vulnerabilidades e, consequentemente, do risco.

Para acontecer a administracdo da seguranca, a organizagdo devera
reconhecer o SGSI como um processo, onde as pessoas responsaveis respondam
diretamente a alta administracdo. Isso € necessario para que a area se torne menos
suscetivel a pressdes e para que ela possa ser incorporada facilmente pela cultura

organizacional.
Administracdo do ambiente de seguranga. Inclui:
e Estabelecimento de um processo de gestao de incidentes de seguranca;

e Implementagdo de um sistema de medicdo, que colha dados para a
avaliagao de desempenho da gestao de seguranca;

e Obtencao de sugestdes de melhorias;
e Implementacdo de melhorias levantadas no processo.

A administragdo de um ambiente seguro envolve todos 0s processos e
deve ser vista como parte integrante das estratégias de negocio. A aquisicdo ou

desenvolvimento de sistemas leva em conta os principios de seguranga a serem
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atendidos desde a etapa de planejamento e investimento em seguranca, baseados
em analise bem fundamentada de risco, custo e grau de protecao adicional.

3.2 Analise critica do sistema de gestao de seguranca da
informacao

Analise é o levantamento periédico dos riscos de seguranca da
informacao, identificando as ameacas e vulnerabilidades. Os resultados desse passo

irdo direcionar a determinagédo das agdes gerenciais que norteardo todo o processo
de Sl.

Segundo a NBR ISO/ IEC 27001 o item 7 apresenta como estabelecer
as andlises critica pela diregao:

A direcao devera analisar o SGSI a intervalos planejados (pelo menos
uma vez por ano para assegurar a sua continua pertinéncia adequacao e eficacia.
Essa andlise deve incluir a avaliacdo de oportunidades de melhoria e a necessidade
de mudancas do SGSI, incluindo a politica de seguranga de informacéo e objetivos
de SI.

Existem alguns principios para obter a entrada da analise critica:
e a) resultados de auditorias do SGSI e andlises criticas;
e b) realimentacéo das partes interessadas;

e ) técnica produtos e procedimentos para melhorar o desempenho
do SGSI;

e d) situacado das acdes preventivas e corretivas;e) vulnerabilidades

ou ameacas nao contempladas na analises e avaliagées de riscos;
e f) resultados da eficicia das medicoes;
e g) acompanhamento de analise criticas anteriores pela direcao;
e h) mudancgas que possam afetar o SGSI;

e i) recomendacdes para melhoria;
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Saidas da analise critica descrito no item 7.3:

e Analise/avaliacdo de riscos para a organizacao.

e Legislacdo vigente a que a organizacao, seus parceiros comerciais e

provedores de servico devem atender.
e Principios, objetivos e requisitos do negdcio.

Segundo a NBR ISO/ IEC 27002 p2. requisitos de segurancga sao identificados

através de uma avaliagao sistematica dos riscos de segurancga.

Os gastos com os controles necessitam ser balanceados de acordo
com os danos causados aos negécios gerados pelas potenciais falhas na
seguranca. As técnicas de avaliacao de risco podem ser aplicadas em toda a
organizacao ou apenas em parte dela, assim como um sistema de informacéo
individual, componentes de um sistema especifico ou servicos, quando for viavel,

pratico e util.

3.3 Selecao de controles

Com os riscos identificados e com as medidas de tratamento desses
riscos ja providenciadas é necessario implementar controles que assegurarao a
reducao dos riscos a niveis aceitaveis. A selecao de controles pode ser feita a partir
dessa norma ou de outra que atenda as necessidades da organizacdo. Esses

controles incluem:

¢ Protecdo de dados e privacidade de informagdes pessoais;
e Protecao dos registros organizacionais;
¢ Direitos de propriedade intelectual;

e Documento de politica de seguranca da informacéo;

Atribuic&o de responsabilidades;
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e Treinamento e educacao em seguranca da informacéo;

e Processamento correto nas aplicacdes a fim de prevenir erros, perdas,

modificacdo ndo autorizada ou mal uso de informacdes em aplicacdes;
e Gestao de vulnerabilidades técnicas;
e  Gestao de continuidade de negobcios;

e (Gestdo de incidentes de seguranga e melhorias.

Segundo a norma NBR ISO/ IEC 27002 p.3 um numero de
controles pode ser considerado como principios basicos, fornecendo um bom ponto
de partida para a implementagdo da SGSI. Sdo baseados tanto em requisitos legais

como nas melhores praticas normalmente usadas.

Uma organizacdo pode considerar que objetivos de controle e
controles adicionais sdo necessarios, tendo como base que o SGSI tem seus
controles especificos a norma recomenda um guia de implementagéo de controles

especificados das sec¢des 5 a 15.

Esses elementos de controle priorizam a aderéncia aos requisitos de
seguranca estabelecidos pela politica de segurangca da organizagédo, tornando-os
parte do processo de analise e especificacdo. Desse modo, os requisitos para
controles de seguranca nas especificacdes de requisitos de negdcios devem ser
estabelecidos e especificados, em consonancia com a politica de seguranca, quer
seja para novos sistemas de informacéo a serem adquiridos, desenvolvidos, ou para
a realizagdo de manutencdo ou implementagcdo de melhorias em sistemas ja
existentes.

E importante que esse elemento de controle esteja plenamente
integrado aos processos de desenvolvimento interno ou externo, de forma que nao
apresente complexidade em sua operacionalizacdo e ndo comprometa os prazos,
custos e objetivos dos sistemas de informacéo, pois, de outro modo, certamente
sera deixado em segundo plano em caso de necessidade.
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4 GESTAO DA INFORMACAO

A atividade de ‘gestdo’ é um conjunto de processos que englobam
atividades de planejamento, organizacdo, direcdo, distribuicdo e controle de
recursos de qualquer natureza, a vista da racionalizacdo e efetividade de
determinado sistema, produto ou servico. (MANUAL..., 1997 apud MARCHIORI,
2002, p.74).

Compreender a Gl no contexto das organizagdes, enquanto
processos, acdes e atividades de producdo, organizacdo, distribuicdo e uso da
informacéo, pressupde primeiramente apresentar um breve enunciado sobre o

surgimento de seu conceito na literatura cientifica.

Para Davenport (2000), a Gl consiste em um conjunto estruturado de
atividades que incluem o modo como as empresas obtém, distribuem e usam a
informacao. Choo (2003) afirma que a informacao desempenha um papel estratégico
no crescimento e na capacidade organizacional, existindo trés arenas distintas para
sua criacao e uso: a organizagao usa a informacao para dar sentido as mudancgas do
ambiente externo para sua criagdo € uso: em primeiro, a organizacao utiliza a
informacgao para entender as mudangas no ambiente externo e se adaptar de forma
mais rapida; em segundo, a organizacao cria, organiza e processa a informacao de
modo a gerar novos conhecimentos por meio do aprendizado, o que faz com que a
mesma desenvolva suas capacidades, crie novos produtos e servigos, aperfeicoe os
ja existentes e melhore os processos organizacionais. Por Ultimo, as organizacoes
buscam e avaliam informacdes para tomar decisbes importantes, identificando
alternativas plausiveis, provaveis resultados e avaliar o impacto desses para a

organizacao.

Place e Hyslop (1982) apud Bouthillier; Shearer (2002) afirmam que
a Gl focaliza o planejamento e atividades que precisam ser executadas para
controlar os registros da organizacao, podendo ser entendida como responsavel por
gerenciar o fluxo informacional e o conhecimento que esta registrado, ou seja, as
informagdes presentes no ambiente organizacional sdo ordenadas de forma a

facilitar seu uso e assimilacdo, como estratégia de competitividade no mercado. As
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nuancas entre Gl, Gestdo de Registros (GR) e Gestdo de Recursos de Informacgao

(GRI) sao sutis, pois todos estes termos podem ser usados mutuamente.

Bergeron (1996) apud Frade et al. (2003) afirma que a GRI foi
proposta por Robert Taylor, na década de sessenta do século XX. Para o autor, duas
visbes emergem na literatura: a perspectiva tecnoldgica e a perspectiva integrativa. A

primeira prevé as seguintes atividades:

o Planejamento de dados, de capacidade e de aplicagao;

o Planejamento e desenvolvimento de sistemas de informagéo;
o Gerenciamento de projetos;

o Aquisicao de hardware e software;

o Integracao sistema-tecnologia e administracdo de dados.

As acdes previstas pela segunda sao:

o Reconhecimento da informag¢do como recurso;

o Gerenciamento do ciclo de vida da informacao;

o Informagcao como apoio dos objetivos organizacionais;

J Existéncia de um ‘agente vinculador’ que atue como intermediario

de valor entre necessidades e fontes de informacao.

A Gl em ambientes organizacionais é definida por Valentim (2008,
p.2) como um conjunto de atividades que visa a obtencdo de um diagnéstico das
necessidades de informagcdo, mapeamento de fluxos formais de informacdo nos
varios setores da organizacdo, prospeccao, coleta, filtro, monitoramento,
disseminacao de informacdes de diferentes naturezas, e elaboracdo de servicos e
produtos informacionais, com o objetivo de apoiar o desenvolvimento das atividades
e tarefas cotidianas e o processo decisério nesse ambiente.

A autora complementa que a Gl lida com “fluxos formais” e tem
como objeto o “conhecimento explicito”, alcancando as atividades de base descritas
abaixo (VALENTIM, 2008, p.3-4):

¢ I|dentificar necessidades/demandas de informacéo;
e Mapear e reconhecer fluxos formais;
e Desenvolver a cultura organizacional positiva em relacdo ao

compartilhamento/socializagao de informacao;
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¢ Proporcionar a comunicacao informacional de forma eficiente, utilizando
tecnologias de informacéo e comunicacgao;

e Prospectar e monitorar informacoes;

e Tratar analisar, organizar, armazenar e agregar valor as informacdes,
utilizando tecnologias de informag¢ao e comunicacao;

e Desenvolver e implantar sistemas informacionais de diferentes naturezas,
visando o compartilhamento e o uso de informacao;

e Elaborar produtos e servigos informacionais;

e Elaborar e implantar normatizagdes visando a sistematizacdo da

informacao internamente e externamente;

Retroalimentar o ciclo.

Pinheiro (2008, p.42) afirma que o “processo de gestdo da
informacao esta associado aos principios fundamentais da gestdo organizacional”.
Nesse mesmo sentido, Calazans (2006, p.65) afirma que o “o uso da informacéo nas
organizacbes acompanhou a evolugcao das organizacdes”, isto é, a informacao € a
forca motriz das atividades de uma organizacdo, compreendida hoje, enquanto um
ativo primordial para garantir a estratégia e a competitividade mercadolégica.

Observa-se que, para compreender a Gl no contexto das praticas
informacionais de uma empresa, € imprescindivel o estabelecimento de interfaces

tedricas e praticas com as disciplinas da Administracao, Cl e TI.

Nesse sentido, verifica-se na literatura, com para Marchiori (2002,
p.74), que a relagdo entre essas disciplinas resulta em um conjunto de habilidades e
conhecimentos tedricos e praticos que possibilitam a estruturacdo dos sistemas de
informacédo, assim como o oferecimento de servicos, produtos e atividades de

informacgao, conforme demonstra o quadro abaixo:



Administracao

Tecnologia da Informacao

Ciéncia da Informacao

A Gl esta voltada a
incrementacao da
competitividade
empresarial e dos
processos de
modernizacéo da
organiza¢ao bem como a
capacitacao dos
profissionais para o

gerenciamento de

Esta voltada para a
dinamizacao das atividades
por meio da utilizacao de
diferentes arquiteturas de
hardware e software, e
redes de (tele)
comunicagdes de acordo
com as necessidades
identificadas.

Esta voltada a teoria e a
pratica que envolve sua
criacao, identificacao,
coleta, validagao,
representagao,

recuperacao e uso.

58

tecnologias da informacao.

Fonte: Marchiori (2002, p.74)

Quadro 1 - Enfoques da Administragéo, Tl e ClI

Pondera-se que a funcao da Gl é identificar e potencializar recursos
informacionais, salientando-se a necessidade do compartilhamento da informacao.
Marchiori (2002, p.74) destaca ainda que a abrangéncia da Gl, sob a area de ClI
“corresponde ao nucleo da gestdo propriamente dita [...] [pois enfoca] a gestao
integral dos recursos de informacao das organizacdes”.

Davenport (2000, p.44), ao desenvolver o principio de “ecologia da
informacao”, aponta quatro atributos para contribuir no processo de gestdo da

informacao, cada qual valioso a sua maneira:

1. integracdo dos diversos tipos de informacdo: envolve a integragdo de uma
diversidade informacional: computadorizada e ndo computadorizada, estruturada
e nao estruturada, via texto, audio e video. A area fornecedora de informagéo na
empresa, ao invés de direcionar o usuario a um tipo particular de informacéo,
deve combinar todas as midias disponiveis.

2. reconhecimento de mudangcas evolutivas: a evolucdo é um fato da vida
organizacional, e isso deve ser um senso comum entre os administradores. A

gestao informacional precisa abrir espaco para a transformacéo.

3. énfase na observacao e na descricdo: é necessario que as informacdes sejam
correta e completamente descritas na tratamento do gerenciamento da
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informacdo. Isso significa criar uma compreensdo profunda dos processos

existentes, possibilitando a projecao de novos.

4. énfase no comportamento pessoal e informacional: os usuarios da informacéao
devem ser observados, a fim de ndo somente se oferega a informagdo, mas
também se facilite o uso. Toda acdo ou iniciativa gerencial, com foco em

informacao, deve fazer progredir o comportamento informacional dos usuarios.

Além disso, Davenport (2000, p.173) descreve a Gl como um

processo genérico em quatro passos, conforme a figura a seguir:

Determqagé‘> Obtengé> Distribu% Utzag%
das exigéncias

Fonte: DAVENPORT, 2000, p.175.

Figura 8 — O processo de gerenciamento da informacao.

1. Determinagéo de exigéncias: esta fase envolve identificar como os gerentes e os
funcionarios percebem seus ambientes informacionais, entender desde o principio
as tarefas administrativas, observando-as in loco, e conseqlentemente, suas
necessidades de informacéo, destacando-se as agdes de estudos conforme a
demanda de informagdes corporativas, buscando conectar e (re)adequar os
conteudos informacionais e as necessidades especificas demandadas pelos

usuarios da informacao;

2. Obtencgéao de informagdes: definidas as exigéncias de informagdes, € necessario
obté-las, sendo esta uma atividade ininterrupta, sem poder ser finalizada. Esse
passo consiste em varias atividades: exploracdo do ambiente informacional,
classificacdo da informacdo em uma estrutura pertinente, formatacdo e

estruturagao das informagdes.

3. Distribuicao: envolve a ligacdo de gerentes e funcionarios com as informacgdes
gue necessitam, e estando a informagao organizada e havendo uma necessidade
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especifica, a distribuicdo é mais efetiva. Esta pode ser feita utilizando qualquer

meio ou suporte informacional, dependendo a sua inevitabilidade.

4. Uso da informacéao: este é a etapa final de todo o processo de gerenciamento
informacional. O uso da informacéao é algo extremamente pessoal, porém pode
ser medido através de uma avaliagdo de desempenho. Ja que houve necessidade
de informacdo, a empresa pode questionar ao usuario o uso que se fez dela.

Outra maneira é tornar em estatistica o uso do material informacional.

Neste sentido, pode-se compreender que a Gl tem como objetivos:
apoiar a politica da empresa, na medida em que torna mais eficiente o conhecimento
e a articulacdo entre varios subsistemas que a constituem, apoiar os gestores na

tomada de decisoes e, tornar mais eficaz o conhecimento do meio envolvente.

Wilson (1989) pondera que a Gl é a gestdo eficaz de todos os
recursos de informacgdo relevantes para a organizagao, tanto gerados internamente

como os produzidos externamente, utilizando sempre que necessario a Tl.

Sob esta perspectiva, a Gl deve incluir em dimensdes estratégicas e
operacionais, 0s mecanismos de obtencdo e utilizagdo de recursos humanos,
tecnoldgicos, financeiros, materiais e fisicos. A partir disso, deve ser disponibilizada
como ensino Util e estratégico para individuos, grupos e organizagées (PONJUAN
DANTE, 1998).

Pode-se afirmar que o processo de GI tem como fungéo,
desenvolver e conectar estratégias, de acordo com o foco do neg6cio da
organizacao, para orientar estrategicamente as acoes de tecnologias da informacéao
e sistemas de informacao. Para atingir seus objetivos desenvolve ac¢des de gestao e
mapeamento de processos organizacionais, organizacdo e tratamento da
informacao, recuperacao, representacao, armazenamento, politicas e procedimentos

de producdao, acesso, circulacao e distribuicao da informacao.

Marchiori (2002, p.75-76) salienta que os estudos sobre Gl podem

incluir agdes de:

¢ Planejamento: identificacdo das necessidades de informacao e de niveis
de agregacao de valor as demandas realizadas; estudo do impacto da
informacédo no desempenho da organizacdo; o mapeamento e integracao
das unidades, pessoas e fluxos de informagdo na organizacao;
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desenvolvimento e aplicacdo de metodologias para avaliacao de fluxos,
sistemas, produtos e servicos de informacdo, assim como a aplicacédo

critica e criteriosa de sistemas computacionais e redes de dados.

e Comunicacao: teorias e modelos da comunicagdo e sua aplicacdo em
estruturas organizacionais e em sistemas de informacédo; fluxos de
informacédo, redes de valor agregado e interpessoais/intergrupais;
comunicacdo de dados e interacdo humano-computador.

e Geréncia da Informacdo e Sistemas de Controle: compreendendo o
processo de tomada de decisdo e o papel da Gl; a localizacao, coleta e
analise de dados; design, especificacao e andlise de sistemas; aplicacao
de tecnologia de computadores; gestdo de documentos; utilizacdo de
informacao para controle gerencial e analise de negdcios; utilizacao de
técnicas de workflow para a identificacdo de fluxos de informacédo e

dados; sistemas especialistas.

e Geréncia de Recursos Humanos: inclui a descricdo, andlise e avaliacao
de fungdes; recrutamento, selecédo, treinamento; geréncia de pessoal;
motivagao e relagdes interpessoais;

e Geréncia de Recursos Financeiros: abrange contabilidade; analise e
controle de custos; estratégias para suporte a decisdo; programagao,
planejamento e estrutura orgamentaria, incluindo estimativa de gastos;
julgamento de desempenho (andlise de custo-efetividade e de custo-
beneficio).

e Promocédo, Vendas e Marketing: relaciona-se a publicidade e relacdes
publicas aplicadas a produgao de bens e servicos de informacao; técnicas
e estratégias de marketing, incluindo pesquisa de mercado.

e Contexto Politico, Etico, Social e Legal.

Sob o ponto de vista da tecnologia sdo empreendidos estudos nos
seguintes ambitos:

e Sistemas Computacionais (hardware e software): os conteudos, neste
particular, envolvem o0s recursos de entrada, processamento,

armazenagem e saida de dados; principios de sistemas operacionais e
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programas aplicativos; o estudo e aplicagcdo de pacotes de software para
0 armazenamento e recuperacao da informacéo, mais especificamente a
estrutura de bases de dados relacionais, lay-out de registros e parametros
de busca; gerenciamento de sistemas de bases de dados; estudos de
aplicacdo; especificagcdo, design; implementagdo, avaliacdo e
documentacgao de sistemas voltados para a Gl;

e Telecomunicagdes: dominio minimo dos padrées, protocolos, interfaces;
tipos de equipamento (modems, dispositivos eletrénicos e Oticos de

comunicacéo); redes de telecomunicacéo (incluindo /ans e wans);

e Aplicacbes da Tecnologia da Informacdo: em especial para aquelas
relacionadas a coleta, armazenagem e recuperagao da informacao, desde
o video-texto, telex, passando pelas tecnologias COM e COLD1 até o
reconhecimento de voz, digitalizacdo, tecnologias de discos compactos,
telecomunicagdes, métodos de publicacdo eletrénica e de disseminacao

de documentos via redes, por exemplo;

e Meio ambiente: Principios de ergonomia, protecdo de dados, copyright,

pirataria, criptografia.

A Gl atua também em algumas areas bésicas, indicadas pela Cl, a

saber:

e Metodologia da pesquisa: devido a necessidade de se identificarem temas e
propostas de pesquisa; os métodos de investigacdo, coleta de dados,
amostragem, andlises estatisticas, avaliacdo de resultados e producdo de

relatorios;

e Linglistica: os estudos com informagdo implicam conhecimentos basicos da
linguagem natural e formal, das classificag6es linglisticas, da semantica, sintatica

e pragmatica, por exemplo;

e Linguas estrangeiras: como recursos para a andlise de fontes de informacao,
comunicagdo em um mundo conectado, e de maneira a oferecer servigos de

traducao e resumos.

Pode-se afirmar, dessa forma, que os aportes tedrico-conceituais e

metodoldgicos da Gl e sua interface com as disciplinas de Administracao, Cl e Tl
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contribui consideravelmente as etapas de estudo e desenvolvimento do SGSI, pois
coopera na diminuicdo de riscos e vulnerabilidades tanto procedimentais como
metodoldgicos, visando assegurar a continuidade eficaz do ciclo social da
informacé&o: a producdo, a comunicagao e o uso.

Comunicagao

Construgao

Fonte: LE COADIC, 2004, p.10.

Figura 10. O ciclo da informagéo

Os trés processos do ciclo da informagdo se sucedem e se
alimentam reciprocamente. Qualquer atividade cientifica ou técnica podem gerar
novos conhecimentos, porém as atividades e novos conhecimentos sé surgem pela
existéncia de informacdo, sendo que esta é continuamente produzida, e sem ela,
nao haveria novo conhecimento. Assim, construcdo refere-se a geracdo de
conhecimentos que foram registrados, em forma escrita ou oral, impressa ou digital,
de informagbes de qualquer natureza. A comunicagao € um processo intermediario
que permite a troca de informacdes entre as pessoas, ou seja, € um mecanismo que
assegura o intercambio de informagdes de qualquer interesse e pode se dar de
forma oral ou escrita, ou ser formal ou informal. O uso de informacao significa
trabalhar com a matéria informacdo para obter um efeito que satisfaca a uma
necessidade de informacgao, ou seja, utilizar um produto de informacao € empregar
tal objeto para obter, igualmente, um efeito que satisfaca a uma necessidade de
informacdo, no qual esse objeto subsista (utilizacdo), modifique-se (uso) ou
desapareca (consumo), transformando-se em qualquer caso, em novo conhecimento
(LE COADIC, 2000, p.10-39).
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5 CONTRIBUICOES DA CIENCIA DA INFORMACAO PARA
O SISTEMA DE GESTAO DE SEGURANCA DA
INFORMACAO

Este capitulo aborda o SGSI sob a visao da Gl, na perspectiva da
Cl. Discorre-se sobre a Cl no contexto social, informacdo e conhecimento,

recuperacao da informacéao e representacéo e organizagao do conhecimento.

5.1 Ciéncia da Informacao no contexto social

Diante das alteracdoes ocorridas nas sociedades contemporaneas
decorrentes do desenvolvimento e amadurecimento do sistema capitalista desde o
inicio da segunda guerra mundial, o fenbmeno mais visivel foi o surgimento da
explosao informacional, reflexo do acumulo produtivo da ciéncia e da tecnologia.
Desde entdo o fendmeno da informacédo vem adquirindo vital importancia em todos
0s segmentos na sociedade pds-moderna, tornando-se cada vez mais um recurso

primordial para gerir as a¢oes, atividades e rela¢des do individuo na sociedade.

Aliados a esse fenbmeno as revolugcdes tecnoldgicas contribuiram
significativamente como instrumentos para difundir informacbes; ao permitirem o
armazenamento e distribuicdo de grandes volumes informacionais em escala global

através das tecnologias de informagéao e comunicagao.

Decorrentes desses dentre outros fendmenos configurou-se em
escala global o surgimento de uma nova base sécio-técnica pautadas na informacao
€ no conhecimento apoiadas na difusdo e uso das emergentes tecnologias de

informagao e comunicagao.

Desse modo, os estudos da informacdo e seus fendmenos
assumiram cada vez mais importancia ao permitir melhor compreensao dos
fenbmenos sociais, econémicos, politicos e culturais da sociedade pds-moderna.

Diante do enunciado acima a autoras Kobashi e Talamo afirmam que
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o estudo da informacgdo, de sua producéo, circulagdo e consumo,
assume importancia primordial, sendo desenvolvido por varias areas
do conhecimento. assim, ao lado da importancia da informacao
reconhece também a complexidade de aborda-la. Muitas sdo as
disciplinas que a focam e, cada uma deve nela, identificar o seu
objeto especifico para que uma atividade compreensiva sobre o
assunto substitua a explicagdo mecénica e funcionalista largamente
difundida no campo [...].” (KOBASHI, TALAMO, 2003 p. 8)

Diante das necessidades de estudos decorrentes dos fenémenos
ocasionados pela informagédo, a ciéncia da informagado inscreve-se como uma
disciplina direcionada para solucionar os problemas concernentes as atividades de
producdo, tratamento, recuperacéo, circulagéo e uso da informacgao.

Nao se trata de qualquer tipo de informacéo, ela direciona seu olhar

para propor solu¢des para a informacéao registrada.

A ciéncia da informacdo no contexto da pés-modernidade adquire
um compromisso social, j& que sua missdo € direcionar respostas teodricas,
conceituais, instrumentais e metodol6gicas para resolver os problemas ocasionados
pelos fendbmenos da informacdo, decorrentes da explosdo, dispersao e
despersonalizacao informacional. Nesse sentido os autores WERSIG & NEVELLING
(1975) afirmam que “atualmente, transmitir o conhecimento para aqueles que dele
necessitam é uma responsabilidade social, e essa responsabilidade social parece
ser o verdadeiro fundamento da Ciéncia da informagéao”.

No contexto da gestdo da informacdo, a Cl deve contribuir com
aportes tedricos, conceituais e instrumentais para aprimorar 0s mecanismos de
organizacao, representacao, busca e recuperacdo da informacdo. Contribuira em
especial para otimizar a eficacia da comunicacao entre a memoria de conhecimentos
armazenados pelos sistemas de informacdo e o usuario. De modo a contribuir
socialmente para instigar a producdo de novos conhecimentos, baseados na
modelizagdo social do ciclo da informagdo onde os “processos de construcao,
comunicacao e uso se alimentam reciprocamente”. (LE COADIC, 2004, p. 9).

A ClI constitui-se pela sua caracteristica interdisciplinar, ja que para
desenvolver-se e garantir cientificidade empresta de outras disciplinas saberes e
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bases tedrico-conceituais, corroborando com essa idéia o autor Saracevic (1996)
afirma que a “ciéncia da informacédo é uma das novas interdisciplinas, um desses
novos campos de conhecimento onde colaboram entre si: psicologia, linglistica,
sociologia, informatica, matematica, légica, estatistica, eletrbnica, economia, direito,
politica e telecomunicacées”. (SARACEVIC, 1996, p. 20)

A proposta pos-moderna demarca mudangas paradigmaticas
concernentes ao modo de fazer ciéncia. Para Santos (1996) entende-se a ciéncia
pds-moderna como um movimento de superacdo da crise do paradigma cientifico
dominante desde o século XVII, pela superacdo do modelo de racionalidade
cartesiana, de separacao do sujeito e do objeto, a busca da ordem, a separabilidade
dos elementos constituintes da realidade. Ou seja, o novo contexto social pés-
moderno exige uma responsabilidade social das ciéncias para com a sociedade, nao
€ possivel mais fazer ciéncia instaurado na fixacao de saberes rigidos e fechados, é
necessario que ela tenha compromisso com a praticidade, orientada a resolver

problemas demandados pelos problemas sociais.

Portanto a CI postula uma forte relagdo com a interdisciplinaridade,
no sentido de construir coletivamente com outras disciplinas do saber humano,
esquemas conceituais, postulados teéricos com a intencao de contribuir para o bem

estar do homem na sociedade em que vive.

Para elucidar o comprometimento social da Ciéncia da Informacéao
Wersig (1993) relaciona a Cl com a perspectiva pés-moderna, ao relaciona-la com a
abordagem orientada para solug¢des e a resolucao de problemas. Saracevic (1995,
p.1) ressalta que a “ciéncia da informacéo, como qualquer outro campo, € definida

pelos problemas que apresenta e pelos métodos que escolhe para resolvé-los”.

Reafirmando as idéias expostas acima ndo € demais afirmar que a
Cl orienta-se pela resolucdo de problemas e tematicas complexas, em especial,
propoe solucdes para demandas especificas de informagéao.

O crescimento desordenado de informagdes conhecimentos,
desencadeou um fenbmeno social conhecido como problemas inerentes a

recuperacao da informacao. Corroborando com esta afirmacgao (Saracevic 1996, p.2)
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ressalta que a “explosdo da informacao é um problema social que teve seu inicio
com o desenvolvimento das ciéncias, e hoje se estende para todas atividades

humanas”.

A explosdo informacional aliada ao desenvolvimento e a
aplicabilidade das Tecnologias de Informacdo e Comunicagéo (TICs) é considerado
por muitos autores como o surgimento da sociedade da informacao, pds-moderna,
poés-industrial, pautada na informacdo e nas tecnologias, desse modo afirma
(FERREIRA, 2003, p.5) “vivemos uma época em que as condi¢cdes de vida e a
tecnologia estdo se desenvolvendo continua e exponencialmente e em uma
sociedade na qual a informacéao e a tecnologia estao intimamente ligadas & vida das

pessoas |[...]".

O surgimento do fendmeno das tecnologias na perspectiva da
ciéncia da informacéao é interpretado por Saracevic (2002, p.) como decorrente do
“imperativo tecnolégico”, esta estreitamente relacionada com a prépria evolucao do
campo. Corroborando com o ponto de vista de Saracevic os autores (GARCIA
GUTIERREZ, 1999, p.52 apud KOBASHI, TALAMO, 2003, p.7) afirmam que o

O marco tecnolégico é indissociavel e indispensavel na teoria e nas
praticas informacionais, nao somente pelos aspectos pragmaticos de
ambas, mas também porque sua auséncia torna inservivel qualquer
proposta de acéo. A tecnologia é elemento conceitual e constitutivo
[da Ciéncia da Informacado]. a tal ponto que, atualmente, ndo é
possivel a pesquisa de procedimentos informacionais fora desse
quadro.

No sentido de garantir sua institucionalizagdo social a CIl, vem
ampliando o dialogo coletivo com diversos atores sociais. Consolida a é&rea
dialogando em diversos espacos institucionais e organizacionais através de praticas
investigativas, grupos de pesquisas, praticas profissionais, praticas de formacéao, no
sentido afirmar marcos teédricos, técnicos e conceituais concernentes ao uso social
da informacgédo, envolvendo as praticas e atividades de producdo, organizacao,

representacao, recuperacao e uso da informacao.

Diante da complexidade informacional demandada pelo contexto da
sociedade da informagao sua missao € contribuir na construcao de aportes tedricos,

conceituais para aplicabilidade nos recursos, produtos, servicos, mecanismos e
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processos que envolvam contextos e praticas informacionais, auxiliando a sociedade
a compreender o fenébmeno informacional. Ja que tem como objeto “o estudo das
propriedades gerais da informacao (natureza, génese, efeitos), e andlise de seus
processos de construcao, comunicagao e uso”. (LE COADIC, 2004, p. 25). Visando
garantir a participacao ativa da sociedade nos processos de producdo e uso da

informacao.

Na perspectiva pragmatica a Cl configura-se para resolver o0s
problemas informacionais ocasionados pelo crescente avango da producao técnico-
cientifica, e do surgimento de diversas formas de canais de publicacdo de
informacgao registrada.

Assim, ela surge para propor solucées praticas no sentido de
possibilitar o acesso a informacao relevante condizentes com as demandas e
necessidades informacionais dos cidaddos, dos contextos organizacionais e dos
pesquisadores, ou seja, o auxilio é refletido na disponibilizacdo de meios, técnicas,
métodos e praticas para assegurar a eficacia nos processos que envolvam a gestao,

producédo, acesso e uso da informagao.

No entanto para garantir a participacdo dos atores organizacionais é
necessario que a informacao seja validada para que possa ser circulada e usada, ou
seja, é preciso dar sentido e contexto, organiza-la fisica e tematicamente para prover

seu uso em contextos especificos.
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5.1.2 Informacao e Conhecimento

A informacdo na acepcao pds-moderna cumpre um papel decisivo
nas praticas sociais da sociedade e dos contextos organizacionais, isso porque, ela

esta diretamente relacionada ao conhecimento.

A discussao travada por autores de diversas disciplinas,
especificamente pela ClI no sentido de postularem um U(nico sentido para o
significado do termo informacao tem produzido inUmeras conceituagdes e acepcoes

ao termo.

A informacdo € entendida em alguns contextos como processo,
fluxo, dados elaborados, mensagem, produto, registros contendo estruturas
significantes e significados, insumo para competitividade, registros inscritos num

suporte qualquer, dentre outras acepgoes.

Vale destacar que a Informacado vista como processo é entendida
como um componente que reduz a incerteza, modificando o estado anémalo do
conhecimento de cada individuo. Entretanto para que haja modificacbes nas
estruturas mentais de um individuo, é necessario que o individuo perceba e assimila
a informacdo. Porque nem sempre o que constitui uma informacdo para um
individuo, é também percebido e assimilado como informacao pelo outro individuo,
isto é o processo de reconhecimento e de apropriacdo de informagdes dependem de
operacdes e capacidades cognitivas.

Nessa perspectiva é pertinente a construgdo de modelos
organizativos da informacdo que potencializem os processos de tratamento,

organizacao, representacao, recuperacao, transferéncia e uso social.

No sentido de delinear o conceito de informacdo utilizado nessa
pesquisa, destaca-se o consenso de alguns autores da Cl ao definirem informagéo
como sendo um registro inscrito em suporte passivel de significante e significado,

dessa forma o autor Le Coadic (2002), afirma que

Informacao € um conhecimento inscrito (gravado) sob a forma

escrita (impressa ou numérica), oral ou audiovisual. A
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informagao comporta um elemento de sentido, E um significado
transmitido a um ser consciente por meio de uma mensagem
inscrita em um suporte espacial-temporal: impresso, sinal
elétrico, onda sonora, etc. Essa inscricdo é feita gracas a um
sistema de signos (a linguagem), signo este que € um elemento
da linguagem que associa um significante a um significado:
signo alfabético, palavra, sinal de pontuacdo (LE COADIC
2005, p. 4)

Outra definicdo é descrita pelo autor Buckland (1991), ao denominar
informagdo-como-coisa e ao afirmar que informacdo “é também atribuido para
objetos, assim como dados para documentos, que sdo considerados como
“‘informagao”, porque sao relacionados como sendo informativos, tendo a qualidade
de conhecimento comunicado, ou comunicagao, informacdo, algo informativo”.
(BUCKLAND, 1991, p. 352)

Nota-se que é crucial a contextualizagdo do sentido da informacgéo
para melhor adequar e aplicar coeréncia conceitual. Isso porque, diversas areas do
conhecimento possuem interface com a informagao e alimentam-se dela. No entanto
€ necessario que a Cl dé conformacao conceitual, j& que a informacao é seu objeto

de estudo, e consequientemente a Cl é uma

disciplina que investiga as propriedades e o0 comportamento da
informacao, as for¢cas que governam seu fluxo e os meios de
processamento para otimizar sua acessibilidade e utilizagcao.
Relaciona-se com o corpo de conhecimentos relativos a
produgdo, transmissdo, transformagdao e utilizagdo da
informacao. (BORKO, 1968)

A caracteristica multifacetada da informacao, deve-se ao fato da ClI
obter alto grau de interdisciplinaridade com outras areas, utilizando-se de principios,
teorias, metodologias e construtos emprestados de diversas disciplinas do saber
humano. (PINHEIRO, 200-)
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Dessa forma, 0s enfoqu
es perpassam desde o0 aspecto cognitivo, relacionando informacéao e conhecimento,
informacao para negécios, tomada de decisdes, informagdo como insumo, ou sua
dimensao politica e social. (PINHEIRO, 200-).

Para Wersig e Nevelling citada pela autora Ribeiro ressalta que

informacdo como objeto da ciéncia da informacdo ndo é uma
certeza, na medida que € “um possivel objeto [...]”, e o termo,
marcado por ambiglidade, “e o0 mais extremo caso de
polissemia na comunicacdo técnica da informagdao e
documentagao”. Esses tedricos identificam pelo menos seis
abordagens [...]. abordagem estrutural (orientada a matéria);
abordagem do conhecimento; abordagem da mensagem:;
abordagem do significado (orientada a caracteristica da
mensagem); abordagem do efeito (orientada ao receptor); e
abordagem do processo.

Percebe-se a geracdo de uma variacdo conceitual, fala-se do
conceito de informacdo sob diversas abordagens, em diferentes areas do

conhecimento.

Porém o autor BARRETO (2002, p. 1) traz uma contribuicdo no
sentido de entender as relagdes imbricadas sobre informacédo e conhecimento, ao
considerar o conceito de assimilacdo da informacdo como “agente mediador da
producao do conhecimento” (BARRETO, 2002, p. 1).

MIRANDA (1999, p.285) define o conceito de informagéo no cotidiano
das organizacdes, como sendo “dados organizados de modo significativo, sendo
subsidio util a tomada de decisdes” (MIRANDA, 1999, p. 285).

Beal (2004) define a informagédo como dados dotados de relevancia e
propésito, o conhecimento também tem como origem a informacéo quando a ela sao

agregados outros elementos.
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Percebe-se a inclusao para definir informacéo, do termo dado, como
necessario a constituicdo da informacao; sendo um elemento fora do alcance de
sentido e compreensao, ou seja, seria o estado bruto da informacéo.

Pondera-se que nas acepg¢des conceituais sobre informacéo fica
evidente o inter-relacionamento da triade: dados, informacao e conhecimento.

Portanto, para instituir modelos de SGSI € imprescindivel
compreender a dinamica dos fluxos de informacdo e de conhecimentos nas
organizacdes. Sendo necessario (re)conhecer as especificidades dos conceitos:

dados, informacéo e conhecimento.

Para melhor elucidar esta relacdo o autor Barreto define informacao
como sendo, “estruturas simbolicamente significantes com a competéncia e a
intencdo de gerar conhecimento no individuo, em seu grupo, ou a sociedade”.
(Barreto, 2002, p. 1)

Parra Barreto (2002) a relacao entre informagao e conhecimento é
entendida como componente modificador do estoque mental do individuo. Deixa de

ser apenas uma medida de organizacao para reduzir incertezas.

Na tentativa de melhor adequar a abordagem em torno da acepc¢ao
de informacéo, utilizaremos o conceito de “informagcdo como coisa’, Buckland (1991,
p. 2). Ao considerar os documentos, livros, objetos, artefatos, imagens, sons, bases
de dados, arquivos digitais no contexto dos sistemas de informacéao, designando teor
informativo relativos a coisas com a intencdo de informar. Além do conceito
enunciado pelo Le Coadic (2004) ao definir informacdo como estruturas contendo
significante e significado, inscrito sob a forma escrita, impressa ou numérica

composta de sentidos.
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5.1.3 Recuperacao da Informacao

O aumento, a proliferacdo e a diversificacdo das fontes de
informagdo no contexto dos sistemas de informacdo, entendida como bibliotecas,
centros de documentacao, arquivos, museus, bases e banco de dados exigem cada

vez mais sistemas de recuperacao de informacéao sofisticados.

Os sistemas de recuperacdo da informacdo € um componente
central nas organizacbes sociais que acumulam, organizam e transferem
informacgdes. Um sistema de recuperacao de informacao (SRI) pode ser estruturado,
conforme a figura de (GEY 1992 citado por ROBINS, 2002).

Documento Necessidades
Perda de do usuario
Informacao

PROCESSO DE
PROCESSO DE < ESPECIFICACAO
INDEXACAO DO SISTEMA
Uma
Indices representacao Consulta

N

/

PROCESSO DE
RECUPERACAO

Lista de documentos
Recuperados

Fonte: GEY, 1992

Figura 12: Componentes de um sistema de recuperacao de informacao
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Diante da figura ilustrada acima, é visivel a complexidade que
envolve as etapas, operacdoes e atividades para organizar, representar e

recuperar documentos/informacdes no contexto dos SRis.

Nesse sentido, as atividades de organizacdo, armazenagem e
transferéncia de informacdes necessitam de aportes metodolégicos, normativos e

representacionais em cada uma das etapas elucidadas na figura acima.

Na perspectiva de dotar SRIs condizentes com as demandas e
necessidades de contextos especificos, vale destacar a importancia das
linguagens de representacdo, ao oferecerem oportunidades para retificar as
dissonancias e ruidos linglisticos, semanticos e terminol6gicos provocados pelas
multiplicidades das operacbes e etapas que envolvem as atividades de
organizacdo e transferéncia de informacdo nos sistemas de recuperacdo da

informacéo.

A auséncia de métodos, ferramentas e mecanismos adequados para
descrever e representar informagdes impactam negativamente nos processos de

recuperagao de informagoes.

Portanto, faz-se necessario preocupar-se com as operagcbes que
envolvem os processos de descricdo e de indexacéo, utilizando-se de linguagens
de representacao da informacao e do conhecimento.

Desse modo, as linguagens de representacdo sao cruciais para
assegurar o sucesso de um sistema de recuperacao da informacao, ja que sao
desenvolvidas no sentido de descrever fisicamente e tematicamente informagdes
e conhecimentos, além compatibilizar a terminologia do usuario com a linguagem

de representacédo de um sistema de recuperacgéo da informagéao.

Podemos afirmar que os sistemas de recuperacdo da informacéao
tendem a serem imprecisos, por ndo considerar as linguagens de representagcao

como conceito central nos sistemas de recuperacao da informacao.

Para melhor entendimento do conceito recuperacao da informacgao
Calvin Mooers define:
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A recuperagdo da informacdo ¢ uma disciplina interessada nos
processos pelos quais questdes sdo apresentadas a sistemas de
informacao [...] O resultado final desses processos é uma lista de
documentos que sdo um subconjunto dos sistemas de informacdo. O
processo pode ser realizado por qualquer meio, mas essencialmente,
quando atributos especificos de uma questdo sdo correspondidos com
atributos de um documento, o documento € incluido na lista. (ROBINS,
2000 p. 57).

A recuperacdo da informacédo (Rl) € considerada por diversos
autores o nucleo da Ciéncia da Informacéo.

Mooers é considerado autor fundador do termo recuperacdo da
informacdo (Information Retrieval). Difundida durante as décadas de 1950 e
1960, no sentido de propor solugdes eficazes para a recuperacdo de
informacdes, decorrente do desenvolvimento cientifico e tecnoldgico, e o
aumento das dificuldades para armazenar e recuperar informacdes, ocasionada
pela “explosdo da informagéao”, como “irreprimivel crescimento exponencial da
informacdo e de seus registros, particularmente em ciéncia e tecnologia”
(SARACEVIC, 1996, p. 42).

Nesse contexto surge uma disciplina preocupada com a recuperacao
da informacdo (SARACEVIC,1996, p. 42). Ela surge para tratar “dos aspectos
intelectuais da descricdo da informacdo e sua especificacdo para busca, e
também de qualquer sistema, técnicas ou maquinas que sao empregados para
realizar esta operacao”. (MOOERS, 1951)

A disciplina, desde seu inicio preocupa-se em responder algumas
questbes “como descrever intelectualmente a informacao?; como especificar
intelectualmente a busca?; que sistemas, técnicas ou maquinas devem ser
empregados?; (MOOERS, 1951). O autor Saracevic (1996) aponta que tais
questdes elucidados por Mooers ocasionou o0 surgimento de

Uma grande variedade de conceitos e construtos tedricos, empiricos
e pragmaticos, bem como numerosas realiza¢des praticas. Muitos
exemplos histéricos podem ilustrar a marcante evolugdo dos
sistemas, técnicas e/ou maquinas utilizadas para recuperagdo da
informagéo. Sua variedade vai dos cartdes perfurados aos CD-ROMs
e acesso on line; dos sistemas nao-interativos aqueles de
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recuperacao de informagéo em um processo altamente interativo; de
bases documentais para bases de conhecimento; dos textos escritos
aos multimidias; da recuperacao de citagdes a recuperagao de textos
completos; e ainda aos sistemas inteligentes e de respostas a
perguntas. (MOOERS, 1951 apud SARACEVIC 1996)

Pode-se afirmar as preocupacdes elucidadas pelo autor Mooers, aponta a
necessidade de prover meios eficazes para a organizacao e representacdo da
informacao, além da necessidade de compreender melhor os processos e operagdes
cognitivas nas atividades de representacao e recuperacao da informacao.

Os problemas relacionados a recuperacao da informacao, ja era
uma preocupacao social para muitos pesquisadores, cientistas, bibliotecarios,
documentalistas, desde o final do século XIX. Podemos citar os visionarios Paul
Otlet e La Fontaine, sendo o primeiro considerado por muitos autores da area como

percursor e fundador da Documentacéao e da Ciéncia da Informacéo.

Paul Otlet identificou um problema social, o de prover meios eficazes
para recuperacao da informagdo. Na tentativa de resolver os problemas de
recuperacdo e acesso a informacao, surge a Documentacdo, preocupada em
fomentar e institucionalizar praticas profissionais, mecanismos, ferramentas e
técnicas para gerir 0s processos de producdo, organizagdo, armazenamento,
representacao e recuperacao de informagdes e documentos. Otlet “cunhou o termo
“documentacao” pra expressar uma abordagem mais ampla a organizacao de fontes
de conhecimento do que a tradicionalmente associada ao termo “bibliografia”
(RAYWARD,1997, p. 18).

Ou seja, ela é dotada de técnicas, métodos e praticas para resolver
0s problemas ocasionados pelo crescente avango da producdo técnico-cientifica,
conhecida na época como “explosdo da documentacao”.

Na atualidade, os problemas de recuperacdo da informagcdo sao
identificados devido ao aumento desordenado do conhecimento, aliado ao
surgimento de diversos canais de publicacdo da informacao registrada, além da
dispersao e despersonalizacao da informacao e do conhecimento.
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A Documentacdo enquanto disciplina cientifica surge para propor
solugdes praticas para acessar informacao relevante e pertinente de acordo com as

necessidades demandadas pelos pesquisadores e cientistas.

Na perspectiva dos SRls, pode-se afirmar que a preocupacao central
da Documentagdo € a recuperagdo da informagdo de grandes massas de
documentos, para tal utiliza-se de recursos tecnolégicos da época, incluindo a
fotografia e especificamente o microfilme, além de praticas de busca mecanica de
publicagdes.

Em 1895 Paul Otlet e La Fontaine fundaram o I[IB — Instituto
Internacional de Bibliografia, com a intencdo de elaborar um catéalogo bibliografico
universal, foi criado o RBU denominado de Repértoire Bibliographique Universal, um
grande banco de dados, contendo diversas colecoes, bibliografias, imagens, textos
entre outros objetos. Com finalidade de sintetizar todo conhecimento registrado.
(RAYWARD, 1997).

Dentre as tecnologias desenvolvidas no contexto da Documentacéo
para gerir 0 processo de representacao no sistema de recuperacéao de informagdes e
documentos — RBU, foi utilizada a CDU — Classificagdo Decimal Universal.

Podemos afirmar que a Documentacéo contribuiu significativamente
para a consolidacao/institucionalizacao social e cognitiva do campo da Ciéncia da
Informagé&o, importando para a Cl as bases tedricas, marcos conceituais e técnicas
concernentes a praticas e atividades de organizagdo, armazenamento, acesso,
recuperacao e transferéncia de informacdes. Corroborando com esta afirmacédo o
autor Rayward (1997) afirma que as idéias e praticas desenvolvidas pela
Documentacgéo no periodo de 1895 até o inicio dos anos 30, fossem discutidas hoje,

receberiam rubricas de

informagéo tecnolégica, recuperagado de informagao, estratégias de
busca, centros de informacao, servicos de informagéo pagos, bases
de dados online, software de gerenciamento de banco de dados,
redes académicas de comunicacao, e até mesmo a moderna difusa
de informagédo. (RAYWARD, 1997, p. 2)
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Desse modo ¢é perceptivel a relagao histérica e a interface natural
que a Documentagdo possui com a Ciéncia da informagédo, pois os tdpicos
elucidados acima, refletem na atualidade temas centrais da &rea.

Em 1945, Vannevar Bush escreveu artigo intitulado “As we may
think”, denunciava o problema da explosao informacional em ciéncia e tecnologia
e as dificuldades para organizar, armazenar e transferir o conhecimento técnico-
cientifico acumulado durante a guerra e poés-guerra, e as dificuldades em
repassar essa avalanche de informacgdes para a sociedade.

No sentido de solucionar os problemas suscitados pelo
surgimento de grandes volumes de massa informacional produzidas no periodo
guerra e pds-guerra, ele propée uma tecnologia compativel com a inteligéncia e
base tecnoldgica da época, denominado por ele de “Memex”, dispositivo para
tornar acessivel o emaranhado estoque de conhecimento, definida por ele como
“um dispositivo futuro de uso individual que é uma espécie de arquivo e biblioteca
privados mecanizados”(BUSH, 1945).

A preocupacdo de Vannevar Bush perpassa pela organizagao,
armazenamento, preservacao e recuperacao de estoques informacionais em
contextos especializados. Isso porque até o momento, as praticas de
organizacdo do conhecimento eram baseadas em esquemas de organizacao

hierarquica, linear e artificial.

Sua proposta para organizar e recuperar informacdes questiona
o modelo de organizagdo e recuperacao vigente na época, baseado em

estruturas lineares e estaticas.

Propbe um novo paradigma, de organizacdo, gestdo e
recuperagao da informacgao baseada num modelo associativo, ao afirmar que “a
mente humana nao trabalha por indexacéo, e sim por associacao [...] a selecao
por associacao, e ndao por indexacao pode ser mecanizada [...]". (BUSH, 1945).
Isto &, prop6s um modelo para estender a memdria humana, criando meios para
organizar a informacao de forma associativa através de um dispositivo mecanico

que permite a uma pessoa organizar, armazenar, e consultar seus livros,
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arquivos e comunicacdes, de forma associativa. Permitindo ao usuario tomar
nota de cada fragmento de informacao, bem como agregar informacgdes e liga-la
a essa rede ja existente, onde “a caracteristica essencial do Memex € o processo
de relacionar dois elementos diferentes entre si” (BUSH, 1945).

Percebe-se que o fenbmeno da recuperacdao da informacdo nao é
uma preocupagao recente. Desde a invengéo da escrita, 0 homem utilizou-se do
registro em suportes documentais e viu-se obrigado a desenvolver meios para
auxilia-lo nos processos de armazenamento, organizacdo e recuperacao futura.
Constata-se essa preocupacdao desde a Antiguidade pelas evidencias
encontradas nas praticas de organizacdo, armazenamento e recuperacado de

objetos documentais custodiados nos arquivos e bibliotecas.

s

E uma preocupacao recorrente, é verificada na atualidade, pois é
perceptivel o aumento dos transtornos e problemas em acessar e recuperar

informacgdes relevantes e pertinentes. E uma preocupacao central da Ciéncia da

Informagéo.

Pois na atualidade nunca se teve tanta circulagdo da informacao, no
entanto ndo ha usabilidade porque ndo ha formas consistentes e pertinentes para
recuperacao da informacao.

O fenbmeno agrava-se ainda mais na atualidade devido o impacto
das tecnologias de informacdo e comunicagdo nos sistemas de recuperacao da
informacdo ao modificarem as praticas informacionais dos usuarios ao impor
novas formas de interacdo e interlocucdo com os sistemas de recuperacdo nos
contextos digitais, nesse sentido o autor Barreto (1999, p.376), afirma que “a
importancia do instrumental da tecnologia da informacdo forneceu a infra-
estrutura para modificagdes sem retorno, das relacdes da informacdo com seus
usuarios”. Ao mesmo tempo essas transformacdes também potencializaram o
acesso a grandes massas de informacgdes, possibilitando dessa forma “a
interag&o [...] com as memorias de informagédo e a conectividade aos diferentes

espacos de acesso a [...] informacéao”. (BARRETO, 2002, p.4)
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5.1.4 Organizacao e representacao da Informacao

No sentido de contribuir para o avango de conhecimentos técnicos e
cientificos na pdés-modernidade, € primordial dotar os sistemas de recuperagéo da
informacéo com instrumentos e mecanismos para organizacao, estruturacao e
representacao da informacéo, visando facilitar a comunicacao entre estoques de
informacao e usuarios.

Na perspectiva da recuperagao da informacéao, vé-se o aumento
desordenado em torno de defini¢des conceituais e terminolégicas em diversas areas,
sendo necessario a construgao e uso de instrumentos representacionais para
contextualizd-las e garantir sua univocidade conceitual dentro de uma area.

Desse modo a organizacao e representacao da informacéao é
preocupacao marcante na nas praticas histéricas das areas da biblioteconomia,
documentagéo e da ciéncia da informagao.

Podemos citar o visionario Otlet ao desenvolver entre 1904 e 1907 a
CDU - sistema de classificagdo para representar e recuperar informacoes
armazenadas do RBU — Repertério Bibliografico Universal.

Desse modo, ao considerar a informagao como “agente mediador da
producgéo do conhecimento” (BARRETO, 2006). E fundamental prover meios
eficazes para sua organizacao e representacao, s6 dessa forma sera possivel Inseri-
la no processo do ciclo de producéo de conhecimento.

Nesse contexto destaca-se o importante papel desempenhado pelos
instrumentos de representacdo documentarias, as chamadas Linguagens
Documentarais (LDs).

Sao elas que irao ativar de forma consistente as informacoes
armazenadas nos sistemas de recuperacao de informagédo, cumprindo acao
comunicativa entre o documento e o usuario, exigidas no processo de transferéncia
da informacao.

No processo documentario, elas traduzem a linguagem natural para
linguagem utilizada pelo sistema.

Dito de outro modo, uma LD é utilizada na
entrada do sistema, quando o documento é analisado para
registro. Seu conteudo é identificado e “traduzido”, de acordo
com os termos da LD utilizada pelo sistema e segundo a
politica de indexacao estabelecida. E da mesma forma utilizado
a saida do sistema, quando a partir da solicitagao da
informacao pelo usuario, € feita a representacao da busca.
Assim, seu pedido € analisado, seu conteudo ¢ identificado e



81

devidamente “traduzido” nos termos da LD utilizada (CINTRA et
al, 2002, p. 40)

Observa-se também que os requisitos enunciados pelas normas e
procedimentos da Sl, enfatizam muito mais os aspectos procedimentais e
tecnoldgicos. Verifica-se na maioria das normas a auséncia de requisitos especificos
aos aspectos inerentes de Organizacdo e Tratamento da Informacao,
Representacao e Recuperacao da Informacéo.

De modo geral, entendemos que Gestdao da Informagéo (Gl) na
perspectiva da Ciéncia da Informagdao (Cl) podera subsidiar o processo de
desenvolvimento e sistematizacdo de requisitos para melhor compreensao das
especificidades que envolvem as praticas de organizacdo, tratamento,
representacdo e recuperacdo de ativos de informacado ausentes nas normas de

Segurancga da Informacgéo (SI).

5.1.5 Atribuicoes da area de Gestao da Informacao

Partindo do principio que a gestdo da informacdao é conjunto de
processos que visa a obtencédo de um diagnédstico das necessidades de informacao
e mapeamento de fluxos formais de informacao nos varios setores da organizacao e
que englobam atividades de planejamento, organizacdo, direcdo, distribuicdo e

controle de qualquer recurso.

Para Beal (2005), a Gl relaciona-se ao fluxo de informacao seguido
pela organizacdo, em que a identificacdo de necessidades e requisitos de
informacao € como um elemento impulsionador deste fluxo, fazendo com que haja
um ciclo continuo de coleta, tratamento, distribuicdo/armazenamento, € uso com o
fim de tomada de decisdo dos usuarios internos, como a disseminacdo de
informacao para o publico externo a empresa. A figura a seguir demonstra o fluxo de
informacé&o proposto pela autora:
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Fonte: BEAL, 2004, p.29

Figura 11. Modelo de representacao do fluxo da informacao nas organizacoes.

As etapas do ciclo de informacéo séo:

1. Identificacdo das necessidades de informacdo - verificar as informacdes
disponiveis no grupo interno ou externo, para que se possam expandir 0s

produtos e servigos informacionais, e ter a visdo da necessidade informacional.

2. Obtencao: nesta etapa, sdo desenvolvidas as atividades de criacao, recepcao ou
captura da informacao, proveniente de qualquer meio ou fonte, mas que seja

confiavel.

3. Tratamento: Para que a informacdo possa ser usada, é preciso que a mesma
passe por um processo de organizacao, formatacao, estruturacéo, classificacéo
andlise, sintese, aprendizagem e reproducao.
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4. Uso: Esta etapa é a mais importante da Gl, pois ter informacédo necessaria e
disponivel ndo significa que esta sendo usada, ou seja, ndo € a existéncia da

informacao que garante melhores resultados, e sim 0 uso que é feito da mesma.

5. Armazenamento: Ha a necessidade de se guardar as informacdes Uteis a
empresa, permitindo seu uso ou reuso. Deve-se atentar para qual midia a
informacao esta sendo armazenada, fazendo sempre uma coépia de segurancga, e
no caso de dados sigilosos, € necessario criar mecanismos de protecéao
impedindo o0 acesso de pessoas ndo autorizadas.

6. Descarte: Quando uma informacgéo perde o seu valor ou torna-se obsoleta para a
organizacao, ela deve ser descartada. Isto faz com que se economizem recursos
de armazenamento, aumentando a rapidez e eficiéncia na localizacdo de

informacdes necessarias.

Considera-se, portanto, que a Gl no contexto das organizacbes deve
atuar em conjunto com os principios da Sl para assegurar os ativos de informacao
corporativa, e modelar sistemas de informacdo pautados nos pilares
confidencialidade, integridade e disponibilidade.
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5.2 Atribuicoes da area de Seguranca da Informacao

A seguranca da informacdo é obtida através de implantacdes de controles
adequados, politicas, processos, procedimentos, estruturas organizacionais. Com o
objetivo de garantir o funcionamento da organizacao frente as ameacas a que esteja

vulneraveis.

A NBR ISO/ IEC 27002 estabelece diretriz, ela prové orientacao para iniciar o
processo de controles para manter e melhorar a seguranca da informagdo em uma
organizacao € um guia pratico onde tras conceitos e diretrizes de melhores praticas
exercidas pelo mercado.

Toda e qualquer informacdo deve ser protegida, esteja armazenadas em
qualquer suporte, escrito, desenhado, em papel ou em meios magnéticos em filmes
ou falado.

Para melhor elucidar sobre S| enquanto um conjunto de elementos ou
componentes que se interagem para alcancar os objetivos e requisitos do sistema.
Apresentamos na figura abaixo os principais componentes de um sistema ou sub-
sistema de controle de processos, isto é constituido das etapas de entradas,
processamento e saidas.

PROCESSOS

ENTRADAS / IMPUTS TRANSFORMACOES SAIDAS / RESPOSTAS
< SAO ESPERADAS
SAO PLANEJADAS
SAO CONTROLADAS
. Confidencialidade
. Integridade
Ativo SGSI . disponibilidade

Ativo de informagdes

Fonte: Maranhao, Mauriti, (2006, p. 15)

Figura 13- processo sob controle (adaptado pela autora)
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A figura acima demonstra que, caso as etapas de imput,
processamento e saida estiverem ancorados sob o prisma procedimental da SGSI,
isto é, assegurado o controle do processo. Podemos inferir que é possivel ter o
dominio situacional do contexto onde esta inserido o SGSI, podendo determinar ou
prever os resultados uma vez que os estimulos (entradas), bem como mecanismos
de transformacéo estdo sob o0 nosso controle. Visto que a finalidade de um SGSI é
“projetado par assegurar a selecao de controles de seguranca” (NBR ISO/ IEC
27001, p.1).

Conceber um SGSI enquanto processo nos ajuda construir uma
visdo holistica da Sl, uma vez que, a compreensdo das especificidades de cada
processos e sub-processos, nos auxiliara a fazer uma gestao completa do sistema.
Isto porque, a tendéncia da maioria dos modelos de gestdo Sl é enxergar de modo
fracionado o sistema, aplicando os requisitos da SI somente em algumas etapas do
processo, como por exemplo, a aplicacdo de permissdo ou restricdo l6gica do
sistema conforme estabelecidos pelo perfil de acesso do(s) usuario(s), ou seja, a
sobrevalorizacao das tecnologias da informacéao para gestao da Sl.

Numa abordagem sistémica de um SGSI € necesséario garantir a
efetividade comunicacional da informacdo para assegurar que o0s objetivos

organizacionais sejam alcancados.

Portanto garantir a funcionalidade da seguranca do processo de
comunicagao num contexto organizacional é imprescindivel o desenvolvimento de
procedimentos de producédo, disseminacao e distribuicdo de conteudos corporativos
que garantam a sua fidedignidade, confidencialidade e autenticidade, com vista a
diminuir os riscos e problemas de alteracdes fraudulentas ocorridas durante as
etapas de transferéncia e distribuigao.

Visto que a efetividade dos processos de comunicacdo da informacao € um
fator determinante para o sucesso ou fracasso de um SGSI, é imprescindivel
conhecer em profundidade quais sao 0s processos, sub-processos que compdem
um SGSI. E necessario também identificar os ruidos comunicacionais para

posteriores acdes corretivas.
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Para obter um ambiente informacional seguro é necessario um conjunto de
requisitos para servicos de seguranga: copias de segurancga, controle de acesso,
classes de sigilo, trilha de auditoria de sistemas, criptografia para sigilo, assinatura
digital etc...

Quanto ao uso de criptografia, tanto para sigilo tanto para autenticacéo, o
rigor dos requisitos esta sujeito a legislacdo vigente e a politica de seguranca
especifica. Muitas vezes, a criptografia € usada como mecanismo de apoio ao
controle de acesso para reforgar o sigilo de informacdes. Os requisitos de assinatura
digital e certificacdo digital sdo necessarios para aquelas organizacées em que
documentos séo assinados digitalmente ou verificagcdes eletrénicas de autenticidade

sao necessarias.

e cOpias de seguranca tém por objetivo prevenir a perda de informacdes, e garantir
a disponibilidade do sistema. Os procedimentos de backup devem ser feitos
regularmente e, pelo menos uma cépia deve ser armazenada preferencialmente

off-site.

e classificacdo da informagcdo quanto ao grau de sigilo e restricdo os requisitos
descritos nesta pela norma NBR ISO/ IEC 27002 secao referem-se ao acesso
com base na classificacdo do grau de sigilo bem como restricdo de acesso a
informacédo sensivel. Informacao sensivel pode estar relacionada a honra e a

privacidade de pessoas ou a questdes estratégicas e de segredo corporativo.

e trilha de auditoria consiste num histérico de todas as intervencdes, ou tentativas
de intervengoes, feitas nos registros informacionais. Nesse sentido, é também um

metadado sobre os documentos digitais e informa sobre a sua autenticidade.

e assinatura digital € uma seqUéncia de bits que usa algoritmos especificos,
chaves criptograficas e certificados digitais para autenticar a identidade do
assinante e confirmar a integridade de um documento. Certificagdo digital € uma
técnica, baseada em uma infra-estrutura de chaves publicas, de garantia da
validade de assinaturas digitais. O uso de assinaturas digitais e de certificacdo
digital na administragéo publica foi padronizado e normalizado com a criacao da

Infra-estrutura de Chaves Publicas Brasileira - ICP-Brasil.
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Esses requisitos ndo esgotam o tema Sl, pois a segurancga integral é
sistémica e abrange ndo somente a tecnologia, mas também pessoas, processos e

legislacao.

5.3 Contribuicoes da Gl para o SGSI

O insumo baésico da Cl é a informacgéo, e como area de formacéo,
possui profissionais que possuem competéncias e habilidades especificas para
contribuir nos processos relativos ao uso da informagéo e do conhecimento, sendo
este o profissional da informacao. Tal profissional é capaz de coletar, processar e
disseminar informacgédo, atendendo prontamente as necessidades de informacdes
criticas, e possibilitando que a informagdo atue como uma vantagem competitiva

para qualquer organizacdo em que 0 mesmo estiver inserido.

A Gl é base para se fazer uma administragdo e o gerenciamento de
todos os ativos de informacgéo, pois objetivo é obtencao, tratamento e organizacao
da informagcdo com o intuito de fomentar a recuperacdo e a disseminacdo, com
economia de tempo e de recursos financeiros, visto que se opde a ‘reinvencao de
roda’, de coisas que ja sdo conhecidas e diagnosticadas através da socializacao, as

suas melhores praticas.

A finalidade é apresentar o aporte te6rico conceitual das principais
atividades a serem desenvolvidas tanto pela Gl como a de S| buscando como
norteador as principais ferramentas da Gl para elucidar a contribuicao do tratamento
e organizacdao da informacao para salvaguardar os ativos informacionais de uma

organizacao e auxiliar na constituicao do SGSI.

A identificacdo das necessidades de informagao e a incorporagao no
sistema de gestdo informacdo quando passara a seguir as rotinas de tramitacao e
arquivamento. Uma vez identificada a informagédo tanto podera ser incluido num
fluxo de trabalho e posteriormente arquivado, como ser imediatamente descartado
apos a classificacdo da informacdo e reconhecimento de quais informacdes
realmente precisara de tratamento, uma vez que para obter a Sl faz-se necessario

iniciar pela classificacdo dos ativos que vai determinar todo o seu fluxo.
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Tradicionalmente, nos sistemas de Gl, a captura informacao é feita
no momento em que o documento é registrado, classificado e/ou identificado. Na Gl
a informacao tanto pode ser produzida diretamente dentro do sistema e entédo
capturada automaticamente no momento do registro, como pode ser produzido fora
do sistema e capturado e registrado posteriormente.

Portanto, ao pressupor que na gestdo da informacdo corporativa é
imprescindivel o gerenciamento dos fluxos de producdo e uso dos conteldos
corporativos, isto é, a gestdo de documentos propriamente dita. E necessario
estabelecer uma politica de gestdo documental pautada no tripé da seguranca da
informacdo: confidencialidade, integridade e disponibilidade. Pensamos ser oportuno
apresentar como contribuicdo para o processo de concepcao de um SGSI os aportes
metodoldgicos da gestao de documentos.

Sendo assim, encontramos na gestdo documental aportes para dotar com

mais eficacia a gestao de ativos de informagéo.

No sentido de compreender a natureza da gestao da informagao no contexto
das organizagdes. Concluimos ser oportuno ressaltar que as informacdes
produzidas no ambito de uma organizacao, refletem o seu funcionamento; a sua
natureza; as atividades; a sua estrutura, a funcionalidade e o seu propésito, portanto

podemos caracteriza-la como “informacao organica”.

Nesse sentido Lopes corrobora (2003, p.33) ao afirmar que a natureza da
informacao orgénica € composta de um conjunto de recursos e suportes de registros
convencionais ou no formato eletrébnico produzidas, recebidas e acumuladas por

uma organizac¢ao, como resultado de suas atividades administrativas.

Sendo assim, pretendemos superficialmente aproximar conceitualmente os
termos documento e informacdo. Desse modo, podemos afirmar que um documento
evoca um suporte e um registro, elementos indissociaveis para conceber a

materialidade da informacao compreendida enquanto um objeto documental.

Numa abordagem orientada pelo paradigma da informacdo para
compreensao conceitual do documento, os autores (MOSTAFA; PACHECO, 1995,
p.10) afirmam que se for “alargada a compreensdo do documento, constatar-se-a

nao existem diferencas fundamentais [....] sdo todos suportes de informacéao”.
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N&ao é nosso objetivo discutir as concepgdes conceituais em torno dos termos:
documento e informacado; documento arquivistico; informacao arquivistica; gestao

documental e gestdo da informagao. E nossa pretensdo apenas evocar.

Embora a gestao documental seja uma disciplina da Arquivologia é possivel o
estabelecimento de um dialogo com a Gl, j& que a mesma é considerada por muitos
autores da Cl como disciplina aplicada da Ciéncia da Informag&o. E que tanto a ClI
quanto a Arquivologia compartiiham do mesmo objeto de estudo: a informacéo, e
tem como missdao propor aportes tedricos, conceituais e metodolégicos para

possibilitar a transferéncia da informacao em contextos especificos.

Desse modo achamos oportuno uma aproximagcdo do corpus tedrico e
metodoldgico da gestdo documental por apresentar uma abordagem sistémica da
gestéo do ciclo de um ativo de informacao.

Sendo assim, compreendemos que a gestdo documental € um sub-processo

da gestédo da informagdo no contexto das organizagdes.

Encontramos no modelo de requisitos para sistemas informatizados de gestao
de conteudos corporativos - e-ARQ Brasil que foi elaborado no &mbito da Camara
Técnica de Documentos Eletronicos do Conselho Nacional de arquivos subsidios
metodoldgicos e a indicacdo de instrumentos, mecanismos e ferramentas para
gerenciar o ciclo de vida de ativos de informacdo, compreendido aqui, enquanto

informacao organica, materializada num documento.

Essa aproximacao se deu ao comparar os objetivos enunciados pelo e-ARQ
Brasil ao apresentar especificacbes de requisitos e estabelecer um conjunto de
condicbes a serem cumpridas pela organizagdo produtora/recebedora de
documentos, pelo sistema de gestao arquivistica e pelos préprios documentos a fim
de garantir a sua confiabilidade e autenticidade, assim como seu acesso.

Diante do exposto podemos afirmar que os objetivos do e-ARQ Brasil estao
alinhados com os principios da Sl que é a confidencialidade, integridade e a

disponibilidade.

s

E um conjunto de procedimentos e operacdes técnicas, caracteristico do
sistema de gestdo arquivistica de documentos, processado por computador,
aplicavel em sistemas hibridos, isto é, que utilizam documentos digitais e

documentos convencionais.
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Um SIGAD inclui operagcbes de como: capturar documentos, aplicacdo do
plano de classificagdo, controle de versoes, controle sobre os prazos de guarda e
destinagdo; armazenamento seguro e procedimentos que garantam o acesso e a
preservacao a longo e a médio prazo de documentos arquivisticos digitais e néo
digitais confiaveis auténticos.

Para cumprir a proposta enunciada nessa pesquisa, segue abaixo alguns
principios norteadores para a construgcao de um Sistema de Gestdo da Seguranca
da Informacao (SGSI) sob a perspectiva da Gl, pressupondo que para se fazer de
modo sistémico a gestdo da informacdo é necessario conceber metodologias e
procedimentos para organizar e tratar conteudos de documentos:

A principal etapa para iniciar o SGSI é a classificagdo dos ativos de
informacao conforme Santos (2003 p.60) &,
O processo de agrupar as informagdes segundo os
assuntos, que abrangem, enquadrando dentro de
um sistema pré-estabelecido, dando-lhes ao mesmo

tempo um lugar certo na colegcdo e uma localizacéao
relativa.

Além do codigo de classificacao, descritores, nimero de protocolo e
namero de registro, a captura pode prever a introducdo de outros metadados tais
como: data e hora da criagdo, da transmissao e do recebimento da informacéo;
nome do autor, do originador, do digitador e do destinatario, entre outros. Esses
metadados podem ser registrados em varios niveis de detalhe, dependendo das
necessidades geradas pelos procedimentos da organizacado dentro do seu contexto
juridico administrativo. Os metadados sao essenciais para identificar as informacdes
de um modo inequivoco e mostrar sua relagdo com os outros, nesse caso podemos

aplicar o metadados para garantir integridade das informagdes.

A utilizacdo dessa ferramenta possibilitara a rastreabilidade dos
ativos de informagdo e auxiliara no gerenciamento do SGSI. Levar em conta a
andlise da legislagao vigente, exigéncias quanto a transparéncia e ao exercicio das
atividades, bem como grau de risco que correm caso nao recuperem a informacao
que principalmente responsabilizam uma organizacdo ou individuo por uma agéo,
obrigacao e responsabilidade das informacbes que estao relacionados a prestacao

de contas do érgao ou entidade.
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Para corroborar com a importancia da classificacdo trazemos o
conceito do e- ARQ Brasil(2006) € o ato ou efeito de analisar e identificar o conteudo
dos documentos e de selecionar a classe sob a qual serdo recuperados. Essa
classificacao é feita a partir de um plano de classificacdo elaborado pelo érgao ou
entidade que poderd incluir, ou ndo, a atribuicdo de um cédigo aos documentos.

A classificagdo determina o agrupamento de documentos em
unidades menores (processos e dossiés) e o agrupamento destas em unidades
maiores, formando o arquivo do 6rgao ou entidade. Para tanto, deve tomar por base
o conteudo do documento, que reflete a atividade que o gerou e determina o uso da
informacdo nele contida. A classificacdo também define a organizacao fisica dos

documentos, constituindo-se em referencial basico para sua recuperagao.

A classificacao deve se basear no plano de classificacao envolve os
seguintes passos:

e identificar a agdo que informacao registra;

e |ocalizar a acéo ou atividade no plano de classificacao;

e comparar a atividade com a estrutura organizacional para verificar se é
apropriada a unidade que gerou a informacao;

e aplicar a classificagdo a informacao independente de seu suporte fisico ou
l6gico.

E através da classificacdo da informacdo que devera se iniciar todo

0 processo de gestao da Sl, pois € nessa faze onde se evidencia quais os ativos de

informacdo e também quais necessitam de protecdo, quem sdo os seus “donos”

custodiantes e principalmente para a Sl ser classificada quanto ao grau de sigilo.

Apés a classificacdo outro passo muito importante para a Gl é a
indexacdo onde é atribuido aos termos & descricdo do documento®, utilizando
vocabulario controlado e/ou lista de descritores, tesauro e o proprio plano de
classificacdo. Essas atividades em conjunto auxiliardo o cumprimento dos requisitos
na norma NBR ISO/ IEC 27002 principalmente na concepcao da Politica de
seguranca, classificacao e controles dos ativos de informacéo, seguranca fisica e do

ambiente, gerenciamento das operacées e comunicacdes, controle de acesso,

* Documento. Informaco registrada independente do seu suporte
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desenvolvimento e manutencao de sistemas, gestdo da continuidade do negdcio e
conformidade. Atingindo todos esses passos a organizacao estara apta a constituir o
SGSI.

A selecao dos termos para indexagao normalmente é feita com base

em:

e tipologia, titulo ou cabecalho, assunto, datas associadas com as transacoes
registrada, nome de clientes, 6rgaos ou entidades envolvidas;

O objetivo da indexacao € ampliar as possibilidades de busca e facilitar

a recuperacao das informagdes, podendo ser feita de forma manual ou automaética.

Os ativos de informacao devem ser analisados com relagdo as
precaugdes de segurancga, ou seja, se sao considerados ostensivos ou sigilosos.
Nos casos sigilosos, a legislacao estabelece diferentes graus a serem atribuidos a
cada informag&o.

e as informagdes que dizem respeito a seguranca da sociedade e do Estado,
bem como aqueles necessarios ao resguardo da inviolabilidade da intimidade,
da vida privada, da honra e da imagem das pessoas estardo sujeitos as
restricbes de acesso, conforme legislagdo em vigor.

e a atribuicdo de restricbes deve ser feita no momento da classificacdo de
seguranca e sigilo elaborado pelo érgao ou entidade e envolve os seguintes

passos:
e identificar a agdo ou atividade que a informagao regqistra;
e identificar a unidade administrativa a qual o documento pertence;

e verificar a politica de classificagdo da informacado conforme o plano de Sle o

grau de sigilo.

A avaliacdo é uma atividade vital em um programa de Gl pois
permite racionalizar o acumulo de informacao nas fases produgcdo, acesso e uso
facilitando a constituicio do SGSI. A avaliagdo é o processo de analise das
informacdes, visando estabelecer diretrizes para a destinacdo, de acordo com a
politica de classificagdo da organizacao e também podera ser formalizados na tabela
de temporalidade e destinagéo.



93

Os prazos de guarda referem-se ao tempo necessario para o
arquivamento das informacdes independentes do seu suporte, € necessario aplicar a
politica de para otimizar os recursos empregados pela organizagao. Visando atender
exclusivamente as necessidades da administracdo que os gerou, baseado em

estimativas de uso.

Recomenda-se nessa etapa que haja uma politica de descarte de
dados e informagdes. Para cumprir essa operacao é necessario categorizar a
natureza dos dados e informacdes, estabelecendo a priori a natureza dos
conteudos, sua funcdo e contexto, classificando-as conforme sua funcado e uso
organizacional. Estabelecer plano de avaliagdo de conteudos, tendo como base
algumas caracteristicas e funcao desses conteidos. Podem ser categorizadas tendo
como base seu ciclo de vida: valor primario (cumpre ainda uma fungao informativa
atrelada ao uso no cotidiano das organizagdes); valor secundario (cumpre uma
funcdo orientada para o uso, porém é menos utilizada no dia-a-dia); valor terciério
(transferéncia, armazenamento e preservacao permanente, ou seja, cumpre funcao
informativa retrospectiva e podera servir para subsidiar na tomada de decisées € no
desenvolvimento de planejamento estratégico, nessa etapa é assegurado a
informacdo e o conhecimento através de acbes para ativar a memoria
organizacional. A politica de descarte deve ser estabelecida a partir dessas

premissas.

Nesse sentido, nenhuma informagdo devera ser conservada por

tempo maior que 0 necessario, pois manter esses recursos custa caro.

O ativo de informacéao devera ser classificado no momento da sua
criacdo possibilitando assim o seu gerenciamento e monitoramento conforme o
SGSI, identificar a temporalidade e a destinacdo prevista para a informagédo no
momento da captura e do registro, de acordo com os prazos e as agdes previstas na
tabela de temporalidade e destinacao do 6rgéo ou entidade.

Uma vez que os controles de S| sdo aplicados muitas vezes
somente no ambiente légico e no que tange a restricdes pelo controle de acessos, €
oportuno ressaltar a importancia de fazer a Gl com os aportes e ancorados pelas
normas da Sl, assim também como através das ferramentas utilizadas para o
tratamento e organizacdo da informacdo ajudara na constituicio e manutencao do
SGSI e podendo assim trazer grandes beneficios para a organizagdo que enxergar
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essas atividades como um macro processo, podendo assim ser administradas e
gerenciadas em conjunto em pré de uma gestao efetiva e acima de tudo assegurar
seus ativos de informacédo que hoje é reconhecido como um bem e patriménio que

deve ser protegido.

Observamos também que os requisitos que orientam as normas de SGSI
estdo em conformidade com a literatura da area, e nao apresentam detalhamento de
como e quais sdo as ferramentas e mecanismos para efetivar as atividades de
organizacao e tratamento de ativos de informacdo. Em resumo sé apresentam de
modo genérico as medidas e apenas sugerem as normas como requisitos para

concepcao de SGSI.
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6 CONSIDERACOES

Atualmente, o mercado menciona, cada vez mais a seguranca da
informacdo, embora a maior parte das organizacées nao utilizem os recursos
referentes a ela de forma conveniente, valem de outras. Muitos dos desperdicio dos
recursos sao motivados pela propria cultura da empresa, ou seja, a perda das
informacdes por descuido, e ameacas simples continuam em patamares elevados
como virus e roubo de equipamentos. Também ndo podemos nos esquecer de
ressaltar os problemas causados pelo excesso de informacao (papel/imagem) e a
nao recuperacado da informacdo na hora exata. Desde que vez a informagcdo seja
reconhecida como ativo informacional, faz-se necessario a contemplacdo de um

sistema efetivo para gerencia- la

As informacdes disponiveis que sdo armazenadas nas organizacoes
sdo manipuladas entre os mais diversos setores e sistemas de informagéo. As
decisbes e acbes sao tomadas decorrente dessas informacdes que devem ser

correta, precisas e estarem disponiveis.

Com todo o avanco tecnoldégico que se delineou nas ultimas
décadas, as organizagdes também vém sendo forcadas a pensarem nao sé na
aquisicao e na utilizacado desses recursos informacionais, mas também quanto a

forma de protegé-los.

Nesse contexto, é oportuno ressaltar que, na concepcdao de um
SGSI, através de dispositivos metodolégicos no contexto da Gestdo da Informacao
(Gl), na perspectiva da Ciéncia da Informacao (Cl), deve se utilizar do tratamento da
informacdo no seu ciclo de vida, ou seja, no contexto de coleta, organizagao,
armazenamento, recuperacao e disseminacdo. O processo de SGSI sera
contemplado em todo o seu ciclo desde o reconhecimento dos ativos de informacao

até seu descarte, e auxiliara a alta administracao a gerir seus ativos de informagao.

Podemos afirmar que, para obter um ambiente inteiramente seguro,
faz-se necessaria a aplicacdo dos mesmos cuidados com toda a informacao da
organizacao, independente do suporte em que esteja armazenada.
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Para ocorrer administracdo da seguranga, a organizacdo devera
reconhecer o SGSI como um processo,em que as pessoas responsaveis respondam
,diretamente, a alta administracdo. Tal fato & necessario para que a area se torne
menos suscetivel a pressdes e para que ela possa ser incorporada, facilmente, pela

cultura organizacional.

Sob essa perspectiva, a Gl deve incluir, em dimensdes estratégicas e
operacionais, 0s mecanismos de obtencdo e de utilizagdo de recursos humanos,

tecnoldgicos, financeiros, materiais e fisicos.

O mercado cada vez mais a procura de profissionais capacitados para
lidar com essas situacdes pertinentes ao excesso de informagdes torna-se também

pessoas com habilidades e conhecimento na area de seguranca fisica.

Na modernidade os profissionais que atuam em seguranca da
informacdo na sua maioria, sdo provenientes da area da tecnologia, o que, aos
poucos, estd mudando pois as organizacbes estdo percebendo que s6
conhecimento técnico (em tecnologia), s6 aplicagbes de controles nao sao
suficientes para fazer a gestdo de seus ativos, sejam eles tangiveis ou intangiveis.
Dessa forma isso cada vez mais, nesse mercado de seguranca da informagéo,
contamos com o numero cada vez maior de profissionais de outras areas como:

administragcéo, contabilidade e biblioteconomia.

Compreensao clara das caracteristicas da organizagdo, sua
estrutura, suas capacidades, objetivos, estratégias, restricdes legais de atuacao e
natureza dos ativos de informacdo, em termos de seus valores tangiveis e
intangiveis, é fundamental para que se possam definir critérios adequados para

selecionar as melhores alternativas entre as medidas de protecao.

Os processos de producado, armazenamento e teste de recuperagao
de Backup ou copias de seguranca sao fundamentais para garantia a negdcio. Além
disso, identificacdo de necessidades e estabelecimento de um ciclo continuo de
coleta, tratamento, distribuicdo/armazenamento e uso para alimentar 0s processos

decisorios e /ou operacionais da organizacao também sao imprescindiveis.

Apbés o desenvolvimento deste estudo, pode-se indicar alguns aspectos
tedrico-metodolégicos devem ser levados em consideracdo pela organizacdo que

busca implantar um SGSI, tais como: classificacdo e controles dos ativos de



97

informacdo, avaliacdo dos niveis de riscos, identificacdo e avaliacdo das opcgdes

para o tratamento de riscos.

Os desafios para implantacdo de um ambiente de seguranca em

qualquer empresa, independente de seu tamanho, s&do enormes.

Com base em sua experiéncia, a autora identificou duas dificuldades qge

geralmente ocorrem na implementagéo de um SGSI:

o0 ndo cumprimento das politicas de normas estabelecidas: a
organizacao acha que, com o estabelecimento de algumas politicas de
seguranga, que, muitas vezes, sdo mandatorias (isto é, as pessoas sao
“obrigadas” ou “coagidas” a respeitar 0 que esta escrito no documento,
independente se tal faz parte da sua realidade), serédo
automaticamente aceitas. Uma vez definidas essas politicas na
organizacdo, a alta administracdo e, principalmente, o0s
administradores tecnolégicos acham que, com esse procedimento, a
empresa esta livre de ameacas e vulnerabilidades, o que nem sempre
acontece.

A dificuldade esta em estabelecer as politicas e normas de acordo com
as necessidades reais da organizacdo, ou seja, antes da
implementacdo deve ocorrer a gestdo que compreende o
planejamento, o projeto, a construcao, a implementacgéao, a utilizagéo, o

monitoramento, a identificacdo de melhorias e a realizacdo de ajustes.

o seguranca apenas nos ativos de software: aplicativos, sistemas,
ferramentas de desenvolvimento e utilitarios. A empresa investe
,absurdamente, apenas em ferramentas de aplicacdo de ambientes
l6gicos como os Firewall e controle de acesso, e os perfis de acesso
sao categorizados a partir da funcéo e das atividades desenvolvidas.

Um sistema de gestdo de seguranca da informacdo abrange muito
mais do que a seguranca da informacdo de TI, pois ele cobre a
seguranca de toda e qualquer informacao da empresa, esteja ela em

meios eletrénicos, papel ou, até mesmo, na mente dos funcionarios.
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Ao analisar os principios basicos dos controles de seguranca, do
tratamento da informacao, da classificacao dos controles e dos ativos de informacéao
enquanto componentes de um SGSI, salientamos que é oportuno contemplar
,durante a Gl, os principios da Sl, assim como a implantagdo do SGSI com o auxilio
e ferramentas da Gl.

Da mesma forma, corrobora-se a colaboracdo da Gl para Sl e o
SGSI, considerar-se que o insumo basico da Cl é a propria informacao base para os
referidos processos. Além disso, a atuacdo do profissional da informagdo é um
diferencial, uma vez que ele é capaz de agregar valor a informacéo visto que
promove uma exploracdo superior desses processos, ou seja, usufrui deles o

maximo possivel.

E importante salientar que, apesar da importancia da Gl e do SGSI,
¢ dificil para a empresa manter sempre o0 processo e investimentos. Dessa forma, é
necessario que se promovam oportunidades para tornar esse processo um

diferencial competitivo diante do mercado.

Evidentemente que, por se tratar de assunto incipiente, demandam-
se estudos futuros, para que essa discussdao seja complementada, de forma a
consolidar a proposta desta pesquisa.
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