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RESUMO

O projeto SIMIA é um Sistema Inteligente de Monitoramento e Interacdo Assistida para
Hospitais, com o proposito de otimizar as atividades hospitalares e melhorar a produtividade
dos profissionais de saude. A arquitetura do sistema é composta por diversos componentes e
tecnologias que atuam em conjunto para oferecer funcionalidades avancadas em detecgédo de
pacientes fora de suas areas controladas.

O SIMIA utiliza tecnologia de reconhecimento facial por meio de cameras estrategicamente
posicionadas nos corredores do hospital. As imagens capturadas pelas cameras sdo processadas
pelo servico de andlise de imagens Amazon Rekognition, que utiliza técnicas de machine
learning para identificar e rastrear os pacientes, fornecido pela Amazon Web Services (AWS).
Esse processamento de imagens € realizado em tempo real, permitindo a deteccdo imediata de
pacientes que se afastam de seus leitos.

Além do reconhecimento facial, o SIMIA também faz uso de sensores instalados nas portas dos
quartos dos pacientes. Esses sensores sao responsaveis por detectar a abertura das portas e
enviar notificacGes aos profissionais de satde caso um paciente saia do quarto, além de disparar
gatilhos para que as cameras atuem. Essa informacdo € transmitida para dispositivos moveis,
como tablets ou assistentes de voz como a Alexa, permitindo uma rapida resposta por parte da
equipe de enfermeiros e médicos. Além disso, o SIMIA promove a integracdo entre diferentes
setores do hospital, permitindo a troca de informacbes e facilitando a comunicacdo entre

pacientes, enfermeiros e demais profissionais de saude.

Palavras-chave: Sistema Inteligente, Monitoramento, Interacdo Assistida, Hospitais,
Produtividade, Reconhecimento Facial, Amazon Rekognition, Machine Learning, Assistente

de Voz, Sensoriamento, Eficiéncia, Rotinas Hospitalares, Enfermeiros.



ABSTRACT

The SIMIA project is an Intelligent Monitoring and Assisted Interaction System for Hospitals,
designed to optimize hospital activities and improve the productivity of healthcare
professionals. The system's architecture consists of various components and technologies that
work together to provide advanced functionalities in the detection of patients outside their
controlled areas.

SIMIA utilizes facial recognition technology through strategically positioned cameras in the
hospital corridors. The images captured by the cameras are processed by the Amazon
Rekognition image analysis service, which uses machine learning techniques to identify and
track patients, provided by Amazon Web Services (AWS). This image processing is performed
in real-time, allowing for immediate detection of patients who move away from their beds.

In addition to facial recognition, SIMIA also uses sensors installed on the doors of patients'
rooms. These sensors are responsible for detecting door openings and sending notifications to
healthcare professionals if a patient leaves the room, as well as triggering actions for the
cameras. This information is transmitted to mobile devices, such as tablets or voice assistants
like Alexa, enabling a quick response from the nursing and medical team. Furthermore, SIMIA
promotes integration among different hospital departments, allowing for the exchange of
information and facilitating communication between patients, nurses, and other healthcare

professionals.

Keywords: Intelligent System, Monitoring, Assisted Interaction, Hospitals, Productivity,
Facial Recognition, Amazon Rekognition, Machine Learning, Voice Assistant, Sensing,

Efficiency, Hospital Routines, Nurses.
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1. INTRODUCAO
1.1. CONTEXTUALIZACAO E JUSTIFICATIVA

Ambientes hospitalares necessitam de monitoramento constante. Por se
tratarem de ambientes criticos, onde pequenos problemas podem resultar em perdas
de vidas humanas, existem uma série de regulamentacGes que disciplinam as
condicOes nas quais tais ambientes devem estar para serem considerados aptos
(CANTANHEDE, Romulo Fagundes; SILVA, 2014).

O monitoramento de pacientes internados em Unidades de Terapia
Intensiva (UTI) é considerado uma tarefa critica, pois esta relacionado diretamente
com a saude e eficiéncia no tratamento dos mesmos (Leite et al., 2011). Assim, é
importante que se busque o desenvolvimento de mecanismos eficientes para
monitoramento de pacientes, com 0 objetivo de notificar a ocorréncia de
anormalidades em tempo habil pela equipe médica responsavel, permitindo, deste
modo, que seja possivel realizar tomadas de decisdes mais adequadas (ARAUJO,
Bruno Gomes de et al, 2012).

A notificacdo dessas anormalidades detectadas durante o processo de
monitoracdo de pacientes permite, portanto, uma diversidade de solugbes, dentre
as quais o envio de alertas, conforme descrito neste trabalho. Trata-se de um
modelo simples e conhecido entre os profissionais de salde, ja habituados aos
alertas sonoros emitidos, por exemplo, por monitores multiparametros das UTIs
(ARAUJO, Bruno Gomes de et al, 2012).

Pacientes internados em hospitais estdo expostos a diversas situacoes e
riscos, como 0s eventos adversos, que podem causar danos a sua salde e que
poderiam ser evitados pelos profissionais de saide (NASCIMENTO et al., 2008).
Além disso, 0 monitoramento de indicadores de qualidade e a implementacao de
acOes preventivas sdo fundamentais para evitar eventos que fazem parte do cenério
cotidiano do atendimento a saude dos pacientes, sendo a alta hospitalar prematura
um exemplo desses eventos. Essas medidas sao essenciais para garantir a seguranca
dos pacientes (CARNEIRO et al., 2011; LIMA et al., 2008; BRASIL, 2016).

A evasdao hospitalar refere-se a saida ndo comunicada e ndo autorizada de
um paciente de uma area de internagdo ou até mesmo do hospital (BRASIL, 2002).

Esse tipo de evento adverso tem sido frequentemente observado em ambiente
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hospitalar (VIEIRA et al., 2009), o que enfatiza a necessidade de investigacdo e
busca de alternativas de prevencéo.

E fundamental ressaltar que a vigilancia de pacientes internados é de
extrema importancia, uma vez que o hospital e os profissionais de saude tém
responsabilidade legal sobre esses individuos, conforme esclarecido na consulta n°
23.606 de 1997 do Conselho Regional de Medicina de Sado Paulo (CREMESP,
1997).

Atualmente, o controle de evasdes em hospitais gerais é geralmente
realizado pelos servicos de seguranca, mas os profissionais de enfermagem
também tém a obrigacdo de registrar a evasdo ocorrida nos prontuérios ou fichas
de atendimento, conforme estabelecido nos artigos 36 e 38 do Cadigo de Etica dos
Profissionais de Enfermagem (RESOLUCAO COFEN N° 564/2017) (VIEIRA et
al., 2009; COREN/SP, 2010). O COREN/SP (2010) também recomenda que o
registro inclua os nomes de duas testemunhas que presenciaram o evento.

Com base no exposto, € evidente a preocupagdo das instituicGes de salde
em estabelecer procedimentos operacionais padrdo que abordem essa questdo e
organizem acdes preventivas contra a evasdo de pacientes. No entanto, as
publicacdes que relatam os resultados dessas a¢fes ainda sdo escassas no cenario
nacional (BRASIL, 2016).

Portanto, considerando a importancia desse topico e visando a seguranca
do paciente, que é uma prioridade destacada pela Organizacdo Mundial da Saude
(OMS) (WHO, 2017), destaca-se o papel crucial do enfermeiro na assisténcia. Com
base em sua competéncia e raciocinio critico, o enfermeiro pode realizar uma
avaliacdo precisa de diagnosticos de risco relacionados a evasao e, assim, prevenir

esse evento por meio de intervengdes apropriadas (LUCENA et al., 2019).

1.2. OBJETIVOS
1.2.1. OBJETIVO GERAL

O trabalho visa propor um prototipo para monitoramento de leitos
hospitalares de forma a otimizar a seguranca, aumentar a eficiéncia dos recursos e
facilitar o acompanhamento de pacientes, bem como alertar funcionarios do
hospital sobre possiveis urgéncias, dando énfase para os casos de evasdo dos
pacientes.
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Em outras palavras, a ideia principal do presente trabalho é estudar e tentar
entender se o aumento da eficiéncia da seguranca e das atividade hospitalares
através da introducdo da tecnologia inteligente pode funcionar como um
instrumento potencializador dos tratamentos diversos ofertados aos pacientes.

Desenvolver um protdtipo contendo sensores, cameras, lampadas de
emergéncia, assistentes virtuais, plataforma loT, servigos de armazenamento,

reconhecimento facial, programacéo e dashboard interativa.

1.2.2. OBJETIVOS ESPECIFICOS

e Utilizar a tecnologia de reconhecimento facial para identificar de forma
mais rapida e otimizada situacdes de evasdo/fuga dos pacientes nos leitos
hospitalares;

e Desenvolver: hardware do projeto Simia, aplicacbes de um software,
configuracGes de plataformas IoT.

e Verificar a possibilidade do envio das informacdes dos dados capturados
por uma camera e medidos por meio de sinal de Wi-Fi com processamento
dessas informagdes em uma plataforma de automacao residencial de codigo
aberto que permite controlar e monitorar uma ampla variedade de
dispositivos inteligentes.

e Utilizar o servico Amazon Rekognition para analise de imagem com
machine learn para reviséo visual humana com a inteligéncia artificial.

e Contar com o uso do Home Assistant com integracGes, como o Node-Red
e Amazon AWS para 0 processamento do sistema e tomadas de decisdes

com base nas andlises das imagens captadas.

1.3. ORGANIZACAO DO TRABALHO

A organizacdo do trabalho foi cuidadosamente planejada para fornecer uma
estrutura clara e coerente na apresentacao do projeto SIMIA. Cada secéo foi pensada
de forma a cumprir um propoésito especifico e contribuir para a compreensédo e

avaliagdo do projeto.

A introducdo é o ponto de partida, onde sdo estabelecidos o contexto, a

importancia e os objetivos do projeto SIMIA.
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Na fundamentacéo tedrica, sdo discutidos conceitos-chave relacionados ao
SIMIA, como loT, IA, Aprendizado de Maquina e Processamento de Linguagem
Natural. Essa se¢do visa fornecer uma base teérica sélida, essencial para a

compreensdo dos fundamentos e aplicacGes do projeto.

Em seguida, sdo apresentadas as tecnologias utilizadas no SIMIA, tais como
0 Amazon AWS, Amazon Rekognition, Amazon S3 Bucket, AWS Lambda,
Windows PowerShell, Home Assistant, Maquina virtual, Node-RED e Tuya Smart e
Developer. Detalhar essas tecnologias permite ao leitor compreender como cada uma

contribui para o funcionamento do sistema e como elas se integram entre si.

A arquitetura do SIMIA é apresentada como uma visdo geral do sistema,
descrevendo os componentes principais e a interacdo entre eles. Essa se¢cdo tem como
objetivo fornecer uma compreensdo clara da estrutura do sistema, facilitando a
visualizacao de como os diferentes elementos se conectam e trabalham em conjunto

para alcancar os objetivos propostos.

Os trabalhos relacionados sdo explorados para contextualizar o SIMIA dentro
do panorama atual da area de monitoramento hospitalar. Essa se¢éo permite ao leitor
entender as contribuicGes especificas do SIMIA, bem como as lacunas de pesquisa

que ele busca preencher.

O método adotado no desenvolvimento do SIMIA é descrito, incluindo as
etapas desde o levantamento de requisitos até a implementacdo e avaliacdo do
sistema. Essa descricao permite ao leitor compreender como o projeto foi conduzido

e 0s processos envolvidos em sua criag&o.

Os resultados e a discussdo sdo apresentados, evidenciando os principais
resultados alcangados com a implementacdo do SIMIA. Nessa se¢do, sdo analisados
os resultados obtidos, discutindo sua relevancia e coeréncia em relacdo aos objetivos

estabelecidos.

Por fim, as consideracdes finais sintetizam os principais pontos abordados ao
longo do trabalho, destacando as contribuigdes do SIMIA, suas limitagOes e

sugerindo possiveis dire¢Oes para futuros trabalhos relacionados.

Essa organizacdo foi pensada de forma a guiar o leitor em uma jornada légica
e progressiva, oferecendo uma compreensdo completa e abrangente do projeto
SIMIA.
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2. REVISAO BIBLIOGRAFICA
2.1. CONCEITOS BASICOS DE MONITORAMENTO HOSPITALAR

O monitoramento hospitalar € uma das principais atividades realizadas em
um ambiente hospitalar. E uma forma de avaliar a satide de um paciente e detectar
problemas em tempo real. Uma das formas mais comuns de monitoramento é o
registro dos sinais vitais, que incluem a pressdo arterial, a frequéncia cardiaca, a
respiragéo e a temperatura corporal (GOLDMAN; AUSIELLO, 2012).

Além disso, outros tipos de monitoramento podem ser realizados, como o
monitoramento da oxigenagdo, da glicemia e do eletrocardiograma (ECG). A
oxigenacdo pode ser monitorada por meio da saturacdo de oxigénio (SpO2), que é
medida por um dispositivo chamado oximetro de pulso (GOLDMAN; AUSIELLO,
2012). Ja a glicemia pode ser monitorada por meio de um dispositivo que mede a
quantidade de acglcar no sangue (DIPPEL; GOLDBERG, 2016). O ECG
(Monitoramento de eletrocardiograma) é um exame que avalia a atividade elétrica do
coracdo e pode ser utilizado para detectar problemas cardiacos (GOLDMAN;
AUSIELLO, 2012).

Outro tipo de monitoramento importante € o monitoramento da pressdo
intracraniana (PIC), que é a pressdo dentro do crénio. A PIC pode ser medida por
meio de um dispositivo chamado monitor de PIC e € importante para detectar
problemas como hemorragias cerebrais e tumores cerebrais (DIPPEL; GOLDBERG,
2016).

Para garantir a efetividade do monitoramento, sdo utilizados sistemas de
alarme que alertam os profissionais de satde sobre mudancas nos sinais vitais ou em
outras medicOes. Esses sistemas de alarme sdo importantes para garantir a seguranga
do paciente e evitar eventos adversos (HERMANN, 2014).

De acordo Begg (2007): “os sistemas biomédicos sao projetados para coletar,
processar e interpretar dados médicos” O monitoramento hospitalar desempenha um
papel fundamental na prestacdo de cuidados de qualidade da satde, permitindo a
coleta de dados em tempo real e fornecendo informagbes essenciais para 0S
profissionais da area. O objetivo principal do monitoramento hospitalar é
acompanhar a condicdo dos pacientes, detectar alteragcdes ou complicacbes precoces

e fornecer intervences répidas, adequadas e eficientes.
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E fundamental a necessidade de inovacdo tecnolégica e o subsequente
surgimento de novos produtos no setor, uma vez que a maioria dos hospitais ainda
realiza manualmente diversos procedimentos que poderiam ser automatizados (Feng,
2007).

Existem varios tipos de monitoramento hospitalar, como o monitoramento de
sinais vitais, monitoramento de glicose, monitoramento de ECG (Monitoramento de
eletrocardiograma), entre outros. Cada tipo de monitoramento € importante para
garantir a saide e seguranca dos pacientes. E possivel observar que o monitoramento
hospitalar é realizado de segundo a segundo, permitindo a analise constante dos sinais
vitais dos pacientes. Esse processo automatizado auxilia no diagnéstico médico e na
tomada de decisdes importantes, além de eliminar a lacuna de interagdo humano-

computador nas unidades de cuidados intensivos (Leite, 2011).

E importante ressaltar que a automacdo na éarea da satde requer cuidados
meticulosos, especialmente por lidar com vidas humanas e, principalmente, porque
certos processos envolvem aplicagdes criticas. Por exemplo, 0 monitoramento de
pacientes crénicos que passaram por cirurgias cardiacas e estdo internados em UTIs
requer uma vigilancia constante (Begg, 2007).

Portanto, a necessidade de inovacao tecnoldgica e o subsequente surgimento
de novos produtos nessa area sdo indispensaveis, uma vez que a maioria dos hospitais
ainda realiza manualmente muitos procedimentos que poderiam ser automatizados
(Feng, 2007). Esse aspecto dificulta o controle dos dados e a gestdo das informacoes,
aumentando o risco de erros de diagnéstico que podem afetar a vida dos pacientes.

2.2. SISTEMAS INTELIGENTES APLICADOS A SAUDE

Com papéis cada vez mais importantes na assisténcia médica, existem alguns
sistemas que aplicados a satde que incluem varias tecnologias, como Diagnostico
Assistido por Computador (DAC), Sistemas de Suporte a Decisdo Clinica (SSDC),
Monitoramento Remoto de Pacientes, Chatbots e Assisténcia Virtual, Anélise de
Dados e Pesquisa Clinica. Segundo Smith (2019), o DAC é uma tecnologia que
utiliza algoritmos para ajudar os médicos no diagnostico de doencas. Ja 0 SSDC,
como descrito por Jones (2020), é uma ferramenta que auxilia 0s medicos na tomada
de decisoes clinicas, fornecendo informacdes relevantes sobre o historico médico do

paciente e sobre as possiveis opcdes de tratamento.
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O diagnostico auxiliado por computador (DAC) tem como objetivo aprimorar
a precisdo do diagnostico e a consisténcia na interpretacdo de imagens radioldgicas,
utilizando a resposta do computador como uma referéncia. A resposta
computadorizada pode ser util, pois o diagnostico realizado pelo radiologista é
baseado em uma avaliacdo subjetiva, sujeita a variacdes tanto dentro de um mesmo
individuo quanto entre diferentes pessoas. Além disso, podem ocorrer perdas de
informacdo devido a natureza sutil dos achados radiolégicos, a baixa qualidade da
imagem, a sobreposicdo de estruturas, a fadiga visual ou a distracGes. Estudos tém
demonstrado que a leitura realizada por dois radiologistas pode aumentar a
sensibilidade diagnodstica. O DAC pretende atuar como um segundo especialista

nesse processo (Mazzoncini, 2001).

Diversas técnicas de processamento de imagens tém sido aplicadas a
diferentes tipos de lesdes. Algumas das técnicas mais comumente utilizadas
englobam a filtragem baseada na analise de Fourier, a transformada wavelet, a
filtragem morfoldgica e as técnicas de imagem-diferenca, entre outras (Mazzoncini,
2001).
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Figura 1: Realce de microcalcificacbes em mamografias por meio da
aplicacdo da transformada wavelet, apresentando a imagem original, reconstruida,
realcada e as Arvores de decomposicdo da transformada de Wavelet

Fonte: Mazzoncini, 2001
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Figura 2: Exemplo de segmentagédo de imagem. A: Regido de interesse
contendo um agrupamento suspeito de microcalcificagdes. B: Imagem ap0s stretch.
C: imagem-diferenca. D: Imagem segmentada

Fonte: Mazzoncini, 2001



19

O Monitoramento Remoto de Pacientes, que permite que 0s pacientes sejam
monitorados a partir de suas préprias casas, pode ser uma alternativa eficaz e
econdmica para reduzir o nimero de interna¢Ges hospitalares. De acordo com Brown
(2021), os Chatbots e Assisténcia Virtual sdo ferramentas que podem auxiliar os

pacientes na triagem de sintomas e no agendamento de consultas médicas.

A Analise de Dados e a Pesquisa Clinica também sdo areas em que 0s
Sistemas Inteligentes Aplicados a Saude podem ter um impacto significativo. Essas
tecnologias podem ajudar os pesquisadores a analisar grandes conjuntos de dados
médicos para identificar padrdes e correlagGes que possam levar a novas descobertas
e tratamentos. Conforme destacado por Lee (2018), essas ferramentas podem ser

Gteis na identificacdo de novos tratamentos para doengas complexas, como o cancer.

2.3. TECNOLOGIAS UTILIZADAS NO SIMIA

O SIMIA (Sistema Inteligente de Monitoramento e Interagdo Assistida) é um
sistema avangado que utiliza diversas tecnologias para promover 0 monitoramento
hospitalar eficiente e melhorar a qualidade dos cuidados de satde. Essas tecnologias
desempenham um papel fundamental no funcionamento do SIMIA, permitindo a
coleta de dados em tempo real, processamento de informacdes e interagdo com 0s

USUArios.

Com o avanco da tecnologia, a Internet das Coisas (10T) esta se tornando uma
realidade cada vez mais presente em nossas vidas. A 10T é a conexao de dispositivos
eletrbnicos, como eletrodomeésticos, carros e sensores, a internet, permitindo que eles
se comuniquem e coletem dados para anlise e tomada de decisdes (Gubbi, Buyya,

Marusic, & Palaniswami, 2013).

Com a loT, surge a necessidade de processar grandes volumes de dados em
tempo real, o que é possivel gracas a Inteligéncia Artificial (1A). A 1A é uma
tecnologia que permite que as maquinas aprendam e tomem decisfes com base em
dados, sem intervencdo humana direta (Russell & Norvig, 2010). Uma das &reas da
IA é 0 Machine Learning, que consiste em algoritmos que permitem que as maquinas
aprendam com dados e melhorem seu desempenho ao longo do tempo (Alpaydin,
2010).

Um exemplo de como a IA e o Machine Learning estdo sendo aplicados é a



20

Amazon Alexa, um assistente de voz que utiliza a compreensdo natural de linguagem
e aaprendizagem de maquina para interpretar e responder as solicitacbes dos usuarios
(TechTarget, 2019). A Alexa é capaz de realizar diversas tarefas, como tocar masica,

fazer compras on-line, informar o clima e controlar dispositivos inteligentes em casa.

Apesar dos beneficios trazidos pela IoT, IA e Machine Learning, ha também
alguns riscos e desafios associados ao seu desenvolvimento. Por exemplo, a coleta e
0 uso de grandes quantidades de dados pessoais podem levantar preocupac¢des com a
privacidade e seguranca dos usuarios (Hildebrandt & Gutwirth, 2008). Além disso, a
dependéncia de tecnologias inteligentes pode levar a perda de habilidades humanas
importantes (Brynjolfsson & McAfee, 2014).

Para entender melhor o uso dos assistentes de voz, como a Alexa, em nosso
cotidiano, teorias como a das "uses and gratifications" e da interacdo humano-
computador podem ser Uteis. A teoria das "uses and gratifications™ sugere que as
pessoas usam a midia para satisfazer suas necessidades e desejos, enquanto a
interagdo humano-computador se concentra na forma como as pessoas interagem
com a tecnologia e como ela afeta 0 comportamento humano (Sundar & Limperos,
2013).

Em resumo, a 10T, IA e Machine Learning estdo mudando a maneira como
interagimos com o mundo digital, e a Alexa é um exemplo de como essas tecnologias
estdo sendo aplicadas em nossa vida cotidiana. E importante considerar os riscos e
desafios associados ao seu desenvolvimento e entender como essas tecnologias
afetam nossas vidas e comportamentos. No SIMIA, estdo sendo utilizadas varias
tecnologias avancadas para impulsionar seu funcionamento eficiente. Entre essas
tecnologias, destacam-se 0 Amazon AWS, Amazon Lambda, Amazon CLI, Amazon
Rekognition, o0 Amazon S3 Bucket, Windows PowerShell, o Home Assistant,

assistentes de voz, criagdo de skills (habilidades), o Node-RED e o Tuya Developer.

A Amazon AWS é uma plataforma de nuvem amplamente utilizada por
empresas de diferentes tamanhos e segmentos. Com o aumento da adogéo da nuvem,
as empresas precisam garantir a seguranca de seus dados e aplicativos hospedados
na nuvem. A AWS fornece um conjunto abrangente de servigos de seguranca para

ajudar as empresas a proteger seus recursos na nuvem (AWS, 2023).

A AWS é uma das principais provedoras de servicos em nuvem, oferecendo



21

uma ampla gama de recursos e solugdes para empresas e desenvolvedores. Conforme
Algarni et al. (2020), a AWS é conhecida por sua elasticidade, alta disponibilidade,
seguranca avancada e conformidade com regulamentacdes. Ela permite que os
usuarios ajustem a capacidade dos recursos de acordo com a demanda, garantindo a
eficiéncia operacional e a escalabilidade dos sistemas na nuvem. A AWS oferece
uma infraestrutura global resiliente, proporcionando disponibilidade e baixa laténcia
dos servicos. Os servicos AWS permitem 0 acesso a recursos de computacao,
armazenamento e banco de dados e outros servigos de infraestrutura on demand. A
ideia é que esta forma de computacdo reduza custos, melhore o fluxo de caixa da
organizacao contratante, minimize os riscos do negdcio e maximize as oportunidades
(AMAZON).

Segundo a AMAZON, o servigo tradicional de data center, o hosting, quando
comparado ao servigo de nuvem, é pouco eficaz, considerando que 0 uso e a
capacidade dos recursos estdo otimizados no modelo AWS. A plataforma da
Amazon, propde ser uma plataforma com pouca interacdo humana, no que diz
respeito ao suporte das aplicacBes. A ideia é que a plataforma funcione sem
intervencdo humana, melhorando a eficiéncia. (VERAS, 2015). A AWS é uma
plataforma de servicos em nuvem amplamente utilizada, oferecendo uma variedade
de recursos e solucdes para empresas e desenvolvedores. Conforme destacado por
Sharma, Rani e Singh (2021), a AWS € uma provedora lider de servicos em nuvem,
que abrange desde computacdo, armazenamento e banco de dados até servigos
avancados de inteligéncia artificial e analise de dados. Um dos conceitos
fundamentais da AWS é a elasticidade. Conforme mencionado por Algarni et al.
(2020), a elasticidade na AWS permite que os usuarios ajustem a capacidade dos
recursos de acordo com a demanda, aumentando ou reduzindo a escala de forma
dindmica. Isso proporciona flexibilidade e eficiéncia aos usuarios, permitindo que se
adaptem facilmente as flutuacGes de trafego e demanda de recursos. A seguranca
também é um aspecto fundamental na AWS. De acordo com Choudhary, Sahu e
Pradhan (2020), a AWS oferece uma ampla gama de recursos e servicos para garantir
a seguranca dos dados e sistemas hospedados em sua plataforma. Isso inclui controles
de acesso granulares, criptografia de dados em repouso e em trénsito, deteccéo e
prevencdo de ameacas, além de conformidade com diversas regulamentacdes de

seguranca. Outro conceito importante na AWS é a disponibilidade. Conforme
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ressaltado por Lopes, Siqueira e Gongalves (2021), a AWS possui uma infraestrutura
global que garante alta disponibilidade dos servi¢os, com uma arquitetura resiliente
que permite a replicacdo e o balanceamento de carga entre regifes e zonas de
disponibilidade. 21 Isso garante que os servi¢os na AWS estejam sempre disponiveis

e com baixa laténcia para 0s usuarios.

O AWS Lambda foi o primeiro servi¢o de FaaS oferecido no mercado em
2014, teve uma grande adesdao em 2016 (T. Elgamal, 2018) e continua sendo uma das

principais ferramentas de FaaS.

Essa ferramenta possui uma infraestrutura de alta disponibilidade e seu
provedor administra 0s recursos computacionais, realiza a manutencao do servidor,
gerencia o provisionamento e a escalabilidade automatica, e monitora os logs
(registro) das execucdes das func¢bes. O Lambda tem suporte para codigos em Java,
Go, PowerShell, Node.js, C#, Python e Ruby, além possibilitar o acionamento das
funcdes a partir de 200 servicos da propria AWS e de aplicacdes de Software como
Servigo — Software as a Service (SaaS) (Amazon, 2022).

O AWS Lambda permite a execucdo de codigo sem a necessidade de
provisionar e gerenciar servidores, cobrando apenas pelo tempo de computacéo
consumido. Isso possibilita a execucdo de cddigo para uma ampla variedade de
aplicativos e servicos de backend, bastando fazer o upload do cddigo, e o Lambda
cuidara de todos 0s recursos necessarios para a execugdo, escalando-o
automaticamente com alta disponibilidade. Além disso, é possivel configurar o
acionamento automatico do cédigo por meio de outros servicos da AWS ou chamar

o Lambda diretamente usando qualquer aplicativo (QUEIROZ, 2020).

O cbdigo € executado somente quando necessario, fazendo toda a
administracdo dos recursos computacionais, manutengdo de servidor e sistema
operacional, provisionamento de capacidade e escalabilidade de forma automatica
além de monitoramento do cddigo e registro em log. O cddigo pode ser executado

em resposta a eventos (AWS, 2019).

O Simple Storage Service, também conhecido como Amazon S3, é um
servico de armazenamento de objetos que se destaca pelo seu excepcional nivel de
escalabilidade, disponibilidade de dados, seguranca e desempenho. Isso significa que

empresas de todos 0s portes e setores podem aproveita-lo para armazenar dados de
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qualquer volume em diversas aplicacdes, como websites, aplicativos moveis, backup,
recuperacdo, arquivamento, sistemas empresariais, dispositivos 10T e analises de
grandes conjuntos de dados [AWS-S3, 2023]. O Amazon S3 oferece ferramentas de
gerenciamento amigaveis que permitem a organizagdo de dados e a configuracdo de
controles de acesso altamente personalizados, atendendo a requisitos comerciais,

organizacionais e regulatorios especificos.

Amazon S3 (SERVICES, 2021) é um servico de armazenamento de objetos
em nuvem; objetos podem ser arquivos de texto, imagem, videos, enfim, qualquer
arquivo digital a ser armazenado. Os dados sdo armazenados como objetos em
"buckets" (baldes), que sdo unidades l6gicas de armazenamento, semelhantes aos
diretérios em um sistema de arquivos. Em um "bucket,” pode-se armazenar qualquer
quantidade de dados, e manipular esses dados, como escrever, ler e excluir os objetos.
Um Unico objeto armazenado em um "bucket" do S3 pode ter até 5 terabytes de
tamanho. Os data centers que oferecem o servico estdo distribuidos geograficamente,
como nos Estados Unidos, Sdo Paulo, Frankfurt, Singapura, Japao, Sydney, entre
outras cidades estrategicamente selecionadas em todos os continentes. Desse modo,
fornecem redundéncia, prevencao contra desastres naturais e backup dos arquivos de

modo transparente para 0 USuario.

O servico de armazenamento Amazon S3 possui varias formas de restricdo
de acesso (SAEED et al., 2019), via IAM, Identity and Access Management, onde é
possivel controlar com seguranga 0 acesso aos recursos e servigos da AWS. O
Amazon S3 possui algumas categorias de armazenamento: (1) S3 Standard € o nivel
de servico basico, que atende a maioria das aplicacdes, como servicos de entrega de
conteudo, aplicativos moveis e websites; € o mais utilizado e recomendado para
dados acessados frequentemente. (2) S3 Standard-Infrequent Access permite
armazenamento similar ao S3 Standard, porém com tempo de recuperacdo e
disponibilidade reduzidos, disponivel apenas em uma zona de disponibilidade
(conjunto geogréafico de data centers) e custo inferior. (3) S3 Glacier é o nivel de
armazenamento para arquivos duraveis e acesso infrequente, recomendado para
backup e pode levar de minutos a horas para que o arquivo seja disponibilizado para
recuperagdo; o custo é inferior se comparado ao S3 Standard e S3 Standard-
Infrequent Access. Por fim, (4) S3 no Outpost é uma opcdo de armazenamento no

local, na empresa contratante, que fornece acesso & APl do S3, mantendo os dados
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proximos as aplicacfes que 0s consomem.

A AWS Command Line Interface (AWS CLI) é uma ferramenta unificada
para 0 gerenciamento de seus produtos da AWS. Com apenas uma ferramenta para
baixar e configurar, vocé podera controlar varios produtos da AWS pela linha de
comando e automatiza-los usando scripts (AWS-CLI, 2017).

O Windows PowerShell (Kopczynski, 2008) € um shell (Camada de interface
entre 0 usuério e o sistema) de comando de linha criado pela Microsoft para se
elaborar scripts sobre a plataforma .NET (Plataforma de programacdo criada pela
Microsoft) que tem o objetivo de administrar sistemas através da realizacdo da
automacdo de tarefas do cotidiano. Através do Powershell é possivel executar essas
tarefas de modo local ou remoto.

O Windows Powershell (Wilson, 2013) utiliza um componente préprio, o
cmdlets, programa esse responsavel por realizar as tarefas administrativas de um
modo geral. Esse componente contém classes de implementacdes .NET para interagir

com scripts e executaveis através do Windows Powershell (Payette, 2011).

Esse ambiente de desenvolvimento de scripts comecou a ser nativo na versao
de sistemas operacionais da Microsoft para servidores, mais especificamente no
Windows Server 2008 de modo a substituir o Windows Script Host (G. Aitken,
2001).

O Home Assistant é um software de automacdo residencial que permite
controlar vérios dispositivos com um Unico aplicativo. Ele é capaz de integrar varios
dispositivos de diferentes marcas, como lampadas, termostatos, sensores, cameras,
entre outros. Além disso, ele é compativel com varias plataformas, como iOS,
Android, Windows, Linux e macOS. (Home Assistant, 2021).

O Node-Red é uma ferramenta de programacdo visual que permite criar
fluxos para automatizar processos. Ele € baseado em Node.js e pode ser usado para
criar aplicativos baseados em nuvem ou dispositivos lIoT. Ele é facil de usar e pode
ser integrado com varias plataformas, como o Home Assistant. Com o Node-Red, é
possivel criar fluxos para automatizar tarefas, como acender as luzes quando o sensor

de movimento detectar alguém. (Node-Red, 2021).

O Tuya Smart Developer ¢ uma plataforma de desenvolvimento de

dispositivos inteligentes, que permite aos desenvolvedores criar produtos I0T
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conectados a nuvem. Ele oferece uma ampla variedade de solucGes para dispositivos
inteligentes, como mddulos Wi-Fi, Bluetooth, Zigbee, entre outros. Além disso, ele
permite integrar dispositivos inteligentes com outras plataformas, como o Home
Assistant e 0 Node-Red. (Tuya Smart Developer, 2021).

A integracdo entre 0 Home Assistant, Node-Red e Tuya Smart Developer
pode levar a automacao residencial para um nivel mais avangado, no caso do SIMIA,
estaremos deixando o ambiente hospitalar com automacdes residenciais. Com o
Home Assistant, é possivel integrar varios dispositivos de diferentes marcas. Com o
Node-Red, é possivel criar fluxos para automatizar tarefas. E com o Tuya Smart
Developer, é possivel criar dispositivos 10T conectados a nuvem. Esses trés recursos
podem ser integrados para criar sistemas mais avancados e inteligentes. Por exemplo,
é possivel criar um fluxo no Node-Red que acende as luzes quando o sensor de
movimento detecta alguém e, ao mesmo tempo, envia uma notificacdo para o
smartphone do usuario. Além disso, 0 Home Assistant pode ser usado para controlar
dispositivos Tuya, como lampadas inteligentes e tomadas inteligentes. (Tuya Smart
Developer, 2021).

A automacdao residencial esta se tornando cada vez mais popular, e 0 Home
Assistant, Node-Red e Tuya Smart Developer séo recursos que podem levar a
automacdo residencial para um nivel mais avancado. Com o Home Assistant, é
possivel integrar varios dispositivos de diferentes marcas. Com o Node-Red, é
possivel criar fluxos para automatizar tarefas. E com o Tuya Smart Developer, é
possivel criar dispositivos 10T conectados a nuvem. Esses trés recursos podem ser
integrados para criar sistemas mais avancados e inteligentes. E importante lembrar
que a integracdo de dispositivos inteligentes em um sistema de automacao residencial
deve ser feita com cuidado, levando em consideracdo a seguranca e privacidade do

usuario. (Home Assistant, 2021)

O SIMIA também faz uso do reconhecimento facial como uma tecnologia
fundamental. O reconhecimento facial permite a identificacdo dos pacientes por meio
de suas caracteristicas faciais, possibilitando um acompanhamento mais preciso e
seguro. Isso permite que o sistema rastreie a localizag&o dos pacientes em diferentes
areas do hospital, como corredores, enfermarias e unidades de cuidados intensivos.
O reconhecimento facial e os assistentes de voz sdo tecnologias cada vez mais

presentes em nosso dia a dia. Empresas como Amazon, Google e Apple estdo
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investindo cada vez mais nessa area, oferecendo solucdes cada vez mais avangadas
para seus clientes. Além disso, a Amazon também oferece servigos de computacao
em nuvem, como 0 Amazon AWS, que permite o processamento de dados em larga
escala. O reconhecimento facial € uma tecnologia que tem sido amplamente utilizada
em diversos setores, desde a seguranca até o marketing. No entanto, é importante
considerar as questdes de privacidade e seguranca envolvidas. Um estudo realizado
por Buolamwini e Gebru (2018) revelou que existem disparidades na precisdo do
reconhecimento facial de acordo com o género e a raca das pessoas. Essas questfes

devem ser levadas em conta ao se implementar tecnologias de reconhecimento facial.

Ja os assistentes de voz, como a Siri da Apple, a Alexa da Amazon e o Google
Assistant, estdo se tornando cada vez mais populares. Essas tecnologias permitem
que os usuarios realizem tarefas como fazer chamadas telefonicas, enviar mensagens
de texto e controlar dispositivos inteligentes apenas com a voz. No entanto, assim
como no caso do reconhecimento facial, € importante considerar as questdes de
privacidade e seguranca envolvidas. Um estudo realizado por Carlini et al. (2018)
mostrou que € possivel enganar os assistentes de voz com comandos de voz
inaudiveis para 0s humanos. Isso pode ser explorado por atacantes mal-intencionados

para realizar acdes indesejadas.

No que diz respeito ao Amazon AWS, a plataforma oferece diversos servigos
de computacdo em nuvem, incluindo o Amazon Rekognition, que é um servico de
reconhecimento de imagens e videos baseado em aprendizado de maquina. O
Amazon Rekognition pode ser utilizado em diversas aplicagdes, desde a analise de
segurangca até a analise de contetido. No entanto, é importante considerar as questdes
de privacidade e seguranca envolvidas. Em 2019, a ACLU (American Civil Liberties
Union) divulgou um estudo mostrando que o Amazon Rekognition apresentava uma
taxa de erro maior quando se tratava de reconhecer pessoas de cor. Além disso, a
utilizacdo do Amazon Rekognition em aplicagdes de seguranga pode levar a

violagdes de privacidade e a um aumento da vigilancia.
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2.4. TRABALHOS RELACIONADOS

Com base na descricdo do projeto SIMIA, podemos encontrar projetos
relacionados que utilizam tecnologias semelhantes para monitoramento e interagcéo
assistida em hospitais. Um desses projetos é descrito por Oliveira et al. (2020) em
seu artigo "Sistema de Monitoramento com Visdao Computacional e 10T para Apoio
a Saude em Hospitais". O sistema proposto pelos autores utiliza cAmeras e sensores
loT para monitorar a movimentagdo dos pacientes e alertar a equipe médica em caso
de emergéncia. A analise de imagens é realizada através do OpenCV, uma biblioteca
de visdo computacional, e os dados sdo transmitidos para uma nuvem loT, permitindo

0 acesso remoto aos dados.

No projeto de Oliveira et al. (2020), o sistema de monitoramento com Vvisao
computacional e 10T é utilizado para monitorar a movimentacdo dos pacientes e
alertar a equipe médica em caso de emergéncia. A tecnologia utilizada é capaz de
detectar mudancas bruscas de movimento, como quedas, e enviar um alerta para a
equipe médica. Além disso, o sistema permite 0 acesso remoto aos dados, o que pode

ser til em situagdes de emergéncia fora do hospital.

Outro projeto que utiliza tecnologias semelhantes é apresentado por Silva et
al. (2021) em seu artigo "Sistema de Monitoramento e Alerta para Prevengéo de
Quedas em Hospitais". O sistema utiliza cameras e sensores de movimento para
detectar quedas de pacientes e alertar a equipe médica imediatamente. A analise de
imagens é realizada por meio do Tensor Flow, uma biblioteca de aprendizado de
maquina, e os dados sdo transmitidos para um dispositivo moével, permitindo uma
rapida resposta da equipe médica. Seu objetivo € prevenir quedas de pacientes em
hospitais. O sistema de monitoramento e alerta utiliza cameras e sensores de

movimento para detectar quedas e alertar a equipe médica imediatamente.
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3. FUNDAMENTAGAO TEORICA
O SIMIA é um projeto que visa utilizar essas tecnologias para desenvolver
um sistema inteligente de monitoramento e interacdo assistida em hospitais. Nesse
sistema, sensores, dispositivos e algoritmos de IA sdo integrados para fornecer um

ambiente mais seguro e eficiente para pacientes e profissionais de salde.

3.1. INTERNET DAS COISAS (loT) E SEUS PRINCIPIOS

Kevin Ashton é reconhecido como o pioneiro em referir-se a ideia da Internet
das Coisas. Ele argumenta que é crucial adaptar os sistemas computacionais de forma
a torna-los cada vez mais autbnomos na coleta de informacoes, a fim de que possam
executar tarefas como visualizar, ouvir e perceber o mundo sem depender de dados
limitados introduzidos pelas pessoas. Ele conclui afirmando que "A Internet das
Coisas tem o potencial de mudar o mundo, assim como a Internet fez. Talvez até
mais" (ASHTON, 2009).

De acordo com Santos et al. (2016), a Internet das Coisas surgiu como
resultado do avango de vérias areas, como sistemas embarcados e microeletrénica.
Desde entdo, a IoT tem sido vista como um conjunto de tecnologias que se
complementam para viabilizar a integracdo de objetos cotidianos do ambiente fisico
ao mundo virtual. Em resumo, trata-se da expansdao da internet, como a conhecemos
hoje, para permitir que diversos tipos de objetos com capacidade computacional se
conectem entre si. No entanto, o sucesso do surgimento da Internet das Coisas
depende da evolucdo do paradigma da computacdo mdvel tradicional, que precisa
constantemente fornecer meios para incorporar novas tecnologias e inteligéncia ao
ambiente das pessoas (GUBBI et al., 2013).

Albertin e De Moura Albertin (2017) compreendem a Internet das Coisas
como uma rede ubiqua e globalizada que auxilia e possibilita a integracdo do mundo
fisico por meio de redes de comunicacdo. Eles também enfatizam que a 10T néo se
limita apenas a objetos do cotidiano, mas também estd relacionada a outras
infraestruturas e aplicagdes tecnologicas que buscam aproveitar seu potencial. Por
sua vez, Forsetto e De Souza (2015) mencionam que a IoT surgiu com a proposta de
facilitar as atividades diarias das pessoas. Atualmente, a internet esta crescendo
rapidamente, transformando a rotina desde o despertar até a forma de comunicacao
e interacdo com o ambiente fisico. A influéncia da internet se estende a praticamente

todos os dispositivos e aparelhos elétricos utilizados no dia a dia. Esse pensamento



29

é complementado por Da Silva (2015), que afirma:

“Devido a importancia da IoT, o Conselho Nacional de
Inteligéncia dos EUA (NIC) a considera como uma das seis
tecnologias civis mais promissoras € que mais impactardo a
nacgdo no futuro préximo. O NIC (2008) prevé que em 2025 todos
0s objetos do cotidiano (por exemplo, embalagens de alimento,
documentos e moveis) poderdo estar conectados a internet” (DA
SILVA, 2015, p. 05).

De acordo com Patel et al. (2016), a Internet das Coisas pode ser considerada
como um mundo de objetos fisicos interconectados, que se enquadram em trés
categorias de interacdo: (1) Pessoas para Pessoas; (2) Pessoas para Coisas; e (3)
Coisas para Coisas. Os autores destacam ainda que a I0T esta contribuindo para a
fusdo do mundo real, digital e virtual, resultando na criacdo de ambientes mais
inteligentes (PATEL et al., 2016). Considerando a definigdo do conceito de Internet
das Coisas, na pratica, sua implementacdo requer o uso das seguintes ferramentas
tecnoldgicas: conectividade, tecnologia habilitadora de hardware e uma plataforma

para visualizacdo dos dados.

3.1.1. Tecnologias 4G, 5G e WIFI

O 4G é a quarta geracdo de tecnologia de rede movel e oferece velocidades
de internet mais rapidas do que o 3G. Segundo a ANATEL (2013), o0 4G permite
velocidades de até 100 Mbps (megabits por segundo) para download e 50 Mbps para
upload. No entanto, essas velocidades podem variar dependendo da localizagdo do
usuario e do congestionamento da rede.

Uma das principais vantagens do 4G é a sua cobertura. Segundo a ANATEL
(2013), a cobertura do 4G é maior do que a do 3G, o que significa que mais pessoas
podem acessar a internet em areas remotas. Além disso, o 4G oferece uma
experiéncia de navegacao mais suave do que o 3G.

O 5G ¢ a quinta geracdo de tecnologia de rede mével e € a mais recente.
Segundo a Ericsson (2020), o 5G oferece velocidades de até 20 Gbps (gigabits por
segundo), o que é significativamente mais rapido do que o 4G. Além disso, 0 5G
oferece tempos de resposta mais rapidos do que o 4G, o que significa que as pessoas
podem acessar a internet mais rapidamente.

Uma das principais vantagens do 5G € a sua capacidade de conectar mais
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dispositivos ao mesmo tempo. Segundo a Ericsson (2020), o 5G pode conectar até
um milh&o de dispositivos por quildmetro quadrado, o que é significativamente mais
do que o 4G pode conectar. Isso significa que o 5G ¢ ideal para dispositivos
inteligentes, como carros autbnomos, que precisam se conectar a internet em tempo

real (Figura 2).
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1G: Mobile voice calls
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2G: Mobile voice calls and SMS
2000
3G: Mobile web browsing
2010
4G: Mobile video consumption
and higher data speed

; 2020
3G: Technology to enhance

b

experiences and drive

digitalization of industries

@ Voice # .._and Mobila broadband # __.and IoT ...and?

Figura 3: A evolugéo do 5G
Fonte: Ericsson, 2023

O Wi-Fi é uma tecnologia de rede sem fio que permite que as pessoas se
conectem a internet em suas casas e escritorios. Segundo a Wi-Fi Alliance (2021), o
Wi-Fi 6 (também conhecido como 802.11ax) oferece velocidades de até 9.6 Gbps e
é significativamente mais rapido do que o Wi-Fi 5 (também conhecido como
802.11ac).

Uma das principais vantagens do Wi-Fi € a sua conveniéncia. As pessoas

podem se conectar a internet sem fio em suas casas e escritorios sem precisar de
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cabos. Alem disso, 0 Wi-Fi € mais seguro do que as redes moveis, pois as pessoas

podem configurar senhas para proteger suas redes.

3.1.2. ESP8266, RASPBERRY E LORA

O ESP8266 é um chip desenvolvido pela Expressif, projetado para funcionar
como um microcontrolador altamente integrado. Essa solucdo atende as demandas
da Internet das Coisas por dispositivos compactos, eficientes e confiaveis em termos
de desempenho (Espressif, 2019). Uma das placas que utiliza esse chip é o Nodemcu
ESP-12, cujo esquema de pinout esta representado na figura 4.

Uma das principais caracteristicas do ESP8266 é sua capacidade de
estabelecer conexdes Wi-Fi, tanto por si préprio quanto como adaptador para outras
placas. Além disso, o chip possui um processador de 32 bits e uma interface
periférica que permite a conexao com outros dispositivos através de GP10Os, UART,
entre outros, como ilustrado na figura. Comparado ao ESP32, o ESP8266 é inferior
em termos de especificacdes, no entanto, ainda supera amplamente outras placas
populares, como o Arduino Uno, conforme demonstrado na tabela 1. De acordo com
o livro de Oliveira (2017), o ESP8266 € uma opgao promissora para projetos de 1oT
devido a sua relacdo entre preco e recursos.
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Figura 4 - Terminais da placa Nodemcu ESP8266
Fonte: Adaptado de (Random Nerd Tutorials, 2019)

Ja o Raspberry Pi é um mini computador do tamanho de um cartdo de crédito.
Ele possui capacidade para executar tarefas semelhantes as de um computador
pessoal e também controlar sistemas elétricos. O Raspberry Pi possui conexdes de
entrada, como mouse, teclado e uma interface para entrada de sinais, além de
conexdes de saida, como video, dudio e uma interface para saida de sinais (ARAUJO
etal., 2016).

Ao contrario dos microcontroladores, o Raspberry Pi opera com o sistema
operacional Linux, assim como um computador pessoal. Ele possui uma interface
para conexao Ethernet e também é possivel utilizar um adaptador Wi-Fi conectado
a uma de suas 4 portas USB. O armazenamento de dados é realizado por meio de um
cartdo MicroSD, que funciona, na pratica, como um disco rigido para o Raspberry
Pi. Esse microcomputador também possui uma linha de pinos que permite a conexdo
com outros dispositivos eletronicos, possibilitando o controle de atuadores e a leitura
de sensores (MONK, 2016).

A figura X apresenta o Raspberry Pi 3 Model B +. De acordo com a Fundagéo
Raspberry Pi (2018), esse Raspberry Pi possui as seguintes caracteristicas:

Broadcom BCM2837B0, Cortex-A53 (ARMvV8) 64-bit SoC @ 1.4GHz
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1GB LPDDR2 SDRAM

Conexao sem fio 2.4GHz e 5GHz IEEE 802.11.b/g/n/ac e LAN Bluetooth 4.2, BLE
Ethernet Gigabit atraves de USB 2.0 (taxa de transferéncia maxima de 300 Mbps)
40 pinos GPIO

Saida HDMI de tamanho completo

4 portas USB 2.0

Porta CSI para conexdo do Raspberry Pi com camera

Porta DSI para conexdo do Raspberry Pi com tela sensivel ao toque

Saida de audio estéreo de 4 polos e porta de video composto

Porta Micro SD para carregamento do sistema operacional e outros dados

Tensdo de entrada 5V/2.5A DC

Suporte Power-over-Ethernet (PoE)

Figura 5 — Raspberry Pi modelo B+

Fonte: Fundacaoraspberrypi (2018)

LoRa é uma tecnologia de conectividade sem fio originaria da Franca e
amplamente utilizada em aplicagdes 10T. A arquitetura da tecnologia LoRa envolve
trés camadas do modelo OSI - Comunicagdo, Fisica e Enlace (TEIXEIRA,;
ALMEIDA, 2017). Os modulos LoRa sdo geralmente associados a sistemas
embarcados e sensores coletores de uma infinidade de dados. Atualmente, a
propriedade da tecnologia LoRa pertence a empresa norte-americana Semtech
(SANT'ANA, 2017).

O circuito integrado LoRa, produzido pela Semtech, é projetado para operar
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nas frequéncias de 169 MHz, 433 MHz e 915 MHz nos Estados Unidos, e 868
MHz na Europa (SEMTECH, 2015). A tecnologia em questdo é baseada no
espalhamento espectral derivado da modulacéo conhecida como “chirp”, otimizada
para aplicacdes de longo alcance, baixo consumo de energia e baixa taxa de
transmissdo. A técnica de modulacdo de espectro conhecida como CHIRP -
Compressed Radar High Intensity Pulse € um sinal cuja frequéncia aumenta ou
diminui ao longo do tempo. Esse tipo de modulagdo é usado em sonares e radares
devido a sua natureza robusta e capacidade de alcance de longa distancia
(DEVALAL; KARTHIKEYAN, 2018).

Os sinais chirp possuem amplitude constante e percorrem toda a largura de
banda de forma linear ou ndo linear de um extremo a outro em um determinado
periodo de tempo. O espectro espalhado do chirp utiliza a largura de banda
completa para transmitir sinais. Se a frequéncia muda do menor para o maior, é
chamado de "up-chirp", e se a frequéncia muda do maior para o menor, € chamado
de "down-chirp” (SGHOSLYA, 2017).

Local Area Network | Low Power Wide Area ||  Cellular Network
Short Range (LPWAN) Traditional
Communication Internet of Things M2M
& 40% 45% 15% |
“e Well established standards LOK PN, LOMIRAIPHON Existing coverage ]
(¥ _ Low cost ,
In building Positioning High data rate
Battery Live High data rate Autonomy
Provisioning Emerging standards Total cost of ownership
Network cost & dependencies ‘
g sz CED)| LoRa =2 /4 4G |

Figura 6: Comparativo do Alcance de algumas redes
Fonte: (ALLIANCE, 2019)

3.2. INTELIGENCIA ARTIFICIAL (1A) E SUAS APLICACOES

A Inteligéncia Artificial (1A) € um ramo da ciéncia da computagéo que tem
como objetivo desenvolver sistemas capazes de simular a capacidade humana na
percepcdo de um problema, identificando seus componentes e, com isso, resolver
problemas e propor/tomar decisdes (Lobo, 2018).

Com diferentes algoritmos e estratégias de tomada de decisdo e um grande
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volume de dados, sistemas de IA sdo capazes de propor ac6es, quando solicitados.
J& utilizadas em um grande numero de atividades em &reas como 0 comércio,
bancos, transporte, atendimento a usuarios e, mesmo, gestdo de recursos materiais
e do capital humano, a 1A tem ampliado significativamente a sua aplicacdo em
saude (Lobo, 2018).

Em salde, a IA analisa dados disponiveis em bases de dados de
nascimentos, mortalidade, hospitalizagdes e outras informac6es relevantes para a
saude publica, permitindo a identificacdo de padrdes e tendéncias que podem ser
usados para melhorar a qualidade do atendimento e a eficiéncia dos sistemas de
salde (Lobo, 2018).

No entanto, a IA também apresenta desafios, como a necessidade de
garantir a privacidade e a seguranca dos dados dos pacientes, além de garantir que

as decisdes tomadas pelos sistemas de IA sejam éticas e justas (Lobo, 2018).

Em resumo, a IA é uma tecnologia promissora que pode trazer muitos
beneficios para a salde e outras areas, mas € importante que seja usada de forma
responsavel e ética para garantir que seus beneficios sejam maximizados e seus

riscos minimizados (Lobo, 2018).

Sistemas computadorizados de apoio a decisao ja existem ha
décadas, mas o aumento da velocidade de processamento e de
armazenamento de informacao dos computadores, permitiu analisar um
grande volume de dados em nanosegundos propondo solugdes de
problemas, orientando a proposta e tomada de decisdes, realizando

tarefas sem receber instrucdes diretas de humanos.(LOBO, 2018, p.5).

3.3. APRENDIZADO DE MAQUINA (MACHINE LEARNING)

O Aprendizado de Maquina ¢ um ramo da ciéncia da computagédo que busca
aprender com experiéncias passadas e utilizar esse conhecimento na tomada de
decisdes futuras. Ele esta situado na intersecdo de trés &reas: computagéo, engenharia
e estatistica. Seu objetivo e identificar padrGes gerais ou descobrir regras
desconhecidas com base em exemplos de um conjunto de dados (DANGETI, 2017).

Por meio do aprendizado de maquina, sdo desenvolvidas técnicas

computacionais e sistemas capazes de adquirir conhecimento automaticamente. Para



36

isso, o programador do sistema fornece dados representativos aos mecanismos de
caracterizacdo de dados. O aprendizado de maquina é categorizado em trés principais
tipos, que podem até ser combinados dependendo da situagdo, para alcancar
resultados desejados em aplicacGes especificas (MITCHELL, 1997).

No aprendizado supervisionado, os dados de entrada junto com suas
respectivas saidas sdo apresentados ao algoritmo de aprendizado durante o
treinamento. Dessa forma, as maquinas aprendem a rela¢éo entre uma variavel-alvo
e as outras variaveis, de maneira similar a forma como um professor utiliza critérios
de avaliacdo para fornecer feedback aos alunos sobre seu desempenho (BRAGA;
CARVALHO; LUDEMIR, 2007).

O aprendizado ndo supervisionado lida com conjuntos de exemplos nédo
rotulados, e sua técnica de aprendizado classifica esses conjuntos agrupando o0s
exemplos semelhantes em determinadas classes. Nesse tipo de aprendizado, os
algoritmos aprendem por si mesmos, sem supervisao ou fornecimento de variavel-
alvo. O objetivo é encontrar padrdes e relagdes ocultas nos dados fornecidos
(RUSSELL e NORVING, 2004).

Na estratégia de aprendizado por reforco, o estado do ambiente é mapeado
através da percepc¢do e acdo, visando maximizar um sinal de recompensa numeérica.
A ideia é capturar os aspectos mais relevantes do problema colocando um agente que
interage com o ambiente para alcancar uma meta. A maquina ou agente aprende o
comportamento com base no feedback recebido do ambiente. O agente toma uma
série de acOes decisivas sem supervisdo e, ao final, recebe uma recompensa, seja +1
ou -1. Com base nesse resultado, o agente reavalia seus caminhos (SUTTON e
BARTO, 1998).

Essas categorias de aprendizado, em grande parte dos sistemas inteligentes,
sdo responsaveis pela maior parte da inteligéncia, enquanto outros métodos séo
utilizados para suporte e preenchimento de lacunas deixadas por esses modelos. Em
geral, os modelos combinam recursos do contexto, testam valores desses recursos,
multiplicam-nos, redimensionam-nos, entre outras opera¢bes. Mesmo modelos
simples podem realizar milhares de operagdes para produzir previsdes (HULTEN,
2018).

Existem diversos tipos de modelos, como modelos lineares, redes neurais e
arvores de decisdo, sendo alguns dos mais conhecidos. Em situa¢fes em que um

conjunto de instancias independentes ou dados € utilizado para aprender algo, uma



37

abordagem comum € a técnica de dividir para conquistar, a qual esta associada a uma
representacdo conhecida como arvore de decisdo (DINOV, 2018).

As arvores de decisdo podem ser aplicadas em dois cenérios: problemas de
classificacdo e problemas de regressdo. A partir dos dados, os modelos de arvore de
decisdo aprendem uma sequéncia de perguntas para inferir os rotulos das classes das
amostras. Para resolver problemas de classificacdo, os algoritmos de &arvore de
decisdo utilizam a abordagem de divisdo e conquista. Eles procuram, em cada
estdgio, um atributo que melhor separa as classes, e, em seguida, processam
recursivamente os subproblemas resultantes dessa divisdo (WITTEN et al., 2016).

Conforme o proprio nome sugere, as arvores aprendidas podem ser utilizadas
para tomada de decisdo. Considerando a taxa de acerto alcancada pelo modelo, sdo
feitas sucessivas escolhas de valores para 0s nds da arvore, percorrendo o caminho

desde o no raiz até uma das possiveis conclusdes nas folhas.
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Figura 7 — Representacdo de uma arvore de decisao
Fonte: Adaptado de Witten et al. (2016).

Para ilustrar, em uma arvore de decisdo com quatro atributos (figura X), o n6
raiz realiza o primeiro teste "if" e possui um ramo para quando o teste logico "a" é

verdadeiro (then) e outro ramo para quando o teste "a" é falso (else), e assim por
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diante, com mais nos para mais testes. As folhas da arvore contém as consequéncias
das escolhas, ou seja, o valor final, que corresponde a classe (HULTEN, 2018).

Conforme mencionado anteriormente, no processo de aprendizado de uma
arvore, os atributos (variaveis) do conjunto de treinamento sdo divididos de forma
recursiva, com base em critérios de impureza estabelecidos, até que sejam atendidos
os critérios de parada. Para determinar onde cada variavel seré posicionada na arvore,
sdo calculados a entropia, o ganho de informacdo e a impureza de Gini para 0s
atributos (DANGET]I, 2017).

3.4. PROCESSAMENTO DE LINGUAGEM NATURAL (PLN)

A Processamento de Linguagem Natural (PLN) estuda a criacdo de
algoritmos capazes de compreender a seméantica e os sentimentos na linguagem
escrita e falada, além de fornecer respostas inteligentes. Considerada um
subconjunto da Inteligéncia Artificial (IA), a PNL se concentra na construcao de
sistemas que podem tomar decisdes inteligentes. Seu objetivo é capacitar 0s
computadores a realizar tarefas Gteis envolvendo a linguagem humana. Alguns
beneficios da utilizacdo da PLN incluem a comunicacdo entre humanos e maquinas,
a melhoria da comunicacdo entre humanos ou simplesmente o processamento
eficiente de texto ou discurso (JURAFSKY; MARTIN, 2009).

O mecanismo da PLN envolve dois processos: Compreensdo de Linguagem
Natural (CLN) e Geracdo de Linguagem Natural (GLN). A CLN extrai informac6es
de um texto especifico, compreendendo a natureza e a estrutura de cada palavra. Para
compreender a estrutura do texto, a CLN aborda diversos tipos de ambiguidades
presentes na linguagem natural: ambiguidade léxica (devido as madltiplas
significacbes das palavras), ambiguidade sintatica (uma frase pode ter multiplas
arvores de analise), ambiguidade semantica (frases com multiplos significados) e
ambiguidade anaforica (frases ou palavras que podem ter um significado diferente
de acordo com termos mencionados anteriormente). Devido a essas ambiguidades,
existem palavras com significados semelhantes (sindnimos) e palavras com mais de
um significado (polissemia).

Ja 0 GLN é o processo de geracdo automética de texto a partir de dados
estruturados em um formato legivel, com frases significativas. O GLN é dividido em

trés etapas propostas: planejamento de texto, responsavel pela organizacdo do
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conteudo em dados estruturados; planejamento de sentencas, em que as frases sao
combinadas a partir dos dados estruturados para representar o fluxo de informacdes;
e, por fim, a realizagdo, em que frases gramaticalmente corretas sdo produzidas para
representar o texto. De acordo com Jurafsky e Martin (2009), existem seis niveis de
linguagem processados pelas técnicas de PLN: (1) fonética e fonoldgica,
relacionadas a articulagdo de fonemas e seu uso na linguagem; (2) nivel morfologico,
relacionado as classes gramaticais (artigos, substantivos, verbos, entre outros) e a
formacdo de palavras por meio de raizes, prefixos, sufixos, entre outros; (3) nivel
sintatico, que busca identificar dependéncias sintaticas entre frases em uma sentenca,
determinando func@es sintaticas (sujeito, predicado, entre outros) e construindo
arvores sintaticas; (4) nivel semantico, que abrange uma ampla gama de analises,
como a desambiguacao de palavras com mdltiplos significados (polissémicas); (5)
nivel pragmatico, que lida com a informacdo implicita no texto; e (6) nivel retérico,
relacionado a estrutura e as estratégias utilizadas para a organizacéo e criacao do
texto. Algumas técnicas de PLN se concentram em niveis especificos, como o
reconhecimento de fala, enquanto outras abrangem varios niveis, como a
sumarizacdo de documentos. Algumas tarefas sdo simples de resolver (por exemplo,
verificagdo ortografica), enquanto outras podem ser extremamente desafiadoras
(como a tradugdo automatica).

Segundo Cerqueira et al. (2010), as abordagens atuais da PNL se dividem em
quatro categorias principais: simbolica, estatistica, conexionista e hibrida. A
abordagem simbdlica analisa fendmenos linguisticos e seus paradigmas por meio de
regras conhecidas da linguagem. Os métodos estatisticos utilizam célculos
matematicos para gerar modelos e regras a partir de exemplos de textos e sentengas.
Os métodos conexionistas também desenvolvem modelos, mas utilizam métodos
estatisticos para complementar os métodos de representacdo do conhecimento. Por
fim, a abordagem hibrida mescla métodos provenientes de abordagens diferentes

para atender as necessidades do sistema ou fortalecer pontos fracos.

3.5. SENSORES E DISPOSITIVOS UTILIZADOS NO SIMIA

No projeto SIMIA, sdo utilizados diversos sensores e dispositivos para a
coleta de dados e interacdo com o ambiente hospitalar. Esses componentes
desempenham um papel essencial no monitoramento e na interagdo inteligente do

sistema. Com base nas informagdes fornecidas, irei complementar a descri¢cdo dos
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sensores e dispositivos utilizados no SIMIA:

Cémera 1ZC 1003 da Intelbras: Essa camera (Figura 7) é utilizada no SIMIA
para capturar imagens e videos em tempo real. Ela é integrada a plataforma de nuvem
da Tuya Smart, permitindo o0 armazenamento seguro dos dados coletados. A camera
IZC 1003 se conecta via wifi e possui recursos avangados, como deteccdo de
movimento e gravacdo de eventos, sendo essenciais para 0 monitoramento do

ambiente hospitalar.

Figura 8 - Camera 1ZC 1003
Fonte: Intelbras, 2023

Sensor de abertura de porta AGL TYWES3S: Esse sensor (Figura 8) é
responsavel por detectar a abertura e fechamento das portas dos quartos hospitalares.
Ele se integra ao sistema SIMIA por meio da plataforma de nuvem da Tuya Smart
atraves de sua conexao wifi, enviando sinais quando ocorre a abertura de uma porta.
Dessa forma, o SIMIA pode identificar quando um paciente sai do quarto e acionar
os devidos alertas aos profissionais de saude, além de iniciar o reconhecimento

facial, gerando um gatilho para a captura de uma imagem com a camera.
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Figura 9 - Sensor de Abertura modelo TYWE3S
Fonte: AGL, 2023

Lampada Led Smart Wi-fi EWS 410: Esse dispositivo (Figura 9) atua como
uma sinalizacdo de emergéncia no SIMIA, oferecendo a possibilidade de troca de
cores ao atuar em seu aplicativo. A ldmpada também se integra a plataforma de
nuvem da Tuya Smart, permitindo a comunicagdo e controle dos dispositivos
conectados. Ele desempenha um papel fundamental na sinalizagéo, caso um paciente
seja detectado fora do seu quarto pelos sensores no sistema SIMIA, atuando com a

cor vermelha.

Figura 10 - Lampada Led Smart Wi-fi - modelo EWS 410
Fonte: Intelbras, 2023

Assistente de voz Alexa Echo Dot 5: A Alexa (Figura 10) é um assistente de
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voz inteligente desenvolvido pela Amazon. No SIMIA, o Echo Dot 5 é utilizado para
interagdo e comunicacdo com o sistema. Alem de fornecer recursos avangados de
reconhecimento de voz e processamento de linguagem natural, a Alexa pode se
integrar ao SIMIA para alertar sobre pacientes que saem do quarto e notificar os
profissionais de salde com avisos sonoros e audiveis. Além disso, ela pode coletar
dados adicionais, como a temperatura ambiente, e fornecer outros recursos

disponiveis pela Amazon, como tarefas, horas, listas e informac6es diversas.

Figura 11 - Amazon Alexa modelo Echo dot 5
Fonte: Amazon, 2023

E importante ressaltar que a escolha dos dispositivos e sensores utilizados no
SIMIA é baseada em critérios técnicos e na compatibilidade com a plataforma e
arquitetura do sistema. Esses componentes foram selecionados levando em
consideracdo a necessidade de coleta de dados em tempo real, a seguranca dos dados
e a interacdo eficiente com os profissionais de saude. Todos os dispositivos
trabalham com a conex&o de rede wifi, garantindo um sistema que se comunica sem
a necessidade de fios.

Esses sensores e dispositivos mencionados proporcionam ao SIMIA uma
capacidade avancada de monitoramento, identificacdo e interacdo inteligente no
ambiente hospitalar, contribuindo para a qualidade do cuidado de saude e a
seguranca dos pacientes.

Todos os dispositivos mencionados anteriormente sdo integrados por meio
da plataforma Home Assistant. O Home Assistant € uma plataforma de automacéo
residencial de codigo aberto que oferece suporte para a integracdo de uma ampla

variedade de dispositivos inteligentes. Ele atua como um sistema central para
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conectar e controlar diferentes dispositivos, softwares e principalmente a
comunicacgédo entre diferentes servigos que ndo se comunicam entre Si, COMO 0
Rekognition e a Tuya Smart, gracas as suas integracdes, permitindo a
interoperabilidade e o gerenciamento unificado em apenas um local.

No caso do SIMIA, o Home Assistant desempenha um papel crucial na
integracdo dos sensores, cameras e dispositivos utilizados. Ele fornece uma interface
comum e intuitiva para configurar e controlar todos os componentes do sistema.
Além disso, 0 Home Assistant suporta a integracdo com o Node-RED, uma
plataforma de programacédo visual baseada em nos, que permite criar fluxos de
automacdo de maneira facil e flexivel.

A integracdo com a plataforma Tuya é fundamental para o funcionamento
dos dispositivos conectados ao SIMIA. A Tuya Smart é uma plataforma de Internet
das Coisas (loT) que oferece solucBes de hardware e software para conectar
dispositivos inteligentes a nuvem. Ela fornece a base para a comunicagdo e controle
dos dispositivos Tuya utilizados no SIMIA, permitindo a coleta de dados e a
interacdo com esses dispositivos por meio do Home Assistant.

Além disso, o SIMIA também faz uso do servico Amazon Rekognition,
Amazon AWS, Lambda, Amazon CLI, O Amazon Rekognition é um servico de
analise de imagem e video baseado em IA oferecido pela Amazon Web Services
(AWS). Ele fornece recursos avancados de reconhecimento facial, analise de
imagens e deteccao de objetos, o que é fundamental para o sistema de monitoramento
e interacdo do SIMIA. A integragdo com o Amazon Rekognition permite a
identificagdo de pacientes por meio de reconhecimento facial, facilitando o

acompanhamento de sua localizagdo e a emissdo de alertas quando necesséario.
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Figura 12 - Exemplo de Arquitetura de uma solucgéo utilizando Amazon
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Rekognition para identificar situac6es de descumprimento ao distanciamento social
na pandemia.
Fonte: Amazon AWS, 2021

Em resumo, a arquitetura do SIMIA envolve a integracdo de sensores,
cameras e dispositivos por meio do Home Assistant, com suporte adicional do Node-
RED para automacgdo avancada. A plataforma Tuya Developer é utilizada para a
comunicacdo e controle dos dispositivos conectados, enquanto o Amazon
Rekognition oferece recursos de reconhecimento facial. Essas tecnologias em

conjunto permitem o funcionamento inteligente e eficiente do sistema SIMIA.

3.6. METODOLOGIA DE PESQUISA

O tipo de pesquisa utilizada no presente artigo foi descritiva e exploratéria
em relacdo aos objetivos, no intuito de proporcionar uma proximidade com a
questdo. Uma das principais caracteristicas da pesquisa descritiva é a utilizagdo de
técnicas de coleta de dados, como questionarios, observagdo direta e anélise de
documentos. Essas técnicas permitem a obtencdo de informac@es concretas sobre
0s aspectos estudados, possibilitando uma descricdo precisa dos fenémenos
observados.

Os procedimentos para a coleta dos dados supracitados, basearam-se em
pesquisas bibliograficas e documentais, com abordagem quantitativa e qualitativa,
com o intuito de relacionar os dados para a interpretacéo.

A pesquisa do SIMIA seré& conduzida por meio de uma abordagem quali-
quantitativa, que combina elementos de pesquisa qualitativa e quantitativa. Essa
metodologia busca fornecer uma compreensdo abrangente e aprofundada do
sistema, considerando tanto os aspectos qualitativos quanto os quantitativos
envolvidos.

A pesquisa qualitativa sera realizada por meio de entrevistas em
profundidade com profissionais de salde, pacientes e outras partes interessadas
envolvidas no uso e desenvolvimento do SIMIA.

Para complementar a pesquisa qualitativa, a abordagem quantitativa sera
adotada. Serdo aplicados questionarios estruturados aos usuarios do SIMIA para
coletar dados quantitativos sobre sua satisfacdo, eficacia percebida, facilidade de

uso e impacto nas praticas de monitoramento hospitalar. Além disso, dados
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estatisticos relevantes serdo analisados para obter informac6es sobre indicadores
de desempenho, como a taxa de deteccdo de complicacdes precoces ou a reducao
de tempo de resposta.

A analise dos dados qualitativos serd realizada por meio de técnicas de
codificacdo e categorizacdo, identificando temas e padrdes emergentes nas
respostas das entrevistas e observacdes participantes. Serdo utilizadas abordagens
interpretativas para compreender as percepgOes e experiéncias dos participantes.

A combinacdo dos dados qualitativos e quantitativos permitira uma
compreensdo abrangente do SIMIA, fornecendo insights sobre as experiéncias dos
usudrios, a eficacia do sistema e seus impactos no ambiente hospitalar.

Essa metodologia quali-quantitativa foi escolhida devido a sua capacidade
de fornecer uma visdo completa e holistica do SIMIA, combinando a riqueza dos
dados qualitativos com a objetividade dos dados quantitativos. Essa abordagem
ajudara a responder as questdes de pesquisa de forma mais abrangente e a obter
uma compreensédo aprofundada dos diversos aspectos do sistema.

Vale ressaltar que todos os procedimentos da pesquisa serdo realizados em
conformidade com as diretrizes éticas e regulamentacdes aplicaveis, garantindo o

respeito aos direitos e privacidade dos participantes.

4. ARQUITETURA DO PROTOTIPO SIMIA
4.1 VISAO GERAL DO SISTEMA

A arquitetura é projetada para oferecer um sistema inteligente de
monitoramento e interagdo assistida para hospitais. O sistema SIMIA é uma solucao
inteligente de monitoramento e interagdo assistida projetada para hospitais. Ela
incorpora uma variedade de dispositivos e fluxos de dados para oferecer um cuidado
mais eficaz e seguro aos pacientes. Vamos detalhar como os diferentes componentes
e fluxos de dados se unem para criar essa solucdo abrangente.

A seguir, descrevo a visao geral do sistema SIMIA:

AMBIENTE
—_—
o o g

Figura 13 - Fluxograma Hardware, Software, Ambiente
Fonte: Autoria propria, 2023.
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Coleta de Dados: O SIMIA coleta dados essenciais por meio de diferentes
fontes. Essas fontes podem incluir sensores de monitoramento, cAmeras para captura
de imagens faciais e outros dispositivos 10T relevantes. Os dispositivos monitoram
varias informacg6es, como o estado das portas dos quartos da UTI de um hospital e a
movimentacdo de pessoas nos corredores. Além disso, realizam o reconhecimento
facial com base nas condicGes de abertura das portas, contribuindo para o
monitoramento hospitalar.

Transmissdo de Dados: Os dados coletados pelos dispositivos séo
transmitidos para uma central, que é o Home Assistant. O Home Assistant atua como
uma plataforma de automacao residencial e integracao de dispositivos, fornecendo a
capacidade de receber e processar os dados provenientes dos dispositivos de
monitoramento.

Processamento e Analise: Apos a transmissdo dos dados, o0 Home Assistant
processa e analisa as informagdes coletadas. Ele utiliza servigos externos e técnicas
de inteligéncia artificial, como aprendizado de maquina e processamento de
linguagem natural, para realizar tarefas como reconhecimento facial, detec¢do de
padrdes e identificacdo de eventos relevantes para tomar decisdes fisicas nos
hardwares, como alertas sonoros e visuais.

Armazenamento de Dados: As informacgfes processadas e analisadas séo
armazenadas em um diretorio local seguro e escalavel no home assistant, realizando
comparagdes com imagens alocadas ha nuvem com o Amazon S3 Bucket. O Amazon
S3 Bucket é um servico de armazenamento em nuvem fornecido pela Amazon Web
Services, que garante a disponibilidade e a integridade dos dados armazenados
anteriormente.

Interacdo e Notificagdo: Com base nas analises realizadas, o SIMIA é capaz
de interagir e fornecer notificacfes para os profissionais de satde. 1sso pode ser feito
por meio de assistentes de voz, como a Alexa, ou por meio de interfaces visuais,
como tablets ou smartphones, além de luzes de emergéncia. Os alertas e notificacdes
podem ser enviados para as enfermeiras ou médicos responsaveis, informando sobre
alteracOes na condicdo do paciente, deteccdo de eventos criticos ou necessidade de
intervengéo imediata.

Acesso Remoto e Controle: O SIMIA também oferece a capacidade de acesso
remoto e controle do sistema. Isso permite que os profissionais de satide monitorem

0S pacientes e interajam com o sistema mesmo quando ndo estdo fisicamente
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presentes no ambiente hospitalar. Eles podem visualizar dados, receber notificacGes
e tomar ag¢Oes adequadas por meio de dispositivos mdveis ou computadores.

Integracdo de Sistemas e Treinamento Facial: Para a eficicia do sistema
SIMIA, é essencial uma integracdo perfeita com os servicos da Amazon AWS,
incluindo o AWS Lambda, S3 Bucket, CLI e Rekognition. O AWS Identity and
Access Management (IAM) desempenha um papel fundamental na gestéo de acesso
aos recursos da AWS, permitindo que o sistema obtenha credenciais para se
comunicar com o Home Assistant. As credenciais geradas pelo IAM séo
incorporadas ao arquivo de configuracdo do Home Assistant, permitindo a
comunicagdo com 0s Servigos externos.

Além disso, foi criado um Bucket SIMIA no Amazon S3 para
armazenamento seguro dos dados faciais dos pacientes. Essa abordagem permitiu o
treinamento do sistema para reconhecer rostos especificos, como o do usuério Bruno
Miranda. O sistema agora é capaz de comparar imagens com as imagens
armazenadas na nuvem.

Utilizacdo do AWS CLI e AWS PowerShell: Para otimizar a configuracéo e
a manutencao das cole¢des, 0 AWS CLI foi utilizado para criar e gerenciar cole¢des,
enquanto o AWS PowerShell no Windows foi empregado para executar cddigos em
resposta a eventos sem a necessidade de provisionar servidores explicitamente. O
AWS Lambda desempenha um papel crucial, permitindo que cddigos sejam
executados em resposta a eventos, facilitando o acesso direto a AWS.

Lista de Tarefas e Deteccdo de Rosto: No PowerShell, é possivel listar todas
as tarefas a serem adicionadas ou deletadas, bem como listar as faces cadastradas em
uma colecéo especifica e realizar a detec¢do de um rosto em uma imagem.

Essa integracdo e configuragdo permitem que o SIMIA forneca aos
profissionais de salde informacbes valiosas sobre os pacientes, incluindo
caracteristicas faciais, emocdes e acessorios, para melhorar a qualidade do
atendimento e a seguranca dos pacientes.

A visdo geral do sistema SIMIA ilustra como os diferentes componentes e
fluxos de dados se unem para fornecer um sistema inteligente de monitoramento e
interacdo assistida para hospitais. O processamento inteligente desses dados e a
interacdo eficaz entre o sistema e os profissionais de salde, visa melhorar a qualidade

do cuidado prestado e a segurancga dos pacientes.
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4.2 COMPONENTES E SUAS FUNCIONALIDADES PARA O SIMIA

No SIMIA, utilizamos uma variedade de componentes tecnoldgicos para
viabilizar o monitoramento e a interacdo no ambiente hospitalar. Entre esses
componentes, destacam-se:

Cameras Inteligentes: Optamos por utilizar a Camera 1ZC 1003 da Intelbras.
Essas cameras possuem recursos avangados, como detec¢do de movimento e captura
de imagens de alta resolucdo. Elas desempenham um papel importante no
reconhecimento facial, permitindo identificar os pacientes a medida que percorrem
os corredores do hospital.

Sensores de Abertura de Porta: Para monitorar a movimentagdo dos pacientes
nos quartos, empregamos 0s sensores de abertura de porta da AGL, modelo
TYWES3S. Esses sensores sao capazes de detectar quando uma porta é aberta ou
fechada, fornecendo informacdes sobre a movimentacao dos pacientes no ambiente
hospitalar.

Assistente de Voz Alexa Echo Dot 5: A integragdo de uma assistente de voz
no SIMIA, como a Alexa Echo Dot 5, permite uma interacédo intuitiva e pratica com
o sistema. Além de realizar o processamento de interagdo com o SIMIA para
identificar pacientes que possam sair do quarto, a assistente de voz pode coletar
dados como temperatura ambiente e fornecer outros recursos disponiveis pela
propria Amazon.

Home Assistant: O Home Assistant desempenha um papel central na
arquitetura do SIMIA. Trata-se de uma plataforma de automacéo residencial de
codigo aberto que permite a integracdo de dispositivos inteligentes. Ele atua como
um hub central para conectar e controlar todos 0s componentes do sistema,
fornecendo uma interface intuitiva para configurar e gerenciar as funcionalidades do
SIMIA.
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Home Assistant

Figura 14 - Arquitetura do Home Assistant
Fonte: Ferreira, Josué Duarte de Sousa. Home Assistant versus Hubitat.
2023.

O sistema do Home Assistant é composto por trés camadas distintas:

Camada do sistema operativo: Essa camada fornece um ambiente Linux
minimo para a execucdo das duas camadas inferiores. E responsavel por fornecer
uma base sélida para o funcionamento do sistema.

Camada do supervisor: O supervisor € responsavel pela gestdo do sistema
operativo. Ele controla e coordena as atividades do sistema, garantindo a estabilidade
e 0 bom funcionamento do Home Assistant. Além disso, ele oferece recursos
avancados, como a instalacdo e atualizacdo de add-ons, controle de acesso e
monitoramento do sistema.

Camada do Core: Essa camada é o coracdo do sistema, interagindo com o
utilizador, o supervisor, os dispositivos e o0s servicos da Internet das Coisas (1oT). O
Core gerencia a légica de automacdo, processa eventos, controla os dispositivos
conectados e permite a personalizacdo e configuracdo do sistema conforme as
necessidades do utilizador.Essas camadas trabalham em conjunto para proporcionar
uma experiéncia de automacao residencial eficiente e personalizavel por meio do
Home Assistant.

Tuya Developer: A plataforma Tuya Developer é fundamental para a
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comunicagdo e controle dos dispositivos conectados ao SIMIA. Ela permite a
conex&o dos sensores e cameras ao Home Assistant, facilitando o monitoramento e
a interagdo no ambiente hospitalar. Através da Tuya Developer, é possivel configurar

e gerenciar os dispositivos de forma eficiente e segura.

laT cloud services Maohile apps Metwork modules Contral boards Devices of
|loT applications

Figura 15 - Diagrama de Comunicagédo do Desenvolvimento Developer
Fonte: Tuya Smart, 2022
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Figura 16 - Diagrama de Comunicacédo do Desenvolvimento do Mddulo Tuya
Fonte: Tuya Smart, 2022

Para instalar o Home Assistant, um dos passos iniciais é criar uma maquina
virtual. No caso do projeto SIMIA, optamos por utilizar a VM Oracle Virtual Box,
que permite criar um ambiente isolado para executar o Home Assistant. A escolha
do sistema operacional depende das necessidades e preferéncias do usuario, mas para
0 projeto, optamos por um sistema operacional Linux de 64 bits.

Apds a criacdo da maquina virtual, € necessario configurar o ambiente para
acessar o Home Assistant na rede. Isso envolve a configuracdo de enderecos IP,
portas e conexdes de rede para garantir a conectividade do Home Assistant com 0s
demais dispositivos e servicos utilizados.

Além disso, integramos 0 Home Assistant com a plataforma Tuya Smart
atraves do Tuya Developer. Essa integracdo permite o controle e monitoramento dos
dispositivos Tuya, como 0s sensores e cameras utilizados no projeto SIMIA. Atraveés
do Tuya Developer, é possivel configurar as integracdes necessarias e estabelecer a
comunicagéo entre 0 Home Assistant e os dispositivos Tuya.

Outro passo importante é a instalagdo do Node-RED, que é uma plataforma
de automacéo visual. O Node-RED permite a criagdo de fluxos de automacéo de
forma intuitiva e simplificada. Com o Node-RED, é possivel automatizar tarefas,
criar regras e integrar diferentes dispositivos e servicos utilizados no SIMIA.

O Node-RED permite que os usuarios conectem blocos de cédigo,

conhecidos como nés (nodes), para realizar atividades especificas. Quando o0s nés
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sdo combinados, formam um fluxo (flow). Podem ser executados em um dispositivo
que atua como broker (como um computador ou uma Raspberry Pi), facilitando a
comunicagdo com outros dispositivos da rede.

Além disso, o0 Node-RED possui recursos para criar interfaces graficas que
permitem a interacdo entre o usuario e o sistema, armazenar e coletar dados de
bancos de dados, criar eventos baseados em tempo, extrair informacdes da web e

muito mais.
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Figura 17 - Exemplo de Fluxo de automagéo no Node-Red
Fonte: flows.nodered, 2019

Na Figura 8, o espago onde os fluxos de nos sdo construidos é identificado
como (1). A barra lateral esquerda, marcada como (2), exibe uma lista de nds
disponiveis para utilizagdo. E possivel instalar nés adicionais além dos que ja estdo
presentes na instalacdo padrdo do Node-RED. Por fim, a barra lateral (3) apresenta
trés abas: uma aba de informagfes que fornece detalhes sobre a selecdo atual do
usuario, uma aba de debug que auxilia no processo de depuracdo de erros e uma
barra de configuracdo do dashboard.

Para utilizar o servico Amazon Rekognition, é necessario criar uma conta na

Amazon Web Services (AWS) e configurar os recursos necessarios. O Amazon
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Rekognition é um servico de analise de imagem e video que permite a identificacao
e analise de contetdo visual, incluindo reconhecimento facial. A integracdo do
Amazon Rekognition no SIMIA possibilita o reconhecimento facial dos pacientes e
aprimora as funcionalidades de monitoramento e seguranca.

Por fim, é necessario realizar a instalacdo do AWS CLI (Command Line
Interface), que permite o acesso e a interacdo com os servicos da Amazon Web
Services de forma simplificada e automatizada. Com o AWS CLI configurado, e
possivel gerenciar e controlar o0 Amazon Rekognition e outros servicos AWS
utilizados no SIMIA.

Esses passos, desde a criacdo da maquina virtual até a instalacdo e
configuracdo dos diferentes componentes e servicos, sdo essenciais para estabelecer
a base do sistema SIMIA e garantir o funcionamento adequado das tecnologias

utilizadas no projeto.

4.3 APLICACAO E INTEGRACAO COM SISTEMAS EXISTENTES NO
HOSPITAL

Uma das etapas cruciais € a integracdo com sistemas existentes no hospital.
Essa integracdo é essencial para estabelecer a comunicacdo e a troca de informacgoes
entre o SIMIA e os sistemas de gestdo hospitalar j& em uso, visando obter dados
relevantes e oferecer suporte eficaz aos profissionais de satde.

Uma das integracdes possiveis é com o Sistema de Gestdo Hospitalar (HIS),
onde o SIMIA pode se integrar ao sistema ja utilizado no hospital. Isso permite o
acesso a informacBes como prontuarios médicos, histérico de pacientes e
agendamentos, fornecendo uma visdo abrangente e atualizada dos pacientes. Dessa
forma, o SIMIA auxilia no monitoramento continuo dos pacientes e na tomada de
decisdes clinicas.

Outra integracdo importante é com o Sistema de Monitoramento de Sinais
Vitais. Ao integrar-se a esse sistema, o SIMIA recebe dados em tempo real sobre o0s
sinais vitais dos pacientes, permitindo o monitoramento continuo e a deteccdo
precoce de alteracGes ou complica¢Ges. Em caso de anomalias, o SIMIA pode enviar
alertas aos profissionais de salde para uma intervencao imediata.

Além disso, o SIMIA pode integrar-se ao Sistema de Controle de Acesso do
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hospital, como catracas, leitores de cartfes ou biometria. Essa integracdo possibilita
0 registro de entrada e saida dos pacientes nos quartos e areas restritas, facilitando a
identificacdo e a localizacdo dos pacientes em situacdes de emergéncia.

Outra integracao relevante € com o Sistema de Anélise de Laboratorio, caso
exista no hospital. Ao integrar-se a esse sistema, o SIMIA recebe resultados de
exames e informacgdes laboratoriais dos pacientes, contribuindo para um
monitoramento completo e atualizado da condig&o de salde.

Essas integracdes permitem ao SIMIA o acesso a dados relevantes em tempo
real, tornando o ambiente hospitalar mais seguro, eficiente e colaborativo. Através
da comunicacdo e da troca de informagbes com os sistemas existentes, o SIMIA
potencializa suas funcionalidades e contribui para a melhoria dos cuidados de satde

oferecidos aos pacientes.

4.4 FLUXO DE INFORMACOES E COMUNICACAO

O fluxo de informacBes e comunicacao desempenha um papel crucial para o
funcionamento eficiente do sistema. Através desse fluxo, ocorre a troca de dados e
o compartilhamento de informagdes relevantes entre os diferentes componentes e
sistemas envolvidos no projeto.

Os sensores e dispositivos utilizados no SIMIA, como cameras, sensores de
abertura de portas e assistentes de voz, coletam dados e informacGes no ambiente
hospitalar. Esses dispositivos sdo responsaveis por capturar informacdes relevantes,
como imagens, movimentos e dados de sensores.

Os dados coletados pelos sensores e dispositivos sdo integrados ao Home
Assistant, que atua como a central de controle e processamento do SIMIA. O Home
Assistant € uma plataforma de automacéo residencial que permite a integracéo de
diferentes dispositivos e a execucao de automacades.

No Home Assistant, os dados coletados sdo processados e analisados para
identificar eventos e padrdes relevantes. Isso inclui o processamento de imagens
capturadas pelas cameras, o reconhecimento facial utilizando o Amazon Rekognition
e a interpretacdo dos dados dos sensores.

O SIMIA se integra com outros sistemas existentes no hospital, como o

Sistema de Gestdo Hospitalar (HIS), Sistema de Monitoramento de Sinais Vitais,
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Sistema de Controle de Acesso e Sistema de Anélise de Laboratorio. Essa integracédo
permite a troca de informacOes relevantes entre o SIMIA e esses sistemas,
enriquecendo os dados disponiveis e aprimorando a tomada de decisdes.

Com base nos dados processados e analisados, o SIMIA é capaz de gerar
alertas e notificagdes para os profissionais de saude. Isso inclui alertas de
movimentacao suspeita, deteccdo de pacientes em areas restritas, variagbes nos
sinais vitais e resultados de exames laboratoriais. As notificacbes podem ser
enviadas atraves de dispositivos como smartphones, tablets ou assistentes de voz.

Os profissionais de saude recebem as notificacdes e alertas gerados pelo
SIMIA e podem interagir com o sistema para obter mais informagdes ou tomar a¢oes
adequadas. Isso pode incluir a visualizagdo de imagens capturadas pelas caAmeras, o
acesso a dados de pacientes e a comunicacdo com o SIMIA por meio de assistentes
de voz.

O SIMIA registra e armazena os dados coletados, as a¢des tomadas e as
informagdes relevantes para analise posterior e geracao de relatorios. 1sso pode ser
feito utilizando servigos de armazenamento em nuvem, como 0 Amazon S3 Bucket,
gue permitem 0 acesso seguro e 0 armazenamento de grandes volumes de dados.

Com base nos dados armazenados, € possivel realizar analises mais
profundas e gerar relatérios sobre o desempenho do SIMIA, a detec¢do de eventos,
a utilizacdo dos recursos hospitalares e outras métricas relevantes. Esses relatorios
fornecem insights valiosos para melhorar a eficiéncia e a qualidade dos cuidados de
salde fornecidos pelo SIMIA.

Em resumo, o fluxo de informagbes e comunicacdo no SIMIA envolve a
coleta de dados por meio de sensores e dispositivos, a integracdo com o Home
Assistant, o processamento e analise de dados, a integracdo com outros sistemas
hospitalares, a geracéo de alertas e notificagdes, a interagdo com os profissionais de
salde, o registro e armazenamento de dados, e a anélise e geracdo de relatorios para

melhoria continua do sistema.
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5. DESENVOLVIMENTO E IMPLANTACAO DO PROTOTIPO SIMIA

Para comecar a desenvolver o prot6tipo do SIMIA, foi necessario criar um
fluxograma (Figura 18) de atividades para estabelecer a conexao entre o hardware e
o software, além de garantir a comunicacéo efetiva entre os programas, tecnologias
e servicos envolvidos a fim de resultar em uma comunicacdo efetiva com o0s
profissionais do hospital. O objetivo era criar um sistema de interacdo entre

diferentes tecnologias.

PROBLEMA DETECTAR ROSTOS E
"EVASAO DE —p REALIZAR —
PACIENTES” PROCESSAMENTO

AVISAR A
ENFERMARIA

Figura 18 - Fluxograma do problema inicial
Fonte: Autoria Propria, 2023

O projeto tem como base o Home Assistant, que atua como interface de
visualizacdo. Para instalar o Home Assistant, foi criada uma maquina virtual em um
computador com sistema operacional Windows 10. Utilizando o software Oracle
VM Virtualbox, que é baseado em um sistema operacional Linux de 64 bits,
configurado com as especificacdes necessarias, como mostra a figura 19.

Assim gue iniciamos a maquina virtual e o supervisor do Home Assistant é
ativado, criando um local de acesso por meio de uma URL local, permitindo que
acessem a interface do Home Assistant, como mostram as Figura 20 e Figura 21.
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Fonte: Autoria Propria, 2023

Mounted Docker persistent data.

Mounted Systemd persistent state.

Mounted Systemd persistent logging.

Reached target HassOS ouerlay targets.

Reached target Local File Systems.

Starting Flush Journal to Persistent Storage...
Starting Load/Save Random Seed...

Finished Load/Save Random Seed.

Finished Flush Journal to Persistent Storage
Starting Create Volatile Files and Directories...
Finished Create Volatile Files and Directories.
Starting Netuork Mame Resolution...

Started Netuork Name Resolution.

Reached target Host and Network Name Lookups.
Reached target System Initialization.

Started Daily Cleanup of Temporary Directories.
Starting Dacker Socket for the API...

Listening on Journal Gateway Seruice Socket.
Listening on Dacker Socket for the API.

Reached target Socket Units.

Reached target Basic System.

Starting Network Manager. ..

Starting Configure multigencrational LRU. ..
Starting HassOS persists data on bootstate. ..
Starting RAUC Update Seruice. ..

Started Hardware RNG Entropy Gatherer Dacmon.
Starting User Login Management. ..

Starting WPA supplicant...

Finished Configure multigencrational LRU.
Finished Hass0S persists data on bootstate.
Started RAUC Update Seruice.

Started WPA supplicant.

Started Network Mamager .

Reached target Network.

Starting Network Manager Wait Online

Starting containerd container runtime.

Starting HassOS Configuration Manager. ..
Starting Permit User Sessions...

Started User Login Management.

Starting Hostname Service...

Finished Pernit User Sessions.

Started Hostname Service.

Starting Netuork Manager Script Dispatcher Service.
Started Network Mamager Script Dispatcher Service.
Finished Hass0S Configuration Manager.

Started containerd container runtime.

(Z of 3) A start job is rumming for Network Manager Wait Online (1Zs ~ no limit)

Figura 20 - Tela de Iniciacdo da Maquina Virtual
Fonte: Autoria Propria, 2023
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aiting for the Home fissistant CLI to be ready...

aiting for Supervisor to startup...
[System informatiom
IPu4 addresse=s for enp0s3:

03 Versionm: Home fAssistant 03 10.1
Home fAssistant Core: 2023.5.3

Home fAssistant URL: http: - homeassistant.local :8123
Observer URL: http: - homeassistant.local : 4357

Figura 21 - Tela de Comando da Maquina Virtual
Fonte: Autoria Propria, 2023

Apoés a criagdo de um login, foi necessario criar um “residencia”, para o
SIMIA, no caso, o ambiente hospitalar, denominado de “PROJETO SIMIA™.

Com a interface configurada, foi realizada a adicdo de Add-ons, que séo
componentes opcionais que podem ser instalados para adicionar recursos e
funcionalidades extras ao sistema. Eles sdo desenvolvidos pela comunidade do
Home Assistant e podem ser facilmente instalados e gerenciados por meio da
interface do usuario.

Os add-ons funcionam como extensdes que ampliam as capacidades do

Home Assistant, permitindo que vocé integre servicos de terceiros, execute
aplicativos complementares e acesse recursos adicionais. Eles sdo desenvolvidos
para facilitar tarefas comuns e oferecer solucBes pré-configuradas para diversas
necessidades.
O proprio Home Assistant contem Add-ons proprias e Add-ons criadas atraves da
comunidade do Home Assistant, chamada de Home Assistant Community Store
(HACS), onde desenvolvedores podem contribuir para a comunidade. Adicionando
o0 proprio HACS ao Home Assistant e logo em seguida, a partir do HACS adicionar
Add-ons ndo listadas no Home Assistant, como a Node-RED Companion (Figura
21).
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Home Assistant Community Store
Q, Procurar Fiitrando por Downloaded

N Repository Name Downloads Updated Category

Alexa Media P -
This s a custo semana passada Integration
nis 1= ustom c
mazon Rekognition
n y ha 3 semanas Integration
0
m -
~ ha 5 meses Integration
[
HA _
HACS semana passada Integration

Node-RED Companion

O
=
=
L1

semana passada Integration

Figura 22 - Tela do Home Assistant Community Store (HACS)
Fonte: Autoria Propria, 2023

Dessa forma, foram adicionadas as Add-ons (Figura 22):

File Editor - uma ferramenta que permite editar os arquivos de configuracao
diretamente pela interface do usuario.

Samba Share - servi¢o que permite compartilhar arquivos e pastas com outros
dispositivos na rede local.

Terminal & SSH - funcionalidade que fornece acesso ao terminal e ao
protocolo SSH para gerenciar o sistema e executar comandos diretamente.

Node-RED - uma plataforma de programacdo visual que facilita a criagdo de
automacdes complexas e integraces personalizadas usando fluxos de nds

interconectados.

Add-ons

File editor Node-RED 'Q_E‘ Samba share
Sir file editor for : ming for the

Figura 23 - Tela de Add-ons
Fonte: Autoria Prépria, 2023
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Além disso, foram feitas as integracGes, com seus respectivos servicos e
entidades.

Os servicos, no contexto das integragdes do Home Assistant, refere-se a uma
funcdo ou acdo especifica que pode ser executada por uma integracdo ou
componente, como acender uma luz ou reproduzir uma mausica. Ja as entidades,
referem-se a um dispositivo, sensor, entidade fisica ou virtual que pode ser
controlado ou monitorado pelo sistema, como uma lampada, um termostato ou um
sensor de temperatura. Cada entidade possui atributos, estados e funcionalidades
especificas.

Em nossa integracdo, algumas foram localizadas como dispositivos
disponiveis na rede, outras adicionadas, como a Tuya, Alexa Media Player, Amazon
S3, GitHub e HACS como é mostrado na Figura 23:

Amazon S3

‘ Home Assistant Supervisor

upPnP  UPnP/IGD

Figura 24 - Tela de IntegracGes do Home Assistant
Fonte: Autoria Propria, 2023

Home Assistant Supervisor: uma integracdo fundamental que gerencia e
controla as outras integracGes, add-ons e componentes do Home Assistant. Ele
fornece recursos valiosos, como atualizagGes automaticas para manter seu sistema
sempre atualizado e monitoramento de salide do sistema para garantir que tudo esteja
funcionando sem problemas.

HACS: integracdo importante que permite gerenciar e instalar complementos
e integracOes personalizadas de terceiros no Home Assistant. Com o HACS, vocé
pode expandir ainda mais a funcionalidade do seu sistema, adicionando recursos
desenvolvidos pela comunidade Home Assistant Community Store.

Sol: Para automacgdes baseadas em horarios de nascer e por do sol, a
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integracdo do Sol é fundamental. Ela fornece informacdes detalhadas sobre a posicao
e 0 estado do sol, permitindo que vocé crie cenarios de iluminacdo e outras
automacodes que se ajustam de acordo com a luz natural.

Tuya: A integracdo desempenha um papel vital ao permitir o controle de
dispositivos inteligentes compativeis com a plataforma Tuya. Isso significa que vocé
pode gerenciar e automatizar uma ampla variedade de dispositivos, desde lampadas
até dispositivos de seguranca.

Broadcom: Para lidar com dispositivos de rede conectados, como o proprio
provedor e roteador da rede na qual o Home Assistant esta inserido. Ela permite a
comunicagdo com esses dispositivos de rede e ajuda a manter a conectividade da sua
automacao.

GitHub: O Home Assistant também oferece suporte para integragdo com o
GitHub, uma plataforma de desenvolvimento de software. Isso permite que vocé
acesse e gerencie seus repositorios GitHub diretamente do Home Assistant,
facilitando a automacdo de tarefas relacionadas ao desenvolvimento e controle de
versoes.

Amazon S3: oferece servigos de armazenamento em nuvem fornecidos pela
Amazon Web Services. Com essa integracao, vocé pode armazenar dados, arquivos
e recursos na nuvem de forma segura e confiavel. E uma soluc&o ideal para manter
backups e arquivos importantes.

Alexa Media Player: essencial para a interacdo com assistentes de voz Alexa.
Ela permite que vocé controle dispositivos e recursos compativeis com a Alexa
diretamente do Home Assistant. Além disso, vocé pode criar automacGes e cenarios
que envolvem comandos de voz e interagdo com a Alexa.

Apos finalizar as configuracdes iniciais, foi selecionada a linguagem de
programacéo para o projeto SIMIA. Optamos pelo Node-RED, uma ferramenta que
permite criar programacdes visualmente por meio de diagramas de blocos, como
mostra a Figura 25. Essa abordagem nos permite montar 0s nos e estruturar nossa
I6gica de programacdo em JavaScript de forma intuitiva, incorporando todos os

dispositivos e servigos necessarios em cada no.
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Bruno Miranda entities

Figura 25 - Exemplo de Fluxo de automacdo no Node-Red
Fonte: Autoria Propria, 2023

No Home Assistant, temos todos os dispositivos organizados em uma
interface intuitiva. Isso inclui imagens de cameras, status de sensores e lampadas,
com a capacidade de acessar e ajustar suas configuracdes, como é mostrado na figura
26. Esses dispositivos sdo integrados diretamente ao Home Assistant por meio do
Tuya Developer, permitindo a criacdo de diversas funcionalidades, automagdes e
entidades. Essas entidades representam elementos individuais que podem ser
monitorados e controlados.
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Projeto Simia

intelbras

Porta da UTI

Porta Fechado

CAMERA HOSPITAL

Figura 26 - Visdo Geral da Dashboard do Projeto Simia
Fonte: Autoria Propria, 2023

Ap0s a integracdo inicial, entramos na fase de configuracdo do Node-RED.
Aqui, desenvolvemos um fluxo de trabalho com vérios nés e funcgdes internas que
ajudam a tomar decisdes e realizar validacdes para manter o fluxo ldgico,
evidenciados na figura 27, no qual ndo ir4 executar sem 0s parametros corretos
dentro de cada no e servicos externos devidamente configurados.

Automacdo Hospital

QO ) Validacdo da face |
® rrmum

) Reconhecimento Facial Q.

) Mensagem de Alerfa (

) ndo encontrou ninguem C

Figura 27 - Fluxograma da l6gica do Projeto Simia no Node-RED
Fonte: Autoria Propria, 2023

Para iniciar a programacao em JavaScript dentro do Home Assistant e Node-
RED e permitir a comunicacao e validacao de rostos de pacientes usando o Amazon
Rekognition, precisamos estabelecer alguns parametros. Esse é um desafio
significativo, uma vez que envolve a integracdo de software e hardware com
finalidades e plataformas diversas.

O primeiro passo foi a criacdo de contas e 0 acesso aos Servigos externos,
como a Amazon AWS Console. 1sso nos forneceu acesso a recursos essenciais, como
0 AWS Lambda, S3 Bucket, CLI e Rekognition. Optando por utilizar um usuério
IAM (Identity and Access Management), um servi¢o que gerencia a identidade e o
acesso aos recursos da AWS. Com o 1AM, conseguimos criar e gerenciar grupos e
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usuarios, concedendo ou negando acesso a 25 recursos da AWS. Isso inclui todos os
servigos mencionados anteriormente. Com as credenciais geradas pelo 1AM,
configuramos o Home Assistant, inserindo-as no editor de arquivos do HA e
ajustando suas configuracfes por meio de codigos YAML (Yet Another Markup
Language), um formato legivel por humanos. As credenciais foram incluidas no
arquivo "configuration.yaml"” e as fungdes de acesso foram organizadas em
subpastas dentro do HA.

Ap0s estabelecer a comunicagdo entre a Amazon AWS e o Home Assistant,
criamos um Bucket chamado s3-simia no Amazon S3, como mostra a figura 28.
Dentro desse Bucket, configuramos pastas para anexar as imagens a fim de
comparacdo, criando um diretorio, sendo uma colecdo que serviria para armazenar
informacdes sobre os rostos dos pacientes, figura 29.

Amazon S3

» Snapshot da conta

Visualizar painel do Storage Lens

Buckets (1) informacses C Criar bucket
Os buckets sdo contéineres para dados armazenados no S3. Saiba mais [ o
Q Encor 1 @
Nome v Regido da AWS v Acesso , 4 Data de criacdo v
Leste dos EUA (Norte da Virginia)
) Bucket e objetos ndo publicos 15 Sep 2023 03:49:02 PM -03
us-east-1
. - ~ . .
Figura 28 - Criagdo do Bucket s3-simia
- P .
Fonte: Autoria Propria, 2023
Amazon S3 > Buckets > s3-simia
$3-SiMia informagees
Objetos Propriedades Permissoes Métricas Gerenciamento Pontos de acesso
Objetos (3)
g t 3 ades funi t 10 Amaz 3.V zon 53 [ pa
[ r [ xplicitament es. Saiba mais [4
C ‘ Acdes ¥ Criar pasta [ carregar
[ | 1 e
- . . . | classe de
[} Nome A ‘ Tipo v Ultima modificacdo v Tamanho v
armazenamento
J [ faces Pasta
O 3 ha/ Pasta
(|| [ s3-simia Pasta

Figura 29 - Criacgéo das pastas dentro do Bucket s3-simia para anexar

imagens
Fonte: Autoria Propria, 2023
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Inicialmente, treinamos o sistema com um rosto de referéncia, como o meu
préprio (Bruno Miranda), permitindo que o Rekognition reconhecesse esse rosto em
futuras fotos enviadas pelo Home Assistant. Nesse momento, incluimos meu rosto
(brunoestatico.jpg - simia02.jpg - simia03.jpg) na colecdo (faces) dentro do Bucket
s3-simia, como mostra a figura 29.

AmazonS3 > Buckets » s3-simia > faces/

{3 Copiar URI do S3

faces/

Propriedades

c " ment v
C Acdes ¥ Criar pasta I A carregar |

Q Localizar objetos por prefi 1 ®

Nome A Tipo v Ultima modificacao v Tamanho v Classe de armazenamento v
@ brunoestatico.jpg ipg 17 Sep 2023 06:09:00 PM -03 7.5MB Padrao
B simia02.jpg iPg 17 Sep 2023 11:55:08 PM -03 27.8KB Padrao

@ simia03.jpg iPg 4 Oct 2023 07:48:44 PM -03 26.6 KB Padrio
Figura 30 - Carregando imagens estatisticas para a colecdo faces dentro do
s3-simia
Fonte: Autoria Propria, 2023

Para otimizar a comunicacdo entre os servicos e simplificar a gestdo das
colecdes, implementamos o AWS CLI e 0 AWS Lambda. O AWS CLI auxiliou na
criagdo e configuracdo de colecOes, permitindo adicionar ou remover novas
colegdes, instalando o AWS no PowerShell do Windows para executar codigos em
resposta a eventos, eliminando a necessidade de provisionar servidores de forma
explicita. O AWS Lambda é uma plataforma de computacdo sem servidor, o que
significa que podemos focar no desenvolvimento do cédigo, sem se preocupar com
a infraestrutura subjacente.

Como mostra a figura 31, dentro do Lambda, foi criada uma funcéo (images-
simia) e adicionado um gatilho, que sera nosso S3 bucket, configurado com prefixo
(simia01) e sufixo (.jpg). Em seguida, foi concedido a permisséo de acesso total ao
Lambda e a inclusdo do Amazon Rekognition e Amazon CloudWatch (para coleta e
visualizacdo de logs, métricas e dados de eventos em tempo real), além do Amazon
S3.
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Lambda » Funcdes

Fungaes (1) Ultima busca ha 15 minutos | C Criar fungao

Q, Filtrar por tags e atributos ou pesquisar por palavra-chave ‘ 1 @
] Nome da funciao v Descricdo v l;pc::j: v Tempo de execucao v Ultima modificacdo
O images-simia - Zip Node.js 16.x ha 19 dias

Figura 31 - Criacdo da funcdo images-simia
Fonte: Autoria Propria, 2023

Foi necessario criar uma permissdo de acesso para 0 AWS Rekognition para
gue o mesmo pudesse detectar faces como mostra a figura 32.

w Rekognition

Especifique quais acdes podem ser executadas em recursos especificos no Rekognition

¥ Agées permitidas

Especifique as a¢des do servico a serem allowed

Q

Agodes manuais | Adicionar agoes

Todas as acdes do Rekognition (rekognition:*)

Nivel de acesso
P Lista (1

W Leitura (1 selecionados/34)

Todas as acdes de leitura

] CompareFaces@® [ DescribeCollection @

(] DescribeProjects ® [[] DescribeProjectVersions @

[} DetectCustomLabels @ DetectFaces @)

[] DetectModerationLabels & [[] DetectProtectiveEquipment @)
[] GetCelebritylnfo ® [] GetCelebrityRecognition @

(] GetFaceDetection ® [] GetFaceLivenessSessionResults @)

[} GetLabelDetection ®) GetPersonTracking ®

GetTextDetection @ [[] ListCollections ®

Figura 32 - Permissdo de Detect Faces no Rekognition
Fonte: Autoria Propria, 2023

Com as devidas permiss@es, o rekognition teve acesso as imagens anexadas
nas colegdes, foi criado os Logs com o CloudWatch, sendo possivel em um deles
verificar o nome e ID do bucket, alem do diretorio da imagem e a ID da imagem e
em outros logs, visualizar as caracteristicas que o Rekognition gera a partir da foto.

Incluimos politicas de acesso ao Bucket S3, Rekognition e CloudWatch Logs
para permitir o acesso direto a Amazon AWS via PowerShell. 1sso nos possibilitou
visualizar os registros referentes as imagens adicionadas ao S3, bem como os dados
processados pelo Rekognition. Ap6s inserimos duas imagens no S3 e conceder
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autorizacao de reconhecimento diante imagens como mostram as figuras 33 e 34, 0
Rekognition nos forneceu informagdes detalhadas sobre a expresséo facial, incluindo
a média de idade da pessoa, a porcentagem de diferentes emocdes (felicidade,
tristeza, surpresa, medo, calma, confuséo, raiva, desgosto, etc.) e caracteristicas
como o uso de 6culos, figura 35.

intelbras

15-09-2028 10:30:2 N ‘ )/ / ,
Figura 33 - Imagem capturada com a 1ZC 1003 anexada no S3 Bucke
Fonte: Autoria Propria, 2023

Figura 34 - Imagem estatica anexada no S3 Bucket
Fonte: Autoria Propria, 2023
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v 2023-09-15T716:39:25.093-03:00 2023-99-15T19:39:25.093Z c45c373f-e51d-4044-83f3-ede2fcebddl]l INFO {"Smet

2023-09-15719:39:25.093Z c45¢373fF-251d-4044-83F3-ede2fcebdoll INFO

"Smetadata": {
"httpStatusCode”
"requestId”: "2ce9be91-9f86-4187-8lee-af5872d6d6eb",

"attempts”: 1,
"totalRetryDelay”: ©

F ¥
"FaceDetails": [

"AgeRange": {
"High": 36,
"Low": 26

b9

“Beard": {
"Confidence™: 99.92815399169922,
"Value”: true

)';

"BoundingBox": {
"Height"
"Left"

"Top":
"Width":
:' F)

"Confidence": 99.99961853027344,
“Emotions": [

{
"Confidence": 92.9362564086914,
"Type": “"HAPPY"

I

{
“Confidence": 6.60886955070495605,
“Type": “SURPRISED"

1

{
"Confidence": 6.010605335235596,
"Type": "FEAR"

I

{

Figura 35 - Caracteristicas retiradas das imagens com AWS Rekognition
Fonte: Autoria Propria, 2023

Dentro do ambiente do PowerShell, conseguimos listar todas as tarefas a
serem adicionadas ou excluidas, bem como as faces cadastradas em nossa operagéo,
em uma colecéo especifica, e detectar rostos em imagens.
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Abaixo, exibimos os comandos indexados no AWS dentro do PowerShell:

const AWS = require( ' aws-sdk’);

/f Configure as credenciais e a regido

AWS . config.update(]
accessKeyId: °SUA_ACCESS KEY _ID',
secretAccessKey: "SUA SECRET ACCESS KEY',
region: 'SUA_REGIAD DA _AWS'

:-|_'_I

/f Crie um objeto Rekognition

const rekognition = new AWS.Rekognition({ profile: 'profile-name’

Figura 36 - Cddigo Raiz inserido no PowerShell
Fonte: Autoria Propria, 2023

const AWS = require('aws-sdk');

AWS.config.update({ region: 'us-west-2' });

const rekognition = new AWS.Rekognition();

const createCollectionParams = |
CollectionId: 'faces-simia’

rekognition.createfollection(createCollectionParams, (err, data) =»

if (err) {
console.error{ 'Erro ao criar a colegdo:’, err);
} else {
console.log( "Colecdo criada com sucesso:', data);

Figura 37 - Cddigo para criar uma colegdo inserido no PowerShell
Fonte: Autoria Propria, 2023
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const listCollectionsParams = {};

rekognition.listCollections(listCollectionsParams, (err, data) =»

if (err) {
console.error( 'Erro ao listar as colecbes:', err);
L else

console.log( 'Colecdes listadas:', data.CollectionIds);

Figura 38 - Codigo para listar todas as colecéo inserido no PowerShell

Fonte: Autoria Propria, 2023

const describeCollectionParams = |
CollectionId: 'faces-simia’

rekognition.describeCollection(describeCollectionParams,

if (err) {

console.error( "Erro ao descrever a colecdo:', err);
;else |

console.log( 'Informacdes da colecdo:', data);

(err, data)

r
L

Figura 39 - Cddigo para exibir informagdes sobre uma colecéo especifica

inserido no PowerShell
Fonte: Autoria Propria, 2023

>



71

const indexFacesParams = {
CollectionId: 'faces-simia’,
Image: |
S30bject: {

Bucket: 's3-simia’,

MName: "ha/faces/simiaBl.jpg’
MaxFaces: 1,
QualityFilter: 'AUTO',
DetectionAttributes: ['ALL'],
ExternalImageId: "Simiagl”

rekognition. indexFaces(indexFacesParams, (err, data) =» {

if (err) {

console.error("Erro ao indexar rostos:', err);
Foelse |

console.log('Rostos indexados com sucesso:®, data);

"

rls

Figura 40 - Codigo para adicionar rostos a uma colecdo especifica inserido
no PowerShell
Fonte: Autoria Propria, 2023

const listFacesParams = 1
CollectionId: 'faces-simia’

rekognition.listFaces(listFacesParams, (err, data) =» {
if (err) {
console.error('Erro ao listar os rostos:’, err);
I else {
console.log( 'Rostos listados:', data.Faces);

.
rls

Figura 41 - Cddigo para listar rostos em uma colecdo inserido no
PowerShell
Fonte: Autoria Propria, 2023
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const deleteFacesParams = |
CollectionId: "faces-simia’,
FaceIds: ['2cefbef9l-9{86-4187-81lee-af5872d6doeb" ]

rekognition.deleteFaces(deleteFacesParams, (err, data) =» {
if (err) {
console.error( "Erro ao deletar os rostos:', err
; else |
console.log( "Rostos deletados com sucesso:’, data);

Figura 42 - Codigo para deletar rostos de uma colegdo inserido no
PowerShell
Fonte: Autoria Propria, 2023

const searchFacesByImageParams = |
CollectionId: ‘faces-simia’,
Image: |
S30bject: |
Mame: "ha/simia@l.jpg’,
Bucket: 's3-simia’

MaxFaces: 1,
FaceMatchThreshold: 78,
QualityFilter: 'AUTO'

I

rekognition.searchFacesByImage(searchFacesByImageParams, (err, data) =»

if (err)

console.error('Erro ac buscar rostos na imagem:', err);
T else {

console. log( "Rostos encontrados: ', data.FaceMatches);

Figura 43 - Cddigo para detectar rostos em uma imagem inserido no
PowerShell
Fonte: Autoria Propria, 2023

Essa integracdo entre o Home Assistant e a Amazon AWS possibilitou a
criagdo de um sistema robusto de reconhecimento facial para monitorar e tomar
decisbes em relacdo a seguranga dos pacientes.
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5.1 COLETA DE DADOS E PRE-PROCESSAMENTO

A coleta de dados e o pré-processamento sdo etapas fundamentais no
desenvolvimento e implantagédo do SIMIA. Essas etapas envolvem a obtengéo de
dados relevantes do ambiente hospitalar e a preparacdo desses dados para posterior
analise e utilizacdo pelo sistema.

A coleta de dados no SIMIA ocorre por meio de diferentes fontes, como
sensores e cameras. Os sensores e dispositivos utilizados no SIMIA, como cameras,
sensores de movimento e sensores de abertura de portas, coletam informacdes em
tempo real sobre 0 ambiente hospitalar para que possa realizar decisdes.

Esses dispositivos capturam dados variados, como imagens, valores
numeéricos, eventos e estados de dispositivos.

Apds a coleta dos dados, é necessario realizar o pré-processamento para
tornar os dados adequados para andlise e uso no SIMIA. Essa etapa inclui varias
atividades, como limpeza dos dados, tratamento de valores ausentes ou
inconsistentes, normalizac&o dos dados e transformacgdo dos dados em um formato
adequado.

A limpeza dos dados envolve a remocdo de dados irrelevantes, ruidos ou
dados inconsistentes que possam prejudicar a qualidade e a confiabilidade das
andlises posteriores. 1sso inclui a deteccdo e remogdo de outliers, correcdo de erros
de medicédo e remocéo de dados duplicados.

O tratamento de valores ausentes ou inconsistentes é realizado por meio de
técnicas como imputacdo de dados, que consiste em preencher os valores faltantes
com base em técnicas estatisticas ou algoritmos de aprendizado de maquina. 1sso
permite minimizar o impacto dos valores ausentes nos resultados da analise.

A normalizacdo dos dados € importante para garantir que diferentes variaveis
tenham uma escala comparavel. Isso € particularmente relevante quando diferentes
sensores ou dispositivos coletam dados em unidades de medida diferentes. A
normalizacéo envolve a transformacdo dos dados para uma escala padrdo, como
normalizagdo min-max ou padronizagao z-score.

A transformacdo dos dados também pode envolver a criagdo de novas
variaveis derivadas a partir dos dados originais. Isso pode incluir calculos de média,
soma, diferenca ou outros calculos relevantes para obter informacdes adicionais dos

dados coletados.
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Ap0s o pré-processamento, os dados estdo prontos para serem utilizados nas
etapas seguintes do SIMIA, como anélise, modelagem e tomada de decisdes. E
importante ressaltar que o pré-processamento dos dados deve ser realizado de
maneira cuidadosa e consistente, garantindo a qualidade e a integridade dos dados
utilizados pelo sistema.

Em resumo, a coleta de dados e o pré-processamento sdo etapas cruciais no
desenvolvimento e implantacdo do SIMIA. A coleta de dados envolve a obtencéo de
informacdes do ambiente hospitalar por meio de sensores, dispositivos de
monitoramento e sistemas de informacéo hospitalar. O pré-processamento dos dados
envolve a limpeza, tratamento, normalizacdo e transformacdo dos dados para

prepara-los para analise e utilizagdo no SIMIA.

5.2 TREINAMENTO DOS MODELOS DE IA

No SIMIA, é utilizado o servico Amazon Rekognition para o treinamento
dos modelos de IA relacionados ao reconhecimento facial. O Amazon Rekognition
é uma plataforma de analise de imagens e videos que utiliza algoritmos avangados
de aprendizado de maquina para reconhecer e analisar rostos.

Para treinar os modelos de IA no Amazon Rekognition, é necessario fornecer
um conjunto de imagens de treinamento contendo rostos de diferentes individuos. O
servico utiliza essas imagens para identificar caracteristicas faciais Gnicas e criar um
modelo de referéncia.

Durante o treinamento, 0 Amazon Rekognition analisa as imagens fornecidas
e identifica padrBes e caracteristicas que permitem distinguir uma pessoa da outra.
O servico utiliza técnicas de aprendizado profundo para extrair informacoes
relevantes dos rostos, como pontos de referéncia, expressdes faciais e atributos
fisicos.

Apos o treinamento, 0 modelo de IA é capaz de reconhecer e identificar
rostos em novas imagens ou videos. Ele pode ser integrado ao sistema SIMIA para
analisar as imagens capturadas pelas cameras e identificar os pacientes que estdo em
circulagdo nos corredores do hospital.

E importante ressaltar que o treinamento dos modelos de 1A no Amazon
Rekognition requer um conjunto de dados representativo e diversificado, garantindo
que o modelo seja capaz de lidar com diferentes variagGes de iluminagédo, angulos de

visdo e expressoes faciais. Além disso, é recomendado realizar avaliacdes e ajustes
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continuos nos modelos para melhorar sua precisdo e desempenho.

5.3 IMPLEMENTACAO DOS ALGORITMOS DE MONITORAMENTO

A implementacdo dos algoritmos de monitoramento no SIMIA € realizada de
forma integrada com o Amazon Rekognition e outras tecnologias utilizadas no
sistema.

Apols o treinamento dos modelos de IA no Amazon Rekognition, 0s
algoritmos de monitoramento sdo implementados no SIMIA para analisar as imagens
capturadas pelas cameras do hospital. Essas imagens sdo enviadas para 0 Amazon
Rekognition, onde ocorre o processamento de reconhecimento facial.

Os algoritmos de monitoramento utilizam técnicas de deteccdo e
identificacdo facial para reconhecer os pacientes que estdo em circulacdo nos
corredores do hospital. O Amazon Rekognition analisa as caracteristicas faciais dos
individuos presentes nas imagens e compara com 0s rostos registrados previamente
no sistema.

Quando um paciente é identificado, o SIMIA realiza acGes especificas, como
enviar alertas para a equipe de enfermagem por meio da assistente de voz Alexa,
exibir informacdes relevantes em dispositivos moveis ou tablets na enfermaria, ou
acionar outros sistemas de seguranca e monitoramento no hospital.

A implementacdo dos algoritmos de monitoramento envolve a integracdo dos
servigos do Amazon Rekognition com o SIMIA, permitindo a comunicagao e troca
de informac@es entre os sistemas. E necessario estabelecer a configuracio adequada
das cadmeras, garantindo a captura de imagens de qualidade para uma correta analise
de reconhecimento facial.

Além disso, é importante realizar testes e ajustes nos algoritmos de
monitoramento para garantir sua preciséo e eficiéncia. Essa etapa envolve a analise
dos resultados obtidos, a identificagdo de possiveis falhas ou cenarios adversos e a
implementacdo de melhorias para otimizar o desempenho do sistema de
monitoramento.

A implementagdo dos algoritmos de monitoramento no SIMIA combina a
utilizacdo do Amazon Rekognition, a configuracdo das cameras e a integracdo com
outras tecnologias e dispositivos do sistema, visando garantir a identificagdo precisa

dos pacientes e a notificacdo adequada da equipe de saude.
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5.4 INTEGRACAO COM OS DISPOSITIVOS E SENSORES

A integracdo dos dispositivos, como cameras e sensores, no SIMIA ¢é
fundamental para garantir a coleta de dados necessarios e a realizacdo de
monitoramento eficiente no ambiente hospitalar. Cada dispositivo desempenha um
papel especifico, e a integracdo desses dispositivos é realizada por meio do uso de
tecnologias e plataformas adequadas.

No caso das cdmeras utilizadas no SIMIA, elas sdo dispositivos Wi-Fi, o que
permite a transmissdo das imagens e videos capturados para o sistema de
monitoramento. Essas cameras sdo conectadas a plataforma Tuya Smart, que oferece
recursos para gerenciar dispositivos inteligentes. Através da integracdo com a
plataforma Tuya, as cameras podem enviar as imagens capturadas para serem
processadas pelo algoritmo de reconhecimento facial do Amazon Rekognition.

Ja os sensores de abertura, utilizados para monitorar a entrada e saida de
portas, sdo dispositivos Zigbee. O Zigbee € um protocolo de comunicacao sem fio
que permite a conexdo de dispositivos de baixo consumo de energia, como 0s
sensores, em uma rede de area pessoal. Esses sensores sao conectados ao hub Zigbee
da plataforma Tuya, que atua como um concentrador de sinais e facilita a

comunicagéo entre os sensores e outros dispositivos.
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Figura 44 - Rede Zigbee em Malha
Fonte: Csa-iot.org, 2023

A integracdo de todos esses dispositivos é realizada por meio do Home
Assistant, uma plataforma de automacéo residencial de codigo aberto. O Home
Assistant atua como um hub central, onde € possivel conectar e controlar diferentes
dispositivos e servigos. Através do Home Assistant, é possivel integrar as cameras,
0s sensores de abertura e outros dispositivos a0 mesmo ambiente de monitoramento,
permitindo o acesso e gerenciamento centralizado.

Além disso, o SIMIA utiliza o Node-RED, uma ferramenta de automacao
visual baseada em fluxos, que pode ser integrada ao Home Assistant. O Node-RED
permite a criacdo de fluxos de automacgéo personalizados, facilitando a interagdo
entre os dispositivos e servigos envolvidos. Com o Node-RED, €é possivel criar
I6gicas de automacdo avangadas, como enviar notificagdes para a equipe de saude
quando ocorrer uma violagao da porta ou acionar determinadas ac6es com base nas
informagdes coletadas pelos sensores.

A integracdo com o0 Amazon Rekognition, por sua vez, permite 0
reconhecimento facial dos pacientes a partir das imagens capturadas pelas cameras.
O Amazon Rekognition é um servico de analise de imagens e videos baseado em IA,
que oferece recursos avancados de reconhecimento facial. Com a integracdo do
Rekognition ao SIMIA, é possivel identificar e acompanhar os pacientes com base
em seus rostos, proporcionando um monitoramento mais preciso e eficiente.

Em suma, todas essas integragdes, incluindo a plataforma Tuya, o Home



78

Assistant, 0 Node-RED e 0 Amazon Rekognition, permitem que os dispositivos,
como cameras e sensores, trabalhem em conjunto para atender as necessidades
especificas do hospital. Essa integracdo permite a coleta de dados em tempo real, 0
processamento das informacdes e a tomada de decisdo adequada com base nos dados
fornecidos pelos dispositivos. Dessa forma, o SIMIA € capaz de oferecer um sistema
de monitoramento abrangente e eficiente, contribuindo para melhorar a seguranca e

a qualidade dos cuidados de saude no ambiente hospitalar.

6. AVALIACAO E RESULTADOS

Descrevemos a avaliacdo e os resultados do projeto SIMIA, destacando o
processo de criacdo de um sistema de interacdo entre diferentes tecnologias, com

foco na seguranca e na coordenacdo eficaz em ambientes hospitalares.

6.1 EXPERIMENTOS E METRICAS UTILIZADAS

Para iniciar o desenvolvimento do prot6tipo SIMIA, foi fundamental criar
um fluxograma como mostra a figura 45, que estabelecesse a conexdo entre o
hardware e o software, garantindo uma comunicacdo efetiva entre 0s programas,
tecnologias e servigos envolvidos. A avaliacdo abrangeu uma série de experimentos
e métricas que permitiram analisar o desempenho do sistema em ambientes
hospitalares.

O projeto baseou-se no Home Assistant, uma interface de visualizacéo,
instalado em uma maguina virtual no sistema operacional Windows 10. O Amazon
Rekognition desempenhou um papel central no reconhecimento facial. O
desenvolvimento incluiu a criacdo de contas e 0 acesso a servigos externos, Como a
Amazon AWS Console, para configurar o sistema de reconhecimento facial.

Dentro do Home Assistant, foram adicionados Add-ons e integragdes com
servigos e entidades. Isso incluiu o Home Assistant Supervisor, HACS, Sol, Tuya,
Broadcom Upnp/IGD, GitHub, Amazon S3, e Alexa Media Player. Essas integracoes
permitiram expandir as capacidades do sistema e facilitar tarefas comuns.

O Node-RED foi escolhido como a linguagem de programacao para o projeto
SIMIA, facilitando o desenvolvimento de automacdes e integracdes personalizadas.

Os dispositivos foram organizados de forma intuitiva no Home Assistant, incluindo
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cameras, sensores e lampadas, e as entidades representaram elementos individuais
que podiam ser controlados e monitorados.

A integracdo com a Amazon AWS permitiu criar um sistema de
reconhecimento facial robusto, no qual o0 Amazon Rekognition desempenhava um
papel crucial. A configuracdo do Amazon S3 Bucket permitiu armazenar imagens
para comparagdo. A AWS CLI e 0 AWS Lambda simplificaram a comunicagdo com
0S servicos e a criagdo de légica para o reconhecimento facial. Com politicas de
acesso e permissdes apropriadas, o sistema foi configurado para reconhecer rostos,
gerar informacdes sobre expressdes faciais e determinar se 0 paciente estava sendo
reconhecido.

O fluxograma desenvolvido no Node-RED representou a légica de operacao
do sistema SIMIA. Ele envolveu a deteccdo do estado de sensores, a captura de
imagens, o envio para o S3 Bucket, o reconhecimento facial com o Amazon
Rekognition e a tomada de decisdes com base nas informagdes obtidas. O sistema
aciona a "Lampada" de emergéncia e notifica profissionais de saude quando o

paciente é reconhecido.

6.2 ANALISE DOS RESULTADOS OBTIDOS

O desenvolvimento do sistema SIMIA engloba uma estrutura complexa que
opera na interseccao de diversas tecnologias, permitindo o monitoramento eficaz das
areas hospitalares e a tomada de decisfes com base em eventos especificos.

A integracdo do Amazon Rekognition no Home Assistant foi realizada por
meio da incorporacdo de recursos do GitHub, especificamente 0 HASS-S3 (Home
Assistant Simple Storage Service) e o servico Amazon S3 no HACS. Isso permitiu
que o Home Assistant tivesse acesso ao servi¢o S3, possibilitando a execucdo de
operacgdes como envio, copia e exclusdo de arquivos diretamente de um bucket (put,
copy, delete). Essa integracdo viabilizou a implementacao de um fluxograma.

O desenvolvimento do fluxograma foi conduzido utilizando o Node-RED,
uma plataforma que simplifica o desenvolvimento ao possibilitar a conexdo de
blocos de codigo para a execugdo de tarefas especificas. Com a capacidade de
programacéo visual, os desenvolvedores podem unir nos de entrada, processamento
e saida, configurando um fluxo légico que responde as condicdes especificas. Este
fluxograma tem inicio com a deteccdo de uma mudanca de estado de um sensor
denominado "PORTA UTI". O sensor oferece duas saidas distintas: uma que
desativa a "Lampada" de emergéncia e finaliza o fluxo, e outra que retorna o sistema
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ao seu estado inicial. O sensor é responsavel por monitorar o estado da porta,
identificando se esta aberta ou fechada.

Quando a porta é aberta, o sistema considera quatro tipos distintos de pessoas
que podem transitar pela area: médicos, enfermeiros, visitantes e o proprio paciente.
Nesse cenario, 0 paciente € o usuario que deve ser monitorado devido a preocupacdes
de salde ou seguranca. Quando a porta se abre e 0 sensor detecta a mudanca de
estado, o fluxograma aciona o servico de captura de imagem (screenshot) para
registrar uma imagem do fluxo de video da camera posicionada no corredor do
hospital.

Posteriormente, o sistema entra em contato com servicos externos. A imagem
capturada é enviada para 0 S3 Bucket do SIMIA, que, por sua vez, invoca a funcéo
do Amazon AWS Rekognition. Aqui, ocorre 0 processo de reconhecimento facial.
Duas possibilidades surgem: o reconhecimento de uma pessoa ou a auséncia de
reconhecimento. No caso de auséncia de reconhecimento, o fluxo € interrompido e
retorna a visualizacdo da cAmera, uma vez que o sensor pode continuar detectando
que a porta esta aberta, um dos nossos primeiros problemas a ser enfrentado.

Na segunda opg¢do, em que um rosto é reconhecido, o sistema procede a
"Validacdo da Face". Neste bloco, a imagem capturada é comparada com uma
imagem existente no sistema (S3 Bucket), e os dados gerados pelo Rekognition sdo
analisados. Este é o ponto crucial onde o sistema emite uma resposta definitiva. Ele
identifica se o rosto pertence ao paciente (Bruno) ou a um profissional do hospital.
No caso de um paciente diferente ser reconhecido, o fluxo é encerrado e nenhuma
acdo é tomada até que a porta seja fechada e o sistema seja reiniciado. Entretanto, se
0 paciente (Bruno) é reconhecido, o n6 "Reconheceu" atua como um ponto de
deciséo para encerrar 0 processo ou dar continuidade com base nas informagdes
recebidas do nd anterior. N&o héa saida para "néo reconhecido".

Em seguida, o sistema invoca 0 nd que ativa a "Lampada” de emergéncia e
cria uma mensagem de texto a ser entregue ao proximo no. Este no utiliza o servico
da Alexa Media Player para executar o texto como um comando de voz audivel. O
processo de notificacdo € realizado trés vezes, alertando os profissionais de saude
sobre a saida do paciente com identificacdo facial. O sistema reinicia
automaticamente quando a porta é fechada novamente.

Este fluxograma, que envolve integracdes complexas e decisdes baseadas em
reconhecimento facial, demonstra a eficiéncia do sistema SIMIA ao garantir a
seguranca dos pacientes e a coordenacéo eficaz das equipes hospitalares. Cada um
desses nos incorpora funcionalidades personalizadas por meio de programagdo em
JavaScript, permitindo a tomada de decisdes com base em condicdes, a criagdo e
manipulacéo de variaveis, a geracdo de notificagdes no monitor serial e a invocacao
de novas fungbes em servigos externos ou dentro da estrutura do Home Assistant.
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Figura 45 - Fluxograma da logica do Projeto Simia no Node-RED
Fonte: Autoria Propria, 2023

O diagrama da Figura 45 representa a logica desenvolvida no Node-Red.
Entretanto, o SIMIA tem inicio muito antes, com a integracdo de varios servigos e
softwares independentes. Na Figura 46, podemos analisar o fluxograma completo do
processo, juntamente com os dispositivos fisicos.

Figura 46 - Fluxograma completo do projeto SIMIA
Fonte: Autoria Propria, 2023

O programa esta em execuc¢ao em uma maquina virtual com o Home Assistant instalado.
Dentro do Home Assistant, utilizamos o Node-RED para iniciar nossa légica com o0s
dispositivos Tuya. Neste momento, a dashboard do SIMIA exibe o status de “porta fechada" e
"lampada apagada”, como pode ser visto na Figura 47.
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Porta da Unidade Intensiva de Satde (UTI)

Porta Fechado

Lampada EmergEncia UTI

Figura 47 - Estado do sensor de abertura e lampada de emergéncia com a
porta fechada
Fonte: Autoria Propria, 2023

O gatilho inicial é a porta da UT]I, que é monitorada por sensores e uma camera conectada
a plataforma Tuya. Quando a porta ndo esta aberta, conforme representado na Figura 49, a Gnica
acdo tomada é manter a lampada de emergéncia desligada, conforme mostrado na Figura 48 e
50.
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Figura 48 - Parte 1 do fluxograma do projeto SIMIA
Fonte: Autoria Propria, 2023
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Figura 49 - Sensor de abertura instalado na porta fechada
Fonte: Autoria Propria, 2023
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Figura 50 - Lampada de emergéncia instalada com o estado da porta

fechada
Fonte: Autoria Prépria, 2023
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Além disso, a Alexa permanece em standby, conforme ilustrado na Figura 51.

FiguFa 51 - Alexa instalada com o estado da porta fechada
Fonte: Autoria Propria, 2023

Na segunda parte do nosso fluxograma, conforme ilustrado na Figura 52, quando a porta
é aberta, como demonstrado nas Figuras 53 e 54, uma foto é capturada pela camera, conforme
mostrado na Figura 55.
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G| M — ScreenShot da » 53 Put
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Figura 52 - Parte 2 do fluxograma do projeto SIMIA
Fonte: Autoria Propria, 2023
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Figura 53 - Sensor de abertura detectando a abertura porta
Fonte: Autoria Propria, 2023

B .

Figura 54 - Sensor de abertura com a porta aberta
Fonte: Autoria Prépria, 2023

Isso resulta na geracdo da imagem da figura 56, que é posteriormente enviada (por meio
de um comando "put”) para a Amazon AWS com o auxilio do Amazon Lambda para a
comunicacgdo. E importante ressaltar que temos um rosto previamente cadastrado no S3 bucket.
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|
Figura 55 - Imagem da camera capturando a imagem do “paciente”

Fonte: Autoria Propria, 2023
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Figura 56 - aptura registrada pela cdmera 1ZC 1003
Fonte: Autoria Propria, 2023



87

Ap0s a comunicacdo, 0 Amazon Rekognition realiza o reconhecimento facial da nova imagem
capturada, como demonstrado no processo ilustrado na Figura 57, a fim de determinar a
presenca de um rosto na imagem. Em seguida, iniciamos um novo processo de decisao, no qual
questionamos se ha uma face. Caso a resposta seja afirmativa, instruimos a Amazon AWS a
repassar essa informacao para o n6 do Node-RED.

Ponte de Comunicacdo Armazenamento da imagem faces/simia01.jpg

l

Reconhecimento Facial
(Amazon Rekognition)

Existe uma

face?

Figura 57 - Parte 3 do fluxograma do projeto SIMIA '
Fonte: Autoria Propria, 2023

Em seguida, entramos na etapa de Validacdo de Rosto, ilustrado na figura 58, na qual o
processo dentro do no verifica se as caracteristicas da nova captura coincidem com as
caracteristicas da foto previamente cadastrada para validar o rosto.



88

Existe uma
o _ < Na
bl Reiniciar sequéncia ao face?

Sim

l

Programacao JavaScript Entrada Saida Resposta do Processo

— Validac3o da Face  #————— Node-RED —

MENSAGEM DE NOTIFICACAD
ALERTA SONORA NA ALEXA

Figura 58 - Parte 4 do fluxograma do projeto SIMIA
Fonte: Autoria Propria, 2023

Se o rosto for validado como pertencente ao paciente, a dashboard do SIMIA atualiza o
status da porta para refletir que ela esta aberta, acionando um alerta visual, mostrado na figura
59. Além disso, o sistema envia uma notificacdo em formato de texto para a Alexa, que a
converte em uma notificacdo sonora e ativa a lampada de emergéncia, conforme demonstrado
na Figura 60 e 61.

Porta da Unidade Intensiva de Saude (UTI)

Porta Aberto

Lampada EmergEncia UTI

Figura 59 - Estado do sensor de abertura e lampada de emergéncia com a
porta aberta
Fonte: Autoria Propria, 2023
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Figura 60 - Lampada de emergéncia acesa a com o estado da porta aberta
Fonte: Autoria Propria, 2023

Figura 61 - Alexa noticando com alerta audivel com o estado da porta
aberta
Fonte: Autoria Prépria, 2023

Dessa forma, o rosto do paciente é identificado e sinalizado para os profissionais responsaveis.
Nesse caso, a mensagem emitida pela Alexa é a seguinte:

“Alerta! O paciente Bruno Miranda estd em movimentacdo indevida fora do seu quarto! utet,

corredor dois, Hospital da Puc Campinas.
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Alerta! O paciente Bruno Miranda esta em movimentagédo indevida fora do seu quarto! utei,
corredor dois, Hospital da Puc Campinas.

Alerta! O paciente Bruno Miranda estd em movimentacdo indevida fora do seu quarto! utei,

corredor dois, Hospital da Puc Campinas.”

A mensagem é gerada por meio de um script de texto, que € enviado para a
Alexa para reproducdo, conforme ilustrado na Figura 62. Isso ocorre dentro da
fungdo "Falar na Alexa", que faz parte do fluxograma do Node-RED, previamente
exibido na Figura 45.

Step Details Trace Timeline Related logbook entries Script Config

g Executed: 30 de outubro de 2023 &s 16:51:50
Result:
params :
domain: notify
service: alexa media
service data:
target:
- media player.alexa influarqgs
data:
type: tts
message: »-
Alerta! O paciente Bruno Miranda esta movimentacdo indevida fora do seu
guarto! utei, corredor dois, Hospital da Puc Campinas.

Alerta! O paciente Brunoc Miranda esta movimentacdo indevida fora do seu
guarto! utei, corredor dois, Hospital da Puc Campinas.

Alerta! O paciente Brunoc Miranda esta movimentacdo indevida fora do seu
guarto! utei, corredor dois, Hospital da Puc Campinas.
target: {}

running_script: false

Figura 62 - Script de alerta para notificacdo da Alexa
Fonte: Autoria Propria, 2023

Se ndo for identificado um rosto, o processo € reiniciado, conforme
demonstrado na udltima etapa do fluxograma da figura 63. Isso faz com que a
sequéncia seja reiniciada, voltando ao estado de porta fechada, aguardando que
alguém a feche novamente para reativar o sistema do SIMIA.



91

Reiniciar sequéncia [£ NAD

ij

SIM

Luz de emergéncia

LIGADA

Figura 63 - Parte 5 do fluxograma do projeto SIMIA
Fonte: Autoria Propria, 2023

Com essa solucdo, conseguimos garantir um ambiente hospitalar mais seguro
e eficiente, permitindo a deteccdo de eventos criticos e a intervencdo imediata
quando necessario. O sistema oferece também a capacidade de acesso remoto e
controle, permitindo que os profissionais de salde monitorem 0s pacientes e
interajam com o sistema, mesmo quando ndo estdo fisicamente presentes no
ambiente hospitalar. Isso se traduz em um cuidado de maior qualidade e na melhoria
da seguranca dos pacientes.

O sistema SIMIA apresentou resultados notaveis. A integracdo bem-sucedida

entre 0 Home Assistant e a Amazon AWS, aliada ao uso eficaz do Amazon
Rekognition, possibilitou o desenvolvimento de um sistema de monitoramento e
reconhecimento facial de alto desempenho para ambientes hospitalares.

O fluxograma criado no Node-RED demonstrou eficiéncia na deteccdo de
eventos criticos, como a abertura de portas em areas de pacientes. A integracdo de
tecnologias complexas resultou em um sistema que garante a seguranga dos
pacientes e permite a coordenacao eficaz das equipes hospitalares. Os resultados
obtidos incluem:

e Deteccdo confiavel de eventos de abertura de portas.
e Captura e envio de imagens para 0 Amazon S3 Bucket.

e Reconhecimento facial preciso por meio do Amazon Rekognition.
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e Tomada de decisdes com base nas informacdes de reconhecimento
facial.

e Ativacdo da "La&mpada" de emergéncia e notificacdo para oS
profissionais de salde.

O sistema SIMIA se destacou como uma solucédo abrangente que melhora a
seguranga e a eficiéncia em ambientes hospitalares. Além disso, oferece a capacidade
de acesso remoto e controle com uma dashboard no SIMIA, como mostra a figura
46, permitindo que os profissionais de saide monitorem os corredores do hospital
mesmo quando ndo estdo fisicamente presentes. Isso se traduz em um cuidado de
maior qualidade e na melhoria da seguranca dos pacientes. O sistema demonstrou

seu potencial como uma ferramenta valiosa para a area da salde.

Projeto Simia

intelbras
Porta da Unidade Intensiva de Satde (UTI)

Porta Fechado

| }
' CAMERA HOSPITAL

Lampada Emergéncia UTI

Figura 64 - Dashboard projeto Simia finalizada
Fonte: Autoria Propria, 2023

7. DISCUSSAO

Nesta secdo, discutiremos os resultados obtidos no desenvolvimento do
SIMIA, enfocando a analise critica dos resultados, identificando as limitagdes e
desafios encontrados durante o projeto e destacando oportunidades de melhoria e

expansdo do sistema.
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7.1 ANALISE CRITICA DOS RESULTADOS

A andlise critica dos resultados obtidos no projeto SIMIA revela um sistema
altamente promissor para a area da saude, com énfase na seguranca e coordenacgéo
eficaz em ambientes hospitalares. O uso de tecnologias de ponta, como 0 Amazon
Rekognition, demonstrou eficAcia na deteccdo de eventos criticos e no
reconhecimento facial.

Um dos principais pontos fortes do SIMIA ¢ sua capacidade de integracdo de
varias tecnologias e servigos, proporcionando uma solucdo abrangente. A
combinagdo do Home Assistant com 0 Amazon AWS permitiu o desenvolvimento
de um sistema robusto, capaz de monitorar pacientes circulando por corredores e
tomar decisbes com base em eventos especificos. A utilizacdo do Node-RED
simplificou o desenvolvimento de automacdes e integracOes personalizadas,
tornando o sistema flexivel e adaptavel a diferentes necessidades.

A eficécia do sistema € evidente na deteccdo confiavel de eventos, como a
abertura de portas em areas de pacientes, e na ativacdo da "Lampada" de emergéncia,
garantindo uma resposta rapida em situac@es criticas. Além disso, a notificacdo para
profissionais de saude via Alexa Media Player contribui para uma comunicacao
eficaz no ambiente hospitalar, diminuindo o tempo gasto para resolucdo desse

problema de evasdo de pacientes.

7.2 LIMITACOES E DESAFIOS ENCONTRADOS

No entanto, o projeto SIMIA também enfrentou algumas limitagBes e
desafios. Algumas das principais limitacGes incluem:

Dependéncia da infraestrutura da Amazon AWS: A integracdo bem-sucedida
do Amazon Rekognition e do Amazon S3 é fundamental para o funcionamento do
sistema, mas também cria uma dependéncia critica dessa infraestrutura externa.
Problemas de conectividade ou interrupgdes nos servicos da AWS podem afetar a
operacdo do SIMIA.

Complexidade do desenvolvimento: A criagdo e configuracdo do sistema
SIMIA envolveram um processo complexo de integracdo de varias tecnologias. I1sso
pode dificultar a manutengdo e a expansdo do sistema, exigindo conhecimentos

técnicos avangados.
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Custo: A utilizacdo de servigos da Amazon AWS pode acarretar em custos
significativos, dependendo da escala de uso. Isso deve ser cuidadosamente
considerado ao implementar o sistema em um ambiente de salde com recursos
financeiros limitados.

Limitagdes do Wifi: A utilizacdo do Wifi apresenta desafios devido ao atraso
em relagdo aos sensores de portas e ao fluxo de video da cAmera, o que pode resultar
na ndo captura adequada de rostos, devido ao tempo de resposta. Isso requer atencgéo,
pois pode afetar a eficiéncia do sistema.

Integracdo de Servigos Externos: Um dos desafios encontrados foi garantir
que todos 0s servigos externos pudessem enviar e receber informacdes de maneira
eficaz, uma vez que muitas vezes ndo possuem integracdes prontas. Foi necessario
desenvolver uma solucdo personalizada que permitisse a utilizacdo desses servicos
em prol de uma usabilidade especifica.

Precisdo no Reconhecimento Facial: Um dos obstaculos enfrentados foi a
necessidade de garantir que o sistema de reconhecimento facial conseguisse
diferenciar com precisao entre dois rostos, a fim de evitar notificacdes falsas. I1sso
era essencial para identificar apenas o paciente em questao.

Requisitos de Conhecimento: O desenvolvimento do projeto envolveu a
linguagem de programagéo Javascript e a utilizagdo de servigos da Amazon AWS,
exigindo um estudo aprofundado para compreender e programar efetivamente. Além
disso, foi necessario adquirir um amplo conhecimento sobre 0s servigos da Amazon
e suas variantes para garantir o funcionamento adequado do sistema.

Necessidade de Maquina Virtual: dependéncia de uma maquina virtual que
precisava permanecer online o tempo todo para manter a operacao do sistema. 1sso
gerou desafios relacionados a disponibilidade e estabilidade do sistema.

Gerenciamento de Versbes de Software: O controle e gerenciamento das
versdes de cada software utilizado no projeto também se mostraram desafiadores.
Manter a compatibilidade entre diferentes componentes e garantir que todas as
atualizagdes ndo impactam negativamente o sistema era uma tarefa critica.

Esses desafios e limitagdes destacam a complexidade da implementacéo do
sistema e a importancia de considerar fatores técnicos, financeiros e operacionais ao

desenvolver solugdes inovadoras em ambientes hospitalares.
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7.3 OPORTUNIDADES DE MELHORIAS E EXPANSAO DO SIMIA

Melhorias Imediatas: Para melhorias imediatas, a utilizacdo da tecnologia
Zigbee em vez do Wifi, reduzindo o tempo de resposta dos sensores. Além disso,
considera-se a implementagédo de um sistema de cameras com fio via IP, garantindo
um fluxo mais eficiente de imagens das cameras. A programacao pode ser atualizada
para funcionar em loop enquanto a porta permanece aberta, minimizando a
possibilidade de contornar o sistema caso a porta seja aberta, mas ninguém saia. A
criagdo de rotinas personalizadas para cada hospital, juntamente com bots de
mensagens para familiares e outros usuarios relevantes, € uma melhoria importante.
Um sistema de comunicacdo entre a assistente de voz e o sistema para ativacdo e
desativacdo, juntamente com uma funcéo de busca por rostos em todas as cameras
do hospital, complementaria o sistema de forma eficaz.

Otimizacdo do Reconhecimento Facial: Pesquisas futuras podem se
concentrar na otimizacdo do reconhecimento facial, visando aprimorar a preciséo e
a velocidade do processo. Isso envolvera o enriquecimento do banco de dados de
fotos para tornar o sistema mais eficiente na identificagdo de uma variedade de
rostos, ndo se limitando apenas aos pacientes. Além disso, pode incluir acdes e
eventos relacionados a diferentes rostos, como enfermeiras, médicos e outros
funcionarios, permitindo a criacdo de rotinas personalizadas que aprimorem o
funcionamento cotidiano em um ambiente hospitalar.

Integracdo com mais Dispositivos e Sensores: O SIMIA pode ser expandido
para integrar uma gama mais ampla de dispositivos e sensores hospitalares, tornando
0 monitoramento ainda mais abrangente e eficaz.

Interface de Usuario Aprimorada: O desenvolvimento de uma interface de
usuario mais amigavel simplificaria a configuracao e a gestdo do sistema por parte
dos profissionais de saude, tornando-o mais acessivel e eficiente.

Adocdo em mais Ambientes de Saude: O SIMIA pode ser adaptado e
implantado em diversos ambientes de salde, ampliando seu potencial impacto na

seguranca e coordenacao dos cuidados com pacientes.
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8. CONCLUSAO

Nesta secdo, concluiremos o trabalho, recapitulando os objetivos alcancados,
destacando as contribuicbes do SIMIA para a éarea da salde e oferecendo
consideragdes finais sobre o projeto.

8.1 RECAPITULACAO DOS OBJETIVOS ALCANCADOS

O desenvolvimento do SIMIA alcangou os objetivos estabelecidos com éxito.
O sistema foi concebido para aprimorar a seguranca e a coordenagao em ambientes
hospitalares, evitando evasGes por meio da deteccdo de eventos criticos e do
reconhecimento facial. Ele integra uma variedade de tecnologias e servicos, com
destaque para 0 Amazon Rekognition e 0 Home Assistant. Além disso, a abordagem
visual de programacdo proporcionada pelo Node-RED facilitou a criacdo de
automacdes complexas e personalizadas. A andlise critica dos resultados revelou a
eficacia do SIMIA na deteccdo confiavel de eventos e na ativacdo de respostas

rapidas.

8.2 CONTRIBUICOES DO SIMIA PARA A AREA DA SAUDE

Melhoria da Seguranca: Ao detectar eventos criticos, como a abertura de
portas em areas onde pacientes ndo poderiam circular, o SIMIA ajuda a melhorar a
seguranca dos pacientes e a coordenar respostas imediatas, como a identificacdo de
areas proibidas ou até mesmo em casos onde o paciente ndo pode se levantar da
cama.

Coordenagdo Eficaz: A notificacdo de profissionais de salde via Alexa
contribui para uma comunicacgdo eficaz no ambiente hospitalar, permitindo uma
resposta coordenada a eventos.

Integragéo de Tecnologias Avangadas: O SIMIA demonstra a viabilidade da
integracdo de tecnologias avangadas, como o reconhecimento facial por meio do
Amazon Rekognition, em ambientes de saude.

Adaptacdo a Diferentes Necessidades: A abordagem flexivel do sistema
possibilita sua adaptacéo a diferentes ambientes de saude e necessidades especificas.
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8.3 CONSIDERACOES FINAIS

O projeto SIMIA representa uma inovacédo significativa na area da salde,
proporcionando um ambiente hospitalar mais seguro e eficiente. No entanto, é
importante reconhecer as limitacdes, como a dependéncia da infraestrutura da
Amazon AWS e a complexidade do desenvolvimento. Essas limitacfes destacam a
importancia de um planejamento cuidadoso e recursos adequados ao implementar o
SIMIA em ambientes de saude.

O SIMIA é uma demonstracao clara de como a tecnologia pode ser aplicada
de forma eficaz para melhorar a seguranca e a coordenacdo em ambientes
hospitalares. Suas contribui¢des para a area da saude e as oportunidades de melhoria
e expansao tornam-no uma ferramenta valiosa para o setor. Com pesquisa continua
e um compromisso continuo com a inovacao, o SIMIA tem o potencial de se tornar
um padrdo na melhoria da seguranca e na coordenacdo de eventos criticos em
ambientes de saude, garantindo um cuidado de maior qualidade e aprimorando a
seguranca dos pacientes.
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Figura 65 - Fluxograma completo do projeto SIMIA
Fonte: Autoria Propria, 2023

11. EXEMPLOS DE DADOS COLETADOS
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CAMERA HOSPITAKS

Figura 66 - Imgem capturada com a 1ZC 1003 anexada no S3 Bucket
Fonte: Autoria Propria, 2023
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