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RESUMO

Em 2019, foi estimado que a inoperabilidade de um sistema interno causada pelo ataque
de negacao de servico, pode gerar, em uma hora, prejuizos financeiros de US$ 300 mil a
US$ 1 milhdo para as empresas. Esta interrup¢ao gera prejuizos financeiros, operacionais
e reputacionais. O Brasil estd entre 0s maiores emissores de ataques DDoS (Distributed
Denial of Service, em inglés), figurando a quarta posigéo, atras da China, Estados Unidos
e Coreia do Sul que ocupam a primeira, segunda e terceira posicéo, respectivamente. O
atague de negacédo de servico SYN flood consome os recursos dos servidores, no qual o
requisitante envia diversos pacotes SYN para estabelecer uma conexao, porém ignora a
confirmacédo do recebimento SYN-ACK para o servidor no three-way handshake. A baixa
complexidade de execucéo deste ataque faz com que aumente a demanda do mercado em
fornecer solucbes eficazes que, mesmo nao eliminando o risco, sejam capazes de reduzir
0s impactos. A criacdo de uma solucdo definitiva capaz de prever e detectar a finalidade
dos pacotes é barrada pela constante mudanca de caracteristicas nos ataques. O
aprendizado de maquina é uma ferramenta que pode auxiliar na predicéo e detec¢éo destes
ataques, porém a utilizacdo de inteligéncia artificial necessita de um grande volume de
dados, alimentando modelos que serdo treinados. Desafios na utilizacdo dos datasets
incluem o nimero de features do dataset que descrevem o comportamento da rede na troca
de pacotes, bem como o tamanho do dataset, que sendo consideravelmente grande, torna
o tempo de treinamento do modelo muito alto, porém uma vez que o modelo esta treinado,
a deteccdo do ataque é realizada em menor tempo. Este trabalho apresenta um modelo
treinado de aprendizado de maquina para a deteccdo de ataques distribuidos de negacédo
de servigo, utilizando o dataset fornecido pela Universidade de Brunswick (Canada). Os
dados de trafego de rede foram analisados utilizando modelos estatisticos aplicados as
técnicas de aprendizado de maquina através do editor Google Colaboratory e da biblioteca
para aprendizado de maquina Scikit-Learn. A selecdo das features mais importantes, o
treinamento, o teste e a validacdo do modelo foram feitos com o algoritmo Random forest,
utilizando o método StratifiedK-Fold para separacdo das amostras de treino e teste, e as
medidas de desempenho utilizadas foram Acuracia, Precisédo, Revocacado e Pontuacéo F1.
Além da assertividade geral relatada nos resultados, este trabalho apresenta uma analise
do impacto das features mais importantes na deteccéo do ataque. Para trabalhos futuros é
possivel alterar a saida do algoritmo para indicar, além do resultado, o tipo de ataque que
foi detectado pelo modelo criado.

Palavras-Chave: Arvore de decisdo. CICDD0S2019. DDoS. KDD. Machine learning.



ABSTRACT

In 2019, it was estimated that the inoperability of an internal system caused by the denial of
service attack can generate, in an hour, financial losses of US$ 300,000 to US$ 1 million to
companies. The interruption generates financial, operational and reputational losses. Brazil
is among the largest emitters of DDoS (DistributedDenial of Service) attacks,with the
fourthposition, behind China,a the United States and South Korea, which occupy the first,
second and third positions, respectively. The SYN flood denial-of-service attack consumes
the resources of the servers, in which the requester sends several SYN packets to establish
a connection, but ignores the confirmation of the SYN-ACK receipt to the server on the three-
way handshake. The low complexity of executing this attack increases market demand in
providing effective solutions that, even if not eliminating risk, are able to reduce impacts.
The creation of a definitive solution capable of predicting and detecting the purpose of
packets is barred by the constant change of characteristics in attacks. Machine learning is
a tool that can help in predicting and detecting these attacks, but the use of artificial
intelligence requires a large volume of data, feeding models that will be trained. Challenges
in using datasets include the number of dataset features that describe the behavior of the
network in packet exchange, as well as the size of the dataset, which being considerably
large, makes the model training time too high, but once the model is trained, attack detection
is performed in a shorter time. This paper presents a trained machine learning model for
detecting distributed denial of service attacks, using the dataset provided by the University
of Brunswick (Canada). Network traffic data was analyzed using statistical models applied
to machine learning techniques through the Google Colaboratory editor and scikit-learn
machine learning library. The selection of the most important features, the training, testing
and validation of the model were made with the Random forest algorithm, using the
StratifiedK-Fold method for separation of training and tests amples, and the performance
measurements used were Accuracy, Precision, Recall and F1 Score. In addition to the
general assertiveness reported in the results, this paper presents an analysis of the impact
of the most important features in the detection of the attack. For future jobs it is possible to
change the output of the algorithm to indicate, in addition to the result, the type of attack that
was detected by the created model.

Keywords: CICDD0S2019. DDoS. Decision tree. KDD. Machine learning.
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1 INTRODUCAO

Os mais diversos ataques ordenados as redes de computadores tém
crescido globalmente de modo sofisticado com o avan¢co das tecnologias de
comunicacdo de dados, com a chegada do 5G, e com a mudanca no
comportamento da sociedade, como a adocao do trabalho remoto, fazendo com que
cresgca, a0 mesmo passo, a urgéncia para reduzir os efeitos causados por
criminosos que buscam explorar as deficiéncias de companhias e corporacdes dos
mais diversos portes e segmentos.

Grandes empresas e organizagbes como Anatel, Netflix, DYN, Marvel,
BBC, DYN, Github, entre outras, ja experienciaram estes ataques [1] que podem
acarretar prejuizos financeiros, operacionais e reputacionais. Em 2019, foi estimado
gue a inoperabilidade do sistema causada pelo ataque de negacao de servico, pode
gerar, em uma hora, prejuizos financeiros de US$ 300 mil a US$ 1 milh&o para uma
empresa|[2].

Os ataques também sdo amplamente direcionados as empresas de
telecomunicacdes. 85% de trezentas e vinte e cinco empresas de Tl (Tecnologia da
Informacao) entrevistadas pelo Instituto Ponemon, nos Estados Unidos, acreditam
gue o atague DDoS esta crescendo e tende a continuar [3]. O mapa de ameacas
DDoS mantido pela empresa A10, aponta o Brasil como um dos maiores emissores
de ataques DDoS (Distributed Denial of Service, em inglés), figurando a quarta
posi¢cdo, atrds da China, Estados Unidos e Coreia do Sul que ocupam a primeira,

segunda e terceira posicao, respectivamente [4].
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Figura 1. Mapa de inteligéncia de ameacas DDoS em 31 de maio de 2020 com destaque para o
Brasil.
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O ataque de negacédo de servico SYN flood consome 0s recursos dos
servidores ao enviar diversos pacotes SYN para estabelecer uma conexao, porém
ignora a confirmagdo do recebimento SYN-ACK para o servidor no three-way
handshake.

A Figura 2 apresenta o cenario onde o requisitante envia um pacote SYN
para o servidor, a fim de estabelecer uma conexao. O servidor retorna um pacote
SYN-ACK indicando que reconheceu a origem do pacote. Por fim, o cliente envia

um pacote ACK para o servidor, encerrando o processo de autenticagao.

Figura 2. Conexao normal no processo de aperto de maos em trés etapas.

il

P

Fonte: Wikipédia [5]

Na Figura 3, o servidor é bombardeado com mudltiplos pacotes SYN, e
tenta retornar o SYN-ACK para estabelecer conexdo. Porém, o responséavel pelo
ataque nao retorna o ACK. Ao esperar pela confirmacgao do requisitante, enquanto
continua recebendo mais solicitagcdes SYN, o servidor é obrigado a negar o servico
aos clientes que tentariam acessa-lo legitimamente, seja por falta de banda ou por

medida de seguranca apds o ataque ser identificado.
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Figura 3. Conexao com SYN flood, onde o servidor nega o servigo ao cliente legitimo.
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Fonte: Wikipédia
Até o primeiro trimestre de 2020, os ataques mais comuns de DDoS
foram ACK e SYN, seguidos por Mirai, UDO e LDAP [6], como visto na Figura 4.
Figura 4. Percentual de ataques DDo0S no primeiro trimestre de 2020.

Ataques DDos mais frequentes no primeiro trimestre de
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60,00%
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Fonte: Cloudflare

A baixa complexidade de execucéo deste ataque faz com que aumente
a demanda do mercado em fornecer solu¢des eficazes que, mesmo néao eliminando
0 risco, sejam capazes de reduzir os impactos. Firewalls, aumento de banda e
contratacdo de empresas especializadas em seguranca de rede, sdo algumas
formas de lidar com o problema. A criagdo de uma solugao definitiva capaz de prever
e detectar fraudes € barrada pela constante mudanca de caracteristicas nos
ataques.

O aprendizado de maquina é uma ferramenta que pode auxiliar na
predicdo e deteccdo destes ataques, porém a utilizacado de inteligéncia artificial

necessita de um grande volume de dados, chamados datasets, alimentando



15

modelos que serdo treinados. Universidades, competicobes e empresas de
seguranca disponibilizam, de tempos em tempos, estes datasets, contendo
informacdes de trafegos medidos ou simulados em ambiente controlado.

Desafios na utilizacdo dos datasets incluem o numero de features do
dataset que descrevem o comportamento da rede na troca de pacotes, bem como
o tamanho do dataset, que majoritariamente € grande, tornando o tempo de
treinamento do modelo muito alto, embora uma vez que o modelo esteja treinado,
a deteccédo do ataque é realizada instantaneamente.

A proposta deste trabalho é apresentar modelos treinados de
aprendizado de maquina para a deteccdo de ataques de negacao de servico no
three-way handshake, utilizando o dataset fornecido pela Universidade de

Brunswick [7].
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2 OBJETIVO

2.1 Objetivos gerais
Treinar um modelo de aprendizado de maquina capaz de identificar se o
pacote de rede analisado é benigno ou maligno, ou seja, se é fruto de um ataque
de negacao de servico distribuido (DDoS) do tipo SYN.

2.2 Objetivos especificos

e Ultilizar amostra balanceada, para realizacao de testes do algoritmo,
sendo 50% de benigno e 50% de ataque.

e Analisar as features que tenham pelo menos 5% de relevancia na
determinacdo dos resultados de treino do dataset de referéncia
(CICDD0S2019).

e Validar o modelo treinado utilizando validacdo cruzada.

e Utilizar apenas softwares e plataformas de cddigo livre para criacao

do modelo.
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3 FUNDAMENTACAO TEORICA

3.1 Modelo OSI
O Modelo OSI é um modelo de rede de computador referéncia da 1SO
dividido em camadas de funcdes, criado em 1971 e formalizado em 1983, com
objetivo de ser um padréo, para protocolos de comunicagao entre os mais diversos
sistemas em uma rede local, garantindo a comunicacdo entre dois sistemas

computacionais [8].

Quadro 1. Exemplos e protocolos por camada do modelo OSI.

Camada Exemplos Suite TCP/IP
HTTP, SMTP, SNMP,
Camada de HL7. Modbus FTP, NFS, NTP, BOOTP,
aplicacéo ' DHCP, RMON, POP3, IMAP,
TELNET, DNS, LDAP, SSL
Gl gle TDI, ASCII, EBCDIC, MIDI, MPEG XDR, TLS
apresentacao
Casr(ralzlg;ode Named Pipes, NetBIOS, SIP, SAP, SDP Estabelecimento da sessdo TCP
Camada de JER, I
R —— NetBEUI |[UDP, RTP, SCTP, SSL, DCCP,
P SCTP, RSVP
Camada de IP, ICMP, IPsec, RIP, OSPF, BGP,
rede EE ) R NAT, Roteador
Camada de Ethernet, Token Ring, FDDI, PPP, HDLC,
Q.921, Frame Relay, Bridge, ATM, Fibre MTP-2, ARP
enlace
Channel
Alicate, RS-232, V.35, V.34,
Camada Q.911, T1, E1, CDDI, 10BASE- N/A
fisica T,100BASE-
TX, ISDN, Repetidor, SONET, DSL, 802.11

Fonte: Wikipédia

A camada fisica é a primeira camada do modelo OSI, sendo responsavel
pela transmissao dos dados pelos meios fisicos como cabos de rede e dispositivos
como hubs. A segunda camada € a camada de enlace de dados, que garante que
todos os pacotes de informacdes sejam transmitidos sem erros. Ela garante que o
protocolo apropriado seja atribuido ao dado. As principais funcées da camada de
enlace de enlace séo lidar com erros de transmisséo, regular o fluxo de dados e
fornecer uma interface bem definida para a camada de rede. Quando os dados séo
transferidos para a camada de rede, ela usa temporizadores e numeros de
sequéncia para verificar se ha erros e garantir que todos os dados sejam recebidos

com sucesso. A camada de enlace possui diferentes servicos e protocolos para
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completar suas tarefas. Os protocolos sédo as regras necessarias para passar dados
com éxito para a proxima camada [9]. A terceira camada € a camada de rede,
responsavel pelo controle da operacédo das sub redes. Esta camada determina o
caminho fisico que o dado deve percorrer, baseado nas condicbes de rede,
prioridade de servigo, dentre outros fatores como rota, controle de trafego,
fragmentacdo e remontagem de quadro e mapeamento de endereco légico. A
guarta camada é a camada de transporte, que garante que as mensagens sejam
entregues sem erro, na sequéncia correta e sem perda ou duplicacédo da informacéao
para as camadas superiores [10]. A camada de sessdo € a quinta camada do
modelo OSI e tem a funcéo de estabelecer, sincronizar e encerrar conexdes entre
hosts. A camada seguinte € a de apresentacéo, responsavel por traduzir os dados
recebidos pela camada de sessdo para a camada de aplicacdo. A camada de
apresentacao converte codigos para caracteres e trabalha com a criptografia dos
dados, caso seja necessario. A sétima e Ultima cada é a camada de aplicacéo,
responsavel por consumir os dados transmitidos. E nesta camada que a interacio

homem-maquina esta presente.

3.2 Ataque distribuido de negacéo de servigo (DDoS) e ataque SYN flood

Um ataque de negacéo de servi¢co, € uma tentativa de tornar os recursos
de um sistema indisponiveis para os seus utilizadores. Alvos tipicos séo servidores
web, e o0 ataque procura tornar as paginas hospedadas indisponiveis na rede. Nao
se trata de uma invaséo do sistema, mas sim da sua invalidagao por sobrecarga
[11]. SYN flood ou ataque SYN é uma forma de ataque de negacéo de servico em
sistemas computadorizados, na qual o atacante envia uma sequéncia de
requisicoes SYN para um sistema-alvo visando uma sobrecarga direta na camada

de transporte e indireta na camada de aplicacdo do modelo OSI [5].

3.3 Dataset CICDD0S2019
O dataset CICDD0S2019 contém registros benignos e ataques DDoS
comuns e atualizados, capturados em ambiente controlado e simulando dados do
mundo real (que séo capturados por softwares de monitoramento de pacotes de
rede). Ele também inclui os resultados da analise de trafego de rede usando
CICFlowMeter-V3 com fluxos rotulados com base no carimbo de data e hora, IPs

de origem e destino, portas de origem e destino, protocolos e ataque, entre outros

[7].
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3.4 Machine learning
O aprendizado de maquina ou aprendizagem de maquina € uma subarea

da inteligéncia artificial [12]. O aprendizado supervisionado € a tarefa de
aprendizado de maquina de aprender uma funcdo que mapeia uma entrada para
uma saida com base em pares de entrada-saida pré-definidos, ou seja, 0 modelo
de machine learning é treinado ja conhecendo os resultados do dataset de origem,
onde o resultado € apresentado na coluna chamada Label. O aprendizado néo
supervisionado é um ramo do machine learning que aprende com dados de teste

gue néao foram rotulados, classificados ou categorizados previamente.
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4 FERRAMENTAS COMPUTACIONAIS E METODOS

4.1 Ferramentas computacionais
4.1.1 Google Colaboratory
O Google Colaboratory, ou Colab, € um editor de cédigo online, sendo
necessario apenas um navegador e conexao a internet para editar e executar
cbdigos em Python, fornecendo CPU e GPU gratuitamente. Ele funciona como um
ambiente de notebooks Jupyter disponibilizado como servico em nuvem gratuito,
hospedado pelo Google [13].

Figura 5. Interface do Google Colab.

& UntitledO.fpynb B comment 2% Share £
File Edit View Insert Runtime Tools Help All changes saved
- + Code + Text v F;s': - # Editing
Q [1] print('014, mundo!")
¢ 014, mundo!

4.1.2 Scikit-Learn
A scikit-learn € uma biblioteca de aprendizado de maquina de cdodigo
aberto para a linguagem de programacéao Python [3]. Ela inclui diversos algoritmos
de classificacdo, regressdo e agrupamento incluindo maquinas de vetores de
suporte, florestas aleatorias, gradient boosting, k-means e DBSCAN, e é projetada
para interagir com as bibliotecas Python numéricas e cientificas NumPy e SciPy,

respectivamente [14].

Figura 6. Interface do website da Scikit-Learn.

. Ceann nsial UserGuide AP Examples More~ J[ o]

* Simple and efficient tools for predictive data
analysis

* Accessible to everybody, and reusable in various
contexts

* Built on NumPy, SciPy, and matplotlib

GitHub. * Open source, commercially usable - BSD license

Getting Started  Release Highlights for 0.23

Classification Regression Clustering

Automatic grouping of similar objects

into sets.

4.2 Métodos
Esta se¢do apresenta as etapas realizadas durante a elaboracdo do
trabalho, utilizando a técnica KDD, desde a coleta dos dados até os métodos
utilizados para validacdo do modelo treinado. A Figura 7 apresenta o fluxograma

desde o processo de obtencdo dos dados até a validacdo do modelo criado.
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Figura 7. Fluxograma das etapas desde a coleta dos dados até a validagdo do modelo criado
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O dataset para a realizacdo deste trabalho foi fornecido pela

Universidade de Brunswick do Canada, possuindo 4.320.541 (quatro milhdes,
trezentos e vinte mil, quinhentos e quarenta e um) registros, sendo 4.284.751
(quatro milhdes, duzentos e oitenta e quatro mil, setecentos e cinquenta e um)
registros de ataque SYN (99,17%) e 35.790 (trinta e cinco mil, setecentos e noventa)
registros de trafego benigno (0,83%). O dataset original possui 88 (oitenta e oito)

colunas, sendo 87 (oitenta e sete) features e uma Label.
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As features possuem diferentes formatos de representacdo, sendo
namero inteiros (integer), numero reais (float) e componentes de texto (string),

aleatoriamente dispersados.

Quadro 2. Estrutura resumida do dataset original

Unnamed: @ Flow ID ... Inbound Label
8 445444 172.16.6.5-192 . 168.56.4-0420-0420-5 1 Syn
1 113842 172.16.8.5-192.168.58.4-66224-68224-6 1 Syn
2 176377 172.16.8.5-192.168.58.4-33827-11746-6 4] Syn
3 24777 172.16.8.5-1%2.1658.58.4-33828-1431-6 1 Syn
4 251688 172.16.68.5-192 ,168.568.4-5311-5311-6 1 Syn
4328536 317398 192.168.58.9-31.13.868.36-44304-443-6 @ BENIGHN
4328537 286804 192.1685.58.8-8.8.8.8-08481-53-17 2 BENIGHN
4328538 2665 152.168.58.9-31.13.86.,12-46518-443-6 1 BENIGN
4328539 2666 152.168.58.9-31.13.86.,12-46518-443-6 @ BENIGN
4328548 286268 152.168.58.9-31.13.86.,12-46518-443-6 1 BENIGN
[4328541 rows x 88 columns]

4.2.2 Preparagao dos dados

Para otimizar o tratamento dos dados, foi preciso realizar uma filtragem
inicial das informagfes relevantes. O dataset fornecido foi gerado através de um
programa de computador chamado CICFlowMeter [15], que anexa seis colunas
(FlowlID, SourcelP, DestinationlP, SourcePort, DestinationPort, e Protocol) ao
dataset original gerado pelo analisador de trafego.

Para que o modelo fosse treinado apenas com as colunas originais, as
seis colunas inseridas pelo CICFlowMeter foram eliminadas, incluindo as colunas
‘Unnamed: 07 e “Timestamp” que representam o identificador Unico da linha
registrada e a marcacdo de data e hora em que o registro foi realizado,
respectivamente.

Além do processo inicial de limpeza, a preparacao dos dados envolve a
selecdo da amostragem que sera utilizada, incluindo o numero de amostras que
serao testadas.

Para garantir que o modelo fosse treinado com uma amostra balanceada,
foram utilizados 35.790 registros de ataque SYN (50%) e 35.790 registros de trafego
benigno (50%), totalizando 71.580 linhas (100%).
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Quadro 3. Estrutura resumida da amostra utilizada no experimento

Flow Duration Total Fwd Packets ... Inbound Label
g 123 4 & BEMIGN
1 85281 17 & BEMIGN
2 2772175 3 @ BEMIGN
3 245341 16 @ BEMNIGN
4 S5@05871 3 & BEMNIGN
71575 84 2 1 Syn
71576 135 2 1 Syn
71577 L4 2 1 Syn
71578 1 2 1 Syn
71572 1 2 1 Syn
[7158@ rows x 8@ columns]

Apés a selecdo da amostra, as strings de todas as features séo
convertidas em numero, como Vvisto abaixo no Quadro 4, para que o modelo possa

ser treinado.

Quadro 4. Estrutura resumida da amostra codificada (Texto convertido para niumero)

Flow Duration Total Fwd Packets ... Inbound Label
8 3959 154 ... g g
1 12468 78 8 @
2 2811 128 & a
3 Ba06 a8 é a
4 14421 128 g a
71575 19387 28 1 1
71576 4272 28 1 1
T1577 13934 28 1 1
71578 1 28 1 1
71579 1 28 1 1
[7158@ rows x 8@ columns]

4.2.3 Escolhado modelo
O modelo escolhido foi de classifica¢do pois a proposta deste trabalho é
indicar se o trafego foi benigno ou maligno, logo uma classificagdo binaria. O
aprendizado é considerado supervisionado, pois 0 modelo aprende a partir da
classificacdo que consta na coluna “Label” do dataset.
O classificador escolhido foi o Random forest, também chamado de
Florestas aleatorias, que € um método de aprendizado conjunto para classificacéo,

regressao e outras tarefas que operam construindo arvores de decisdo no momento
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do treinamento do modelo [16]. O numero de arvores utilizadas é declarado no hiper
parametro n_estimators.
O Random forest foi utilizado para:
1. ldentificar as features mais importantes.
2. Treinar e testar o modelo criado.
3. Validar o modelo criado.

4.2.4 Features mais importantes

As features mais importantes foram identificadas através do algoritmo
Random forest, onde foram consideradas importantes, as features que tivessem ao
menos 5% de relevancia para a determinacdo do resultado na classificacdo do
pacote.

Foram utilizados 250 estimadores para a realizacdo da identificacdo de
features mais importantes.

A secdo 5.1 apresenta os resultados das features mais importantes, bem
como a andlise de cada feature em relacdo ao Label, e como a deteccdo do ataque
foi influenciada por estas features.

4.2.5 Treinamento e teste do modelo

O Random forest também foi utilizado para treinar e testar o modelo
criado, utilizando 250 estimadores. A amostra foi separada em 80/20, sendo 80%
da amostra inicial reservada para o treinamento, e 20% para o teste (predig&o).

4.2.6 Avaliacdo do modelo

As medidas de desempenho sdo visualizadas através da matriz de
confusdo, que permite mostrar o quanto a predicdo do modelo de aprendizado de
maquina utilizado foi assertiva.

Os parametros das métricas sao:

e Verdadeiro Positivo (VP), onde o modelo previu corretamente a
classe positiva como sendo positiva;

e Verdadeiro Negativo (VN), onde o modelo previu corretamente a
classe negativa como sendo negativa,

e Falso Positivo (FP), onde o modelo previu incorretamente a
classe negativa como sendo positiva; e

e Falso negativo (FN), onde o modelo previu incorretamente a

classe positiva como sendo negativa.
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Acuracia
A acuracia é a assertividade geral, indicando quantos dados foram
corretamente preditos. Entretanto a acuracia nao indica a proporcao de acerto entre

os verdadeiros positivos e os verdadeiros negativos. [17]

Equacgéo 1. Equacdo da métrica de avaliacdo: Acurécia
Numero de predigdes corretas VP + VN
Numero total de predicdes ~ VP + VN + FP + FN

Acuracia =

Preciséo

A precisédo indica a proporcdo de identificacbes positivas que estao
corretas. Ela é a proporcdo de verdadeiros positivos em relacdo a soma de
verdadeiros positivos e falsos positivos. Com a precisdo € possivel observar
guantos valores positivos foram preditos erroneamente. Se nao houver falsos
positivos, o0 modelo terd 100% de precisdo. Quanto maior for o numero de falsos

positivos na predi¢do, pior sera a precisdo do modelo.

Equacéo 2. Equacao da métrica de avaliacdo: Precisao

o Verdadeiro Positivo
Precisao =

Verdadeiro Positivo + Falso Positivo

Revocacéo

A revocacdo indica a proporcdo de positivos reais que foi identificada
corretamente, sendo a proporcao de verdadeiros positivos em relacdo a soma de
verdadeiros positivos e falsos negativos. Com a revocacdo € possivel observar o

namero de falsos negativos e quando é necessario reduzi-lo.

Equacéo 3. Equacao da métrica de avaliagdo: Revocacao

. Verdadeiro Positivo
Revocacao =

Verdadeiro Positivo + Falso Negativo

Pontuacéo F1

Indica a relacéo entre a Precisdo e a Revocacao.

Equacéo 4. Equacéo da métrica de avaliagdo: Pontuacdo F1
2

1 1
Precisao = Revocagao

Pontuacao F1 =
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4.2.7 Validacao do modelo

O modelo criado foi validado através do algoritmo Random forest, apds
o dataset ser divido pelo algoritmo K-Fold, responsavel pela divisdo da amostra em
teste e treino. Este método fornece indices de treinamento e teste para dividir os
dados em subconjuntos de treinamento e teste. O dataset € dividido em k
subconjuntos. Cada subconjunto é entao usado uma vez como validacéo, enquanto
os k-1 subconjuntos restantes formam o conjunto de treinamento.

Assim como o Random forest, utilizado para treinamento e teste do

modelo, este método também fornece medidas de desempenho.

Figura 8. Diagrama de funcionamento da valida¢éo cruzada

Fonte: Scikit-Learn

Apesar do método K-Fold ser eficiente, as amostras de testes poderiam
ter sido selecionadas em partes que contiveram apenas um unico resultado

(benigno ou ataque SYN).

Figura 9. Diagrama de funcionamento do método K-Fold para validagéo cruzada
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De modo a evitar esta ocorréncia, 0 método de separacdo de amostra
utilizado neste trabalho foi o StratiefiedK-Fold, que utiliza pequenas divisdes para
selecdo da amostra de teste, preservando a proporcao inicial do dataset e das

classes do problema, conforme visto na Figura 10.

Figura 10. Diagrama de funcionamento do método StratifiedK-Fold para valida¢do cruzada onde a
amostra de teste €é distribuida aleatoriamente no conjunto de dados.
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Fonte: Scikit-Learn
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5 RESULTADOS

5.1 Features mais importantes

Figura 11. Features com grau de importancia acima de 5% para 71.580 registros e 79 features.

Inbound

ACK Flag Count

Init_ Win_bytes forward

Feature

URG Flag Count

Min Packet Length

! I ! ! ! I ! !
0.000 0025 0050 0075 0100 0125 0150 0175
Importancia

Tabela 1. Grau de relevancia das features mais importantes na determinacgéo do resultado

feature importance

Inbound 0.172283

ACK Flag Count 0161916

Init Win_bytes forward 0.083366
URG Flag Count 0.061627

Min Packet Length 0052605
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Figura 12. Diagrama de caixa da feature Inbound e andlise dos dados
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Figura 13. Diagrama de caixa da feature ACK Flag Count e andlise dos dados
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Figura 14. Diagrama de caixa da feature Init_Win_bytes forward e andlise dos dados
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Figura 15. Diagrama de caixa da feature URG Flag Count e andlise dos dados
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Figura 16. Diagrama de caixa da feature Min Packet Length e andlise dos dados
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5.2 Predicdo do modelo
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Figura 17. Relacéo dos resultados previstos versus resultados esperados na predicdo do modelo

Valor previsto

Teste realizado com 71580 registros
Matriz de confusdo 79 features

Benigno

Ataque

Benigno
Valor verdadeiro

“Werd Neg
7188
50.21%

Verd Pos
49 T70%
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Tabela 2. Métricas de avaliacdo dos resultados da predicdo do modelo utilizando Random forest

1

gocuracy

precision

8.9985
8.9957

recall fl-score support

@.9997
@.9985

g.9991 7198
8.9991 7126
8.9991 14316
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5.3 Validagcao do modelo

Figura 18. Separac¢éo das amostras utilizando o método StratifiedK-Fold.

Método de Validacdo Cruzada: StratifiedKFold

I Amostra de Teste
I Amostra de Treinamento
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lteracoes Validacao Cruzada
(1]

un

T T T T T T T
10000 20000 30000 40000 50000 e00O00 70000
Amostra

Figura 19. Matriz de confuséo dos resultados da validacdo do modelo utilizando Random forest
apos separacao do dataset com o método StratifiedK-Fold.
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]
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T
Benigno Atagque

Valer verdadeiro

Tabela 3. Métricas de avaliacdo dos resultados da validacdo do modelo utilizando Random forest e
StratifiedK-Fold

Acurdcia: B.99%98
Precisdo: 1.80086
Revocacao: ©.00088
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6 CONSIDERACOES FINAIS E CONCLUSOES

O trabalho proposto consistiu na elaboracdo de um modelo de
aprendizado de maquina destinado a indicar se um pacote do trafego de rede é
benigno ou maligno, apés ser treinado com um dataset fornecido previamente. As
técnicas utilizadas para criacao, treinamento e teste do modelo apresentaram alta
taxa ndo apenas de acuracia, mas também de precisao e revocacao, indicando que
os registros dados como ataque, de fato eram ataques, e nao falsos positivos.

Pelo fato do dataset ter passado por um processo inicial de limpeza, em
gue a primeira metade da tabela consistia apenas de registros benignos e a
segunda metade apenas de registros malignos, a validacéo realizada através do
algoritmo Random forest e do método de divisdo de amostras StratifiedK-Fold
permitiu que o teste fosse realizado em partes aleatérias do conjunto total, evitando
gue houvesse parcialidade do algoritmo durante o treinamento, e garantindo que a
proporcionalidade original do dataset n&o interferisse na predicao do modelo.

Adicionalmente, as features mais importantes trazem um panorama de
guais caracteristicas dos pacotes registrados influenciam na deteccéo dos ataques.
Por exemplo, a feature URG Flag Count é a responsavel por informar a estacéo
receptora que alguns dados dentro de um determinado segmento sao urgentes e
devem ser priorizados. A analise dos dados de cada feature relevante, como
mostrado da Figura 11 a Figura 16, indica que o resultado anotado no dataset esta
diretamente ligado ao valor registrado pelas features analisadas. Por exemplo, na
Figura 12 é possivel observar que o modelo treinado aprendeu com a feature
Inbound, visto que na maioria das vezes em que o valor em Inbound era 0, de fato,
era um pacote benigno (associado a 0 na criagdo do modelo). O mesmo ocorre com
a feature ACK Flag Count. A associag&o acontece tanto para os pacotes maliciosos
guanto para os pacotes benignos.

Por fim, os resultados obtidos apresentaram altos indices de acuracia,
precisdo e revocacao, indicando alta chance de overfitting, ou seja, uma excelente
performance para os dados testados, porém sem garantia da mesma performance
para dados inéditos. Apesar de diversos hiper parametros terem sido testados

durante a elaboracao do trabalho, os indices continuaram altos.
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6.1 Trabalhos futuros
Inicialmente, a solucéo proposta foi indicar o resultado de forma binaria,
entretanto para trabalhos futuros, e com apenas algumas modificac6es no codigo
fonte, € possivel alterar a saida do algoritmo para indicar, além do resultado, o tipo
de ataque que foi detectado, sendo necessdario apenas a inclusdo de novos
conjuntos de dados para treinamento do modelo criado e o uso de outros métodos
de predicdo de dados, ou seja, trabalhando com modelos de regressdo em vez de

modelos de classificagao.
Esta nova abordagem vai ao encontro da necessidade do mercado de
identificar cada vez mais rapido os ataques que acontecem diariamente nas redes
de computadores ao redor do mundo, nas mais diversas aplicacdes e plataformas

utilizadas.
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