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RESUMO

MEDEIROS, Alexandre David. SLA em redes de telecomunicagées aplicados a
multiservicos em redes IP. 2007. 193f. Dissertacao (Mestrado Profissional em Gestao de
Redes de Telecomunicagdes) — Faculdade de Engenharia Elétrica com habilitacdo em
Telecomunicagdes, Centro de Ciéncias Exatas, Ambientais e de Tecnologias, Pontificia

Universidade Catélica de Campinas, Campinas.

A qualidade dos servigos de telecomunicagdes, assim como a de varios outros produtos da
area de telecomunicagdes, esta fortemente ligada aos niveis de qualidade de servigos
prestados pelos fornecedores. Esses niveis de servigcos podem, no entanto, ser medidos e
avaliados por meio de fatores e critérios objetivos, a partir de um Nivel de Servigo acordado
entre o provedor do servico e o cliente, chamado de SLA. Neste estudo é proposta uma
metodologia para elaboragdo de modelo de documentagdo SLA. Essa metodologia esta
estruturada na politica e nos processos de qualidade de servico descritos nas normas e
padrdes internacionais do TeleManagement Forum, ITU ,IETF e ITIL. A modelagem da
documentacao SLA foi aplicada em um caso pratico de rede de multiservigos, baseada em
redes IP, resultando na especificacao do sistema de nivel de qualidade de servico a ser
contratado do provedor de servigos. Na aplicagdo dessa metodologia obteve-se ganhos para
ambos os lados, com referéncia a reducao de custo operacional, na corre¢ao de processos

e procedimentos e uma alta confiabilidade e transparéncia na relagdo comercial.

Palavras-Chave: Servicos de telecomunicagbes; SLA; Redes IP; multiservigos;

TeleManagement Forum; ITU; IETF; ITIL; qualidade de servico.



ABSTRACT

MEDEIROS, Alexandre David. SLA in telecommunication networks apply in multiservice
on IP networks. 2007. 193f. Dissertacdo (Mestrado Profissional em Gestdo de Redes de
Telecomunicagdes) — Faculdade de Engenharia Elétrica com habilitagdo em
Telecomunicagdes, Centro de Ciéncias Exatas, Ambientais e de Tecnologias, Pontificia

Universidade Catélica de Campinas, Campinas.

The telecommunications services quality, as well as several other products in the
telecommunications area, is strongly linked to the suppliers services levels quality. These
services levels can, however, be measured andevaluated by objective criteria and from a
service level agreement between service supplier and customer, this agreement is called
SLA. In this study a methodology is proposed for the elaboration of the SLA documentation
model, that takes care the business model necessity. This methodology is structuralized in
the politics and processes of service quality described by the international norms and
standards like Management Forum, ITU, IETF and ITIL. The modeling of the SLA
documentation was applied in a practical case of multi-service networks, based in IP
networks, resulting in the system specification of the quality service level to be contracted
with services supplier. The application of this methodology resulted in improvements for both
sides, regarding the reduction in operational costs, the correction of processes and

procedures, and a high reliability and transparency in the commercial relation.

Key Words: telecommunications services; SLA; IP network; multi-services;

TeleManagement Forum; ITU; IETF,; ITIL.; quality service.
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1 INTRODUGAO

A idéia de SLA (Service Level Agreement) esta associada ao controle da
qualidade do servigo prestado. Em geral, quando existe a contratacdo de um servigo,
sao estabelecidos, no proprio contrato, indices minimos de qualidade na prestagcao

do servigo.

No cenario atual, poucos provedores de servicos e clientes tém

maturidade suficiente para efetuar a negociacao de SLA.

Tem-se observado, na grande maioria dos casos, que o provedor de
servigos tem pouco conhecimento dos negdécios do cliente ou de futuros clientes, o
que torna dificil estabelecer o dimensionamento correto dos SLAs, pois SLAs
corretamente dimensionados e estabelecidos transformam-se em ingredientes
essenciais para que parte da provedora se torne um prolongamento das areas de Tl

(Tecnologia da Informag&o) das empresas clientes, em verdadeira sinergia.

Nesse contexto, serdo descritas as praticas de elaboragdo da estratégia
de montagem do acordo de nivel de servigo para a necessidade especifica de cada
cliente, ou seja, o SLA sera implementado de forma personalizada e com
capacidade de se ajustar automaticamente as novas necessidades que surgirem

durante sua vigéncia (SLA dindmico).

Este trabalho tem ainda o intuito de analisar o comportamento e a
aplicabilidade de SLAs em redes de comunicacdo de dados, comparando um

modelo proposto com o modelo praticado no mercado brasileiro.
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1.1 Objetivo

A presente dissertacao discute aspectos relacionados a maneira de se
desenvolver, analisar e implementar SLA em redes de telecomunicagdes aplicados a
multiservicos em redes IP, apresenta também uma metodologia cujo objetivo é
permitir que as empresas contratem e implementem processos eficazes para a

mensuracido e acompanhamento da qualidade dos servigos em redes IP.

1.2 Importancia do estudo

O mercado de clientes possui necessidades de telecomunicagdes de
dados (e voz) que correspondam a distintos tipos de servigos que sdo essenciais ao
desempenho das atividades técnicas, comerciais e administrativas inerentes a

conducédo dos negocios de cada empresa cliente.

Com a expansdo dos sistemas on-line, os indicadores ganharam
importancia fundamental, tornando-se cruciais para a definicdo do Nivel de Servico,
levando a determinagao do SLA junto ao usuario. Associado ao nivel de servigo,
esta o custo a ser pago pelos clientes. Quanto melhor o nivel de servigo, maior sera
o seu custo. Portanto, de comum acordo com os usuarios, a instalagao e o tipo de
servigo prestado devem definir quais sao os Niveis de Servico desejaveis e quais

sdo intoleraveis.

A politica de um SLA quase sempre € determinada pelo provedor e é
intrinseca ao produto fornecido, e por diversas vezes o cliente ndo tem este SLA

descrito no contrato do servigo contratado.

A contribuicdo do presente estudo é fornecer uma orientagao, por meio de
uma metodologia de desenvolvimento de uma documentagdo SLA, tanto para
empresas clientes como para os fornecedores para que se instale um SLA que

atenda de forma satisfatoria o cliente em seu modelo de negdcio, e que esteja
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dentro da capacidade de atendimento do provedor de servigo, ou seja, que haja o

equilibrio das partes envolvidas no negdcio.

1.3 Justificativas para o trabalho

Ha varios anos desenvolvemos atividades na area de telecomunicagoes
em geréncia de contas, na comercializagdo de rede de dados em plataforma IP e na
comercializagao de diversos servigos de telecomunicagdes em varios segmentos de
mercado. Observa-se que a politica de SLA é quase sempre determinada pelo
provedor, e € intrinseca ao produto ofertado. Por diversas vezes, o Cliente nao
possui processos e nem procedimentos para a contratacdo de um SLA adequado ao
seu modelo de negdcio ou business plan. Consequentemente, depara-se com
problemas de insatisfacdo apds a contratagdo do SLA, por ser este incompativel

com as reais necessidades do modelo de seu negdcio/business plan.

Dessa forma, verifica-se a necessidade de uma metodologia baseada no
ITIL e TM FORUM “SLA Management Hand book - G917” para a contratagao de
servicos IP, bem como a implementacao de processos eficazes para a mensuragao
e 0 acompanhamento da qualidade dos servicos prestados em redes IP, que podera

ser utilizada por clientes de qualquer porte, em qualquer segmento de mercado.

1.4 Metodologia de estudo

A metodologia de estudo proposta tem as seguintes etapas:

e Definicdo do conceito de um SLA e de como este é formado e

elaborado.

e Definicdo das estratégias para a obtencdo de um SLA, bem como da

metodologia de desenvolvimento deste.
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e Abordagem do SLA em redes IP, por meio dos modelos e técnicas de

QoS para garantir um SLA.

e Metodologia do Estudo de Caso - Proposicao de modelo de SLA em

uma rede corporativa.

1.5 Organizacao da dissertagao

O primeiro capitulo deste trabalho apresenta os objetivos e as
justificativas para o desenvolvimento de uma metodologia para a contratacdo de

servigos IP em redes de telecomunicagdes.

O capitulo 2 apresenta os conceitos basicos de SLA e a relacéo entre o
SLA e o Business Plan na contratacao de servicos com SLA. Sao descritos os
componentes do SLA, como se processa o gerenciamento do ciclo de vida do SLA,
bem como, a definicdo de estratégias e o processo de SLA. Apresenta ainda o o

SLA em abientes de telecom e em redes IP.

O capitulo 3 apresenta QoS e redes IP e os parametros que influenciam a
QoS (NATHAN, 1999), para fornecimento de servicos em plataforma IP. Aborda
também os mecanismos que possibilitam a implementagcdo de nivel de qualidade de

servico no ambiente IP.

O capitulo 4 apresenta o processo de modelagem do SLA e a
metodologia de estudo de caso. Descreve os procedimentos do check list e as
praticas para o desenvolvimento e elaboracdo do documento SLA aplicado a uma
rede IP.

O capitulo 5 aplica o modelo elaborado no capitulo 4 a um caso pratico
em que se efetua a analise do check list para a preparacdo da documentacao do
SLA. Considerando-se a topologia de rede proposta, modela-se o documento de

SLA que atenda as necessidades do modelo de negécio/business plan do Cliente.
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O capitulo 6 realiza a analise comparativa entre 0 modelo do caso pratico

aplicado e o modelo adotado pelas operadoras de telecomunicacgdes.

O capitulo 7 enumera as conclusdes obtidas de todo o estudo realizado e

também apresenta uma proposta para novos estudos.



2 SLA - SERVICE LEVEL AGREEMENT

2.1 Conceito

O SLA é um acordo entre provedor de servigo e seu cliente, determinando

a qualidade minima de servigo aceitavel pelo cliente (HILES, 2000).

Os acordos do nivel de servigo (SLA) foram inicialmente desenvolvidos
para o fornecimento de servicos internos das empresas, sendo que 0s pioneiros
foram os servigos de informatica. A seguir, foram utilizados para a regulamentagéo
da conectividade de rede entre grandes provedores do mesmo nivel e,
posteriormente, nos servigos externos, onde passaram a ser tratados por meio de

contratos, com as especificagdes de niveis de servigos requeridas pelo cliente.

O SLA pode ser considerado em duas partes distintas: uma, contendo as
informacdes que n&o dependem de particularidades dos servigos, tais como o
modulo de autenticagdo de usuarios, as informacdes sobre disponibilidade e
confiabilidade do servigo, a privacidade e os aspectos de seguranga. A outra,
contendo dados especificos do servigo, tais como a tecnologia de rede utilizada, o
protocolo de transporte, a forma de atendimento no acesso dentro do cliente, o
gerenciamento e as formas de acesso ao gerenciamento da rede a ser fornecida
(ANTONIO, 2004).

2.2 Universo do SLA

A FIG. 1 visualiza o universo dos referidos SLAs (BEST, 2002) dentro da
cadeia de valor de fornecimento de um servigo, onde o alinhamento entre os trés
SLAs permite que sejam satisfeitas todas as partes envolvidas no modelo do

negocio, quais sejam:
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o O cliente, aquele que compra ou contrata um determinado servigo.

e O provedor de servico, aquele que esta fornecendo o servigco ou
produto, o qual pode estar associado a outros parceiros a fim de

prover o que foi solicitado pelo cliente.

e A rede de telecom, o meio pelo qual o servigo esta sendo prestado do

fornecedor ao cliente.

e O negocio, que é o elo que envolve as duas partes, cliente e

fornecedor.

Cliente

!

SLA
servigo

Fornecedor /

Neadci Certeza de ¢
egocio i Parceiro

SLA
Forneced:

SLA
Interno

Rede
Comunicagao

FIGURA 1 - Universo do SLA
FONTE - BEST (2002)

2.2.1 SLA interno

E chamado de SLA interno todo e qualquer acordo de nivel de servico

gue abrange os limites interno de uma unidade de negdcio ou empresa.
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Em muitos casos, a area que esta geralmente sob foco é a dos SLAs

internos.

Os SLAs internos sédo frequentemente focados no gerenciamento de
componentes da cadeia de entrega do servigco, sendo que estes componentes sao
definidos em fungcédo da necessidade da operagao interna do negdcio, por exemplo:
disponibilidade interna de ativos da rede, disponibilidade interna dos servidores de
aplicativos, disponibilidade operacional dos aplicativos, critérios de seguranga no
acesso fisico e légico dos sistemas, listas, dados. Assim, sdo agrupados os
componentes da cadeia de entrega do servigco para modelar do inicio ao fim um
servico mensuravel por meio de indicadores definidos a fim de se obter a qualidade

solicitada pelo usuario interno.

Por sua natureza, os SLAs internos ndo séo direcionados aos clientes
externos, portanto ndo estdo adequados a termos compreensiveis pelo cliente final.
Os principais beneficiados deste tipo de SLA sao as fungdes basicas voltadas para o
cliente interno, que séo responsaveis pelo gerenciamento dos componentes, ou
seja, a fungcdo da disponibilidade, segurangca e desempenho de servico em

comparagao com os acordados no contrato de qualidade do servigo prestado.

2.2.2 SLA do servigo

O SLA do produto é que proporcionara a confianga do cliente no SLA
interno para uma melhor e eficiente conducédo do servigo prestado e também para
entendimento do desempenho da entrega do servigo dentro das fun¢des do negdcio.
Percebe-se que o acordo de nivel de servico nao esta restrito a rede de dados, mas
também se estende aos componentes de servigo, além de ser aplicavel aos servigos

fora da rede, por exemplo, o billing.
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2.2.3 SLA fornecedor

Os clientes tornam-se cada vez mais e mais confiantes na terceirizacao
de servicos e conteudo, e a implantacdio de SLAs subsidia os
fornecedores/parceiros, que representarao papel importante no modelo de negdcio.
De fato, a implementagdo de SLA nesta area melhora a qualidade do servigo ou
conteudo entregue, fato este que permitird ao cliente repassar ao terceirizado algum

risco financeiro devido a degradagao do servigo.

Estes SLAs sao muito similares ao modelo do SLA interno discutido
acima, mas pode também ter impacto dentro do processo contabil para pagamento,
ou seja, existirdo penalidades caso o fornecedor ndo cumpra o acordado,

principalmente no que tange a prestacao de servigos de conteudo.

2.3 Relacao entre o SLA e o business plan

Para que seja fornecido um SLA adequado, deve-se identificar quais sao
os fatores criticos de sucesso no modelo de negécio do cliente e de que forma o
SLA proposto sobre o produto ou servigo contratado atendera as condi¢cdes do plano

de negdcio (business plan) da empresa.

O alinhamento adequado de um SLA as necessidades do plano
estratégico da empresa é a chave do sucesso no fornecimento de um produto ou

servigo com elevado nivel de qualidade.

2.4 Componentes de um SLA

Os componentes de um SLA destacam-se na especificacdo dos servigos
ofertados e nos seus respectivos niveis de qualidade, conforme o exemplo

demonstrado no QUADRO 1. Dessa forma, o contrato devera especificar niveis de
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servico que atendam as necessidades do usuario, concomitantemente aos limites

técnicos e comerciais do fornecedor do servigo.

Um SLA deve conter parametros objetivos e mensuraveis, 0os quais o
fornecedor dos servicos se compromete a atender junto ao cliente interno ou

externo.

O contrato de SLA tem por objetivo resguardar as partes envolvidas, ou
seja, fornecedor e cliente. Busca garantir que o servigo seja realizado de forma

adequada e compativel com o que foi previamente acordado.

QUADRO 1 - Principais componentes de um SLA

Item Descricéo

e ; Contem informacgdes que descrevem por que existe a necessidade de

Descricdo do ambiente o ) gy
criagcdo do SLA e quais vantagens ele ira trazer.

Partes Identifica as partes envolvidas no acordo.

Servigos Responsavel por exibir as particularidades do servico.

Especifica em quais niveis os usuarios ou clientes podem esperar a

Parametros ~ .
prestagao do servico.

Apresenta a porcentagem minima de tempo que o servi¢co negociado deve

Disponibilidade =
manter-se em operagéo.

Coloca as possiveis limitagdes dos servicos em momentos criticos que

Limitacbes .
¢ independem de quem oferece.
~ Caso o acordo negociado seja quebrado, este item menciona as
Compensagoes PO
consequéncias de cada parte.
Medigbes Como o servigo ou parametro disponibilizado € monitorado e avaliado.

FONTE - Nathan (1999).

Uma das premissas de um SLA é a identificacdo de métricas e a
formalizacao de parametros, para que se possa medir o que se fornece, de forma
que as premissas acordadas ndo tenham como objetivo exigir do fornecedor um

desempenho que n&o seja possivel ser cumprido por ele.

Um contrato ideal de SLA deve sempre prever ou ser capaz de se
adequar a problemas que vao surgindo no dia-a-dia da operagéo. Para se obter essa

condicdo, sua aplicacédo deve se dar de forma flexivel.
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Note-se que um contrato bem elaborado de SLA deve estabelecer multas
para o fornecedor de servigos, caso ele ndo cumpra os indicadores de desempenho
previamente estabelecidos. Isso, obviamente, desde que a organizacao/cliente
forneca todos os elementos e condicdes necessarias para que o fornecedor

desempenhe suas atividades.

Nos servigos que podem comprometer a disponibilidade da informacéo, a
area que gerencia a seguranga precisa envolver-se a fim de identificar a melhor
forma de atenuar e eliminar riscos, por meio do monitoramento dos servicos

prestados por terceiros.

2.5 Gerenciamento do ciclo de vida de um SLA

O gerenciamento dos SLAs/Qo0Ss requer interagdes entre muitas partes
dos processos do TOM' (TM FORUM, 2001). Dentro da seqiiéncia de analise das
interagcbes e solicitagdes individuais por completo, os varios estagios ou fases do
ciclo de vida deverao ser considerados de forma isolada. O ciclo de vida do SLA é
analisado em cinco fases, conforme mostra a FIG. 2. Apds a introducédo das fases,
um conjunto de casos praticos e o fluxo completo dos processos do TOM serao

apresentados.

Esses casos praticos ndo foram planejados para prescricdo, mas sao
apresentados para ilustrar uma aproximacao dos fluxos de processos envolvidos no

gerenciamento do SLA.

As cinco fases do gerenciamento do SLA, segundo o Telemanagement
Foérum (TM FORUM, 2001), sao:

e Desenvolvimento do produto e servico;
e Negociacao e Vendas;

e Implantacao;
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e Execucao;

e Avaliagao

Produto/Servigo Negociacdo E = s
Desenvolvimento &\endas Implantagao Execugio avaliagéo
: Gera e provisions ordens Operagdo =
M :
. ldesen‘;.rol.\.re . exec;gocc:;reatos da servico & de Manutengdo[0&M) Foralia o desempenho e
MOCS02 S 20esIgnapa0 monitoragSo do SLA monitora o desempanhio reavalia os modelos

do SLA

FIGURA 2 - Ciclo de vida do SLA
FONTE - TM FORUM (2001)

Desenvolvimento do produto ou servigo:

O processo de desenvolvimento do SLA de um produto ou servigo pode
ser iniciado por varios acontecimentos. Ambas as situagdes, internas ou externas,
podem mostrar a um provedor de servigos que esta na hora de desenvolver um
outro SLA, em fungcdo da demanda de mercado, pressao competitiva, indicagdes

internas das condi¢des do servigo ou experiéncias extremas com o SLA corrente.

A fase do desenvolvimento dos servigos do SLA cobre a identificacdo das
necessidades do cliente, identificacdo das caracteristicas apropriadas do servico,

Identificacdo das capacidades de rede e preparagao dos modelos padrdao do SLA.

' TOM - Telecomunication Operation Map.
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Cada descricdo de servico identifica parametros relevantes do SLA e
indica se os valores dos parametros podem ser especificados individualmente, ou

em forma de pacote.

Negociagao e vendas:

Negociagdo e vendas sédo as fases em que o cliente aceita o servigo
oferecido, com ou sem modificagcdes, nas quais sao verificados os itens: selecdo dos
valores dos parametros do SLA aplicados para um caso especifico de servico;
custos a que se submete o cliente ao assinar o SLA; custos a que se submete o
provedor de servigos quando ocorrer a violagdo do SLA; definicdes de relatérios
associados aos servigos (perceba que o tempo em que um relatério pode ser gerado
€ dependente dos periodos relatados para os parametros relevantes ao SLA, ou
seja, disponibilidade sobre a unidade de tempo em dia, semana, més, trimestre, ano)

e critérios existentes que estado assinados em contrato.

Implantagao:

A implantagao do servico € a fase em que o servico € habilitado e uma
demanda individual do cliente é colocada em produgdo. Essa atividade sera
executada parcialmente, e de forma diferente, dentro de cada setor da companhia,
durante a implementacdo de um SLA, mas de ponta a ponta as requisicbes do SLA

serao as mesmas.

Esta fase sempre estara incluida na sequéncia e simultaneamente no

servigo prestado ao cliente, de forma individual e por contrato.
Existem trés aspectos para a implantagao do servigo:

1. Configuragcdo da rede para o suporte do servico em geral

(provisionamento de rede e O&M);
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2. Configuracao da rede para habilitar uma demanda especifica de um
servico acordado no SLA para um cliente;
3. Ativagao e teste do servigo.

Atividade exigida nesta fase: demanda do servico em funcionamento,

testada e aceita.

Execucgao:

A fase de execucdo cobre todas as operagdes normais dos servigos

cobertos pelo SLA:
e Normal dentro da execugao e monitoragao do servigo;
e Em tempo real, relatando e validando a qualidade do servico;

e Em tempo real, tratando a violagdo do SLA.

Avaliagao:

As avaliagbes podem acontecer em duas etapas. A primeira é planejada
durante um unico periodo do contrato de SLA, a avaliacdo refere-se a QoS do
cliente. A segunda etapa refere-se as metas de qualidade do provedor de servigo
como um todo, objetivos e risco do gerenciamento. Estas duas avaliagdes e revisao

das atividades tém diferenciado as praticas dentro dos provedores:

e Revisdo periodica durante o contrato de prestacdo do servigo ao
cliente (SLA do servigco) abordando: Qualidade do servigo ao cliente;
satisfagao do cliente com a qualidade do servigo prestado; avaliagao
do potencial de aperfeicoamento do servico prestado ao cliente e

identificacdo de mudanga na demanda do cliente.
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e Revisdo interna do negocio (SLA Interno) abordando: qualidade total
do servigo por meio de todos os clientes; avaliacdo das metas do
servigo prestado aos clientes para posterior realinhamento; avaliagao
das operagbes de servigco para posterior ajuste; identificacdo de
problemas no suporte do servigo e criagdo de diferentes niveis de
SLAs.

2.6 Consideracgoes adicionais

As métricas do nivel de servico e suas metas irdo variar em funcédo da
categoria do servigo. Para se assegurar que essas métricas e metas fagam parte da
construcdo do SLA de ambos os servigos, prestados e recebidos, devem-se focar

duas consideragdes chaves:

e A separagao da perspectiva dentro das métricas de servico (de um

fornecedor e de um cliente) precisa ser entendida;

e A maturidade do servigo precisa ser considerada;

Perspectivas

Dentro do desenvolvimento de um SLA, é importante entender que as

meétricas podem ser vistas de trés modos, a partir das seguintes perspectivas:
e Do provedor de servico;
e Da empresa (cliente);

e Da comunidade de usuarios finais da empresa (cliente).
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As visdes do provedor de servigo e do cliente sdo importantes dentro do

gerenciamento da qualidade de servico, e sao duas perspectivas distintas que

precisam estar sincronizadas para que os resultados desejados sejam obtidos.

Provedor de servigo: o provedor de servico deve focar a forma de
entrega do servigo. A partir dessa perspectiva, o provedor considera
inclusos os recursos humanos e técnicos requeridos, o desempenho
desses recursos, os padrbes, as politicas, os procedimentos e o
gerenciamento das métricas definidas entre o provedor e a empresa,

que necessitam ser seguidos.

Empresa (cliente): a empresa precisa considerar a entrega do
servigo, de tal forma que o gerenciamento do servigo fornecido esteja
em conformidade com o resultado do servigo entregue. A operagéo de
entrega do servico ao cliente precisa considerar também o suporte
operacional e o suporte do servigo, o planejamento da contingéncia

dos servigos e o suporte administrativo.

Comunidade de usuarios finais da empresa (cliente): para o
conjunto de usuarios finais, é afetado pelo nivel de servigos
requeridos e assim as definicbes das métricas devem contemplar o
desempenho para os usuarios finais que usufruirdo do servico dentro

da empresa.

Consequentemente, criam-se os SLAs direcionados ao usuario final, na

busca da boa qualidade do servigo prestada.

Maturidade do servigo

A maturidade do servigo se refere a um estagio de estabilidade alcangada

em um tipo particular de servigo prestado.
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Segundo o Gatner Group (MAURER, 2000), as definigdes do nivel de
servico dependem, em parte, da maturidade da esséncia do servigo entregue,
portanto o entendimento dessa maturidade é um fator importante no
desenvolvimento do SLA, ou seja, o SLA devera estar adequado a evolugéao

constante do servico.

2.7 Processo do SLA

Existem duas partes principais em um SLA: o documento redigido e o
processo. O documento de SLA é o elo entre o cliente e o fornecedor de servigo.
Esse documento descreve os servigos e 0s niveis exatos de servigo, com detalhes
sobre todos os acordos. O processo de SLA representa os métodos que o
fornecedor utilizara como suporte ao documento do SLA. Os métodos que dao
suporte ao documento de SLA s&o deixados geralmente a cargo do fornecedor da
solugdo para sua identificagdo. Esses processos devem ser identificados e
discutidos durante a negociacdo do contrato de SLA. E importante que as partes
compreendam os processos e 0os metodos de suporte, assim como a geréncia e as

ferramentas de relatorios.

A geréncia de sistema e a tecnologia da automagédo do servigo interno
podem fornecer um ambiente de suporte para seguir, delegar e efetuar o
gerenciamento das métricas (SLSs?) dos servicos. Os relatérios de satisfacdo do
usuario das pontas podem também fornecer a entrada que ajudara a dirigir niveis

adequados de servigo e efetivos controles de custo.
Tipos de SLA:

e Basico: E definido como um tnico acordo de nivel de servico nivelado
em uma area especifica. As métricas sido estabelecidas e

mensuradas, requerendo possivelmente a selecdo manual de dados

2 A especificacdo de nivel de servicos (SLS) representa a parte técnica de um SLA, ou seja,

representa um conjunto de parémetros técnicos e as semanticas associadas que descrevem o
servigo especifico (disponibilidade de rede, largura de banda, laténcia etc.). (MARILLY et al., 2002)
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para o relatério da geréncia. Tem por objetivo justificar o suporte

técnico de operacao.

Um exemplo desse tipo de acordo € o fornecimento de suporte na
operagcao, ou um SLA interno especifico, em que sdo avaliadas somente as
condigdes de fornecimento do servigo por parte do fornecedor, respeitando sempre
os limites estabelecidos pelo acordo firmado, ndo tendo, como foco principal a
satisfagdo do cliente, e sim o alcance dos parametros de suporte da operacido e

manutencio do servico.

A vantagem deste tipo de acordo é o facil gerenciamento em funcao de
esse acordo possuir parametros e métricas voltadas para a area de fornecimento do

suporte de operagao do servico

A desvantagem é que, requerendo-se a selecado manual de dados para o
relatério da geréncia, pode haver demora na identificacdo dos problemas e na
corregéo destes, o que prejudica o nivel de qualidade do servigo prestado. Também
podem ocorrer erros nas coletas de dados, o que gera um mascaramento do

relatério e que provoca a insatisfagao do usuario final.

e Médio: E definido como acordo de muiltiplos niveis de servico em
funcdo do custo, conforme a caracteristica de determinado servigo.

Pode-se chamar este de SLA estatico.

Tem o objetivo de combinar servigo e niveis de custo, visando, a longo
prazo, ao aumento dos niveis de servico e a redu¢cado dos custos com o passar do

tempo.

Um exemplo desse tipo de acordo é a determinacdo de SLAs
diferenciados por classes de servicos especificos dentro de uma unidade de

negocio.

A vantagem desse tipo de acordo € a automatizagcdo das métricas de
dados, o que permite mais detalhes e trabalho menos intenso na realizagdo de
relatério, obtendo-se melhor gerenciamento do servigo prestado e uma visdo da

unidade de negdcio em relagdo ao SLA aplicado.
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A desvantagem € que nao possui provisionamento de forma automatica
de seus recursos internos, e geralmente o valor depende do nivel de servigo exigido
pelo cliente, o que pode se tornar proibitivo financeiramente. O gerenciamento do
servico envolve somente cliente e fornecedor, ndo se observando as mudangas na

condi¢cado do negdcio.

e Avancgado: E definido como acordo de nivel de servigo dindmico (SLA
dindmico). Os niveis de servigo sdo encaixados em processos totais
no servigco interno, permitindo a alocagao dinamica de recursos, tanto
externos como internos, para encontrar mudanca nas condi¢gdes do

negocio.

Tem por objetivo fornecer, sem emendas, uma mescla dos servigos, dos
custos e dos fornecedores de servigo, oferecendo melhores valores na relagao custo

beneficio.

Um exemplo desse tipo de acordo é a integracédo total do modelo de

negocio com sua cadeia de valor.

As vantagens desse tipo de acordo sdao que, frequentemente, as
empresas que atingem um determinado nivel de maturidade estdo prontas para
estender servicos a sua cadeia de valor e, consequentemente, tém maior
competitividade e uma visdo macro do gerenciamento e do planejamento do

negocio.

As desvantagens sdo que, para a implementagao desse tipo de SLA, todo
modelo de negocio devera estar com os processos alinhados com sua cadeia de
valor, o que demanda grande esforgo e maturidade. O gerenciamento deste SLA é
mais complexo e necessita um controle mais rigido; na maioria dos casos, existe
integracao entre diferentes plataformas e diferentes sistemas, principalmente quando

envolve sistemas legados, o que gera grande dificuldade.
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NIiVEL DO
SERVICO CUSTO RISCO
A ®
ALTO BA[XO
AVANGADO
MEDIO MEDIO
MEDIO
. BAIXO ALTO
BASICO
NEHUM OU SUPORTE BA|[XO
PROPRIO
® v

FIGURA 3 - Piramide modelo do nivel de servico
FONTE - HILES (2000)

Na FIG. 3, tem-se um comparativo entre as classificagdes dos niveis de
servico supracitadas e pode-se constatar que o custo do servigco € inversamente

proporcional ao nivel de risco de paralisagao do servigo fornecido.

Processo de Acordo de nivel de servigo:

O processo de criagcdo de um SLA pode se dar em trés fases (BRYANT,
2002), conforme FIG. 4.
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ENTRADA DE EXAMES DA GERENCIA E ANALISE DO USUARIO FINAL

INFORMAGAO DO PROCESSO TERCEIRIZADO DA COMPANHIA A FIM DE
ASSEGURAR QUE TODAS AS EXIGENCIAS FORAM IDENTIFICADAS

MONTAGEM DOS DADOS EM UM DOCUMENTO QUE POSSA FACILMENTE SER
LIDO E COMPREENDIDO

FIGURA 4 - Processo de criagdo de um SLA

A primeira etapa requer a entrada de exames da geréncia e, em alguns
casos, analise do usuario final. A proxima etapa de trabalho pode requerer a
informag&o do processo terceirizado da companhia a fim de assegurar que todas as
exigéncias foram identificadas. Em seguida, o cliente monta os dados em um

documento que possa facilmente ser lido e compreendido.

2.8 SLA em telecomunicagoes

O SLA em telecomunicagcdes € composto por acordos de niveis de

servigos customizados por cliente, servigo e tecnologias envolvidas.

O acordo é parte integrante do contrato de prestacdo de servigos, na
forma de anexo, e é complementado pelo caderno de métricas. Caderno de métricas
€ o0 local em que os indicadores sao relacionados, descritos e definidos
quantitativamente; também ¢é onde se definem as metas de qualidade,

especificando-se os limiares para os indicadores, bem como as regras operacionais
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associadas aos indicadores e limiares. Tem-se um exemplo demonstrado no ANEXO
A.

2.8.1 Questao regulatoéria

Existem paises, onde a operadora de telecomunicacbes € ainda um
monopodlio, em que todos os CPEs podem ainda ser fornecidos e operados pela
operadora do servigo; a situacao regulatéria esta mudando, com liberagao das redes

e dos servigos, liberagao que vem crescendo em diversos locais no mundo.

A preparacdo dos provedores para um servico competitivo esta se
tornando padrao em todos os tipos de situagao descritos acima. Dessa forma, um
ponto de acesso de servigo pode ser definido nos termos dos parametros do servigo
do cliente final, associado ao servigo atual, ou podera estar definido essencialmente
dentro dos termos da rede, por meio dos parametros do desempenho, suportando

um servigo ou grupo de servigos.

2.9 SLA emredes IP

Na implementacdo de SLA em redes I[P, faz-se necessaria a
implementagao de técnicas e protocolos que possibilitem o controle e gerenciamento
da qualidade do servigco prestado. Assim, os desafios da utilizagdo do IP como

plataforma de suporte para aplicagdes em redes s&o os seguintes:

e O protocolo IP nao tem praticamente nenhuma garantia de qualidade

de servico;

e A base instalada do IP é muito grande, o que torna a mudanga do

protocolo uma idéia pouco factivel.

O primeiro desafio € de carater técnico e diz respeito ao paradigma

inicialmente previsto para o protocolo, que enfatiza a simplicidade de concepgao. Por
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exemplo, o IP ndo tem nenhuma garantia de vazao constante para uma aplicagao
em particular. Outra questdo é que uma aplicagdo ndo pode obter do IP nenhuma
garantia de entrega dos proprios pacotes que eventualmente sdo descartados ou
perdidos sem que nenhum tipo de correcdo ou acgado seja tomada. Nao existe

igualmente nenhuma garantia de tempo de entrega para os pacotes.

O segundo desafio € a questdo de como se adequar ao novo paradigma
sem efetivamente mudar o protocolo. O IPv4 (Verséo 4) devera em breve mudar
para o IPv6 (Versao 6), mas, mesmo neste caso, a escolha foi manter o paradigma
de simplicidade inicial do IPv4 para o IPv6. O IPv6 ou IPng (New Generation) aborda
outras questdes de implementagdo do protocolo (enderegcamento e seguranga,) e

nao apresenta nenhuma solugcao completa para os desafios citados.

O IP tem uma base instalada muito grande e a tendéncia é que ele
suporte com QoS as novas aplicagbes em rede com niveis de qualidade de servico,

cujas aplicagdes sao as seguintes (MARTINS, 1999):
e Telefonia e Fax sobre IP (VolP - Voice over IP);
e Comeércio Eletrénico (E_commerce);
e Video sobre IP;
e Educacéo a Distancia (EAD) (Distance Learning);
e Video-Conferéncia;
e Aplicagdes Colaborativas e de Grupo;
e Aplicagbes Multimidia;
e Aplicacbes em Tempo Real.

Genericamente, a maioria das aplicacbes citadas sao aplicagdes
multimidia, na medida em que envolvem a transferéncia de multiplos tipos de midia
(dados, voz, video, graficos) com requisitos de tempo e sincronizagéo para a sua

operagao com qualidade.
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2.10 Cenarios da rede IP

Dentro do contexto de redes IP, os SLAs sao tipicamente fornecidos para
trés tipos de servicos em comum em seus respectivos ambientes operacionais. Cada
um desses ambientes consiste em fornecer servigos, ofertando tipos de servicos
diferenciados para seus clientes. Os trés servigos comumente fornecidos dentro da
rede IP sdo (DINESH, 2002):

e Conectividade dos servigos na rede - A conectividade dos servigos na
rede € fornecida por diversas companhias de telecomunicacdes para
grandes empresas, que fornecem rede de acesso para seus clientes
em seus diferentes locais, habilitando o local do cliente para ser
conectado aos demais locais, formando uma Intranet, ou fornecem

acesso a Internet para os locais dos clientes;

e Hospedagem de servicos - As hospedagens dos servigos sao
oferecidas pelos provedores que hospedam e suportam diferentes
tipos de servidores dentro dos interesses de seus clientes. O caso
mais comum nestes provedores é o das empresas de hospedagem-
WEB, que gerenciam e fornecem servidores para operar as paginas

WEB para empresas de forma individual.

e Integracido de servigos - Esse tipo de servigo é fornecido dentro da
rede IP prové servigos de maneira consolidada, nos quais o provedor
controla a rede de dados, bem como a infra-estrutura de hospedagem.
Cada servico é frequentemente fornecido na empresa, pelo
departamento de tecnologia da informacéao (TI) que opera, € mantém
a intranet dessa empresa e varias aplicagdes que operam dentro
desse ambiente. Por diversas vezes, o departamento de Tl tem a
incumbéncia dos servidores de redes dos clientes, bem como
necessita controlar, do inicio ao fim, o desempenho de diferentes

aplicagdes.
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3 Qos em Redes IP

A qualidade de servigo (QoS) nas redes IP € um aspecto operacional
fundamental para o desempenho fim a fim das novas aplicacbes, como o VolIP,

aplicagdes multimidia e aplicagbes em tempo real.

O grande motivador do desenvolvimento de técnicas de QoS foi a
Internet, onde foram desenvolvidas funcionalidades que fazem com que as

aplicagdes novas e as ja existentes tenham garantias de trafego.

Em uma rede IP, a qualidade de servigo consiste num mecanismo
comecgo e fim (host de origem a host de destino) de garantia de entrega das
informagdes. Dessa forma, a implementagdo da garantia de QoS pela rede implica
atuar nos equipamentos envolvidos na comunicagao fim a fim, visando ao controle

dos parametros de QoS.

3.1 Aplicagoes que necessitam de QoS

Considerando-se que existem aplicagbes que necessitam de fortes
garantias de QoS para que seu desempenho seja satisfatorio; as aplicagdes
multimidia s&o as que tém o maior nivel de exigéncia. As aplicagcbes sempre
necessitam de vazdo (banda). Assim, este é o parametro imprescindivel e mais
presente nas especificacbes de QoS. Este parédmetro da qualidade de servico é
normalmente considerado durante a fase de projeto e na implantagdo de uma rede

de dados.
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3.2 QoS - parametros

Qualidade de Servico (QoS) € um requisito da aplicagdo para a qual se
exige que determinados parametros estejam dentro de limites bem definidos (valor
minimo, valor maximo) (MARTINS, 1999).

Os parametros de QoS para especificagdo dos SLAs sao definidos como

parametros de qualidade de servigo, e os mais comumente utilizados sao:
e Largura de Banda (vazao);
e Laténcia (atraso);
o Jitter;
e Perdas de pacote, Taxa de Erros;
e Disponibilidade.

Dentre os parametros supracitados, devem ser analisadas quais

aplicagdes realmente necessitam da garantia de QoS.

Largura de banda (vazao)

A largura de banda (vazao) é um parametro basico de QoS, e é utilizado

para descrever a capacidade de transferéncia de dados na unidade de tempo.

A largura de banda € necessaria para a operagao adequada de qualquer
aplicacdo. Geralmente uma conexao com garantias de servigos requer determinada
largura de banda minima da rede para si. Por exemplo, uma aplicacédo de voz
digitalizada produz um fluxo de 64 kbps. Tal aplicagao torna-se quase impraticavel
se ao longo do caminho houver um enlace com menos de 64 kbps. As aplicagcbes
geram vazdes que devem ser atendidas pela rede. A TAB. 1, a seguir, ilustra a

banda tipica de algumas aplicagdes:



TABELA 1 - Banda tipica de aplicagdes em rede
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Tipo Aplicagao

Banda (Tipica)

Aplicac¢des Transacionais, telemetria
Quadro Branco (White Board)

Voz

Aplicagbes Web (WWW)
Transferéncias de arquivos (FTP)
Video (Streaming)

Aplicacao video conferéncia

Video MPEG

Aplicacdo Imagens Médicas

Aplicacao Realidade Virtual

1 kbps a 50 kbps
10 kbps a 100 kbps
10 kbps a 120 kbps
10 kbps a 500 kbps

10 kbps a 1 Mbps
100 kbps a 1 Mbps
500 kbps a 1 Mbps

1 Mbps a 10Mbps

10 Mbps a 100 Mbps
80 Mbps a 150Mbps

FONTE - Martins (1999).

O atendimento do requisito banda para a qualidade de servigo € um dos

aspectos que sao levados em conta em um projeto da rede.

Laténcia (atraso)

A laténcia ou atraso € um parametro importante na qualidade de servigo

das aplicagdes. Ambos os termos podem ser utilizados na especificacdo de QoS.

O termo "laténcia" é utilizado para equipamentos e o termo "atraso" é

utilizado nas transmissoes de dados.

A definicao de laténcia da rede é o somatério dos atrasos impostos pela

rede e equipamentos utilizados na comunicacdo. Na aplicacao, a laténcia (atrasos)

resulta no tempo de resposta, seja qual for o tempo de entrega da informagéo para a

aplicagao.

Os principais fatores que interferem na laténcia de uma rede sao:

a) Atraso de propagacao;
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b) Velocidade de transmisséo;
c) Tempo de processamento nos equipamentos.

O atraso de propagacgéao é o tempo necessario para a propagacgao do sinal
elétrico ou propagacédo do sinal éptico no meio que esta sendo utilizado (fibras
Opticas, satélite, coaxial). E, pois, um parametro imutavel sobre o qual o gerente de

rede nao tem qualquer acéao.

A TAB. 2 mostra alguns valores de atraso de propagacao entre cidades

numa rede WAN; o meio fisico de comunicacgao utilizado é a fibra optica.

TABELA 2 - Atrasos de propagagédo em meios Opticos

Trecho (Round Trip Delay) Atraso de Propagacao
Maimi a Sao Paulo 100 mseg
New York a Los Angeles 50 mseg
Los Angeles a Hong Kong 170 mseg

FONTE - Martins (1999).

A velocidade de transmissao € definida pela tecnologia adotada, e a
vazao da transmissao pode ser controlada pelo gerente de rede, que determina a
adequacao da rede a qualidade de servigo solicitada. Em redes locais (LANs), as
velocidades de transmissido sédo bastante elevadas, tendendo a ser superiores a 10
Mbps por usuario, velocidade esta compartiihada ou dedicada, dependendo dos

tipos de ativos de redes (hub ou switch).

Nas redes de longa distancia, as velocidades de transmissdo s&o
dependentes da escolha de tecnologia de rede WAN?. Embora exista a possibilidade
de escolha da velocidade adequada para garantia da qualidade de servigo, observa-
se, neste caso, restricdes e/ou limitagcbes nas velocidades utilizadas, devido aos
custos mensais despedidos na operagdo da rede. Observa-se ainda alguma
restricdo quanto a disponibilidade tanto da tecnologia quanto da velocidade de

transmissao desejada.

3 WAN — World Area Network
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Em termos praticos, trabalha-se em WAN, com vazdes da ordem de

alguns megabits por segundo (Mbps) para grupos de usuarios.

A garantia de QoS é certamente mais critica em redes MAN* e WAN, pelo

somatorio de dois fatores, ambos negativos:
e Opera-se com velocidades (vazdo) mais baixas;

e A laténcia (atrasos) € bem maior quando comparada ao ambiente das

redes locais.

O terceiro fator que acentua a laténcia da rede é a contribuicdo de atraso
referente ao processamento realizado nos equipamentos. Na rede IP, os pacotes

sao processados ao longo do percurso entre origem e destino, por:
e Roteadores (comutagao de pacotes);
e LAN Switches (comutagao de quadros);
e Servidores de Acesso Remoto (RAS) (comutagao de pacotes);

o Firewalls (processamento no nivel de pacotes ou no nivel de

aplicagao).

A laténcia € um parametro fim a fim, em que os servidores colaboram

para o atraso, e que depende de uma série de fatores, a saber:
e (Capacidade de processamento;
e Disponibilidade de memoria;
e Mecanismos de caché;

e Processamento nas camadas de nivel superior da rede (programa de

aplicagao e camadas acima da camada IP).

* MAN — Metropolitan Area Network
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Resumindo, pode-se observar que o servidor também ¢é um fator
importante para a qualidade de servigo, e pode ser um ponto critico para a garantia
de QoS. Essa consideracao ¢é valida para equipamentos que tém a tarefa de atender

simultaneamente as solicitagcdes de diversos clientes em rede.

Jitter

O jitter € um parametro importante para a qualidade de servigo; é a
variagcdo da frequéncia de chegada de pacotes consecutivos de uma mesma
conexéo, podendo ser influenciado uma vez mais pelo atraso no enfileiramento dos
pacotes, pela utilizacdo de diferentes meios fisicos de transmissdo, no
balanceamento de carga ou alteragdes de rotas. Algumas aplicagdes dependem, de
alguma forma, de que uma quantidade fixa de informacdes seja processada em um
intervalo de tempo bem definido, sob pena de comprometer a qualidade da
aplicagao, como € o caso das aplicagcdes de voz e video. Dessa forma, uma variagao
pequena do tempo de atraso normalmente é tolerada pelas aplicagbes. Em casos
mais criticos, a variagdo pode ser compensada por mecanismos que anulem a

variagéo, por meio da maximizagao do atraso de todos os pacotes.

A verificagdo do jitter se torna necessaria nas aplicagdes executadas em
rede, cuja operagdo adequada depende de alguma forma da garantia de que as
informacdes (pacotes) devem ser processadas em periodos de tempo bem

definidos. Este € o caso, por exemplo, de aplicagdes de voz sobre IP (VoIP) e

aplicagdes de tempo real.

A rede e seus equipamentos impdem atraso a informagao (pacote), sendo

este atraso variavel em consequéncia de alguns fatores que podem gerar jitter:

e Tempos de processamento diferentes nos equipamentos

intermediarios (roteadores, switches, etc.);
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e Tempos de retencdo diferentes, impostos pelas redes publicas
(Frame-relay, ATM®, X.25° IP).

A FIG. 5 ilustra o efeito do jitter entre a entrega de pacotes na origem e o
seu processamento no destino. Verifica-se que o jitter causa nao somente uma
entrega com periodicidade variavel, como também a entrega de pacotes fora de

ordem.

Tempo

Pacotes no emissor

, |/ Pacotes fora

N Pacotes no receptor
Variagdo dos de ordem P
tempos

FIGURA 5 - Efeito do Jitter para as aplicagdes
FONTE - Martins (1999)

O problema dos pacotes fora de ordem poderia ser resolvido com o
auxilio de um protocolo de transporte, como o TCP (Transmission Control Protocol),

que verifica o sequenciamento das mensagens e faz as devidas corregodes.

A grande maioria das aplicagbes multimidia utiliza o UDP (User Datagram
Protocol), em vez do TCP, devido & maior simplicidade e menor overhead’ deste
protocolo. Nesses casos, o0 problema de sequenciamento deve ser resolvido por
protocolos de mais alto nivel, normalmente incorporados a aplicagdes como o RTP

(Real Time Transfer Protocol - Protocolo de transferéncia em tempo real).

> ATM (abreviagdo de Asynchronous Transfer Mode) é uma tecnologia de rede baseada na

transferéncia de pacotes relativamente pequenos chamados de células de tamanho definido. O
tamanho pequeno e constante da célula permite a transmissdo de audio, video e dados pela
mesma rede.

O X.25 é um conjunto de protocolos especificado pelo ITU-T que define uma disciplina de
comunicagao entre equipamentos DTE (hosts, terminais, roteadores) e uma rede de pacotes, que
pode ser publica ou privada.

" overhead - é a razdo entre o tamanho do cabecgalho e o tamanho do campo de dados.
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O jitter é percebido na recepcao da informacao. Ele introduz distor¢ao no
processamento da informagao. A aplicacdo deve ter mecanismos especificos para a

compensacgao e controle do jitter.

A solucdo mais utilizada para o problema é a utilizacdo de buffers de

recepgao (técnica de armazenamento temporario).

Perdas de pacotes

Existem trés tipos de razdes para a perda de pacotes numa rede IP:

e A quebra da ligagao fisica. Esta situagdo tende a ser cada vez mais

rara devido as evolugdes realizadas nas infra-estruturas;

e A chegada ao destino de um pacote corrompido, devido a ruido
(proveniente de interferéncias externas) na linha, e detectado pela

soma das falhas de controle na rede;

e O descarte do pacote na rede em fungédo de congestionamento. Esta é

a causa com maior percentagem de ocorréncias.

Numa quantidade limitada, a perda de pacotes € suportavel em qualquer

rede. Se for constante e elevada isso ira afeta-la de forma negativa.

No caso de perda de pacotes com informacdo de roteamento, cria-se
instabilidade nas rotas; a rede n&o suporta rajada de trafego e nédo sao
estabelecidas novas sessdes TCP. Até as sessbes TCP ja existentes serao
afetadas, gerando o fendmeno global TCP synchronization (consiste numa
diminuicdo da velocidade de transmissao simultaneamente em todas as sessdes
TCP existentes numa ligacdo congestionada fazendo com que o nivel de perda de

pacotes desta varie).
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Nesse caso, teremos o Random Early Detection (RED), um mecanismo
de gestéo de filas que combate o problema global TCP synchronization por meio de

uma gestao justa no processo de selecao de pacotes a serem descartados.

De maneira geral, as perdas de pacotes em redes |IP constituem problema
relevante para determinadas aplicagcbes como, por exemplo, a voz sobre IP. Neste
caso especifico, a perda de pacotes com trechos de voz digitalizada implica a perda
de qualidade, eventualmente n&o aceitavel, para a aplicacdo. Nos casos em que
houver perdas de pacotes, proceder-se-a a uma analise especifica de cada

aplicacgao.

Do ponto de vista da qualidade de servico da rede, a preocupagao é
quanto a especificagado e garantia de limites razoaveis que permitam uma operagao

adequada da aplicagao.

Disponibilidade

A disponibilidade é uma medida da garantia de execugao da aplicagdo ao

longo do tempo e depende de fatores como:

e Disponibilidade dos equipamentos utilizados na rede proprietaria (rede
do cliente) (LAN, MAN ou WAN);

e Disponibilidade da rede publica, quando esta € utilizada (operadoras

de telecomunicagdes, carriers, ISPs - Internet Service Providers).

As empresas estdo cada vez mais dependentes das redes de
computadores para a viabilizacdo de seus negdcios (comércio eletrbnico, home-
banking, atendimento online, transagdes online,). Sendo assim, a disponibilidade é
um requisito bastante rigido. A titulo de exemplo, requisitos de disponibilidade acima
de 99% do tempo sdo comuns para a QoS de aplicagbes WEB, aplicagdes

cliente/servidor e aplicagcbes de forte interatividade.
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3.3 Nivel QoS em redes IP

Para a implementacdo de nivel de qualidade de servico em redes IP,

pode-se aplicar as técnicas basicas®:

e IntServ - Integrated Services Architecture com o RSVP (Resource

Reservation Protocol);
e DiffServ - Differentiated Services Framework;
e MPLS (MultiProtocol Label Switching);
e SBM (Subnet Bandwidth Management);

As alternativas supracitadas sao iniciativas do IETF (Internet Engineering
Task Force). O IETF propde solugdes para os mecanismos de controle de QoS que
garantam a interoperabilidade destes entre diferentes fornecedores. Isso se da em
funcado da importancia das redes IP para o suporte de novas aplicagdes multimidia e

tempo real.

3.4 Engenharia de trafego

Engenharia de trafego é o processo de organizar o fluxo do trafego
através da rede de dados para que congestionamentos causados pela utilizagao
desigual da rede possam ser evitados. A engenharia de trafego € direcionada a
otimizacdo de desempenho de redes operacionais. Em geral, ela engloba a
aplicacao de principios tecnolégicos e cientificos para medir, modelar, caracterizar e
controlar o trafego em rede de dados e a aplicagdo dessas técnicas e

conhecimentos para atingir determinados objetivos de desempenho.

O objetivo central da engenharia de trafego é facilitar a operagao eficiente

e confiavel da rede, ao mesmo tempo em que otimiza a sua utilizacdo e

8 Detalhamento dos protocolos Interserv, Diffserv, MPLS e SBM se encontram no ANEXO
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desempenho. A engenharia de trafego é atualmente uma funcgao indispensavel em
grandes redes por causa do custo alto dos equipamentos e da natureza comercial e
competitiva da Internet. Como altera o fluxo normal dos pacotes, ela pode ser

utilizada para atender a requisitos de QoS de determinados fluxos de dados.

Os objetivos de desempenho da engenharia de trafego podem ser

classificados como:

e Orientados a trafego: incluem os aspectos relacionados com a
manutengdo das garantias de QoS dos fluxos de dados (ou

agregacoes de fluxos);

e Orientados a recursos: estdo relacionados com a otimizacdo dos
recursos da rede, como impedir que certas partes da rede se tornem

congestionadas, enquanto outras permanecem com recursos ociosos.

Do ponto de vista de QoS, nem sempre o caminho mais curto é o caminho

que apresenta o melhor conjunto de recursos necessarios a uma aplicagao.

Na maioria das redes atuais, quando enlaces comegam a apresentar
tendéncia de congestionamento, a alternativa mais comum para a solugdo do
problema € o aumento da capacidade destes. Com o crescimento das redes e o
crescimento da demanda de recursos por parte das aplicagdes, surge a necessidade

de uma abordagem mais eficiente e menos custosa de provisionamento da rede.

O resultado direto da agdo da engenharia de trafego € o estabelecimento
de um balanceamento de carga nos enlaces de rede, de modo a reduzir os
congestionamentos e otimizar a utilizagdo dos seus recursos. Dentre as
potencialidades oferecidas pelo emprego de técnicas de engenharia de trafego,

pode-se citar:

e Reducdo de pontos de congestionamento, que representam gargalos

na rede;

e Re-roteamento rapido de fluxos de dados em caso de falhas;
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e Reducéo de custos pelo melhor aproveitamento dos enlaces, com uso

mais eficiente da banda disponivel;

e Melhoria geral na qualidade de servigo, pela redugcdo da taxa de

perdas de pacotes e reducao da variagao de atraso.

Nesse sentido, o emprego de técnicas de engenharia de trafego vem
contribuir significativamente com a evolugdo das redes de dados e com

estabelecimento de métricas que possibilitam a implementacdo de um SLA.



4 METODOLOGIA DE ESTUDO DE CASO

4.1 Metodologia de criagao de documento SLA

Nesta parte do trabalho, € apresentada uma metodologia de aplicagao
dos conceitos de SLA e QoS desenvolvida neste estudo, a partir do padrao ITIL®
(ITIL, 2006), TM FORUM (TM FORUM, 2001) e Gartner Group (MAURER, 2000), em
que é desenvolvida uma metodologia de processos criagédo de um documento SLA.
O fluxograma de processo de criagdo de uma documentacdo SLA pode ser
visualizado na FIG. 6 (BRYANT, 2002). As primeiras quatro se¢des requerem a
entrada de exames da geréncia e, em alguns casos, analise do usuario final. O
préoximo grupo de trabalho pode requerer a informagao do processo terceirizado da
companhia a fim de assegurar que todas as exigéncias foram identificadas. Em
seguida, o cliente monta os dados em um documento que possa facilmente ser lido e

compreendido.

As Ultimas se¢des ocorrem durante as negociagbes com fornecedores
externos. Geralmente, um instrumento legal sera criado para unir ambas as partes a
um acordo final do nivel de servigo. Quando o SLA definido for baseado no
documento final do cliente, € provavel que se¢des sejam adicionadas ou removidas,

conforme acordado nas negociagoes.

® Information Technology Infrastructure Library (ITIL) € uma biblioteca de boas praticas (do inglés best
practices), de dominio publico, desenvolvida pelo governo do Reino Unido e atualmente sob
custddia da OGC. O conjunto de livros busca promover a gestdo com foco no cliente a na
qualidade dos servicos de tecnologia da informacgéo (T1). A ITIL enderega estruturas de processos
para a gestdo de uma organizagéo de Tl apresentando um conjunto compreensivo de processos e
procedimentos gerenciais organizados em disciplinas com os quais uma organizagao pode fazer
sua gestdo tatica e operacional em vista de alcangar o alinhamento estratégico com os negdcios



57

Identificagao do
contrato,
relatérios, bénus
financeiro,
penalidades e
requerimentos

Determinagao das
diretrizes de
performance da
rede

Identificagdo da
disponibilidade
requerida

Determinagao da
rede de servigos a
ser suportada

Y
4
Y

Procedimento da

manutengao Identificagao dos Definigio do Determinagao de

requerida do o | aplicativos e - rte e Help- . treinamento nas

equipamento = ciclos de sDupﬁ : dp = ferramentas de
incluindo a parte atualizagoes esk requerido auditagem do SLA

terceirizada

Preparagao do
documento de
acordo de nivel de
servigo (SLA)

Determinagao de
gerenciamento
dos processos de
SLA

Negociagdo com o
fornecedor de
servigos

Implementagao do
SLA

Y

Y

Y

FIGURA 6 - Fluxograma de processo de criagcdo de um SLA
FONTE — BRYANT (2002)

Identificagao do contrato, relatérios, bénus financeiro, penalidades e

requerimentos:

Nesta etapa, sdo identificados os itens que sao primordiais no contrato,
de que forma serdo apresentados os relatérios, como serdo aplicados os bdnus
financeiros em fungao das penalidades e os requerimentos de ambas as partes no

contrato.

A identificacdo do corpo do contrato determina quem serdo as partes
envolvidas — contratantes e contratados —, qual sera o objeto contratado, quais seréo
as responsabilidades das partes envolvidas e como sera prestado o servigo

contratado.

No quesito relatorios, sera determinado de que forma serao apresentados
os relatorios técnicos e de desempenho, além da maneira que serao
disponibilizados, por exemplo, por meio da WEB ou E-mail. Outro ponto relevante
sao os itens que devem constar no relatério e com qual periodicidade este devera

ser apresentado.

O bénus financeiro e as penalidades estabelecidas para ambas as partes,

que serao cobradas caso sejam descumpridas as clausulas do contrato; geralmente
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tais penalidades sédo estabelecidas em fungdo dos valores dos servigos que estado

sendo ofertados, n&o se considerando o lucro cessante da parte afetada.

A maioria dos provedores vincula o valor maximo da multa ou da
penalidade ao valor da mensalidade do servigo que esta sendo prestado, ou seja, o

valor maximo da multa correspondera ao valor da mensalidade do servigo.

Determinacgao da rede de servigos a ser suportada

Para que um cliente receba o servico ofertado, ele devera atender aos
requisitos minimos exigidos pelo fornecedor para recebimento do servigo contratado.
Caso o cliente ndo esteja apto ao recebimento do servigo, o fornecedor efetuara um
check-list e site-survey. Posteriormente, adequara o fornecimento ou orientara o
cliente a providenciar as corregdes para que seja entregue o servico com o QoS

acordado entre ambas as partes.

Determinacgao das diretrizes de desempenho da rede

Nesta etapa, apos a escolha do modelo do servigo a ser contratado, serdo
definidas as condi¢cdes de funcionamento do sistema para que este seja adequado
ao modelo de negdcio do cliente, ou seja, ocorrera a determinagédo das diretrizes a
serem adotadas para um bom desempenho do servico a ser fornecido, bem como
serdo definidas as métricas a serem acordadas com o fornecedor do servico.

Geralmente estas diretrizes determinam:

Disponibilidade de tempo e niveis de servigos a serem prestados;

Manutencéo e planejamento de paradas do servigo prestado;

Confiabilidade (numero de incidentes de paradas);

Nivel de laténcia de servicos;
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e Tempo de resolugdo das paradas (se possivel dentro de diferentes

prioridades);

e Escolha de procedimentos (se possivel dentro de diferentes

prioridades);
e Satisfagao do cliente/usuario;

¢ Revisao dos itens da performance do servico prestado.

Identificacao da disponibilidade requerida

Com base no modelo de negdcio, faz-se a analise de como sera a
disponibilidade requerida do servigo. Deve ser observado que o modelo de negdcio
pode ter periodos criticos em sua operagdo, em que normalmente o tempo de
disponibilidade compensado inicialmente ndo € adequado ao paréametro de
disponibilidade necessario ao modelo de negdcio: para sistemas financeiros,
periodos curtos ou final de ano; para folha de pagamento, no final do més. Periodos
criticos podem ser diferentes para cada tipo de sistema, para cada cliente principal

ou para cada grupo de usuarios.

Uma maneira simplificada de se especificar a disponibilidade requerida de
rede é por meio de grupo de niveis. A definicdo exata dependera individualmente de
cada modelo de negocio (HILES, 2000).

e Nivel 1 - necessita ter 100% de disponibilidade requerida para
aplicagdes de missdo critica com alto valor agregado; neste caso
justifica-se investimento em infra-estrutura non-stop, com suporte
24x365, e a restauracido do servico pode ser especificada em menos

de uma hora.

A infra-estrutura para operar no regime de non-stop precisa ter
mecanismos associados de recuperacdo dos servicos de forma que

garanta a continuidade dos servigos prestados, que séo:



60

o A replicacdo total do sistema em outro local interligado ao

sistema principal;

o Redundancia dos meios de acesso e de sistemas funcionando

de forma sincronizada com o sistema principal.

A combinacgao desses dois mecanismos permitira que seja criada uma
infra-estrutura resiliente, ou seja, que sera operacional sob as

condicbes adversas que o cenario venha apresentar.

e Nivel 2 - é necessario que sejam adequadas as aplicagbes que
necessitem de disponibilidades de 99,8% em 24x365, com

restauracao do servigo prestado em menos de duas horas.

e Nivel 3 - atende aplicacbes que necessitem de 99,5% de
disponibilidade, ou seja, restabelecimento do servigo de 7 a 20 horas

dentro do mesmo dia.

e Nivel 4 - atende aplicacbes que necessitem de 90% de
disponibilidade, ou seja, restabelecimento do servico dentro de trés

dias.

Se houver necessidade, mais niveis de servico podem ser adicionados.

Procedimento da manutencgao requerida do equipamento incluindo a parte

terceirizada

Serdo elaborados procedimentos para a operacionalizacdo de

manutengado de um equipamento ou sistema, observando-se os seguintes pontos:

e Acesso e seguranga - o cliente solicita que se nomeiem as pessoas
que terdo acesso fisico aos equipamentos a qualquer hora. Além

disso, o acesso total aos equipamentos sera seguro e restrito. O
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acesso ao equipamento sera disponibilizado 24 horas por dia, sete

dias por semana, para o suporte identificado do fornecedor.

e Monitoramento - o monitoramento ou gerenciamento do servigo
geralmente é fornecido pelo prestador de servico por meio de
softwares a serem instalados no ambiente do cliente, ou por meio de
acesso via web; no caso de instalacdo no ambiente do cliente, o
fornecedor determinara a especificacdo minima do equipamento que

comportara o aplicativo de gerenciamento.

Identificagao dos aplicativos e ciclos de atualizagao

Serao listados quais os aplicativos que existem no ambiente do cliente,
bem como se definira a prioridade por tipo de aplicativo, a fim de se estabelecerem
niveis de prioridades dentro do sistema. Esse controle somente sera possivel pela
implementagdo de mecanismos de logistica a serem implementados ao sistema, o
que pode ser feito por meio de politicas de controles automatizados; desta maneira,

sera possivel a implantacdo de um SLA.

Sera adotada pelo administrador do sistema, uma politica de atualizagdes
no sistema ou upgrade no modelo do servigo prestado, de forma constante, a fim de

corrigir falhas ou bugs, principalmente no que tange a areas de seguranca.

Definigcao do suporte e Help-Desk requerido

Nesta etapa, é definido o suporte e help-desk adequado ao atendimento

das necessidades do servigo prestado.

Em fungédo do tipo do servigo contratado, sera definida a disponibilidade
do atendimento e de que forma este se processara, seja através do sistema 0800,

via E-maiil ou via sistema celular.
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A disponibilidade para atuacao junto ao help-desk geralmente depende do
tipo de operacado e disponibilidade requerida no servigo, e o padrao adotado, na

maioria dos casos €, de 24 horas por 7 dias no ano.

E no help-desk que é desencadeado o atendimento e, em caso de
problemas na prestacao do servico contratado, geralmente o help-desk, chamado de
primeiro nivel, que tem a fungdo exclusiva de efetuar aberturas de bilhetes de
anomalias, emitindo um protocolo de acompanhamento e acionamento do suporte
que atuara junto ao problema a fim de soluciona-lo. O prazo para restabelecimento
do servigo devera ser definido nesta etapa, em fungao da criticidade do sistema ou

Servigo.

Em alguns casos, solicitar-se-4 do fornecedor a disponibilizagdo de
ferramentas de monitoramento e acompanhamento do bilhete de anomalia até o seu

fechamento.

Nesta fase, serdo designadas as pessoas que estardo gerindo dentro da
empresa esta fungcado de contato com o help-desk e com o fechamento da ocorréncia
junto ao fornecedor, o que sera feito de forma documentada, para confronto com o
contrato de SLA.

Determinacgao de treinamento nas ferramentas de auditagem do SLA

Na disponibilizacdo do aplicativo para gerenciamento dos parametros
estabelecidos pelo fornecedor juntamente com o cliente, o fornecedor devera
capacitar os profissionais designados pelo cliente, os quais serdo o foco de contato
com o suporte do fornecedor. Os aplicativos propiciam o acompanhamento do

desempenho dos parametros e, em alguns casos, a evolugao de bilhetes de defeito.

Preparacado do documento de acordo de nivel de servigo (SLA)
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Esta etapa consiste na elaboracdo do documento que formalizara os
requisitos do servico que atendera as necessidades do modelo de negdcio do
cliente. Nas etapas anteriores, foram definidos todos os pontos que comporao o

referido documento.

Negociagdo com o fornecedor de servigos

O portifélio de servigos é utilizado pelo fornecedor, na negociagéo, para
oferecer opgdes de servigos, classes de servicos e principalmente parametros de
SLA. O escopo da negociagao dependera do tipo de servigo oferecido e do tipo de
necessidade apresentada pelo cliente. Os valores apresentados pelo fornecedor
deveréao estar dentro da capacidade de fornecimento do servigo. Durante a fase de
negociacao, o cliente solicitara informagdes detalhadas para verificar se o fornecedor

tera condigbes de atender e garantir os requisitos solicitados.

Determinacao de gerenciamento dos processos de SLA

Esta etapa se refere a como funcionardo os processos de SLA no servigo

contratado.

O processo de SLA deve ir além da medida de assegurar o sucesso do
gerenciamento dos processos de SLA. Segundo Gartner Group (MAURER, 2000),
pode-se seguir uma metodologia de quatro fases, o que garantira que os usuarios do

servigo gerenciem os processos de um SLA eficazmente.

e Efetuando a medicdo de resultados da atividade do servigo para se
certificar de que estes vém de encontro aos niveis definidos de

servico;

e Examinando resultados medidos para a determinagdo do problema e
analise da origem da causa do problema apresentado;
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e Tomando agao apropriada para a corre¢cao das falhas das atividades,
das fungdes ou dos processos;

e Efetuando de forma continua guia de atividades do servigo para

manutencgado dos ganhos conseguidos por meio das ag¢des corretivas.

Na FIG. 7, pode-se visualizar a estruturagdo de processos de SLA
segundo o Gartner Group (MAURER, 2000).

FASE 1: Coletae -'Ma' Estrutura de tempo - diario, semanal e mensal
Medicdio relatério de I. Esforco Anual - continuo
dados Pesssoa chave - gerente do programa
FASE 2: Anoa’llise Estrutura de tempo - diario, semanal e mensal
e e
Anilise Esforgo Anual - continuo
resultados Pesssoa chave - diretor de projeto
Mudanga .
FASE 3: de ¢ g-“‘;\%_ye Estrutura de tempo - diario, semanal e mensal
Corre¢io Processos ¥ ) Esforgo Anual - continuo
- Pesssoa chave - gerente do programa
FASE 4: orientagdo B Estrutura de tempo - diario, semanal e mensal
Manual continua (i Esforgo Anual - continuo
- Pesssoa chave - gerente do programa

FIGURA 7 - Estrutura de processos de um SLA
FONTE - MAURER (2000)

Fase 1 — Processo de medigao

Esta fase, no gerenciamento dos processos do SLA, elimina as
conjecturas e suposicdes e foca em como o processo esta trabalhado; nas etapas

desta fase estao incluidas:
e Coleta de informacao relativa a estatistica, incluindo:
o Dados coletados;

o Entrada e medicéo do processo;
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o Saida de resultados;
e Avaliacao desta informacéao para os resultados, que determinam:
o Efetividade;
o Eficiéncia;
e Relato dos resultados:
o Utilizacado de graficos, mapas e medidas de desempenho;
o Inclusido de detalhe e sumario das informacoes;

o Distribuicdo adequada do usuario do servico e do pessoal do

fornecedor

As variagdes devem ser vistas como areas potenciais de problema. As
causas comuns e exclusivas tornar-se-ao aparentes e serdo usadas na fase dois,

em que ocorrem as analises.

Fase 2 — Processo de analise

Nesta fase, os fornecedores e usuarios dos servicos analisam o0s
resultados medidos para identificarem problemas e encontrarem oportunidades para
a melhoria do servigo prestado. O fornecedor geralmente conduz esta analise com a
participacdo dos usuarios no processo. Os usuarios do servico devem,
independentemente, analisar e auditar os resultados para assegurar a integridade do
processo, indicando resultados medidos de varias formas, tais como cartas, graficos
e diagramas, que irdo permitir a visualizagcdo das variagdes em resultados reais

versus objetivos estabelecidos.
As etapas desta fase incluem:

e Analise de dados por meio de:
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o Analise e interpretacdo dos dados;

o Comunicagao dos resultados com a utilizagdo de graficos, mapas e

medidas de desempenho;
o Foco nos problemas comuns ou pouco criticos;
e Revisao dos resultados para identificar:
o Causa da raiz do problema apresentado;
o Relagao da causa efeito no servigo prestado;

e Utilizacdo da analise do resultado da origem da causa do problema

para:
o Determinacao da oportunidade para melhoria;
o ldentificacdo de potencial de melhorias em processos.

A conclusdo bem sucedida deste processo proporcionara alta qualidade
dos resultados medidos, origem e identificagcdo do problema e um encaminhamento

frente a melhoria do processo e a otimizagao do padrao do SLA adotado.

Fase 3 — Processo de correcao

Nesta fase, os resultados das fases 1 e 2 sédo utilizados como base para
corrigir as falhas nas atividades, fungcdes e processos. Isso é realizado gerando,

selecionando, projetando, testando e executando melhorias.

Essas melhorias s&o de responsabilidade de ambos, do provedor de
servico e do usuario do servico. O usuario deve usar acgbes corretivas para
assegurar que o provedor tenha ampla oportunidade para satisfazer o nivel de

servigo requerido (por exemplo, tendo um sistema prontamente disponivel para o
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responsavel da area técnica do cliente) ou para melhorar um processo ou um

procedimento interno.

Os provedores de servico deverao usar agdes corretivas quando qualquer

operacao estiver fora do SLA acordado (por exemplo, o provedor nao retornou uma

unidade quebrada a normalidade de funcionamento dentro do periodo de tempo

definido do nivel de servigo), ou melhorar um processo ou um procedimento do

provedor. O fornecedor de servigo geralmente documenta e executa a agao corretiva

e relata a correcao a todas as partes envolvidas.

Corrigir a atividade, a fungao ou o processo envolve as seguintes etapas:

¢ Criando a solucéo:

o

Identificacdo de alternativas;

Desenvolvimento de critérios de solugcdo e separagao da

“necessidade” da “caréncia”;
Avaliacdo e validacao da solucao;
Conclusao de um sumario, com a avaliacdo de custo beneficio;

Desenvolvimento da especificacdo da solugdo que defina como

melhor conseguir o objetivo.

e Documentando a solugao:

Modernizar processos e procedimentos;

Revisar outros processos e procedimentos para impactos nao

premeditados;

Desenvolver, testar e documentar novos processos e

procedimentos.
Implementando a solugéo:

Desenvolvimento de um projeto técnico de implementagéo;
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o Desenvolvimento de um projeto de solugdo de comunicagao;

o Implementacao de agdes corretivas.

Fase 4 — Processo de orientagao

Depois da execucédo de agdes corretivas, o fornecedor e o usuario de
servigo devem trabalhar juntos para guiar continuamente a atividade, a fungéo ou o
processo. Isso ajuda a assegurar a conformidade e manter os ganhos conseguidos

no processo de correcdo. A fase da "guia" inclui as seguintes etapas:

e O processo de monitoramento muda, pelo menos a cada 90 dias,

para:

o Assegurar que 0 processo esteja estavel e que a antecipacao dos

resultados deve estar concluida;
o ldentificar oportunidades para a melhoria futura;

e O documento do processo muda, assegurando-se de a documentagao

seja:
o Formal e escrita;
o Distribuida em partes apropriadas;

o Ser introduzido no mercado ao grupo de usuarios finais (por
exemplo, para demonstrar que a empresa "escutou a voz do

cliente").

Implementagao do SLA

Uma vez confirmado o SLA, o fornecedor necessita planejar o instante no

qual o servigo sera requisitado ou reservar a capacidade de rede a ser fornecida.
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Isso pode resultar em uma reordenacado dos recursos dos servigos, ou apenas em
uma reconfiguragdo dos equipamentos existentes. Os niveis de servigos exigidos
pelo cliente serdo configurados dentro da plataforma de servigo do fornecedor, para

que seja prestado o servigo com a qualidade especificada no SLA.

4.2 Metodologia de criagao de documento SLA em redes IP

Nesta parte do trabalho, é apresentada uma metodologia de aplicagéo
dos conceitos de SLA e QoS, desenvolvida neste estudo, a partir do padrao ITIL
(ITIL, 2006). Esta metodologia aplica-se aos servigos disponiveis em rede IP,

englobando as classes de servi¢cos de dados, voz e imagem.

O primeiro passo da metodologia é a avaliagdo do estado atual de SLA

contratado ou requerido pelo servico em analise.

No segundo passo, a partir da analise efetuada, procede-se a modelagem
do SLA demandado.

Na terceira etapa, sera vista a modelagem aplicada a um caso pratico.

Por fim, a analise e a conclusdo dos estudos.

4.2.1 Service level agreement - check list

Para saber se o servico contratado possui o SLA que atende a
necessidade do modelo de negdcio, € necessario se efetuar uma auto-avaliagédo; o
método geralmente utilizado € o checklist, método que verifica se o SLA atual
assegura a cobertura e os indices satisfatorios as necessidades do servigo
disponivel. Para garantir a efetividade do checklist de verificagdo, este deve ser
revisto periodicamente. Isso garantira a aderéncia do modelo de SLA ao servigo e as

necessidades da empresa, visando a assegurar a conformidade continuada.
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O modelo de check list apresentado abaixo no QUADRO 2 é baseado no

modelo proposto pelo ITIL.

QUADRO 2 — Check list

No. Questao Sim | Nao

1.0 | INTRODUGAO (Situagio)

1.1 Seus servicos de rede sao fornecidos sempre sob um SLA? | O

1.2 | O SLA formal é usado para a entrega do servigo? O d

1.3 SLA formal é revisto por um auditor ou consultor com respaldo legal? ] ]

1.4 SLA formal é revisto periodicamente? ]| [
Sao requeridas mudangas no assunto SLA por um procedimento de mudanga

1.5 1] O
formal?

1.6 Existem procedimentos formais para a preparagdo do SLA? | O

1.7 | A distribuicdo de documentos do SLA é controlada? R

1.8 Existe uma copia original guardada em lugar seguro? | O

19 O SLA cobre os servico ou todos os servicos a serem contratado ou [] []

) contratados?

2.0 ESCOPO DO TRABALHO (ELABORAGAO)
O SLA fornece todos os detalhes do servigco ou de todos os servigos que estio

2.1 , 1] O
sendo fornecidos pelo provedor.
O SLA fornece detalhes de todos os servicos nao padronizados, ou seja,

2.2 servigos personalizados para atendimento de servigo especifico que estdo sendo | [ | [
fornecidos pelo provedor.

2.3 | O SLA cobre a disponibilidade do servigo? O d

2.4 O SLA especifica as posicdes e locais onde os servigos devem ser entregues? R
O SLA inclui um procedimento de controle da mudanga para fazer alteragao dos

25 , - . 1] O
servigos que estao sendo fornecidos?
O SLA permite que o fornecedor faca ajustes se algum atraso for causado pelo

2.6 : 1] O
cliente?

3.0 DESEMPENHO, ACOMPANHAMENTO E RELATORIO

3.1 O SLA inclui a informacdo sobre o pessoal chave a respeito da entrega ou 0| O

) suporte do servigo fornecido?
3.2 O SLA indica como cada servico sera monitorado? R
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No. Questao Sim | Nao
O SLA inclui especificagdes detalhadas dos testes de desempenho, dos objetivos
3.3 . OO
e das métricas?
34 O SLA especifica a natureza e a freqiéncia do relatério do nivel de servigo? ] ]
35 O SLA inclui a informacdo em reunides da revisdo do servigo incluindo, a [ [
’ freqUéncia e a cobertura dos niveis de servigo prestado?
4.0 GERENCIA DE PROBLEMA
4.1 O SLA inclui informagcao detalhada a respeito das atividades do suporte e do [] []
) pessoal envolvido no procedimento de atendimento?
O SLA inclui informagao da definicdo do problema e da priorizagdo para resolvé-
42 o2 0| O
4.3 Os SLAs especificam a natureza dos procedimentos de escalagéo do problema? | [] | [
5.0 COMPENSAGAO
O SLA inclui informagao detalhada da remuneragéo das taxas e reembolsos das
5.1 O] O
perdas?
O SLA cobre o faturamento da remuneracdo das taxas e reembolsos das
5.2 ]| O
perdas?
O SLA cobre termos do pagamento para despesas adicionais que venham a
5.3 ) 1] O
ocorrer no servigo prestado?
54 O SLA inclui as indicagdes a respeito do pagamento dos impostos que sofram [] []
’ aumento ou mudanca de tributagado fora do acordo?
5.5 O SLA inclui a notificagdo da agéo de penalidade para pagamentos atrasados? O d
6.0 DEVERES E RESPONSABILIDADES DO CLIENTE
O SLA inclui a informagao das responsabilidades dos clientes para fornecer o
6.1 " 1] O
acesso, as facilidades e os recursos?
6.2 O SLA cobre responsabilidades do cliente para fornecer o treinamento a seu 0| O
’ pessoal para operar o equipamento técnico ou especializado?
7.0 GARANTIAS E REPAROS
71 O SLA inclui uma garantia a respeito da qualidade do servigo? O d
7.2 | O SLA inclui uma indenizag&o no caso de negligéncia do fornecedor? O d
O SLA inclui uma garantia a respeito dos direitos autorais, de patentes e de
7.3 ° S O] O
segredos do comércio?
O SLA exclui a responsabilidade do fornecedor sobre os erros do cliente que
7.4 contribuam para infringir os direitos autorais, as patentes ou os segredos do | [] | []
comércio de terceiros?
7.5 O SLA inclui informacéo a respeito da solugao para falhas? R
7.6 O SLA contém uma clausula de forca maior? OO
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No. Questao Sim | Nao
8.0 SEGURANCA
8.1 O SLA permite que o acesso fisico controlado seja fornecido aos representantes O | O
’ ou terceirizado dos provedores?
8.2 O SLA permite que o acesso técnico seja fornecido aos representantes ou O | O
’ terceirizado dos provedores?
O SLA requer do provedor o cumprimento das politicas de seguranga dos
8.3 : 1] O
clientes?
O SLA contém a informagao sobre medidas de seguranca da informagéo e dos
8.4 1| O
dados?
O SLA inclui a informagdo das responsabilidades dos fornecedores sobre os
8.5 procedimentos da continuidade do negdcio para recuperagdo de desastres | [] ]
(disaster recover)?
8.6 O SLA permite e autoriza o uso da tecnologia de criptografia? ] ]
9.0 DIREITOS DE PROPRIEDADE INTELECTUAL E INFORMAGOES
’ CONFIDENCIAIS.
9.1 O SLA reconhece os direitos de propriedade intelectual? | O
9.2 O SLA tem instrugdes claras para o tratamento de informagao confidencial? ] ]
9.3 O acordo de SLA prevé o caso de ordem judicial para a liberagéo da informagéo? | [] | []
9.4 O SLA trata registros confidenciais na terminagao? | O
10.0 | CONFORMIDADE LEGAL & DEFINIGAO DAS DISPUTAS
10.1 | O SLA especifica a jurisdicéo legal? ]| [
10.2 | O SLA cobre a conformidade da lei que regula o servigo prestado? | O
10.3 | O SLA incentiva a definigdo informal das disputas? OO
10.4 | O SLA cobre a deciséo da justica? ]| [
10.5 | O SLA cobre a agéo liminar da justica? | O
10.6 | O SLA contém uma limitagao da clausula referente a responsabilidade? O d
11.0 | PARALISAGAO
O SLA possui condigdo de estado de paralisagdo do servigo prestado mediante
11.1 " 1] O
um termo prévio de acordo entre ambas as partes?
11.2 | O SLA permite a paralisagdo do servigo por conveniéncia? | O
11.3 | O SLA cobre a paralisagéo por tipo de causa? O d
11.4 | O SLA especifica os pagamentos devidos no caso de paralisagao? ] ]
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No. Questao Sim | Nao

12.0 | GERAL

12.1 | O SLA inclui a informacao de como se emitir notas formais?

12.2 | O SLA inclui a indicagdo de um padrao de prevengao?

12.3 | O SLA cobre a cessio de direitos?

12.4 | O SLA trata da integracédo?

12.5 | O SLA cobre a autonomia das clausulas?

12.6 | O SLA inclui procedimentos para efetuar mudancas referentes ao SLA?

12.7 | O SLA cobre a falta dos empregados?

O |Oojoogggd
O |Oojoogggd

O SLA indica que as exibicdes ou as programacgodes sdo uma parte integrante do

12.8 acordo?

As questdes acima no QUADRO 2 estdo suportadas em um modelo de
SLA geral que pode ser usado para mapear e corrigir deficiéncias dentro de um

processo de SLA do produto ou servico a ser fornecido.

- Introdugéo - checklist

A metodologia proposta preconiza que a etapa de introdugédo do checklist
verifique a situacao do cliente em relagao ao seu conhecimento e grau de exigéncia
sobre o SLA dos servigos contratado, € se 0 mesmo possui processos internos

estruturados para gerir um SLA (questdes de 1.1 a 1.9).

As etapas do checklist propiciam que o servigo contratado esteja
suportado dentro do modelo de SLA aplicado a uma rede IP, e este modelo permite
mapear e corrigir deficiéncias dentro de um processo de SLA, servigo a ser fornecido

dentro desta rede IP.

A obtencdo de respostas positivas na maioria das questdes referentes a
esta parte do checklist significara que os servicos contratados seguem um modelo

de processo interno adequado para gerir um SLA. Dessa maneira, os pontos que
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forem negativos servem para apontar recomendacdées de melhorias ou ajustes na

gestao interna do processo.

Na etapa introducdo, esclarece-se como o SLA contratado esta sendo
prestado ao cliente pela operadora, permitindo apontar quais s&o os pontos a serem

trabalhados por ambos os lados.

- Escopo do trabalho - checklist

Esta etapa da metodologia identifica na documentagao SLAo nivel de
detalhamento e caracteristicas dos servigos contratados ou a serem contratados, e
consequentemente, se estes atenderdo as necessidades do modelo de negdcio do

cliente (questdes de 2.1 a 2.6).

Apds a montagem do perfil do servigo, comeca-se entdo a elaborar ou a
alterar o modelo de SLA que atendera a necessidade do modelo de negdcio do

cliente.

Nesta etapa, também se determina a flexibilidade do SLA do produto ou
servico, ou seja, um numero maior de respostas negativas nesta etapa da
metodologia significa que o SLA contratado esta deficiente e incompleto. Ao
contrario, se grande parte das respostas forem positivas, tem-se ai um SLA mais
bem estruturado, abrangendo com maior eficacia qualquer situagdo que ocorra

durante o periodo contratado.

- Desempenho, acompanhamento e relatodrio - checklist

Etapa da metodologia em que se questiona a forma de como se processa
o fornecimento das informacdes de desempenho, o comportamento do processo de
monitoragdo, o fornecimento dos relatérios e o formato da documentagdo dos

processos (questdes 3.1 a 3.5). Se a maioria das respostas for negativa, significara
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que o monitoramento, suporte e relatérios poderao nao apresentar situagao real do
servigo contratado, ou seja, pode haver um mascaramento na qualidade do servigo
prestado. De forma contraria, se grande parte das respostas forem positivas, tem-se

ai um SLA com maior transparéncia e confiabilidade para o contratante do servico.

- Geréncia de problema - checklist

Nesta etapa de metodologia, verifica-se o tratamento dado aos problemas
que venham a ocorrer durante o fornecimento do servico contratado e os

procedimentos de resolugcao dos problemas (questdes 4.1 a 4.3).

Se a maioria das respostas forem negativas, significara que n&o existe o
gerenciamento da tratativa do problema. Essa falta de procedimentos acarretara
perdas dos prazos estipulados ao fornecedor. Se grande parte das respostas for
positiva, tem-se ai um SLA com maior seguranga e confiabilidade,
consequentemente, um servigo com maior disponibilidade e transparéncia para o

contratante.

- Compensacgao - checklist

Esta etapa da metodologia verifica a forma de compensacédo das
violagbes do SLA e as situacbes em que ocorrerdo estas compensacodes (perguntas
5.1 a5.5).

Um numero maior de respostas negativas significa que, caso haja
violacdo do SLA contratado, o provedor de servicos efetuara um reembolso
simbdlico ao cliente. Se grande parte das respostas for positiva, tem-se um SLA
mais bem estruturado, que permitira a cobranga de reembolso caso nao sejam

cumpridas as exigéncias do contrato SLA.
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- Deveres e responsabilidades do cliente - checklist

Nesta etapa, a metodologia verifica como estdo estruturadas as
obrigacdes e responsabilidades do cliente (questbes 6.1 a 6.2), sendo que respostas
positivas indicam que o SLA dota o provedor das garantias de que os equipamentos
e procedimentos efetuados nas premissas do cliente serdo executados de forma
correta, evitando paradas acidentais por falta de treinamento de pessoal e atrasos

nos reparos devido a falta de procedimentos para acesso as premissas do cliente.

Respostas negativas nesta etapa indicam que pode haver
comprometimento no SLA, referente a prazo de manutencdo de situagdes de

disponibilidade do servigo.

- Garantias e reparos - checklist

Nesta parte, a metodologia verifica como se comporta a garantia da
qualidade do servigo e da confidencialidade das informagdes do cliente (questdes
7.1a7.6).

Respostas negativas representam a auséncia de garantia ao cliente e da
qualidade do servigo contratado, bem como o carater de sigilo das informagdes. Se
grande parte das respostas for positiva, 0 SLA estard assegurando os requisitos

minimos de garantia de qualidade do servigo prestado.

- Segurancga - checklist

Nesta etapa da metodologia, verifica-se a seguranga de acesso fisico, do

acesso logico e do processo de continuidade do negdcio (questdes 8.1 a 8.6).
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Um numero maior de respostas negativas indica que o item seguranga
nao esta estruturado no SLA, existindo vulnerabilidade na integridade do sistema. Se
grande parte das respostas for positiva, tem-se um SLA com maior seguranga e

confiabilidade para o cliente do servico.

- Direitos de propriedade intelectual e informagdes confidenciais - checklist

Nesta etapa da metodologia, identifica-se o tratamento dado a

propriedade intelectual e a confidencialidade desta (questdes 9.1 a 9.4).

Se a maioria das respostas for negativa, significara que nao existira
confidencialidade na relagdo comercial entre provedor e cliente, podendo haver
exposicao do planejamento estratégico da empresa para seus concorrentes. Se
grande parte das respostas for positiva, tem-se um SLA que preserva o direito € a

confidencialidade da propriedade intelectual.

- Conformidade legal & definicao das disputas - checklist

Nesta etapa, a metodologia verifica como esta elaborado o SLA em
relacdo a parte regulatéria da empresa fornecedora do servigo e verifica também

como se comportara o SLA em casos de decisdes judiciais (questdes 10.1 a 10.6).

Um numero maior de respostas negativas indica falhas nas clausulas
referentes as questdes legais do contrato, que podem dar margem a interrup¢ado do
servigo por motivos legais. Se o numero de respostas positivas for maior, tem-se um

contrato SLA que cobre questionamentos legais sobre o servigo prestado.
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- Paralisagao - checklist

Nesta etapa, verifica-se como estad elaborado o SLA em relagdo as
paralisacbes que possam ocorrer no fornecimento do servico, e também como é
tratada a questao dos pagamentos resultantes das paralisagées ocorridas (questdes
11.1 a2 11.4).

Se a maioria das respostas for negativa, significard que nao existem
processos definidos no SLA em relacéo as paralisacdes que poderdo comprometer a
disponibilidade e confiabilidade do servigco. Se grande parte das respostas forem
positivas, isso garantira que o SLA resguardara o cliente em relagdo as paradas e

penalidades atribuidas ao provedor.

- Geral - checklist

Nesta ultima etapa da metodologia, sdo verificadas as condigbes gerais
do SLA contratado, ou seja, como este esta estruturado de forma geral (questdes
12.1a12.8).

Um numero maior de respostas negativas indica que ha um SLA mal
estruturado que prejudicara todos os itens especificos que compdem o presente
SLA. Se a maioria das respostas for positiva, teremos um SLA soélido e bem
estruturado, que atendera a todas as necessidades acordadas com o cliente da

prestacao do servico.

4.2.2 Modelagem do SLA aplicado a uma rede IP

Nesta etapa da metodologia, modela-se o documento de SLA voltado
para aplicacbes multiservigos, suportado por rede IP, modelo que pode ser utilizado

por empresas que necessitem contratar servicos de voz, dados e imagem
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suportados em Redes IP MPLS e que n&o desejam utilizar o modelo padréao

proposto pelas operadoras de telecomunicacoes.

Os itens abaixo descritos tém o objetivo de garantir que os elementos

inerentes a prestacao dos servicos e o necessario comprometimento do provedor

estejam adequadamente contemplados e descritos na documentacao, a fim de se

assegurar o provisionamento 6timo para as partes envolvidas.

O modelo do documento SLA esta estruturado em onze itens:

a)

Objeto — Este item descreve detalhadamente o servico a ser

contratado, bem como suas caracteristicas técnicas.

Qualificagbes — este item determina os grupos de pessoas de ambas
as partes que efetuardo a gestdo; nesta parte estd concentrada a

inteligéncia do gerenciamento e a coordenagao dos processos.

Procedimentos e convencdes do SLA — neste item, determinam-se
regras de acompanhamento, cronograma e situagdo sobre as
reunides dos gestores e formas de relatorios a serem apresentados;
determinam-se também as convencbdes de horarios acordadas dos
periodos padrdes referentes a manutengcao de ambas as partes, bem
como a flexibilidade que proporcionara a alteragdo do SLA de

manutencao.

Sumaria do escopo — neste item € detalhada a infra-estrutura fisica e
l6gica que atendera ao servigo contratado. A infra-estrutura inclui: os
meios de transmiss&o, os elementos da rede, a largura de banda
necessaria por classe de servico contratada e a forma de
gerenciamento, de operagdo e de manutencéo do servigo contratado.
Neste item, sdo estabelecidos os processos operacionais dentro do
SLA.

Disponibilidades do servigo — neste item s&o estabelecidas as

métricas de disponibilidade e indisponibilidade, de acordo com a
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necessidade do modelo de negocio do cliente. Também séao tratadas

as excecgodes que nao incorrerao em violagao do acordo SLA.

f) Gerenciamentos do SLA - neste item estdo definidos quais
indicadores serao monitorados e o tipo da ferramenta de
gerenciamento fornecida pelo provedor de servigo para a monitoragao
pelo cliente. Ou seja, a forma de o cliente auditar as métricas

estabelecidas no contrato.

g) Recursos de atendimento e sobressalentes — neste item definem-se
quais sao os recursos disponibilizados e os procedimentos para o

atendimento técnico, além da politica referente a sobressalentes.

h) indice de conformidades — neste item sdo definidos os indices
minimos e maximos dos indicadores acordados entre o provedor e o
cliente. A partir desses indices, sdo estabelecidos os limites

operacionais para a nao violagao do SLA contratado.

i) Violagbes do SLA — neste item s&o definidos os tipos de violagdo que
venham a ocorrer no SLA, a sua gravidade e, por fim, os

procedimentos adotados caso ocorra a violagao.

j) Penalidades — este item define como ser&o aplicadas as penalidades
ao provedor, caso haja violagdo do SLA contratado, e como sera

efetuado o calculo da multa por violagdo do SLA acordado.

k) Periodo — este item descreve o periodo de vigéncia do servigo e do
SLA contratado.

Com a definicao da estrutura que compde o modelo de documento SLA,

pode-se detalhar cada item do modelo.
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4.2.2.1 Objeto

No topico Objeto, definem-se os objetos do contrato de SLA e diretrizes
do contrato. O documento do acordo de nivel de servigo, SLA, é parte integrante de
um contrato de prestagdo do servico. Neste estudo, o servico trafega em rede IP,

com QoS para o trafego de voz, dados e imagem.

No item objeto, além da descricdo do servico a ser contratado, sao
estabelecidos objetivos e diretrizes que garantam a prestagdo do servigo de forma

continua, com qualidade.

4.2.2.2 Qualificagbes

O objetivo de Qualificagdes é determinar, tanto para o provedor quanto
para o cliente, quais serdo as pessoas que estardo representando e gerindo as
partes do acordo estabelecido. Este grupo é responsavel pela gestdo de todo o
trAmite comercial e operacional que regera o contrato de SLA. Sdo de suma
importancia que sejam escolhidas pessoas que possuam competéncia para assumir
esta responsabilidade. Caso n&o haja tais profissionais, pode-se optar por contratar
empresas de consultorias e auditorias capacitadas a treinar os profissionais que
assumirao o cargo. Outra opgao é terceirizar esta atividade para outra empresa gerir

o referido contrato.

4.2.2.3 Procedimentos & convencgées

O objetivo dos Procedimentos & Convengdes € estabelecer
procedimentos a serem seguidos no decorrer do contrato, ou seja, um manual de

boas praticas.
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Aqui sao definidos os procedimentos para o acompanhamento do SLA
pelo grupo de gestédo, as convengdes de padroes de horarios e os procedimentos

para a manutencao do servigo contratado.

A sequir, detalham-se os procedimentos e convengdes tratadas neste

item.
a) Acompanhamento do SLA

Os procedimentos adotados para acompanhamento do SLA sdo os

seguintes:

e A responsabilidade do Grupo de Gestdo do SLA, em relagdo ao SLA

contratado;

e A definicdo da periodicidade das reunides, de que forma e em que

casos ocorrerao as reunioes extraordinarias;

e Definicdo do encaminhamento, periodicidade e forma de relatérios de
desempenho dos servigos contratados.

b) Conveng¢odes de horario, dias e percentagens

Nos contratos de SLA, deve-se adotar convengdao de horarios e
percentuais em relacdo a interrupgdes de acordo com a necessidade do modelo de
negocio (por exemplo, ndo sdo previstas interrupcdées no provisionamento dos

servigos para aquele dia ou faixa de horario).

c) Periodo padrao de manutengao para a rede IP pelo provedor

Definicdo dos procedimentos para periodos de manutencao padrao para a
rede IP pelo provedor em relagdo a manutengbes de carater preventivo, tempo
relativo a essa ocorréncia e quantidade de manutengdes definidas durante o periodo

de contrato.
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d) Periodo padrao de manutencgao para a rede IP do cliente

Definicdo dos procedimentos dos periodos de manutencado padrao para a
rede IP do cliente em relacdo a manutencdes de carater preventivo, tempo relativo a
essa ocorréncia e quantidade de manutengdes definidas durante o periodo de

contrato.

e) Alteragoes do SLA

Recomenda-se que a execugado do SLA seja monitorada continuamente
durante sua vigéncia e que este s6 possa ser alterado mediante um acordo formal e

expresso entre o cliente e o fornecedor.

4.2.2.4 Sumario do escopo

O sumario do escopo tem como objetivo o detalhamento da infra-estrutura
fisica e légica que atendera aos POP (Ponto de Presenga do cliente) com rede IP,
ou seja, especifica os meios de transmissédo, os elementos da rede, a largura de
banda necessaria por classe de servico contratada e a forma de gerenciamento,
operagao, assisténcia técnica e manutengdo do servigco contratado. Neste item,
devem-se estabelecer os processos operacionais do SLA para que haja um

processo operacional coeso e confiavel.

A topologia de rede adotada para atendimento de uma rede IP € muito
importante. Pode-se definir a utilizacdo de redundancias que minimizara
significativamente o tempo de indisponibilidade do servigo fornecido, mas, em

contrapartida, o custo deste tipo de atendimento se elevara.

Neste topico, a topologia fisica simplificada da rede contratada pelo

cliente em sua fase inicial devera ser apresentada de forma esquematica.
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Neste item, é definida a aplicabilidade do documento ao conjunto de itens
que compdem a prestacado de servicos do provedor e aos outros itens contratados,

que s&o compostos por:
a) Meios de transmissao

Os circuitos de acesso estabelecem a conectividade fisica, com
seguranga, entre os POP’s dos clientes. Para isso, utilizam-se os roteadores
existentes em cada POP, que se conectam a um roteador de Borda (“Edge Router”)

da rede IP do provedor.

Com a topologia a ser apresentada dos POPs do cliente, os provedores

de servigos podem ofertar diversos meios de transmisséo:
e  Fibra dptica (FO);
e Radio digital (RD);
¢ Rede metdlica (RM);
o  Satélite (ST).

Redundancia: A utilizacao de redundancia deve ser feita em locais que
necessitem de alta disponibilidade e geralmente em pontos que possuam
concentracido de base de dados do cliente ou que operem com aplicativos de missao

critica.

A definicdo de POPs que terdo redundancia de meio de transmissao
origina-se de solicitagdo do cliente, o que implicara o aumento de custo da rede

corporativa a ser contratada.

b) Elementos de rede

Os elementos de rede tém o objetivo de promover a entrega do servigo e
auxiliar no gerenciamento do meio de transmissao. A escolha dos equipamentos, na

maioria dos casos, ¢é feita por quem esta fornecendo o servigo.



85

No ponto de entrega da rede de acesso IP, geralmente sédo aplicados os

roteadores ou CPEs.

c) Servigos de rede

O objetivo deste subitem é definir os parametros de fornecimento do
servigo da rede IP contratada, no que diz respeito aos processos de gerenciamento,
de operacao, de assisténcia técnica e de manutencao dos meios de transmissao e

dos elementos de redes. Deve-se definir ainda o acesso aos elementos de redes:

e Banda passante assegurada: A banda passante assegurada
estabelece a capacidade minima contratada pelo cliente para a
interligacdo de cada um dos seus roteadores (CPEs) com o backbone
IP do provedor. O objetivo é que o provisionamento seja assegurado
para cada classe de servico contratada dentro da rede IP de

multiservicos.

Esse provisionamento pode ser definido dentro das condi¢des técnicas e
comerciais pactuadas no documento SLA. Sao definidos também os modelos de
CPE a ser utilizado em cada POP, a localidade e o enderegco onde esta instalado,

bem como a capacidade total originada e/ou terminada em cada um dos roteadores.

e Geréncia e operagao: O objetivo da geréncia e da operagédo € a
execugao de uma geréncia de rede proé-ativa pelo provedor, sobre a
rede do cliente, incluindo os meios de transmissao, os elementos de

rede e 0s acessos.

o Assisténcia técnica & manutengao: Tém como objetivo definir a
execucdo das atividades de assisténcia técnica e manutengao
(preventiva e/ou corretiva) que caracterizem qualquer tipo de
intervengao, dentro dos padrdes acordados pelas partes e definidos
em 4.2.2.3.c, 4.2.2.3.d e 4.2.2.8.
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d) Outros itens

Este subitem contempla os demais itens que compdéem o escopo de
fornecimento do provedor para o cliente. O Objetivo principal & estabelecer os
parametros minimos para disponibilidade, assisténcia técnica, manutencdo e
ferramenta de monitoramento dos niveis de servigos contratados (SLM). O item mais
importante € o do SLM, cuja disponibilidade, assisténcia técnica, manutengcao e
demais parametros de desempenho devem aderir ao disposto no item 4.2.2.8 do

Acordo de Nivel de Servigos.

4.2.2.5 Disponibilidade dos servigos

A disponibilidade dos servigos tem o objetivo de prover as informagdes
sobre os horarios nos quais 0s servicos a serem provisionados devem estar
disponiveis, ou seja, os meios de transmiss&o, os elementos de rede, os servigos de
rede e o SLM. Descreve também os processos usados para melhorar ou para mudar

qualquer tipo de servico.

a) Disponibilidade

Este subitem tem o objetivo de determinar o percentual do tempo total em
que cada servico ou aplicagdo esta disponivel, significando também uptime,
deduzido do tempo em que tais servigcos ficaram indisponiveis em virtude de
quaisquer eventos (inesperados ou programados), desde que n&o sejam as
interrupgdes parciais ou totais de quaisquer servigos, definidos como downtime,

relacionados a rede do cliente.

Devem ser definidos os percentuais de disponibilidade para os itens a
serem monitorados, para afericdo de desempenho e eventual caracterizacdo de

condicdo de “violacdo” do documento SLA.
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b) Indisponibilidade

Este subitem tem o objetivo de determinar o percentual do tempo total que
cada servigo ou aplicagao esta indisponivel, significando também “downtime”, sendo
uma consequéncia no item 4.2.2.5.a. Sao incluidos na cota de tempo de
indisponibilidade os eventos inesperados ou n&o programados, de parte dos
servigos ou do todo. Eventos programados, conforme aqueles definidos nos itens
que determinam o Periodo Padrdo de manutencéo para rede IP pelo provedor e pelo

cliente, ndo caracterizarao “violagcao” do documento SLA.

- Horario de disponibilidade dos servigos

Neste subitem, sdo definidos os horarios nos quais os servigos, os tipos
de informacao, os meios de transmissao ou os elementos de rede integrados a rede

do cliente devem estar disponiveis para a utilizagao por qualquer usuario do cliente.

c¢) Indisponibilidades que sao “exce¢bées”, nao caracterizando

“violagao”.

Ha algumas excegbes ao disposto no 4.2.2.5.b acima que néo
caracterizam “violagdo” do documento SLA. Sdo os eventos programados que
causam impacto na disponibilidade dos servigos. Tais eventos podem vir a causar a
saida de operacdo (parada) de partes da rede, ou ainda causar impacto no

desempenho de diversos servigos prestados.

- Modificag6es ou melhoramentos nao-emergenciais

Qualquer solicitagdo de melhoramento que cause paralisagdo ou

degradagéo no fluxo de algum tipo de informacgéo, meio de transmissao, elemento



88

de rede ou software, na totalidade ou em parte da rede do cliente, devera ser revista

pelo grupo de gestao do SLA.

Melhorias nos servigos (upgrades) que nao exigirem paralisagao no fluxo
de informacdes, nos meios de transmissado ou nos elementos de rede e que também
nao causem, em nenhuma hipotese, degradacdo do desempenho das aplicagdes
poderdo ser autorizadas tdo logo estejam prontas e testadas pelo provedor em outra

rede corporativa que nao a rede do cliente.

Esse tipo de solicitacdo de interrupcdo no provisionamento de meios e/ou
servigcos deve ser submetida formalmente ao cliente, por meio dos procedimentos

especificos para sua implantagao.

- Solicitagdes para novos acessos/usuarios/upgrades

O acréscimo de novos pontos de acesso (POPs), upgrades, ou
remanejamento que alterem a configuragéo inicial da rede requer a assinatura de
documentacao especifica aplicavel, que formalize as alteragdes acordadas entre o
cliente e o provedor de servigos. O processo de modelagem do SLA recomenda que
se estabelega prazo, apds a assinatura do contrato, para a implantacdo das

alteracbes acordadas.

4.2.2.6 Gerenciamento do SLA

O gerenciamento do SLA tem como objetivo propiciar ao cliente o
monitoramento de todos os indicadores através do SLM a ser fornecido pelo
provedor de servigos. Por meio deste monitoramento, serdo gerados os relatérios de

acompanhamento a serem encaminhados para o cliente.

O acompanhamento do monitoramento de indicadores por parte do cliente

gera transparéncia e confianga no servigo prestado pelo provedor.
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a) Indicadores de disponibilidade dos servigos

Neste subitem, s&o definidos objetivamente os indicadores de

disponibilidade no processo de fornecimento da Rede IP, em que o provedor se

obriga a atender aos indicadores do cliente por meio do provisionamento do SLM,

descrito em 4.2.2.4.d. O SLM deve dispor dos recursos e funcionalidades descritas

no documento SLA do provedor para possibilitar ao cliente efetuar a gestao do nivel

de disponibilidade no provisionamento dos servigos da rede IP e de sua qualidade.

O objetivo do cliente é realizar, através do SLM, o acompanhamento

continuo dos parametros de disponibilidade dos servigos, ou os indicadores de
disponibilidade de servico e os indicadores de qualidade (KEY QUALITY) definidos

pelo cliente em conjunto com o provedor.

Podem-se destacar indicadores como:

a)

Indisponibilidade (downtime) de cada POP, apontando a causa da
falha;

Total de Incidéncias, com as respectivas causas, tempo de parada e

descricao das anormalidades;

Disponibilidade do acesso, do elemento de rede ou do “servigo de

rede”;

A Banda passante liquida, por port, por tipo de trafego e total, com a
qual cada CPE esta contribuindo para a banda passante efetivamente

cursada em cada POP da rede do cliente.
Estatistica com os maiores ofensores para cada tipo de anormalidade;

Tempo médio de recuperagao, quando o problema ou anormalidade

for acesso, elemento de rede ou “servico de rede”;

Dados historicos sobre todas as interrupgées e anormalidades das
condigdes operacionais € intervengdes feitas em todos os circuitos de

acesso dos POPs a rede IP do provedor;
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h) O histérico de tratamento de todo bilhete de defeito (trouble ticket),
desde sua abertura, passando pela evolucido de atendimento a ser

acordos entre ambas as partes.

b) Software complementar de geréncia de rede (SLM)

A utilizacdo de software complementar pode ser estabelecida pelo cliente
para conferir os resultados do software de geréncia fornecido pelo provedor durante

a vigéncia do contrato de prestagao de servigos com o provedor.

c) Visualizagao de enderegamento IP

O acesso as configuragdes do enderecamento IP tem o objetivo de
documentar toda e qualquer alteragao feita nas configuragdes dos elementos de
rede, durante a vigéncia do documento SLA, propiciando ao cliente total

transparéncia sobre qualquer atividade executada pelo provedor na rede contratada.

4.2.2.7 Recursos de atendimento e sobressalentes

O objetivo dos recursos de atendimento e sobressalentes € garantir ao
cliente o compromisso documentado no SLA, em que o provedor se responsabiliza
por dimensionar seus recursos, bem como os de terceiros, sob sua total
responsabilidade, visando a prestar assisténcia técnica e manutencado nos prazos
definidos na documentagdo SLA descrita no item 4.2.2.8 - Indices de

Conformidades.
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4.2.2.8 Indices de conformidades

Neste item, sdo definidos as métricas e valores dos indicadores que

balizam todo o contrato SLA, sem os quais o contrato de SLA n&o teria sentido.

Para se ter o documento SLA adequado, devem-se observar as
necessidades do modelo de negdcio/business plan do cliente e as limitagdes da

capacidade do provedor de servigo no atendimento do servigo a ser prestado.

Segue abaixo a modelagem dos indices relacionada apenas ao SLA.
Esses indices refletem os requisitos maximos ou minimos pactuados, conforme o
item, no que diz respeito a disponibilidade, assisténcia técnica/manutencdo ou

desempenho dos diversos itens que compdem o escopo da prestacao de servigos.

Recomenda-se que, durante a vigéncia do contrato de prestagdo de
servigcos e documentos SLA, o ndo atendimento a qualquer item especificado seja

considerado “Violagado” do SLA vigente e, portanto, sujeito a multas ou penalidades.

a) Disponibilidade individual dos meios de acesso

A disponibilidade, tanto no acesso principal como no acesso redundante,
deve ser monitorada e contabilizada em periodos pré-determinados, ao longo da
vigéncia do acordo de nivel de servigo, com o objetivo de comprovar o cumprimento

do SLA e detectar “violacbes” deste.

Define-se também qual o valor do periodo maximo aceitavel de downtime,
para link de acesso principal, com e sem redundancia, bem como a disponibilidade
esperada. Os periodos superiores aos estipulados no acordo serdo qualificados
como “Violacdo” do acordo SLA, bem como o periodo de disponibilidade de link de
acesso com dupla abordagem, ou seja, acesso principal e acesso redundante

operacionais.
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b) Disponibilidade individual dos elementos de rede

A disponibilidade, tanto no elemento de rede principal como no
redundante, sera monitorada e contabilizada em periodos, ao longo da vigéncia do
acordo de nivel de servigo, com o objetivo de comprovar o cumprimento do SLA e

detectar “violagdes” ao mesmo.

E definido também qual o valor do periodo méaximo aceitavel de downtime,
para o elemento de rede principal, com e sem redundancia, bem como a
disponibilidade esperada. Os periodos superiores aos estipulados no acordo serao
qualificados como “violacdo” do acordo SLA, bem como a disponibilidade dos
elementos de rede com dupla abordagem, ou seja, elemento de rede principal e

elemento de rede redundante operacionais.

c) Disponibilidade individual dos servicos de rede e do backbone IP

do provedor

A disponibilidade, tanto dos servicos de rede como do backbone IP do
provedor, sera monitorada e contabilizada em periodos pré-estabelecidos em
contrato, ao longo da vigéncia do acordo de nivel de servigco, com o objetivo de

comprovar o cumprimento do SLA e detectar “violagbes” deste.

Define-se qual o valor do periodo maximo aceitavel de downtime, para os
servigos de rede e backbone IP do provedor, bem como a disponibilidade esperada.
Os periodos definidos como superiores serdo qualificados como “Violagdo” do

acordo de niveis de servigo.

O SLM é considerado parte integrante dos “servigos de rede”, aos quais

sao aplicados os requisitos de disponibilidade.
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d) MTTR - mean time to repair, dos servigos, por incidente “fim-a-

fim

O MTTR sera monitorado e contabilizado ao longo da vigéncia do acordo
de nivel de servico, por periodicidade da ocorréncia/evento a ser definida pelo
cliente, com o objetivo de comprovar o cumprimento do SLA e detectar “violagbes”

deste.

E definido qual o valor maximo aceitavel, por ocorréncia/evento, para
restauragcao das condicdes normais de operacédo e restauracido de cada item do
fornecimento (meio de acesso, elemento de rede, servigos de rede ou SLM), com re-
roteamento automatico, em caso de fornecimento com redundancia. O periodo
definido como superior, por evento, sera qualificado como “violacdo” ao presente
SLA;

e) Obrigagoes do gerenciamento SLM do provedor

Nas obrigacbes referentes a politica de gerenciamento do SLM do
provedor, deverao ser definidos os parametros que sejam relevantes aos indicadores
que afetem o modelo de negdcio/business plan do cliente, caso esse indicador seja

violado.

Define-se também quais sdo os relatérios de qualidade emitidos pelo
provedor, relacionando todos os meios de acesso, circuitos de acesso, roteadores e
outros equipamentos da rede do cliente sob sua geréncia, com os quais tenha
ocorrido qualquer evento ou anormalidade, inclusive degradacdo de desempenho,

ainda que nao tenha ocorrido “violagao de SLA ou QoS”.

f) Classificagcdo dos niveis de criticidade de disponibilidade do

servigo

Neste item, define-se a classificacdo do impacto causado pela interrupgéo

do servico prestado pelo provedor ao cliente por indices de criticidade.
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e Nivel critico: é definido como um ambiente de altissima prioridade,
entendido como aquele tido como critico e vital para o negécio do
cliente, seja pela sua localizacdo ou pela sua importancia para o
cliente, em fungado do alto trafego, nivel de concentragdo e valor das
informagdes que por ele trafegam. Este segmento é tido como o de
maior criticidade, de tal forma que os niveis de servico a serem

estabelecidos se apresentem extremamente rigorosos.

e Nivel grave: é definido como um ambiente de alta prioridade e sera
entendido como aquele tido como grave para o negécio do cliente, em
funcdo de seu valor e dos critérios ja mencionados. Este segmento é
tido como de alta criticidade, de tal forma que os niveis de servigo a

serem estabelecidos se apresentem mais rigorosos.

e Nivel médio — ¢é definido como um ambiente de prioridade
intermediaria, em funcdo de seu valor e dos critérios ja mencionados.
Este segmento deve ser tido como de elevada criticidade, de tal forma
que os niveis de servico a serem estabelecidos se apresentem

rigorosos.

e Nivel baixo - é definido como um ambiente de prioridade baixa, em
funcdo de seu menor impacto no negdcio, e deve ser percebido como
o de menor criticidade, de tal forma que os niveis de servigo a serem

estabelecidos se apresentem menos rigorosos.

4.2.2.9 Violagées do SLA

O objetivo de se determinar violagdes no documento SLA é estabelecer
limites minimos e maximos na prestagcdo do servico que nao comprometam o

desempenho das aplicagdes do cliente, observando-se o seguinte:

a) As interrupcdes, qualquer anormalidade, ou desatendimento ao

disposto nos indices de conformidade integrantes definidas no SLA,
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no provisionamento dos servicos cuja causa seja de exclusiva
responsabilidade do provedor, ou de fornecedores ou prestadores de
servico contratados pelo provedor que caracterizem a “Violagdes” do

documento SLA;

b) A qualificacdo dos POPs do cliente é outro quesito fundamental para a
determinacdo da violagdo de um SLA; abaixo, uma possibilidade de

classificagao por nivel de criticidade:

o POPs tipo 1 — Criticos. Aqueles em que a interrupcdo ou a
ocorréncia de qualquer anormalidade na prestacdo de um dos itens
dos servigos, bem como o desatendimento ao disposto nos indices
de conformidade, causara “violacdo” caracterizada como de nivel

critico.

o POPs tipo 2 - Graves. Aqueles em que a interrupgdo ou a
ocorréncia de qualquer anormalidade na prestacdo de um dos itens
dos servigos, bem como o desatendimento ao disposto nos indices
de conformidade, causara “violacdo” caracterizada como de nivel

grave.

o POPs tipo 3 - Médios. Aqueles em que a interrupcdo ou a
ocorréncia de qualquer anormalidade na prestacdo de um dos itens
dos servigos, bem como o desatendimento ao disposto nos indices
de conformidade, causara “violagdo” caracterizada como de nivel

médio.

o POPs tipo 4 - Baixos. Aqueles em que a interrupgao ou a ocorréncia
de qualquer anormalidade na prestacdo de um dos itens dos
servigos, bem como o desatendimento ao disposto nos indices de
conformidade, causara ‘“violagdo” caracterizada como de nivel

baixo.

c) Na modelagem do documento, entende-se por interrupgédo do servigo

a ocorréncia de defeito em porta IP que impossibilite a comunicagao
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restrita com outra porta da rede IP do provedor ou da rede IP também

conectada a rede IP do provedor.

o No documento SLA, entender-se-a ainda por interrupcao qualquer
defeito verificado em circuito de acesso, meio de transmisséo,
elementos de rede ou qualquer dos demais itens do escopo de
prestacdo dos servigos que impossibilite a comunicacdo da rede
interna do cliente com a rede do provedor, observando-se ainda os

dispostos no item 4.2.2.8.

d) Entende-se por anormalidade do servigo a ocorréncia de defeito que

impossibilite a utilizagdo plena da largura de banda contratada.

o No documento SLA, entender-se-a ainda por anormalidade
qualquer defeito verificado em circuito de acesso, meio de
transmissdo ou elemento de rede que impossibilite a utilizagdo
plena da largura de banda contratada, observando-se ainda os

dispostos no item 4.2.2.8.

e) Na modelagem do documento SLA, devem-se prever as paralisagbes
gue nao serao consideradas como interrupgao para fins de concessao
de desconto por interrupgao ou anormalidade do servigo ou de circuito
de acesso contratado com o provedor e realizagéo de testes, ajustes e
manutencado preventiva na rede IP pelo provedor ou rede interna do
cliente, quando realizados, de acordo com o que esta definido nos
itens 4.2.2.3.ce 4.2.2.3.d;

o No documento SLA, devem-se prever os casos fortuitos, de forga
maior, a ocorréncia de raios ou descargas atmosféricas, bem como
problemas relacionados ao suprimento de energia elétrica que
causem interrupgao ou anormalidade na prestagcdo de servigos ao
cliente. Os procedimentos a serem efetuados s&o: a analise do caso
pelo grupo de gestdo de SLA, com o suporte de laudos técnicos

periciais, com prazo determinado da ocorréncia da anormalidade ou
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interrupcdo e a definicdo de seu enquadramento ou nao nas

condic¢des de violagado do SLA.

f) Definicho de como se processara a duragdo das interrupgbes e
anormalidades versus tipo de violacdo, bem como de quais sao os

limites de inicio e término da violagao do SLA.

o Para determinar a duracédo da interrup¢do, da anormalidade ou da
condicao de “Violagao”, adota-se como inicio do periodo o horario
da efetiva ocorréncia do evento, registrado pela geréncia de rede
pré-ativa do provedor e pelo SLM do cliente, ou do recebimento,
pelo provedor, da comunicacédo da interrup¢cdo ou da anormalidade

do servigo (nota de reclamacgao), o que ocorrer primeiro.

o O término da anormalidade ou da condicdo de “Violagdao” sera o
horario no qual tiver sido completamente solucionado o problema
que gerou a nota de reclamacdo, que deve ser rastreavel pela
geréncia de rede pro-ativa do provedor e pelo SLM, ou o

fechamento técnico da Nota de Reclamagao, o que ocorrer primeiro.

g) Todas as notificacbes de falhas a serem encaminhadas pelo Centro
de Geréncia Pro-Ativa de Rede do provedor e enviadas
imediatamente ao SLM devem descrever detalhadamente a falha

ocorrida.

4.2.2.10 Penalidades

O objetivo de se implementar penalidades € aplicar uma punigdo ao
provedor por nao ter cumprido o acordo de nivel de servico estabelecido, que
também devera afetar o desempenho das aplicagdes do cliente, podendo,
consequentemente, provocar perdas financeiras a este. Um assunto muito discutido
no cenario de telecomunicagdes € o ressarcimento dos lucros cessantes

ocasionados por violagdo do SLA. Esse tipo de penalidade ndo € aceito pelos
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provedores de telecomunicagdes. A penalidade e a multa geralmente praticadas

pelos provedores limitam-se ao valor da mensalidade do servigo contratado.

Penalidades podem ser definidas em documentos de SLA, nos seguintes

Casos:

e (Caso haja a violagdo dos termos e condigdes do SLA pelo provedor,
os valores calculados com base em procedimentos descritos no
documento SLA, serdo descontados pelo cliente no pagamento dos

servigos ao provedor.

e Cada tipo de violacido acarretara uma penalidade, que correspondera
a um item de desconto sobre o valor mensal efetivo do acesso ou
porta que sofreu paralisagao, que chegara ao penalizado por meio da

notificacdo da ocorréncia de tal violagao, que sera imediata.

As formas de calculos sao definidas em um documento de SLA em funcao
de diversas variaveis, como, por exemplo, repeticdo de ocorréncia, duracdo da
interrupcdo ou anormalidade do servigo, valor mensal efetivo do servigo, dentre
outras variaveis a serem acordadas entre o cliente e o provedor para a formatagao

desta formula de calculo de ressarcimento.

Recomenda-se que a aplicagdo do desconto seja apurada e efetuada em

fatura, em prazo acordado entre ambas as partes.

Nos casos previstos nos itens 4.2.2.9.c e 4.2.2.9.d, devera ser sempre

observado o disposto nos itens 4.2.2.9.b a 4.2.2.9.1.

Em casos mais especificos durante a vigéncia do contrato SLA,
recomenda-se definir que a ocorréncia de uma mesma falha, anormalidade ou
interrupgdo do servigo, dara ao cliente o direito de rescindir o contrato sem pagar
qualquer multa ao provedor, desde que tal falha ocorra comprovadamente em
acessos, elementos de rede, bem como na banda passante assegurada, geréncia e

operagao ou assisténcia técnica e manutencao, prestadas pelo provedor.
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Na modelagem do documento SLA, pode-se definir em quais casos de
interrupcao seréo aplicadas as penalidades, recomenda-se a analise detalhada dos
seguintes itens: acesso; elemento de rede; servico de rede e ferramenta de geréncia
de rede (SLM).

4.2.2.11. Periodo

E, por fim, o ultimo item define o tempo de vigéncia do documento SLA.
Em linhas gerais, o SLA entra em vigéncia com o inicio da operagdao comercial do
primeiro POP da rede IP a ser ativado pelo provedor ao cliente, e sua duracéo esta

vinculada a do citado contrato de prestagao de servico.



5 MODELAGEM APLICADA UM CASO PRATICO

Nesta etapa, estrutura-se o documento de SLA voltado a aplicagdes de
multiservicos em um caso pratico, com trés classes de servigos (dados, dados com

priorizagao e voz), em uma rede IP MPLS.

O cliente possui duas unidades industriais no interior do estado e uma

unidade administrativa na capital.

O cenario da necessidade de telecomunicacbes perante o modelo de

negocio do cliente se configura da seguinte forma:

e Internet — comercializagdo da producgéo através de bolsa de valores e

contato com fornecedores e clientes;

e Interligacédo da rede local através de circuito de dados que garantam o
desempenho de seu aplicativo ERP' sobre os demais aplicativos

(duas classes de servigos)

e Devido ao alto trafego de voz entre suas unidades, com o objetivo de
possibilitar reducao de custo, o cliente necessita de integracdo dos

sistemas PABX (classe de servigco de voz - VolIP).

Em funcdo de o banco de dados desse cliente estar concentrado na
capital (matriz), ele necessita de alta disponibilidade nos circuitos e elementos de

redes contratados.

" ERP - Enterprise Resource Planning - ERP (Enterprise Resource Planning) sao sistemas
integrados de informagdo, de estruturas abrangentes e complexas que tentam ftratar,
integradamente, o maximo do modelo de informagao da organizagdo. Exemplos: SAP R/3, Baan,
PeopleSoft, JD Edwards, Financial Oracle, Corpore RM, Datasul EMS.
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5.1 Analise do checklist

Com a aplicacido do checklist, foi possivel desenhar o perfil atual do
cliente em estudo com relacdo a contratagcdo de servicos no segmento de
telecomunicagdes com SLA. Aplicou-se a metodologia proposta no capitulo 4 ao
cliente em estudo; as respostas do checklist encontram-se no ANEXO C, e a analise
das respostas possibilitou a definicdo das necessidades, parametros e termos do

contrato.

Analisando o topico “introducao” (questdes 1.0 a 1.9), identificou-se que
o cliente ndo exige, no seu processo de contratagdo do servico de
telecomunicacdes, um documento formal que descreva o SLA do servigo contratado.
Dessa maneira, aceita o SLA proposto pela operadora de telecomunicagdes. No
novo contrato da Rede IP MPLS, se exigira da operadora o documento formal de
SLA.

Analisando o tépico “escopo do trabalho” (questbes 2.0 a 2.6), identificou-
se que o SLA proposto pela operadora tem itens que necessitam serem incluidos: de
todos os servigos que nao estejam dentro do padrao do fornecimento do servigo, ou
seja, servigos personalizados para atendimento de servico especifico que é
fornecido pelo provedor; especifica as posi¢cdes e locais onde os servicos devem ser
entregues; determinacdo de procedimento de controle da mudanca para fazer
alteragcdo dos servicos que estdo sendo fornecidos e item permitindo que o
fornecedor faga ajustes se algum atraso for causado pelo cliente no documento SLA.
Dessa forma sera revisto e estruturado o detalhamento dos procedimentos em um

novo contrato SLA.

Analisando o topico “desempenho, acompanhamento e relatério”
(questdes 3.0 a 3.5), conclui-se que n&o existe nenhum tipo de procedimento para
acompanhamento do desempenho e emissao de relatérios. Assim, devera ser
definido o procedimento para estruturar os processos de acompanhamentos e

relatorios.
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Analisando o topico “geréncia de problema” (questdes 4.0 a 4.3),
constata-se que nao existem procedimentos pré-estabelecidos para o tratamento de
problemas do cliente, o que devera ser discutido em conjunto, provedor e cliente,

que devera ser documentado no SLA.

Analisando o tépico “compensacgao” (questdes 5.0 a 5.5), concluiu-se que
a compensacao pela violagdo do SLA esta estruturada a fim de beneficiar o
provedor. No contrato antigo, os valores de reembolso chegam ao valor maximo da
mensalidade do contrato. Dessa forma, este item sera revisto e serdo estudadas

alteracdes referentes a compensagdes dentro do novo contrato SLA.

Analisando o tépico “deveres e responsabilidades do cliente” (questdes
6.0 a 6.2), identificou-se que a equipe do cliente esta despreparada para efetuar o
acompanhamento e monitoramento do SLA. Dessa maneira, devera ser estruturado
o treinamento em operagéo e interpretacdo da ferramenta SLM a ser fornecida pelo

provedor.

Analisando o topico “garantias e reparos” (questdes 7.0 a 7.6), identificou-
se que o SLA nao cobre na totalidade a questdo dos reparos, que s&o: uma garantia
a respeito da qualidade do servigo; uma indenizagdo no caso de negligéncia do
fornecedor; exclusdo da responsabilidade do fornecedor sobre os erros do cliente
que contribuam para infringir os direitos autorais, as patentes ou os segredos do
comércio de terceiros; a inclusdo da informagéo a respeito da solugdo para falhas.
Essas questdes serdo revistas pelo cliente junto ao provedor e devera ser

reestruturada uma nova condigao de contrato.

Analisando o tdpico “questdo da seguranga” (questdes 8.0 a 8.6),
constatou-se que existem diversas falhas em relagdo a seguranca fisica e légica no
documento SLA, que sao: que o acesso fisico controlado seja fornecido aos
representantes ou terceirizado dos provedores; requer do provedor o cumprimento
das politicas de seguranga dos clientes; informagao sobre medidas de seguranga da
informacéo e dos dados; informacao das responsabilidades dos fornecedores sobre
os procedimentos de continuidade do negdécio para recuperagao de desastres
(disaster recover); permissdo e autorizagdo do uso da tecnologia de criptografia.

Esses pontos supracitados deverao ser revistos no novo contrato.
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Analisando o tépico “direitos de propriedade intelectual e informagdes
confidenciais” (questées 9.0 a 9.4), identificou-se que o documento SLA somente
trata da confidencialidade, mas ndo na sua totalidade, deixando questbes
descobertas referentes a direito de propriedade intelectual e registros confidenciais

apos o término do contrato.

Analisando o topico “conformidade legal & definicdo das disputas
“(questées 10.0 a 10.6), constatou-se que o SLA nao prevé questdes no ambito

judicial, razdo por que o novo contrato SLA devera prever essas possibilidades.

Analisando o topico “paralisacao” (questdes 11.0 a 11.4), o SLA
contempla parte das situagdes no caso de paralisacao, faltando somente incluir o

detalhamento do SLA por tipo de causa de paralisagao.

Analisando o topico “Geral” (questdes 12.0 a 12.8), o SLA esta incompleto
e, no decorrer do contrato do servigo prestado, podera comprometer a qualidade do
servigco prestado por situagbes que estdo descobertas e que foram descritas no

checklist como a definicdo dos processos de:
¢ Inclusdo da informagao de como se emitir notas formais;
¢ Indicagdo de um padrao de prevengao;

A definicdo de procedimentos em relagao a:

Integracao;

A cobertura de autonomia das clausulas;

Mudancas referentes ao SLA;

A cobertura de falta de empregados.

Por fim, indicacdo de que as exibicbes ou as programacgdes sdo uma

parte integrante do acordo.

Com a realizacdo deste checklist, foram descritos os pontos a serem

corrigidos junto ao provedor para o estabelecimento de um novo contrato e



104

identificou-se que o cliente ndo tinha o conhecimento de como deve ser estruturado
um SLA para que se atenda a necessidade basica na prestacdo do servico a ser

contratado.

5.2 Topologia da rede proposta pelo provedor

A partir da demanda levantada pelo provedor, e identificadas as reais
necessidades do cliente, descritas no inicio deste capitulo, e depois da analise feita
pela operadora de servigo, foi proposto o atendimento conforme a topologia

apresentada na FIG. 11, que se processara da seguinte forma:

5.2.1 Servigo internet

e Matriz — acesso de 1Mbps;
¢ Unidade Industrial | — acesso 1Mbps;
¢ Unidade Industrial Il — acesso 1Mbps.

Os roteadores marca Cyclades, utilizados nos acessos internet acima, sao

fornecidos pelo cliente.

5.2.2 Rede IP MPLS

e Matriz — acesso de 1Mbps.
o Classe de servigo - VoIP — 8 canais de 32kbps — 256kbps;
o Classe de servigo - dados com prioridade — 768kbps;

o Classe de servigco - dados baixa prioridade — 256kbps;
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o Router Cisco 1760 IP 30V :
+ Interface de voz - E1 padrao R2 digital;
¢+ Interface de rede WAN —V.35;
¢+ Interface de rede LAN — Ethernet.
e Unidade Industrial | — acesso 512kbps.
o Classe de servico - VoIP — 4 canais de 32kbps —128kbps;
o Classe de servigo - dados com prioridade — 256kbps;
o Classe de servico - dados baixa prioridade — 128kbps;
o Router Cisco 1760 IP 2 FXS:
¢+ Interface de voz — FXS;
¢+ Interface de rede WAN —V.35;
+ Interface de rede LAN — Ethernet.
¢ Unidade Industrial Il — acesso 1Mbps.
o Classe de servigo - VolP — 4 canais de 32kbps —128kbps;
o Classe de servigo - dados com prioridade — 256kbps;
o Classe de servigco - dados baixa prioridade — 128kbps;
o Router Cisco 1760 IP 2 FXS:
+ Interface de voz — FXS;
¢+ Interface de rede WAN —V.35;

¢+ Interface de rede LAN — Ethernet.



106

5.2.3 Meios de transmissao

e Matriz:

o Rede de acesso a Internet, atendimento via par metalico sem
redundancia de acesso; o roteador, neste caso, sera

responsabilidade do cliente, conforme determinado na solicitagao.

o Rede de acesso a rede corporativa IP MPLS; atendimento via par
metalico, sem redundancia de acesso; o roteador sera

responsabilidade da operadora.
e Unidade industrial |

o Rede de acesso a Internet; atendimento via radio, sem redundancia
de acesso; o roteador, neste caso, sera responsabilidade do cliente,

conforme determinado na solicitacao.

o Rede de acesso a rede corporativa IP MPLS, atendimento via radio,
sem redundancia de acesso; o0 roteador sera responsabilidade da

operadora.

O radio foi aplicado, neste caso, devido a esta unidade estar em zona
classificada como rural distancia em torno de 25 km do ponto mais préximo da rede

de acesso da operadora.
e Unidade industrial Il

e Rede de acesso a Internet; atendimento via radio, sem redundancia
de acesso; o roteador, neste caso, sera responsabilidade do cliente,

conforme determinado na solicitagao.

e Rede de acesso a rede corporativa IP MPLS, atendimento via radio,
sem redundancia de acesso; o0 roteador sera responsabilidade da

operadora.
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O radio foi aplicado, neste caso, devido a esta unidade estar em zona
classificada como rural, distdncia em torno de 22 km do ponto mais proximo da rede

de acesso da operadora.

A escolha do meio de transmissdo depende em grande parte do provedor,
e é definida em funcao de dois fatores: disponibilidade dos recursos de transmissao

existentes no local e custo da implantagao de novo meio fisico.

Tecnologias — meios de transmissao

Em ambito urbano, a utilizagcdo do par metalico € bem comum para
circuitos de baixa velocidade, até 2Mbps. A utilizagcdo do radio no ambito urbano é
mais comum por provedores que ndo possuem rede fixa na ultima milha de acesso
para atendimento ao cliente. Deve-se tomar cuidado com os radios de faixa de
freqUéncia livre, que estdo sujeitos a sofrer interferéncia de outros radios que
estejam operando na mesma frequéncia. Atualmente, no Brasil, € comum a
utilizacdo de radios que operam na faixa de 2,4 Ghz e 5,8 Ghz. Geralmente opta-se
por este tipo de radio devido ao seu baixo custo e a dispensa de autorizagao junto
ao orgao regulador. O radio também é bastante utilizado fora do ambiente urbano
devido as limitagdes de distancia impostas pelo par metalico em circuitos de baixa

velocidade (até 2Mbps).

A utilizacdo de fibra 6ptica € justificada onde existe necessidade de
grande largura de banda, com velocidades acima de 10 Mbps, em que também pode
ser aplicada a solucdo com radios de alta capacidade. O meio de transmissao
através de satélite é utilizado em locais de dificil acesso, onde os demais ndo podem

ser utilizados; geralmente meio de atendimento via satélite tem custo muito elevado.
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FIGURA 8 - Topologia de rede IP MPLS e acesso IP a Internet proposta ao cliente

Na FIG. 8, tem-se o cenario da rede proposta pela operadora ao cliente
em estudo, no qual sera modelado o documento SLA baseado nas necessidades de

qualidade de atendimento do cliente em relacdo ao servigco contratado.

5.3 Modelagem do documento SLA

Com base na analise do checklist e nas necessidades intrinsecas do
modelo de negdcio, o cliente determinou as seguintes premissas para que 0 servigo
contratado atenda com qualidade satisfatérias ao modelo de seu negdcio/Business
Plan:

1) Classificagao dos POPs:
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Matriz - tipo 1 - nivel critico;
Unidade Industrial | — tipo 2 nivel grave;

Unidade Industrial Il —tipo 2 nivel grave.

2) indices e procedimentos:

Os indices minimos e maximos, bem como os procedimentos necessarios
para a prestagcdao do servico com qualidade satisfatéria, estdo apresentados nas
TAB. 3,4,5 ¢ 6.

TABELA 3 - indices de qualidade de rede

ITENS TIPO 1 - CRITICO | TIPO 2 - GRAVE

Disponibilidade mensal minima por site 99,70% 99,70%

H Notificagdo Pro-ativa de Falha 30 min. 30 min.

E Laténcia maxima entre POP’s na rede 150ms 1s

S Tempo minimo de Resposta 30 min. 1h

9,; Tempo maximo de Reparo da Rede 2h 2h

g Tempo maximo de Reparo no Site 3h 6h

g |Perda de Pacotes 1,00% 1,00%
Jitter entre POP’s na rede terrestre < 30ms < 50ms

TABELA 4 - Programacgéo de reunides de grupo de gestdo do SLA

Reunides periédicas grupo de gestdo do SLA Mensal

Reunides periddicas de Governanga Operacional Bimestral

RELATORIOS

SLM via portal 99% disponivel




110

TABELA 5 - indice minimo de satisfagdo usuario interno do cliente

Pesquisa de Satisfacéo 75% satisfeito

SATISFAGAO

Elaboracao de Plano de

Follow-up da Pesquisa em Reunido Acgo em 30 dias

INDICE DE

TABELA 6 - indices de atendimento referentes ao helpdesk

Tempo Médio de Atendimento <10 min.

Tempo Médio na fila de espera <60s

GERENCIAMENT
O DE FALHAS
(HELP DESK)

Atualizacao de status de Trouble Ticket (follow-up) pré-ativo a cada 45min.

A partir dos dados apresentados e aplicando a modelagem de SLA para a
rede IP, descrita no inicio desse capitulo 5, modela-se entdo o documento SLA, que

atendera as premissas solicitadas pelo cliente.

5.4 Documento SLA Rede IP e Rede IP MPLS

Nesta etapa, € modelado o documento final do SLA, que visa a atender
ao cliente do segmento agroindustrial na contratacdo de servigos de

telecomunicagdes junto a operadora.

5.4.1 Objeto

O presente documento:

E denominado SLA — Service Level Agreement, ou Acordo de Nivel de

Servigo, sendo parte integrante de um contrato de prestagado do servigo de rede IP
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com QoS para trafego de voz, dados e imagem, a ser celebrado entre o cliente e a

operadora;

O objetivo desse acordo € garantir que os elementos inerentes a
prestacdo desses servicos e o necessario comprometimento da operadora estejam
adequadamente contemplados e descritos para assegurar as partes o

provisionamento 6timo dos mesmos;

Estabelece parametros relacionados a disponibilidade definida para os
meios de comunicagao, elementos de rede e MTTR — Mean Time to Repair (tempo

de atendimento), bem como varios itens de desempenho;

Ao longo do presente documento, sdo apresentados os itens e condi¢des

cujo cumprimento pela operadora fica desde ja assegurado.

5.4.2 Qualificagbes

Este tépico do contrato de SLA define quais pessoas estardo diretamente
envolvidas, tanto do cliente como da operadora do servigo, na gestao efetiva do SLA

contratado.

O QUADRO 3 abaixo define o grupo de gestdo do SLA, identificando os
representantes das partes signatarias do presente SLA.



QUADRO 3 - Grupo de gestdo do SLA contratado
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AREA

EMPRESA ORGANIZACIONAL REPRESENTANTE CARGO

Cliente Area de Tl e Telecom Coprdenador TI. Coordenador de TI
Unidade Industrial |

Cliente Area de Tl e Telecom qurdenador de. Tl Coordenador de TI
unidade Industrial Il

Cliente Area de Tl e Telecom Gerente Tl Geréncia de Tl

Cliente Area administrativa Gerente Administrativo | Geréncia Administrativa

Operadora Area comercial Gerente de Contas Executivo de contas

Operadora Area operagao e Gerente de O&M Gerencia de O&M

manutengao (O&M)
Operadora Area técnica Coordenador de O&M | Coordenador de O&M

5.4.3 Procedimentos & convengoées

Neste item, sdo definidos os procedimentos para acompanhamento do

SLA pelo grupo de gestdo, as convengdes de padrées de horarios e os

procedimentos para manutencao do servico contratado.

A seguir, detalham-se os procedimentos e convencgdes tratados neste

item.

a) Acompanhamento do SLA

O Grupo de Gestdo do SLA, definido na TAB. 8, é responsavel por
lidar com qualquer aspecto relacionado a execugao e aplicagcdo do

presente SLA.

As reunides de acompanhamento serdo mensais, salvo quando da
ocorréncia de fatos como, por exemplo, “Violagao” do sistema, caso
em que, a qualquer momento, qualquer das partes podera convocar

reuniao extraordinaria.

A operadora enviara mensalmente, ao cliente, até o 10° (décimo) dia

posterior ao fechamento de cada més, relatério contendo o
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desempenho de todos os POPs da rede IP e da rede IP MPLS

contratada, monitorados pelo presente SLA.

b) Conven¢odes de horario, dias e percentagens

O presente contrato utiliza as seguintes convengdes no que se refere a

horarios e percentuais:

Horarios sdo expressos, no formato: “Hora: Minutos”, refletindo horario

de 24 horas de Brasilia;

Horarios expressos como “Horario Comercial” sdo representados pelo

intervalo de tempo, ininterrupto, de 07:30 a 17:30 h;

Periodos de tempo expressos como “dias comerciais” incluem o
“‘Horario Comercial”, de segunda-feira a sexta-feira, excluidos os

feriados;

c) Periodo padrao de manutencgao para a rede IP pela operadora

Todas as manutencdes preventivas na rede IP e rede IP MPLS pela
operadora serdo efetuadas as sextas-feiras ou sabados, de 04:00
(quatro) as 07:00 (sete) horas, devendo ser previamente notificadas
ao cliente, com uma antecedéncia minima de 48 (quarenta e oito)

horas;

A operadora prevera a ocorréncia de, no maximo, duas dessas
manutengdes, por periodo de 12 meses, que possam causar algum

impacto na rede do cliente.
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d) Periodo padrao de manutencgao para a rede IP do cliente

e Nenhuma manutencgao preventiva na parte da rede de uso exclusivo
do cliente (Circuito de Acesso mais CPEs), nem no backbone da
operadora, devera ser marcada para o horario comercial ja definido

em 5.4.3.c, acima;

e (Caso a manutencao possa causar degradagdao no desempenho ou
interrupcdo da operagdo em parte da rede, o periodo de execucao
dessa intervengdo programada devera ser previamente acordado

entre as partes;

e) Alteragoes do SLA

A execucéao do presente SLA sera monitorada continuamente durante sua
vigéncia. O sistema sé podera ser alterado mediante acordo formal e expresso entre

as Partes.

5.4.4 Sumario do escopo

Neste topico, a topologia fisica simplificada da rede contratada pelo

cliente em sua fase inicial devera ser apresentada em forma esquematica.
a) Meios de transmissao

Refere-se aos meios de comunicacao utilizados para os circuitos de
acesso através dos quais routers ou CPEs — Customer Premises Equipments,
existentes em cada POP — Ponto de Presengca do cliente, se conectam a um
roteador de Borda (Edge Router) da rede IP da operadora, conforme detalhado na
topologia da rede apresentada na FIG. 11. As opg¢bes ofertadas pela operadora

contemplam:

e Radio digital (RD) préprio;
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Rede metalica (RM), prépria.

Os meios abaixo listados ndo possuem redundancia, conforme detalhado

nos QUADROS 4 e 5 desse SLA, para o acesso aos seguintes POPs:

QUADRO 4 - POP do cliente

Empresa Municipio Local Instalagao Enderego
Cliente A Matriz - Cidade Matriz
Cliente B Unidade Industrial | — Zona Rural Unidade Industrial — |
Cliente C Unidade Industrial Il — Zona Rural Unidade Industrial — II

QUADRO 5 - Especificagao dos meios de comunicagao

Meio de Acesso

Empresa Acesso
Meio* Descricao P ou A**
Cliente Matriz RM Atendimento a dois fios rede metalica existente, =

distante 3,2km do POP da operadora

Atendimento com radio digital com capacidade de
RD 1E1, frequéncia 5,8Ghz distante 25 km em visada P
direta com o POP da operadora

Cliente Unidade
Industrial |

Atendimento com radio digital com capacidade de
RD 1E1, frequéncia 5,8Ghz distante 22 km em visada P
direta com o POP da operadora

Cliente Unidade
Industrial |l

* Meio - RM — rede metalica e RD - Radio Digital
** P ou A - P (Proprio) ou A (Alugado).

a) Elementos de rede

Sao routers ou CPEs fornecidos pela operadora somente no acesso IP
MPLS, sendo que os roteadores para o acesso IP serdo responsabilidade do cliente,
instalados em cada POP da rede do cliente e integrados a rede IP a ser
provisionada pela operadora. O QUADRO 6 descreve os detalhes dos routers a

serem implementados na rede.
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QUADRO 6 - Especificagao dos Elementos de rede a serem instalados nos POP’s
do cliente

Elemento de Rede

Empresa Fabricante | Modelo Sumario de caracteristicas técnicas

Uplink 2Mbps, taxa de compressao para voz 32K, uma
interface Ethernet, uma interface WAN - V.35, 1 porta E1
Cliente Matriz | CISCO 1760 IP sinalizagéo R2 digital -MFC utilizagao 8 canais de voz
software de QoS, sem aplicativo firewall, equipamento sem
fonte redundante alimentacdo em AC

Uplink 2Mbps, taxa de compresséo para voz 32K, uma

Cliente interface Ethernet, uma interface WAN - V.35, quatro portas
Unidade CISCO 1760 IP FXS utilizagado quarto canais de voz , software de QoS, sem
Industrial | aplicativo firewall, equipamento sem fonte redundante

alimentagdo em AC

Uplink 2Mbps, taxa de compressao para voz 32K, uma

Cliente interface Ethernet, uma interface WAN - V.35, quatro portas
Unidade CISCO 1760 IP FXS utilizagdo quarto canais de voz , software de QoS, sem
Industrial 11 aplicativo firewall, equipamento sem fonte redundante

alimentagdo em AC

c) Servigos de rede

Banda passante assegurada;

Geréncia & operacao;

Assisténcia técnica & manutencao;

Acesso.

Banda passante assegurada

Capacidade minima contratada pelo cliente de entroncamento para cada
um dos roteadores (CPEs) da sua rede, com o backbone |IP da operadora, cujo
provisionamento deve ser assegurado 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana, dentro das condi¢gdes técnicas e comerciais pactuadas no contrato
entre as partes. O modelo de CPE a ser utilizado em cada POP, a localidade e o

endereco onde esta instalado, bem como a capacidade total originada e/ou
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terminada em cada um dos roteadores séo apresentada nos itens 5.4.4 e 5.4.5 deste

documento.

A banda passante assegurada a ser fornecida para o cliente em fungéo

do tipo de classe de servigo estara de acordo com a TAB. 7:

TABELA 7 - Banda assegurada por classe de servigo e por POP

. Banda Classificagao do
POP Classe de Servigo (CoS) Assegurada Interface POP

VolIP (8 canais) 256kbps E1

Matriz Dados com prioridade 768kbps Tipo 1- Critico

Ethernet

Dados baixa prioridade 256kbps
VolIP (4 canais) 128kbps FXS

Unidade . .

Industrial | Dados com prioridade 256kbps Ethernet Tipo 2 - Grave
Dados baixa prioridade 128kbps
VolIP (4 canais) 128kbps FXS

Unidade . .

Industrial Il Dados com prioridade 256kbps Ethernet Tipo 2 - Grave
Dados baixa prioridade 128kbps

- Geréncia e operagao

Estabelece-se, neste item, o compromisso da operadora com a execugao
de geréncia pro-ativa de rede sobre a rede do cliente, incluindo meios de
transmissao, elementos de rede e 0s acessos, cujo provisionamento deve ser
assegurado pela operadora, por exemplo, por 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, dentro das condi¢des pactuadas no contrato entre as partes.
O gerenciamento implica a responsabilidade da operadora de tomar todas as
medidas e executar todos os procedimentos, tanto preventivos quanto corretivos,
necessarios a resolucdo de qualquer anormalidade ou interrup¢céo na prestacao de
servigos, em qualquer parte da rede do cliente, mesmo antes de qualquer técnico do
cliente abrir nota de reclamacao (bilhete de defeito), e ainda na hipdtese de a

empresa nao fazé-lo.
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- Assisténcia técnica & manutengao

Execucédo das atividades de assisténcia técnica e manutengao (preventiva
elou corretiva) que caracterizem qualquer tipo de intervengao, tanto na rede IP da
operadora que suportara a rede do cliente quanto na prépria rede do cliente, dentro
dos padrbes acordados pelas partes e definidos nos itens 5.4.3.c e 5.4.3.d e nas

TAB. 15 e 16 do presente acordo de nivel de servigos.

Tais atividades incluem qualquer tipo de intervencéo (preventiva e/ou

corretiva):

e Nos circuitos de acesso de cada POP do cliente a rede IP da
operadora, incluindo os meios de transmissao e elementos de rede

(que sao os roteadores/CPEs);
e Na geréncia de rede proé-ativa;

e Na banda passante assegurada, aquela efetivamente contratada,
tanto nos circuitos de acesso quanto aquela interna a rede IP da

operadora cursada entre “routers” ou CPEs do cliente.

d) Outros itens

Demais itens que compdem o escopo de fornecimento da operadora para
o cliente. O item mais importante € o do SLM, cuja disponibilidade, assisténcia
técnica, manutencdo e demais parametros de desempenho deverdo aderir ao

disposto nas TAB. 8 a 11 do presente Acordo de Nivel de Servigos.
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5.4.5 Disponibilidade dos servigos

Este item prové informagbes sobre os horarios classificados como
normais nos quais 0s servicos a serem provisionados pela operadora devem estar
disponiveis, sendo estes: meios de transmissdo, elementos de rede, servigcos de
rede e SLM, descrevendo também os processos de melhoria (5.4.5.c) ou mudancgas

de qualquer tipo de servigo (5.4.5.c).

a) Disponibilidade

Percentual do tempo total em que cada servico ou aplicagdo esta
disponivel, significando também uptime, deduzido do tempo em que tais servigos
ficaram indisponiveis em virtude de quaisquer eventos (inesperados ou
programados), desde que nao sejam as interrupgdes parciais ou totais de quaisquer

servigos, definidos como downtime, relacionados a rede do cliente.

As TAB. 8 e 9 definem os percentuais de disponibilidade para os itens a
serem monitorados. A operadora concorda com o estabelecido nas TAB. acima
citadas, cujo atendimento sera informado e monitorado em tempo real, 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, em base anual e mensal, para
afericdo de desempenho e eventual caracterizacdo de condigdo de “violacdo” do

presente SLA.

b) Indisponibilidade

Percentual do tempo total em que cada servigo ou aplicagéo (ex.:tipos de
informagdes, meios de transmissdo e elementos de rede) esta indisponivel,
significando também downtime, sendo uma consequéncia do item 5.4.5.a. Séo
incluidos na cota de tempo de indisponibilidade apenas os eventos (inesperados ou
nao programados) de parte dos servicos ou do todo. Eventos programados,
conforme aqueles definidos nos itens 5.4.3.b e 5.4.3.c, ndo caracterizarao “violagao”

do presente SLA.
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- Horario normal de disponibilidade dos servigos

A TAB. 8, abaixo, mostra os horarios nos quais os servigcos, tipos de
informagdes, meios de transmissdo ou elementos de rede integrados a rede do

cliente devem estar disponiveis para utilizacdo por quaisquer usuarios da empresa.

TABELA 8 - Horario de disponibilidade dos servigos

. . . . Quarta- Quinta- . .
Horarios | Domingo | Segunda-feira | Ter¢a-feira feira feira Sexta-feira | Sdbado
Inicio 0:00 0:00 0:00 0:00 0:00 0:00 0:00
Fim 24:00 24:00 24:00 24:00 24:00 24:00 24:00

O nao atendimento ao que consta da TAB. 8 acima, para qualquer dos
itens constantes dos itens do 5.4.4 e das TAB. 9 a 12 do presente SLA, sera
considerado “violagao” deste, estando, portanto, sujeito as multas ou penalidades

descritas no item 5.4.70 deste documento.

c) Indisponibilidades que sao “exce¢bes”, nao caracterizando

“violagao”.

Ha algumas excec¢des ao disposto em 5.4.5.b acima que nao caracterizam
“violagdo” do presente SLA. Sao os eventos programados, que causam impacto na
disponibilidade dos servicos. Tais eventos, que podem vir a causar a saida de
operacgao (parada) de partes da rede, ou ainda causar impacto no desempenho de
diversos servigos prestados, como, por exemplo, “baixo tempo de resposta” de
alguns aplicativos que devem necessariamente ser programados ou solicitados

formalmente pela operadora, estando sujeitos a aprovagéao do cliente.
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- Modificag6es ou melhoramentos nao-emergenciais

Qualquer solicitagcdo de melhoria que cause paralisagdo ou degradagao
no fluxo de algum tipo de informac&o, meio, elemento de rede ou software, na
totalidade ou em parte da rede do cliente, devera ser revista pelo grupo de gestédo do
SLA, definido no 5.4.2, para aprovagao e definicado de data e horario durante o qual

sera implementada, e estabelecimento da prioridade.

Melhorias nos servigos (“upgrades”) que néo exigirem paralisagéo no fluxo
de informacgdes, nos meios ou nos elementos de rede, e que também nao causem,
em nenhuma hipotese, degradacdo no desempenho das aplicagdes poderao ser
autorizadas tao logo estejam prontas e testadas pela operadora em outra rede (VPN)

corporativa que nao a rede do cliente.

Esse tipo de solicitagdo de interrupgédo no provisionamento de meios e/ou
servigcos deve ser submetido formalmente ao cliente, por meio dos procedimentos
especificos que serdo definidos com pelo menos 5 dias de antecedéncia da data

prevista para sua implantagao.

- Solicitagdes para novos acessos/usuarios/upgrades

O acréscimo de novos pontos de acesso (POPs), upgrades ou
remanejamento que alteram a configuragéo inicial da rede requer a assinatura de
documentacéo especifica aplicavel, formalizando as alteracbes acordadas entre as
partes. Apds tal assinatura, a operadora tera até 30 (trinta) dias para a

implementacgéo das alteragdes acordadas.
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5.4.6 Gerenciamento do SLA

a) Indicadores de disponibilidade dos servigos

A operadora se obriga a atender a essa exigéncia do cliente, por meio do
provisionamento do SLM descrito no item 5.4.4.d. O SLM deve dispor dos recursos e
funcionalidades descritas no contrato da operadora para possibilitar ao cliente
efetuar a gestdo do nivel de disponibilidade no provisionamento dos servigos da
rede IP e de sua qualidade em tempo real, 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana. O objetivo do cliente é realizar, por meio do SLM, o
acompanhamento continuo de parametros de disponibilidade dos servigos, ou
indicadores de disponibilidade de servico e indicadores de qualidade (KEY
QUALITY), com destaque para:

¢ Indisponibilidade (downtime) de cada POP, nas ultimas 24 horas, sete
dias, trinta dias, seis meses e doze meses, apontando a causa da
falha;

e Total de Incidéncias, com as respectivas causas, tempo de parada e

descricdo das anormalidades;

e Disponibilidade diaria, semanal, mensal e anual do acesso, elemento
de rede — CPE ou “servigo de rede” (incluindo o edge router e o

backbone IP da operadora);

e A banda passante liquida, por port, por tipo de trafego (dados, voz e
multimidia) e total, com a qual cada CPE esta contribuindo para a
banda passante efetivamente cursada em cada POP da rede do

cliente;

e Estatistica com os maiores ofensores (responsaveis) para cada tipo

de anormalidade;

e Tempo médio de recuperagdo (em milisegundos, minutos ou horas,
conforme o tipo de atendimento), quando o problema ou anormalidade

for acesso, elemento de rede — CPE ou “servico de rede” (toda e
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qualquer falha intrinseca ao edge router da operadora e/ou ao seu
backbone IP);

e Dados histéricos dos ultimos 12 (doze) meses sobre todas as
interrupgdes e anormalidades das condigdes operacionais e
intervengdes feitas em todos os circuitos de acesso dos POPs a rede
IP da operadora, bem como nos router ou CPEs a eles conectados,
independentemente de terem ou nao caracterizado “violacdo de SLA
ou QoS”;

e O histérico de tratamento de todo trouble ticket, desde sua abertura e

evolucao de atendimento, até o fechamento deste, incluindo:

e Data, hora e procedimento, desde a abertura de cada Nota de
Reclamacgao (trouble ticket), e todo o procedimento de solugdo dos

problemas que as geraram;
¢ Notificagao ao cliente;

e Relatérios descritos na TAB. 12 do presente SLA.

b) Software complementar de geréncia de rede

Fica desde ja estabelecido que o cliente tem o direito de, durante a
vigéncia do contrato de prestacdo de servicos com a operadora, adquirir e
operacionalizar outro software de geréncia para sua rede interna, colocando-o em
comunicagado com a geréncia de rede da operadora e respeitando a compatibilidade

técnica necessaria a essa comunicacao.

c) Visualizagao de enderegamento IP

Fica desde ja estabelecido que, durante a vigéncia do contrato, o cliente

devera ter acesso, apenas para leitura, das configuracbes (enderegamento IP) de



124

todos os CPEs/roteadores integrantes de sua rede, respeitando a compatibilidade

técnica necessaria.

Durante a vigéncia do futuro contrato a ser assinado, o ndo atendimento a
qualquer dos indicadores de qualidades acima citados, ou ainda o nao fornecimento
pela operadora das informacgdes para o cliente sera enquadrado como “violacdo” do
SLA, caracterizando-se como inadimpléncia contratual, estando sujeito a aplicagcéo

de multas e penalidades, conforme explicitado no item 5.4.10.

5.4.7 Recursos de atendimento e sobressalentes

Visando ao atendimento ao disposto nesse SLA, a operadora assume o
compromisso de dimensionar seus recursos, bem como os de terceiros, sob sua
total responsabilidade, visando a prestar assisténcia técnica e manutengdo nos
prazos definidos no item 5.4.8 - Tabelas de Conformidades. Tais recursos devem

incluir, mas nao devem estar limitados a:

e Help Desk com pessoal disponivel, niumero de atendimento DDG e

correio eletrénico, 24 horas por dia, 7 (sete) dias por semana;

e Existéncia de um POP, ou Posto de Atendimento Técnico — PAT, nos
municipios onde serdo contratados os servigcos da rede IP, até 15
(quinze) dias antes da entrada em operagao dos servigcos. Esse PAT
devera dispor de engenheiros e técnicos, de forma a assegurar o nivel
de atendimento da operadora pelo cliente, bem como o MTTR — Mean
Time to Repair definido para as diversas situagdes, quando

necessario, para intervengoes onsite;

e A operadora deve informar o endereco, telefones fixo, celular (do
Gerente ou Responsavel) e correio eletrénico do citado POP ou PAT,

no maximo em até 30 (trinta) dias contados da assinatura do contrato;

e A operadora deve assegurar-se de que dispoe de sobressalentes para

cada um dos equipamentos (“routers”, modens, etc..), em quantidade
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adequada a imediata substituicdo de partes e pecgas defeituosas ou
danificadas, quando se fizer necessario, visando a evitar o
enquadramento em “Violagdo de SLA” e a aplicacdo das penalidades

delas decorrentes no item 5.4.10.

5.4.8 Indices de conformidades

e Seguem abaixo TAB. relacionadas apenas ao SLA. Essas tabelas
refletem os requisitos maximos ou minimos pactuados, conforme o
item, no que diz respeito a disponibilidade, assisténcia
técnica/manutencao ou desempenho dos diversos itens que compdem

0 escopo da prestacao de servigos.

e Durante a vigéncia do contrato de prestacdo de servigos, o
desatendimento a qualquer item que consta das TAB. 9 a 13 sera
considerado “Violagao” do presente SLA, portanto sujeito as multas ou

penalidades;
e O cliente assume que o backbone IP da operadora:
¢ Inclui o edge router da operadora para dentro de sua “nuvem?”;

e E o conjunto de recursos através dos quais sdo prestados os
“Servigos de Rede” ora contratados pela Empresa e

e Serve a todos os seus clientes (das operadoras), tendo que

apresentar alta disponibilidade, conforme estabelecido na TAB. 11.
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Meio de Acesso

Empresa

Acesso

Endereco

Disponibilidade

"Downtime" maximo

Cliente Matriz Matriz - Cidade 99,70% 2 horas
Cllente_Unldade Unidade Industrial | - Zona 99.70% 6 horas
Industrial | Rural

Cliente Unidade Unidade Industrial Il - Zona 99.70% 6 horas

Industrial 1l

Rural

Obs.

1. Sera monitorada e contabilizada, mensal, trimestral e anualmente, ao longo da vigéncia do
Contrato, com o objetivo de comprovar o cumprimento do SLA e detectar “Violagdes” ao mesmo.

2. Disponibilidade anual e mensal de acesso.

3. Valor maximo mensal aceitavel de Downtime, para link de acesso (rede). Periodos mensais
superiores serao qualificados como “Violagdo” ao presente SLA;

TABELA 10 - Disponibilidade Individual dos Elementos de Rede (1)

Elemento de Rede

Empresa Endereco CPE
Marca e . I "Downtime"
Modelo Disponibilidade(2) maximo (3)
Cliente Matriz Matriz - Cidade CISCO - 1760 99,70% 2 horas
Cllente_Umdade Unidade Industrial | - CISCO - 1760 99.70% 6 horas
Industrial | Zona Rural
Cliente Unidade Unidade Industrial Il - CISCO - 1760 99.70% 6 horas

Industrial 1l

Zona Rural

Obs.

1. Sera monitorada e contabilizada, mensal, trimestral e anualmente, ao longo da vigéncia do
Contrato, com o objetivo de comprovar o cumprimento do SLA e detectar “Violagdes” ao mesmo.

2. Disponibilidade anual e mensal de CPE (roteador).

3. Valor maximo mensal aceitavel de downtime, para CPE (roteador). Periodos mensais superiores
serao qualificados como “Violagdo” ao presente SLA;
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TABELA 11 - Disponibilidade individual dos servigos de rede e do backbone IP da
operadora (1)

Servico de Rede e do Backbone IP contratado

Empresa Endereco Disponibilidade(2) | "Downtime"
maximo site(3)

Cliente Matriz Matriz - Cidade 99,70% 2 horas

Cliente Unidade Industrial | Unidade Industrial | - Zona 99,70% 2 horas
Rural

Cliente Unidade Industrial Il Unidade Industrial Il - Zona 99,70% 2 horas
Rural

Ferramenta SLM(4) Matriz - Cidade 99,70% 2 horas

Obs.

1. Sera monitorada e contabilizada, mensal, trimestral e anualmente, ao longo da vigéncia do
Contrato, com o objetivo de comprovar o cumprimento e do SLA e detectar “violagdes” ao mesmo.

2. Disponibilidade anual e mensal esperada dos servigos de rede e do backbone IP da operadora.

3. Valor maximo mensal aceitavel de downtime, para os servigos de rede e backbone IP da
operadora. Periodos mensais superiores serao qualificados como “violacdo” ao presente SLA,;

4. Para o cliente, o0 SLM é parte integrante dos “Servigcos de Rede”. Ser&o aplicados a ele os
requisitos de disponibilidade aqui apontados.

TABELA 12 - MTTR - Mean Time to Repair, dos servigos, por incidente “Fim-a-

Fim(1)".
MTTR - Mean Time to Repair
Empresa Endereco Intervengao "on site"(2)
Cliente Matriz Matriz - Cidade 2 horas
Cliente Unidade Industrial | Unidade Industrial | - Zona Rural 6 horas
Cliente Unidade Industrial Il Unidade Industrial Il - Zona Rural 6 horas
Ferramenta SLM(3) Matriz - Cidade 2 horas

Obs.

1. Sera monitorado e contabilizado ao longo da vigéncia do contrato, por ocorréncia/evento, mensal,
trimestral e anualmente, pelo cliente, com o objetivo de comprovar o cumprimento do SLA e detectar
“violagbes” ao mesmo.

2. Esse é o valor maximo aceitavel, em minutos ou horas, por ocorréncia/evento, para restauragao
das condi¢des normais de operagéo de cada item do fornecimento (acesso, CPE, servigos de rede ou
SLM), quando for necessaria intervencgao onsite. Periodo superior, por evento, sera qualificado como

“violagao” ao presente SLA;

3. Para o cliente, o SLM é parte integrante dos “servigos de rede”. Serao aplicados a ele os requisitos
de restabelecimento compativeis com essa categoria de servigos;
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Emissao do
Empresa Enderego "trouble Notificagao(2) Observacao
ticket"(1)

: . . . 10(dez) 30(trinta) Conforme item
Cliente Matriz Matriz - Cidade Minutos minutos 549.9e549.h
Cliente Unidade Unidade Industrial | - 10(dez) 30(trinta) Conforme item
Industrial | Zona Rural Minutos minutos 549.ge549.h
Cliente Unidade Unidade Industrial Il - 10(dez) 30(trinta) Conforme item
Industrial Il Zona Rural Minutos minutos 54.9.ge549.h

. . 10(dez) 30(trinta) Conforme item
Ferramenta SLM(3) Matriz - Cidade Minutos minutos 5.4.9.9e5.49h

1. Tempo maximo decorrido, apds a ocorréncia do disturbio na rede para que a geréncia proé-ativa de
rede da operadora emita um trouble ticket.

2. Tempo maximo decorrido, apds a ocorréncia do distirbio na rede para que a geréncia pro-ativa de
rede da operadora emita uma “notificagao formal” de ocorréncia de um problema e sua duragéo
estimada.

3. Relatdrios de qualidade emitidos pela operadora, relacionando todos os meios,circuitos de acesso,
CPEs e outros equipamentos da rede do cliente sob sua geréncia, com os quais tenha ocorrido
qualquer evento ou anormalidade (inclusive degradacdo de desempenho), ainda que n&o tenha
ocorrido “Violagdo de SLA ou QoS”

5.4.9 Violagbes do SLA

a) As
disposto nas tabelas de conformidade integrantes desse SLA, no provisionamento

interrupgdes, qualquer anormalidade ou desatendimento ao
dos servigos cuja causa seja de exclusiva responsabilidade da operadora, ou de
fornecedores ou prestadores de servico contratados pela operadora, caracterizarao
“Violagcbes” ao presente Acordo, podendo ser classificadas em dois niveis, de acordo

com a qualificagdo dos POPs afetados, a saber: graves e criticas;

b) A qualificagdo dos POPs do cliente é apresentada a seguir:

e POPs tipo 1 — Criticos. Aqueles em que a interrup¢cao ou a ocorréncia
de qualquer anormalidade na prestacdo de um dos itens dos servicos,
bem como o desatendimento ao disposto no QUADRO 7, causara

“Violagao” caracterizada como critica.
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e POPs tipo 2 - Graves. Aqueles em que a interrup¢ado ou a ocorréncia
de qualquer anormalidade na prestacdo de um dos itens dos servicos,
bem como o desatendimento ao disposto no QUADRO 7, causara

“Violagao” caracterizada como grave.

QUADRO 7 - Classificagao dos POP

Classificagao dos POP

Empresa Endereco Classe
Cliente Matriz Matriz - Cidade Critico
Cliente Unidade Industrial | Unidade Industrial | - Zona Rural Grave
Cliente Unidade Industrial Il Unidade Industrial Il - Zona Rural Grave
Ferramenta SLM Matriz - Cidade Critico

c) Entende-se por interrupgéo do servigo a ocorréncia de defeito em porta
IP que impossibilite a comunicagcao restrita com outra porta IP da rede IP da

operadora ou da rede IP também conectada a rede IP da operadora.

e Para fins deste contrato, entender-se-a ainda por interrup¢ao qualquer
defeito verificado em circuito de acesso, meio de transmissao, CPE ou
qualquer dos demais itens do escopo de prestagao dos servigos que
impossibilite a comunicagdo da rede interna do cliente com a rede IP
pela operadora, desde que o cliente tenha contratado com a

operadora a disponibilidade deste circuito de acesso.

d) Entende-se por anormalidade do servigco a ocorréncia de defeito em

porta IP que impossibilite a utilizagdo plena da largura de banda contratada.

e Para fins deste contrato, entender-se-a ainda por anormalidade
qualquer defeito verificado em circuito de acesso, meio de
transmissao ou elemento de rede que impossibilite a utilizagao plena
da largura de banda contratada, desde que o cliente tenha contratado

com a operadora a disponibilidade deste circuito de acesso.
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e) Nao sera considerada, para fins de concessdao de desconto, a

interrupgao ou anormalidade do servigo ou de circuito de acesso contratado com a

contratada por realizacdo de testes, ajustes e manutengédo preventiva na rede IP

pela operadora ou rede interna do cliente quando realizados de acordo com o que

esta definido nos itens 5.4.3.c e 5.4.3.d;

Casos fortuitos, de forga maior, a ocorréncia de raios ou descargas
atmosféricas, bem como os problemas relacionados ao suprimento de
energia elétrica que causem interrupcdo ou anormalidade na
prestacdo de servigcos ao cliente serdo analisados pelo grupo de
gestdo de SLA, com o suporte de laudos técnicos periciais, em até 15
(quinze) dias contados da ocorréncia da anormalidade ou interrupgéo
de que trata este item, para definir seu enquadramento ou nao nas
condicdes de violagdo do SLA. Caso o Grupo de Gestao decida pelo
nao enquadramento da citada interrup¢gdo ou anormalidade como
violagdo do SLA, o tempo que durar tal interrupgdo na prestagdo dos

servigos nao contara/sera considerado para violagao do SLA,;

f) Duragao das interrupg¢des e anormalidades versus tipo de violagao.

A duracdo das interrupgdes sera considerada em duas unidades de

tempo diferentes: interrupcédo ou anormalidade cuja duragéo for igual ou superior a

T1, 30 (trinta) minutos, para efeito de concessdo de desconto por interrupcéo na

prestacao dos servigos e T2 e, igual a 10 (dez) minutos, para efeito da aplicagcédo da

penalidade por violacdo de SLA.

Para determinar a duragdo da interrupcdo, da anormalidade ou da
condicdo de “Violagao”, adota-se como inicio do periodo o horario da
efetiva ocorréncia do evento, registrado pela geréncia de rede pro-
ativa da operadora e pelo SLM do cliente, ou do recebimento, pela
operadora, da comunicagao da interrupgao ou da anormalidade do

servigo (nota de reclamagao), o que ocorrer primeiro.

O término da anormalidade ou da condicdo de “Violagao” sera o
horario no qual tiver sido completamente solucionado o problema que

gerou a nota de reclamacgao, que deve ser rastreavel pela geréncia de
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rede pro-ativa da operadora e pelo SLM, ou pelo fechamento técnico

da Nota de Reclamacgao, o que ocorrer primeiro.

e Para a apuracéo da concessao de desconto, a duragao da interrupgao
ou anormalidade sera arredondada para multiplos inteiros de T1 ou T2

acima definidos, conforme aplicavel.

g) Todas as notificagbes de falhas a serem encaminhadas pelo Centro de
Geréncia Pro-Ativa de Rede da operadora e enviadas imediatamente ao SLM devem
descrever detalhadamente a falha ocorrida (Ex: Qual o meio, CPE, porta ou médulo
do CPE, etc).

h) O descumprimento do disposto em 5.4.9.g acima sera imediatamente
analisado pelo Grupo de Gestdo de SLA, em até 15 (quinze) dias contados da
ocorréncia do evento, para definir seu enquadramento ou ndo nas condicbes de
Violacédo do SLA.

5.4.10 Penalidades

a) Na eventualidade de violagdo dos termos e condi¢cdes do presente SLA
pela operadora os valores calculados com base nos procedimentos abaixo descritos

serdo descontados pelo cliente em faturas vincendas:

b) Cada tipo de violagao acarretara uma penalidade, que correspondera a
um item de desconto sobre o valor mensal efetivo total da porta IP, vigente no més
da interrupgdo ou anormalidade, em R$ (Reais), contratados aplicaveis a referida
porta, a ser cobrado pelo cliente, a partir do més subsequente ao da constatacao e

notificagdo da ocorréncia de tal violagdo, que sera imediata.

c) O desconto referente a cada interrupgcdo ou anormalidade em Porta IP
sera apurado mensalmente, observado o disposto nos itens 5.4.9.a, 5.4.9.b, e
5.4.9.c acima, sendo composto por duas parcelas, P1 e P2, e calculado através da

seguinte férmula:

D =P1 + P2, onde:
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D — desconto, em R$ (Reais);

P1 — é a parcela do desconto referente a suspensédo da prestagao dos

servigos pelo periodo que tal suspensao tiver durado, vide item 5.4.9.f, sendo:
P1=T1xV /1440

T1 — duracédo da interrupcéo ou anormalidade do servigo, em periodos de

30 (trinta) minutos;

V — Valor mensal efetivo da porta IP, vigente no més da interrupgéo ou

anormalidade, em R$ (Reais).

1440 — duracdo maxima do servigo sem interrupgao ou anormalidade, ao

longo de um periodo médio de 30 (trinta) dias, em periodos de 30 (trinta) minutos.

P2 — é o somatorio das parcelas do desconto decorrente da ocorréncia e
da qualificacdo das falhas que causaram a interrup¢cao ou anormalidade do servigo,

correspondente a uma violagao, vide item

5.4.9.f, qualificadas, respectivamente, como grave ou critica, por cada

periodo de interrupg¢éo, sendo:
P2 = FG ouC i1XV+ F GouC i2XV+ F GouC i3XV+ .......... + F GouC inXV

in = Ocorréncia de falhas que caracterizam violacdo do SLA.

d) S&o os seguintes os fatores de multiplicagdo a serem aplicados, por
Valor de POP (Ponto de Presenga), no calculo de descontos por interrupgéo,

anormalidade ou falha que caracterize “Violagao” do Presente SLA.

e FG — Fator de Multiplicagao aplicavel ao caso de ocorréncia de falha
ou Violagao qualificada como Grave, que é de 6,0 % (seis por cento)

por porta.
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e FC - Fator de Multiplicacado aplicavel ao caso de ocorréncia de falha
ou Violagao qualificada como Critica, que € de 10,0 % (dez por cento)

por porta.

e) O desconto referente a cada interrupcdo ou anormalidade em Porta IP
sera apurado mensalmente, observado o disposto nos itens 5.4.9.a, 5.4.9.b e 5.4.9.c
acima, estando também detalhado no item 5.4.9 desse SLA, sendo aplicado sobre V
— valor mensal efetivo da porta IP, vigente no més da interrup¢gao ou anormalidade,
em R$ (Reais).

f) A recorréncia (repeticdo de ocorréncia) é configurada pelo mesmo tipo
de falha, Grave ou Critica, que venha a violar a QoS; ocorrida dentro do periodo de
12 meses, contados a partir da data de assinatura e durante a vigéncia do contrato,
findo o qual, a contagem é zerada e reiniciada, e fara com que cada fator de
multiplicacdo quantificado em 5.4.10.d, aplicavel por valor de porta afetada cresca a

medida que a falha se repete, conforme fixado na propor¢ao abaixo:

e Na segunda vez que a mesma falha ocorrer, o fator de multiplicacéo

aplicavel ao caso, Fgou ¢, sera acrescido em 20% (vinte por cento);

e Na terceira vez que a mesma falha ocorrer, o fator de multiplicagao
aplicavel ao caso, Fg ou ¢, sera acrescido em 40% (quarenta por

cento);

e Na guarta vez que a mesma falha ocorrer, o fator de multiplicagao
aplicavel ao caso, Fg ou ¢, sera acrescido em 60% (sessenta por

cento);

e Na gquinta vez que a mesma falha ocorrer, o fator de multiplicacao
aplicavel ao caso, Fg oy ¢, sera acrescido em 100% (cem por cento).

g) Deve ser interpretado como “mesma falha” o mesmo tipo de falha,
anormalidade ou interrupgcdo, no mesmo meio de transmissao, ou na mesma porta,
modulo ou componente do mesmo CPE, que tenha causado interrupcgao,

anormalidade do servigo, ou ainda violacdo do presente SLA.
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h) A aplicacdo do desconto apurado sera efetuada em CPS até o
segundo més subsequente ao més da ocorréncia de violagdo, interrupgcdo ou

anormalidade do servigo.

i) Nos casos previstos nos itens 5.4.9.c e 5.4.9.d, devera ser sempre

observado o disposto nos itens 5.2.9.b a 5.2.9.1.

j) Durante a vigéncia do contrato, a ocorréncia de uma mesma falha,
anormalidade ou interrup¢do na mesma porta, ou trecho de Acesso, por 06 (seis)
vezes dara ao cliente o direito de rescindir o contrato sem pagar qualquer multa a
operadora, desde que tal falha ocorra comprovadamente em acessos, CPEs, bem
como na banda passante assegurada, geréncia e operagao ou assisténcia técnica e
manutencgéao, prestadas pela operadora. O cliente, entretanto, continuara pagando a
operadora pela locacdo, assisténcia técnica e manutengdo dos roteadores,

permanecendo inalterado e em pleno vigor o aditivo de fornecimento de CPEs.

e Caso a situagao descrita em 5.4.70.j ocorra em acessos alugados de
terceiros, a operadora se compromete a implementar ou contratar
solucao alternativa de acesso em prazo maximo a ser definido pelo

grupo de gestdo do SLA;

k) Caso a interrupgédo, anormalidade ou falha que caracterize “Violagao”
do Presente SLA ocorra somente no “Acesso”, o percentual quantificado em 5.4.10
d. sera aplicado apenas na parcela do valor mensal dos servigos qualificada como
“Acesso”. Caso haja acesso redundante, sera aplicada sobre a soma de ambos os

valores de “Acesso”, por POP;

1) Caso a interrupgéo, anormalidade ou falha que caracterize “Violagao” do
Presente SLA ocorra somente com “roteador”, o fator quantificado em 5.4.70 d sera
aplicado apenas na parcela do valor mensal dos servigos qualificada como
“roteador”. Caso haja roteador redundante, sera aplicada sobre a soma de ambos os

valores de “roteador”, por POP;

m) Caso a interrupgdo, anormalidade ou falha que caracterize “violagao”
do presente SLA ocorra somente com os “servicos de rede”, ai considerado todo e

qualquer item da prestacdo de servigos, que ndo seja o “Acesso”’ e o “Roteador”,



135

incluindo, mas nao limitado a qualquer roteador de borda (edge router), ou qualquer
outro ponto do backbone da operadora, bem como porta, geréncia e assisténcia
técnica/manutencéo, o fator quantificado em 5.4.70 d sera aplicado a soma das
parcelas denominadas “porta”, “geréncia” e “assisténcia técnica/manutengdo” do

valor mensal dos servicos, por POP;

5.4.11. Periodo

O presente SLA entra em vigéncia com a entrada em operagdo comercial
do primeiro POP da rede do cliente a ser ativado pela operadora a este, e a duragao
deste contrato de SLA sera de 24 meses, mesmo periodo de contrato da rede IP e
Rede IP MPLS.



6 ANALISE COMPARATIVA DO MODELO BRASILEIRO

Neste capitulo, € feita a analise comparativa da modelagem aplicada em
um caso pratico em relagdo ao modelo adotado pelas operadoras de telecom no

mercado brasileiro.

6.1 Modelo brasileiro

As operadoras de telecomunicagdes no Brasil, no que se refere ao
fornecimento de conectividade através de circuito de dados em plataforma IP entre
os diversos sites de um cliente, tem adotado uma postura conservadora, ou seja, 0s
SLAs, quando sao propostos em documento, apresentam indicadores que visam ao
atendimento de infra-estrutura de equipamentos, sendo que esses
indicadores/métricas, em grande parte dos casos, ndo atendem ao modelo de
negocio/Business Plan do cliente. Dessa forma, a postura da maior parte das
operadoras em relacdo a aplicacdo de penalidades ocorre somente no caso de
indisponibilidade total do acesso contratado, sendo que aos demais indices nao sao

aplicadas penalidades.

6.2 Gerenciamento do SLA proposto comparado ao modelo brasileiro

As operadoras brasileiras disponibilizam ferramentas de gerenciamento
de SLA (SLM) via web, para possibilitar ao cliente efetuar a gestdo do nivel de
disponibilidade no provisionamento dos servigos da rede IP e de sua qualidade em
tempo real, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana. Os

indicadores geralmente visualizados em um SLA basico sio:
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e Disponibilidade diaria, semanal, mensal e anual do acesso, elemento
de rede, CPE ou “servigo de rede” (incluindo o edge router e o

backbone IP da operadora);
e A banda passante liquida;
e Perdas de pacotes/descartes.

Na FIG. 9, pode-se visualizar os indicadores, o relatério de uma
ferramenta utilizada via web, disponibilizada pela operadora para monitoramento de
SLA basico, que apresenta os indicadores de disponibilidade, taxa de utilizacdo de

banda e taxa de erro.
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indicadores
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A disponibilizacdo dessa ferramenta geralmente é cobrada pelas

operadoras que atuam no Brasil.

6.3 Indicadores de qualidades no modelo brasileiro comparado ao modelo

proposto

Na TAB. 14 pode-se visualizar quais sao os indicadores, bem como os
valores praticados para acordo de nivel de servico pelas operadoras de telecom na
prestacdo de servico sob plataforma IP. (BRASIL TELECOM, 2005; EMBRATEL,
2006; INTELIG, 2006; TELEFONICA, 2004; TELEMAR, 2006).

Em relacdo ao modelo proposto e analisado no capitulo 5, verifica-se que,
no modelo brasileiro, é abordada a caracteristica de downtime (indisponibilidade)
nos indicadores de disponibilidade média da rede, do acesso e do backbone, de
forma unificada e balizado este indicador pela pior condigdo, ou seja, pela
disponibilidade do acesso final (ultima milha) que determina de forma unificada qual
0 maximo mensal aceitavel para a rede, acesso e backbone. Esse indicador, na

maioria dos casos, € um fator critico no modelo de negdcio/business plan do cliente.

O indicador que nao é abordado pelo modelo brasileiro € o MTTR, que
monitora e contabiliza, ao longo da vigéncia do contrato, por ocorréncia/evento,
mensal, trimestral e anualmente, pelo cliente, com o objetivo de determinar qual € o
valor maximo aceitavel, em minutos ou horas, por ocorréncia/evento, para
restauracao das condicbes normais de operacdo de cada item do fornecimento
(acesso, CPE, servicos de rede ou SLM), quando for necessaria intervengao onsite.
Periodo superior ao limite estabelecido, por evento, podera comprometer os

processos internos do modelo de negdcio/business plan.
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Em relagcdo a ferramenta de gerenciamento do SLA contratado (SLM),
todas as operadoras consultadas a disponibilizam via web. No caso aplicado, a
operadora fornece a ferramenta para o gerenciamento do SLA. Em relagédo a parte
do acompanhamento do trouble ticket no SLM, todas as operadoras consultadas
possuem em sua ferramenta web tal funcionalidade (BRASIL TELECOM, 2005;
EMBRATEL, 2006; INTELIG, 2006; TELEFONICA, 2004; TELEMAR, 2006).

No modelo brasileiro, o indicador que se refere a parte de manutencao e
trouble tickets trata as medidas em funcdo da recuperacédo dos equipamentos e re-
estabilizagcdo dos servicos, em que essa composi¢cao de tempo é a somatoéria dos

processos: identificacdo do problema, analise do problema e agao corretiva.

Os indicadores que foram propostos na modelagem do estudo de caso e
que ndo sao abordados pelas operadoras na documentacdo SLA do servigo

fornecido séo:

o Total de Incidéncias de defeitos, com as respectivas causas, tempo de

parada e descricdo das anormalidades identificadas;

e Estatistica com os maiores ofensores (responsaveis) para cada tipo

de anormalidade.

e Tempo médio de recuperagdo (em milisegundos, minutos ou horas,
conforme o tipo de atendimento), quando o problema ou anormalidade
for acesso, elemento de rede — CPE ou “servigo de rede” (toda e
qualquer falha intrinseca ao edge router da operadora e/ou ao seu
backbone IP).

e Dados histéricos dos ultimos 12 (doze) meses sobre todas as
interrupgdes e anormalidades das condigdes operacionais e
intervengdes feitas em todos os circuitos de acesso dos POPs a rede
IP da operadora, bem como nos router ou CPEs a eles conectados,
independentemente de terem ou néo caracterizado “violagdo de SLA
ou QoS” ;
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e O historico de tratamento de todo trouble ticket, desde sua abertura,

evolucao de atendimento, até o fechamento deste incluindo:

o Data, hora e procedimento, desde a abertura de cada Nota de
Reclamacao (trouble ticket) e todo o procedimento de solugao

dos problemas que as geraram;
o Notificagcdo ao cliente;

e Relatérios descritos na TAB. 12.

6.4 Comparativo das caracteristicas de violagoes e penalidades no modelo

brasileiro

No modelo inicial praticado pelas operadoras no Brasil, a violagcdo de SLA
ocorria quando havia o registro, por parte do cliente, junto a operadora, informando a
indisponibilidade do servico prestado. As penalidades, nesse caso, ocorriam em
funcdo de paralisacbes registradas pelo cliente em seu help desk, que
proporcionava o efeito compensatorio somente sobre o tempo da paralisacido do

servigo contratado.

Com a privatizagdo e a abertura de concorréncia, ocorreram avangos em

relagao as tratativas de penalidades para os indicadores:
e Disponibilidade;
e Prazo de ativagao de servico;
e Taxa mensal de entrega;
e Taxa mensal de perda.

Nas TAB. 15, 16, 17 e 18, pode-se visualizar os indices praticados em
contratos em relagdo as penalidades em caso de violagdo de SLA praticados pela
INTELIG, n&o se identificou esse este tipo de comportamento em outra operadora.
(INTELIG, 2006)
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TABELA 15 - Tabela de Penalidade por violagdo de SLA do indicador de

disponibilidade

Diferenca entre disponibilidade acordada e a medida (%) Penalidade
Acima de 0 até 0,3 2,5%
Acima de 0,3 até 0,7 5%
Acima de 0,7 até 1,2 8%
Acima de 1,2 até 2,4 16%
Acima de 2,4 30%

TABELA 16 - Tabela de Penalidade por violagdo de SLA do indicador de prazo de

entrega
Atraso (dias) com base na data prevista para ativagao do circuito Penalidade
1-5 5,0%
6-10 8%
11-30 16%
Superior a 30 30%

TABELA 17 - Tabela de Penalidade por violagdo de SLA do indicador de taxa média

mensal de entrega

Taxa média mensal de entrega (%) Penalidade
Abaixo de 99,9 a 99,7 2,5%
Abaixo de 99,7 a 99,5 5%
Abaixo de 99,5 a 99,3 8%
Abaixo de 99,3 a 99,0 16%
Abaixo de 99,0 30%

TABELA 18 - Tabela de Penalidade por violagdo de SLA do indicador de taxa média

mensal de perda

Taxa média mensal de perda (%) Penalidade
Acima de 1% até 1,2% 2,5%
Acima de 1,2% até 1,4% 5%
Acima de 1,4% até 1,6% 8%
Acima de 1,6% até 1,8% 16%
Acima de 1,8% 30%
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Os percentuais das penalidades sao aplicados sobre o valor contratado

no referido ponto que apresentou a violagao do SLA contratado.

A maioria das operadoras de telecom trata a penalidade somente no que

se refere a interrupcao do servico.

O modelo proposto complementa o modelo brasileiro em relacdo aos

seguintes topicos:

e Definicdo de grupo de gestdo SLA por pessoas que possuem

competéncia de gerenciamento do SLA contratado;

o [Estabelecimento de procedimentos e convengdes em relacdo ao

acompanhamento por parte do cliente, bem como da operadora;

e Definichdo da execugdo das atividades de assisténcia técnica e

manutencgao (preventiva e/ou corretiva);

e Inclusdo de novos indicadores: total de incidéncias de defeitos;
estatistica com os maiores ofensores; tempo médio de recuperacgao;
dados histéricos de interrupgcdes e anormalidades; indisponibilidade
downtime e histérico e acompanhamento de tratamento de todo
bilhete de defeito;

e Acesso ao cliente de consulta as configuragdes do elemento de rede;

e Definichdo dos procedimentos de recursos de atendimentos e

sobressalentes;
o Classificacdo dos niveis de criticidade de disponibilidade do servico;

e Qualificagdo dos sites do cliente para aplicagdo de penalidades por

violagao do SLA;

e DefinicAo das métricas e fatos que caracterizardo processos de

violacao de SLA e das penalidades aplicadas em cada caso.
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6.5 O cliente antes e depois da aplicagcao da metodologia

No cenario anterior a aplicagdo da metodologia proposta neste estudo, o
cliente encontrava-se no modelo padrao adotado pela operadora em uma rede IP
sem classes de servicos definidas. Neste caso especifico, o unico item do contrato
que fazia mengao ao acordo de nivel de servigo era a cobranga de penalidade, em
funcdo de abertura de bilhete registrado via help desk. No contrato em questao, ndo
haviam sido discriminadas as métricas basicas de SLA adotadas pela operadora

para serem cumpridas por ambas as partes.

A falta de uma documentacdo explicita de SLA referente ao servigo
contratado no contrato antigo teve como consequéncia um grande desgaste entre o

cliente e o provedor nos seguintes pontos:

e Prazo de reparo - O prazo de reparo nao foi estabelecido por tipo de
POP, e como nao foi esclarecido em contrato que a operadora tinha
um prazo de até 18 horas para efetuar o reparo nas unidades
Industrial 1 e 2, enquanto a matriz tinha um prazo de 6 horas. No
inicio do contrato, o modelo praticado pela operadora era satisfatério
porque o cliente trabalhava com uma topologia de banco de dados
descentralizada, ou seja, cada unidade possuia servidores proprios.
No caso de paralisagao do circuito por defeito, a unidade afetada
operava com o servidor local sem prejudicar 0 seu processo
operacional/administrativo; no re-estabelecimento do circuito os
servidor da unidade afetada replicavam ao servidor principal as
alteragdes ocorridas durante o periodo de interrup¢do do circuito.
Durante o periodo de duragcdo do contrato, o cliente efetuou a
mudancga da topologia de seus servidores e passou a operar somente
com um servidor de banco de dados centralizado, mudanga que
tornou o processo operacional do cliente em relagdo ao tempo de
reparo praticado pela concessionaria um fator critico ao seu modelo

de negdcio.
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e Abertura de chamados — O cliente efetuava o monitoramento do
circuito contratado através do comando ping e pelo monitoramento
através do software MRTG''. Quando o circuito apresentava perda de
pacotes, o cliente abria, junto ao help desk da operadora, bilhetes de
defeito de forma indevida e, na maior parte dos casos, o problema

configurou-se como:

o Abertura de chamado indevido por empregado do cliente da

area administrativa sem conhecimento na area de Tl e telecom.

o Abertura de chamado indevido em funcdo da utilizacdo de
banda acima do contratado que ocasionou descarte de pacotes
e lentiddo no aplicativo do cliente, em que o cliente fazia teste
via ping e quando este apresentava perda de pacote

automaticamente era aberto o bilhete de defeito.
o Falha na rede interna do cliente.

A abertura desses bilhetes indevidos causava transtornos e custos
operacionais tanto para a operadora como para o cliente. Outro fato importante
identificado foi que a operadora ndo adotava uma politica de manutencao
preventiva, o que também gerou paralisacées no link do cliente que poderiam ser
evitadas, foi identificado também que a operadora ndo retornava ao cliente para

concluir o fechamento do bilhete de defeito causando grande descontentamento.

A aplicagdo do modelo proposto atualmente se encontra na fase final da
analise do checklist. Com ele, o cliente como a operadora ja obtiveram os seguintes

resultados positivos:

e O cliente, juntamente com a operadora, esta delineando um modelo
de documento formal de SLA para substituicio do modelo atual

praticado;

" MRTG - O Multi Router Traffic Grapher (MRTG) é uma ferramenta de monitoragdo que gera
paginas HTML com graficos de dados coletados a partir de SNMP ou scripts externos. E
conhecido principalmente pelo seu uso na monitoragéo de trafego de rede, mas pode monitorar
qualquer coisa desde que o host fornega os dados via SNMP ou script
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e O cliente revisou, padronizou e documentou a parte de procedimentos
e processos internos referentes aos servicos de telecomunicacdes e
Tl em todas as unidades. Assim, conseguiu acelerar a identificacao e
a corregao de falhas operacionais internas, sendo que o ganho para
operadora traduziu-se em diminuigao de bilhetes de defeito indevidos
e reducado do custo operacional dos servicos fornecidos, devido a
reducdo de deslocamento de técnicos da operadora para identificar

que o defeito apresentado era interno ao cliente.

e Foi acordado entre o cliente e o provedor o fornecimento de relatérios
detalhados sobre cada paralisagdo ocorrida, o que gerou maior

confiabilidade e transparéncia entre o cliente e a operadora.

e Foi implementado um cronograma de manutengdo preventiva pela
operadora e foram identificados, na primeira manutencao, diversos

problemas de infra-estrutura fisica do cliente, que foram corrigidos:

o Instalacdo elétrica fora da NBR5410'> e sem protecéo

adequada aos equipamentos de telecomunicacgoes;

o Inexisténcia de suporte de energia emergencial (no-breaks) nas

unidades industriais que operam via-radio;

o A sala de telecomunicagdes, dentro das unidades industriais,
utilizadas para depédsito de material de escritério/TI e nao

possuiam nenhum tipo de controle de acesso fisico;

o As torres estaiadas existentes do cliente estavam sem

manutencgao; foi necessaria a re-calibragao dos estais.

e Foram adotados os seguintes procedimentos por parte da operadora

até a re-negociacéo do contrato SLA:

2 A NBR 5410 estabelece as condi¢cdes a que devem satisfazer as instalagdes elétricas de baixa
tensdo (< 1000 Vca ou 1500 Vcc), instalagdes novas ou reformas em instalagdes existentes, a fim
de garantir a seguranga de pessoas e animais, o funcionamento adequado da instalagéo e a
conservagao dos bens.
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o Foram colocados os circuitos do cliente para monitoragédo na

geréncia de casos criticos e de pro-atividade;

o Em caso de interrupcdo massiva na parte do backbone da
operadora que atende aos circuitos do cliente este sera
informado no maximo em 15 minutos, via telefone, apds a

paralisagcao e também quando o sistema estiver restabelecido.

o Implementacdo de teste piloto de ferramenta SLM via portal
WEB 24x7, que propiciou acesso para o cliente de diversos

parametros e indicadores:

- Status on-line de cada circuito contratado, ou seja, se
este esta em condicdo de operacdo normal ou esta com

defeito;

- Geracdo automatica de alertas (e-mail e SMS™) para o

cliente;

- Disponibilidade de relatérios on-line de  SLA:
disponibilidade operacional; prazo de reparo; prazo médio
de reparo; reincidéncia de defeitos; tempo médio entre
defeitos; prazo de instalacao; prazo de alteracgdes fisicas,
prazo para alteragbes logicas; taxa de perda, taxa de

utilizacao e relatério consolidado dos indicadores.

As iniciativas tomadas por ambos os lados, até esta etapa, propiciaram
beneficios para ambos. Como consequéncia imediata, obteve-se a diminui¢cao
drastica da ocorréncia média de defeitos, que chegou a ser de um defeito por
semana e, apos a adog¢ao dos procedimentos citados, passou para um defeito apds
trés meses, devido a uma descarga atmosférica que afetou uma das unidades
industriais, além disso, a reducdo do tempo de indisponibilidade dos circuitos das
unidades industriais caiu de uma média de dez para quatro horas, enquanto na

matriz a média caiu de seis horas para duas horas.

® O SMS (Short Message Service) é um servico de mensagens curtas, € tem a possibilidade de
enviar ou receber pequenas mensagens de até 160 caracteres num telefone celular digital.
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A disponibilizacao da ferramenta de SLM gerou maior confiabilidade,
transparéncia no servico contratado e maior agilidade no processo de
monitoramento do cliente, além da reducéo do re-trabalho, dos custos operacionais

de ambas as partes e o0 aumento do nivel de qualidade de servigo prestado.



7 CONCLUSAO E PROPOSTA DE NOVOS ESTUDOS

O presente trabalho mostrou os conceitos de SLA, seu ciclo de vida, os
processos aplicaveis ao desenvolvimento de produtos e servigo. Foi mostrado que
na metodologia do desenvolvimento de um SLA as métricas a serem estabelecidas
devem observar as perspectivas do provedor, do cliente e da comunidade de
usuarios finais da empresa, a fim de se obter um SLA equalizado e que atenda a
todas as demandas e necessidades de todas as partes envolvidas, observando-se a

maturidade do produto ou servigo que estara sendo fornecido.

Foi mostrado que o inicio do processo da modelagem do SLA ocorre a
partir da definicdo de qual nivel de produto/servigo se deseja contratar. Quanto maior
o nivel de servigo exigido, maior o custo do servigo contratado. Mostrou também que
o nivel de servigo esta relacionado diretamente com o modelo de negdcio do cliente,

em que o nivel de servigo delineou a modelagem da documentagédo SLA.

No SLA em ambiente de telecom foram abordados: o SLA em
telecomunicagdes, em que foram apresentados os pontos basicos para se obter uma
modelagem que atenda as necessidades do cliente, bem como foram apresentadas
as definicdes e os conceitos dos componentes basicos que efetivamente fazem
parte do produto/servi¢co, observando-se também o aspecto da questdo regulatéria
que esta presente neste cenario; o SLA em Redes IP, em que foi mostrado que faz-
se necessaria a implementagao de técnicas e protocolos que possibilitem o controle
e gerenciamento da qualidade dos diversos tipos de servigo prestado e cenarios
apresentados na rede IP; a QoS em redes IP, em que s&o apresentados os
parametros comumente utilizados, bem como suas caracteristicas e
comportamentos em relagao aos tipos de servigos prestados neste ambiente; no
nivel de QoS em redes IP e engenharia de trafego, foram apresentados as
caracteristicas dos diversos mecanismos de controle da QoS, que possibilitam a
implementacdo de diferentes niveis de qualidade de servicos para diferentes tipos

de servigcos em um cenario de rede IP.
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Na metodologia de estudo de caso, aplicaram-se os conceitos de SLA e
QoS, e desenvolveu-se uma metodologia de documentagado SLA a partir do padrao
ITIL. Aplicou-se esta metodologia aos servigos disponiveis na rede IP, englobando
as classes de servigos de voz e dados. A metodologia proposta processou-se em
trés etapas: a avaliagao e analise do estado atual de SLA contratado ou requerido
pelo servico em analise por meio do check list; a modelagem do SLA demandado e,

por fim, a aplicagdo deste modelo um caso pratico.

Na modelagem aplicada a um caso pratico, apresentou-se a estruturagao
de um documento de SLA voltado a aplicagdes de multiservicos em um caso pratico
com trés classes de servigos (dados, dados com priorizagao e voz) em uma rede IP
MPLS. Verificou-se, durante a fase de avaliagcdo e analise por meio do check list,
que diversos pontos discutidos necessitariam de adequacéao, tanto por parte do
cliente como do fornecedor do servigo. A estruturagdo de processos internos e
externos propiciaram uma politica transparente, qualidade de servico adequada as
necessidades intrinsecas do modelo de negdécio e dentro das condigbes

operacionais do fornecedor do servigo.

Baseado na anadlise e nas avaliagdes, o provedor apresentou uma
proposta de topologia de rede que atendesse a demanda do cliente dentro de sua
capacidade operacional; o cliente, por sua vez, apresentou suas premissas para que
0 servigco contratado atendesse com qualidade satisfatéria ao seu modelo de
negocio/Business Plan. Modelou-se a documentagdo que atendesse a ambas as

partes.

Na analise comparativa da modelagem aplicada em um caso pratico em
relacdo ao modelo adotado pelas operadoras de telecom no mercado brasileiro,
mostrou-se inicialmente o cenario das maiores operadoras de telecomunicagbdes no
que se refere ao fornecimento de conectividade através de circuito de dados, de que
forma é tratada a parte de gerenciamento das métricas, quais métricas geralmente
sdo monitoradas, quais indicadores de qualidade s&do gerenciados e quais as
penalidades adotadas. Concomitantemente, foi comparado o modelo proposto no
estudo com o modelo adotado pelas operadoras. Dessa forma, identificou-se que o
modelo de SLA praticado pelas operadoras ndo aborda diversas métricas e

indicadores.
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No cenario anterior ao da aplicagdo da metodologia proposta neste
estudo, o cliente encontrava-se no modelo padrao adotado pela operadora em uma
rede IP, sem classes de servigos definidas e com indicadores que nao atendiam as
suas necessidades e nao havia uma documentacido explicita de SLA referente ao

servigo contratado que gerou grande desgaste entre o cliente e provedor.

Apos a aplicagdao do modelo proposto foram tomadas agdes em ambos os
lados a partir da analise do check list. Por parte do cliente foi feita a revisao,
padronizagcao e documentacdo da parte de procedimentos e processos internos
referentes aos servigos de telecomunicagdes. Pela parte do provedor foi feito um
acordo com o cliente para o fornecimento de relatérios, disponibilizacdo de
ferramenta SLM e implementado uma politica de pro-atividade em caso de defeitos.
Em ambos os lados foi implementada uma politica de manutencéo preventiva que
nao existia anteriormente e na primeira manutengao foram encontrados diversas
falhas de infra-estrutura e procedimentos no ambiente do cliente. Essas acodes
propiciaram beneficios reciprocos; como consequéncia imediata, obteve-se a
diminuicdo drastica da média de defeitos, além da reducdo do tempo de
indisponibilidade dos circuitos das unidades industriais e da matriz. Com a
disponibilizacdo da ferramenta de SLM, gerou-se maior confiabilidade,
transparéncia, agilidade no processo de monitoramento do cliente, redugédo de re-
trabalhos e dos custos operacionais de ambas as partes e o aumento do nivel de

qualidade do servigo prestado.

7

Um ponto importante a observar € que as melhorias propostas na
modelagem da documentagdo, conforme enumeradas no capitulo 5, possuem
implementagéo pratica viavel e proporcionam garantia e confiabilidade ao servigo
para ambos os lados; sua implementagao nao traz impacto financeiro significativo ao

processo de gestdo do acordo de nivel de servigo.

7.1 Melhorias identificadas no modelo proposto x modelo brasileiro

O modelo proposto apresenta as seguintes melhorias em relagdo ao

modelo padrao brasileiro:
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O modelo proposto recomenda que todo e qualquer servico de
comunicagado de dados tenha um documento formal que descreva o
SLA, sendo que o modelo brasileiro adota esta postura somente se

houver exigéncia por parte do cliente dessa documentacgao formal;

O modelo proposto recomenda o detalhamento dos procedimentos e
servicos caracterizados como nao padronizados, ou seja,
procedimentos e servigos personalizados para atendimento de casos
especificos que estdo sendo fornecidos pela operadora, enquanto no
modelo brasileiro n&do ocorre esse detalhamento, sendo adotados
apenas contratos e procedimentos padrdes aplicados em produtos de

portiflio;

O modelo proposto recomenda a determinagao e o detalhamento de
procedimentos para o acompanhamento do desempenho e da

emissao de relatérios; o modelo brasileiro ndo aborda esse topico;

O modelo proposto sugere um novo modelo de compensacgao pela
violagdo do SLA, em que aborda a formula praticada pelas
operadoras, combinada com o fator de reincidéncia, onde a

reincidéncia nao é adotada pelo modelo praticado pelas operadoras;

O modelo proposto recomenda a abertura para monitoramento de
indicadores (total de Incidéncias de defeitos, estatistica de ofensores;
tempo médio de recuperacdo, dados historicos de interrupgoes,
histérico de tratamento dos trouble tickets) que nao sdo abordados

pelo modelo brasileiro e de fornecimento de uma ferramenta de SLM.

O modelo proposto recomenda a determinagdo de garantias da
qualidade do servigco; de indenizagdo no caso de negligéncia do
fornecedor e de exclusédo da responsabilidade do fornecedor sobre os
erros do cliente que contribuam para infringir os direitos autorais, as
patentes ou os segredos do comércio de terceiros e a incluséo
informacéao a respeito da solugao para falhas; ja no modelo brasileiro,

esse topico ndo € abordado;
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e O modelo brasileiro ndo aborta questdes com relagdo ao
detalhamento por tipo de causa de paralisagdo, ja abordado no

modelo proposto;

Em linhas gerais, constatou-se que o modelo brasileiro pratica um tipo de
SLA que pode comprometer a qualidade do servigo prestado em relacdo ao modelo
de negédcio do cliente, e que o modelo proposto vem apresentar recomendagdes

para a estruturacdo de uma documentagao SLA satisfatéria para ambas as partes.

Através da analise com checklist e indicadores propostos no capitulo V,
obteve—se confiabilidade por parte do cliente em saber quais sdo as reais condi¢coes
de nivel de servigo contratado junto a operadora, através da disponibilizacdo de
ferramenta de SLM que propiciou o monitoramento on-line de cada circuito
contratado, a geracédo de alertas automaticos e a disponibilizagado de relatérios on-

line.

7.2 Propostas de novos cenarios aplicando a filosofia proposta no trabalho

Na contratacdo de multiservicos em redes IP, principalmente as pequenas
e médias empresas tém dificuldades na analise e identificagdo dos indicadores que
afetam diretamente seu modelo de negdcio/business plan, razao porque o modelo
proposto vem auxiliar no processo de andlise das necessidades e na identificagao
dos indicadores que o cliente deve avaliar no momento da contratagao,
complementando o modelo adotado pelas operadoras e proporcionando uma

relagcdo comercial mais transparente.

Um outro cenario no qual pode ser desenvolvida esta filosofia de trabalho
€ o0 ambiente interno do cliente, quando este possuir a mesma complexidade

abordada no modelo de caso pratico.

Outros possiveis trabalhos futuros sao: o estudo de um modelo de SLA
envolvendo multi-plataformas de diferentes operadoras e modelo de SLA no

ambiente da Internet onde ja se tem experimentos como os projetos Cadenus,
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Tequila e Aquila™ (KOCH, 2003), tratamento de indicadores para andlise de grafico
de controle de tendéncias e trabalho analise e mitigacao de riscos a partir da analise

das violagbes de SLA.

" Maiores detalhes destes projetos, consultar referéncia Kock (2003).
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ANEXO A

Este caderno de métricas € um modelo que pode ser adotado para o

fornecimento de uma rede IP MPLS.

Caderno de Métricas

Premissas:

Os recursos da rede deverao estar disponiveis 24 horas por dia e 7 dias

por semana, durante toda a vigéncia do contrato.

O prazo maximo de interrupcéo de servico, admitido para os enlaces, é de

4 horas/més.

Tempos de inoperancia superiores a este ensejardo descontos na fatura,

conforme previsto no item 1 (Indicador: Disponibilidade do enlace).

Os QUADROS apresentados a seguir mostram as métricas de nivel de

servigo a serem avaliadas para aferigao dos niveis dos servigos prestados.

1 - Indicador: Disponibilidade do enlace

Descrigao do Percentual de tempo, durante o periodo do més de operagédo, em que um enlace
Indicador (incluindo o CPE) venha a permanecer em condigdes normais de funcionamento.
Férmula de IDM=[(To-Ti)/To]*100

Célculo

Onde: IDM = indice de disponibilidade mensal do enlace em %
To = periodo de operagédo (um més) em minutos.

Ti = somatério dos tempos de inoperancia durante o periodo de operagao (um
més) em minutos.

No caso de inoperancia reincidente num periodo inferior a 3 (trés) horas, contado
a partir do restabelecimento do enlace da ultima inoperancia, considerar-se-a
como tempo de indisponibilidade do enlace o inicio da primeira inoperancia até o
final da dltima inoperancia quando o enlace estiver totalmente operacional.

Somente serdo desconsiderados os tempos de inoperancia, causados por
manutenc¢des, programadas com a anuéncia do CONTRATANTE, e os casos
fortuitos e de forga maior.
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Periodicidade de
Afericao

Mensal. A apuracgéo do tempo Ti ocorrera desde a zero hora do primeiro dia até as
vinte e quatro horas do ultimo dia do més em questao.

Nivel do Servico
Prestado

Disponibilidade mensal (em %) > 99,5

Relatérios de
Niveis de Servigo
(SLR)

O Provedor de Rede devera disponibilizar mensalmente ao ONTRATANTE
relatérios com os indices apurados diariamente, totalizados e apresentados
mensalmente por enlace.

Para todos os enlaces, inclusive para os que apresentarem operabilidade plena,
deverao ser apresentados: o tempo de indisponibilidade (horas e minutos), o
tempo de interrupgdes programadas e o tempo de interrupgdes de
responsabilidade do CONTRATANTE.

O Provedor de Rede devera disponibilizar relatério analitico com os tempos de
falhas (com hora de inicio e fim da inoperancia), minutos excedentes ao prazo
maximo para reparo e disponibilidade no periodo (més).

2 - Indicador: Retardo do enlace

Descrigao do

Entende-se com o retardo de um enlace o tempo gasto entre a transmisséo do

Indicador primeiro bit de um pacote até a recepgao do ultimo bit do mesmo pacote, em
apenas um dos sentidos da transmisséo de dados.

Férmula de A apuracao do retardo na rede sera efetuada com o envio de pacotes ICMP de

Calculo tamanho fixo de 32 octetos de dados, entre a origem e o destino no mesmo

enlace, ou vice-versa, e retornando a origem, em que sera realizada a medigao
do tempo de resposta destes pacotes. Como o tempo de resposta corresponde ao
tempo de ida e volta do pacote, o tempo de retardo sera considerado como o
tempo de resposta dividido por dois.

Tempo_de Resposta
Retardo =

2
Onde:
Retardo = medida do retardo
Tempo de Resposta = tempo de resposta de um pacote ICMP

O tempo de resposta limite a ser aguardado para cada pacote devera ser de 5
segundos. Valores superiores a este tempo serdo considerados timeout”.

Portanto, na ocorréncia de timeout, devera ser considerado como tempo de
resposta o valor de 5 segundos.

Cada medida devera ser realizada por meio do envio de uma série de 4 pacotes
ICMP por vez. O valor instantaneo do retardo referente a uma medida sera igual a
média aritmética dos quatro valores dos tempos de resposta referentes a série de
pacotes ICMP enviados, dividida por dois, pois sera considerado o retardo apenas
em um dos sentidos da comunicagao.

4
> Retardo

Valor da medida = -=--mmmmemmmmmmv
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Onde:
Valor da medida = valor instantaneo de uma medida de 4 pacotes
Retardo = retardo de um pacote

Os intervalos de observacao deverao ser de 10 minutos, no horario entre 09h30 e
12h00 e entre 14h30 e 17h00.

Todos os resultados obtidos pelas medi¢coes deverao ser disponibilizados e
considerados no indicador diario de retardo.

Para garantir a validade das medidas, o Provedor de Rede podera configurar os
roteadores da rede (nivel 3 da camada OSI) para tratarem os pacotes ICMP com
prioridade, porém nunca superior ao restante do trafego.

Periodicidade de
Afericao

Diaria

Nivel do Servigo
Prestado

Retardo maximo permitido (ms)
75

Relatorios de
Niveis de Servico
(SLR)

O Provedor de Rede devera disponibilizar mensalmente ao MJ um relatério
com os diversos valores apurados.

Os relatérios deverao fornecer os valores diarios medidos e as médias de retardo
para cada enlace escolhido, que espelhem todas as
condi¢gdes/medidas/resultados da férmula de calculo.

O Provedor de Rede deveréa apresentar, no prazo maximo de 24 (vinte e quatro)
horas apés a solicitagdo do CONTRATANTE, relatérios diarios com os valores de
Retardo para um ou mais enlaces especificos, com a finalidade de
acompanhamento, averiguacao ou auditoria.

3 - Indicador: Taxa de erro de Bit

Descrigao do

A Taxa de Erro de Bit (TxErr) é definida como a relagéo entre a quantidade de bits

Indicador corretamente transmitidos para cada bit transmitido com erro em um determinado
enlace pertencente a rede de acesso de qualquer ponto de presenca.

Formula de TxErr = BErr/Btot

Calculo

Onde:
TxErr: Taxa de Erro de Bit,
Berr = Numero de bits enviados com erro no periodo de aferi¢ao;

BTot = Numero total de bits enviados no periodo de aferigao.

Periodicidade de
Aferigéo:

Sob demanda. Sempre que o contratante julgar necessario, podera ser solicitada
a afericdo da taxa de erro de bit de um determinado enlace, em horario a ser
determinado.

Nivel do Servico
Prestado

Taxa de erro de Bit — BER (bits/s)
<1x107

Relatérios de
Niveis de Servico
(SLR)

O Provedor de Rede devera disponibilizar, sempre e conforme solicitado pelo
CONTRATANTE, relatérios com os valores da Taxa de Erro de Bit por enlace.
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4 - Indicador: Perda de Pacotes

Descrigao do

E medida em percentual tomando como referéncia o volume total de pacotes

Indicador cursado em um enlace “fim a fim”, ou seja, entre a interface LAN do CPE do ponto
de presencga de origem e a interface LAN do CPE do ponto de presenga de
destino.

Férmula de NP origem - NP destino

Célculo PP =

NP origem
Onde:

NPorigem = N° de pacotes na origem

NPdestino = N° de pacotes no destino

Periodicidade de
Aferigao:

A medicao do percentual de perdas de pacotes devera ser realizada sob
demanda do CONTRATANTE. As aferi¢cdes serao feitas em cada interface, por
diregcao (entrada e saida de trafego).

Nivel do Servigo
Prestado

Servigo Perda de Pacote maxima
Tempo Real (Voz ou video sobre IP) 10-2
Servigos criticos 10-4
Servigos nao prioritarios 10-4

Relatérios de
Niveis de Servigo
(SLR)

O Provedor de Rede devera disponibilizar, sempre que solicitado pelo
CONTRATANTE, relatérios com os valores das medic¢des referentes ao
percentual de perda de pacotes.

5 - Indicador: Atraso fim a fim

Descricdo do

Entende-se com o atraso fim a fim unidirecional a medida da diferenca entre o

Indicador tempo de transmiss&do de um pacote de voz de uma localidade de origem e o
tempo de recepgao deste pacote de voz na localidade de destino.

Férmula de A medicao do atraso fim a fim unidirecional devera ser realizada em 3 horarios

Calculo distintos, a critério do CONTRATANTE, e em cada um dos horarios deverao ser

realizadas 5 medidas consecutivas (em cada sentido), utilizando-se instrumento
de teste de qualidade de voz adequado.

As médias aritméticas destas 5 medidas unidirecionais (uma para cada sentido)
em cada um dos horarios seréo as medias horarias.

5

Z Medida i
i=1

Meédia_horaria =

As médias diarias (uma para cada sentido) serdo as médias aritméticas das
meédias horarias e deverdo ser menores do que o valor estabelecido para o
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parémetro atraso fim a fim (Nivel do Servigo Prestado).
3
Z Média horaria i
i=1

Média diaria =

3

Periodicidade de
Afericao

Sob demanda. Sempre que o CONTRATANTE julgar necessario, podera ser
solicitada a afericdo do atraso fim a fim, ou quando forem detectados problemas
na qualidade de voz de um determinado enlace.

Nivel do Servico
Prestado

Atraso fim a fim unidirecional menor que 150 ms.

Relatérios de
Niveis de Servigo
(SLR)

O Provedor de Rede devera disponibilizar, sempre que solicitado pelo
CONTRATANTE, um relatério com todos os valores medidos para o atraso fim a
fim, com as respectivas médias apuradas, com indicagao dos horarios e locais de
realizagdo das medigoes.

Adicionalmente ao relatério definido acima, o Provedor de Rede devera
disponibilizar mensalmente um relatério com analise de problemas e de resolugao
para as medidas que violarem o nivel do servigo estabelecido.

6 - Indicador: Disponibilidade da solugdao de Geréncia de Rede e Servigos

Descrigao do

Percentual de tempo, durante o periodo do més de operagédo (més), em que a

Indicador solugéo de Gerenciamento (Portal de Geréncia e enlace de geréncia) venha a
permanecer em plenas condi¢des normais de funcionamento para a prestagao do
servico de gerenciamento.

Férmula de IDM=[(To-Ti)/To]*100

Calculo

Onde:
IDM = indice de disponibilidade mensal da solugéo de gerenciamento em %
To = periodo de operagdo (um més) em minutos.

Ti = somatédrio dos tempos de inoperancia das ferramentas necessarias para
prestacao do servigo de gerenciamento durante o periodo de operagao (um més)
em minutos.

Periodicidade de
Afericao

Mensal. A apuragéo do tempo Ti ocorrera desde a zero hora do primeiro dia até
as vinte e quatro horas do ultimo dia do més em questao

Nivel do Servigo
contratado

Maior ou igual a 99%.

Relatorios de
Niveis de Servico
(SLR)

O Provedor de Rede devera disponibilizar mensalmente ao MJ um relatério com
os indices apurados e totalizados.

O Provedor de Rede devera disponibilizar relatério analitico acessivel por meio da
solucdo de gerenciamento de sua propriedade que contenha os tempos de falhas
(com hora de inicio e fim da inoperancia), minutos excedentes ao prazo maximo
para reparo e disponibilidade no periodo (més).
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ANEXO B

IntServ - integrated services architecture e RSVP - resource reservation
protocol (SAYENKO, 2006)

O IntServ é um conjunto de recomendagdes (RFCs - Request for
Comments) (RFC 2212, 1997; RFC 2211, 1997) que define a implantagdo de uma
infra-estrutura robusta para a Internet, suportando o transporte de audio, video e
dados em tempo real, além do trafego de dados transportado na infra-estrutura

atual.

A arquitetura IntServ tem um principio basico de concepgédo chamado de
principio arquitetural. A qualidade de servigo (QoS) na arquitetura IntServ é

garantida por meio de mecanismos de reserva de recursos na rede.

Na arquitetura IntServ, a aplicagdo reserva os recursos que vai utilizar

antes de iniciar o envio de dados (audio, video) pela rede.
Na arquitetura IntServ, dois fatores operacionais precisam ser definidos:

e Como as aplicagdes solicitam seus QoS a rede, ou seja, como elas

fazem suas reservas;

e Como os elementos da rede (roteadores, switch routers) devem

proceder para garantir a qualidade de servigo solicitada.

No modelo de arquitetura do IntServ, tem-se alocagao de duas classes de
servico, além do “Best Effort’'*(BE) (GOZDECKI, 2003):

e Servigco Garantido (guaranteed service - GS):

o Define garantia de banda fim-fim, com atraso conhecido;

' Best Effort - significa melhor esforco. filosofia "Best Effort", que ndo prové nenhum tipo de garantia

de que os pacotes enviados na rede chegarédo ao seu destino, na internet , por exemplo, por ser
uma rede sem geréncia, se propde a fazer o melhor possivel para a entrega de cada pacote.
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o Destinado a aplicagdes em tempo-real que nao toleram atraso ou

perda de pacotes;
e Servigo de Carga Controlada (controlled load service -CL):
o Nao prové garantias de QoS rigidas;

o Procura evitar a deterioragdo do QoS de cada fluxo por meio de

mecanismos de antecipag¢ao de congestionamento;

o Destinado a aplicacbes que toleram um certo nivel de atraso e

perda de pacotes.
A implementacgao do IntServ é feita por quatro componentes:
e Protocolo de sinalizagao(RSVP);
¢ Rotina de controle de admisséo;
e Classificador;
e Escalonador de pacotes.

Esses componentes tém por fungédo organizar os pacotes de forma que a

Qualidade de Servigo seja aplicada.

Protocolo RSVP (Resource Reservation Protocol) - O RSVP & um
protocolo de sinalizagdo que permite as aplicagdes solicitarem QoS especiais para
seus fluxos de dados. Na FIG. 1A, abaixo é visualizado como se processa esta troca

de sinalizagado, em que ¢é estabelecido o QoS.
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APLICAGAO
MULTIMIDIA
COM
SUPORTE
A RSVP

< 1. SOLICITA CONEXAD COM O SERVIDOR

< 2. S0LICITA RESERYA [RESY]

4. CONFIRMA RESERYA [RESY conf)

| 2. INFORMA OS5 REQUISITOS PARA D CLIENTE[F"&TH]>

Servidor
Com aplicagao

APLICACAD
COM
SUPORTE
A RSVP

Cliente

FIGURA 1A - Troca de sinalizagdo no protocolo RSVP

As caracteristicas deste protocolo sao:

O RSVP foi padronizado pela RFC2205, em setembro de 1997, e
complementada pelas RFCs 2206, 2207, 2210, 2380, 2745, 2747¢e 2961.

Protocolo de controle, similar ao ICMP ou IGMP. - Permite que os nds da

rede recebam informacdes para caracterizar fluxos de dados e definir caminhos e

caracteristicas de QoS para esses fluxos ao longo desses caminhos.

O RSVP nédo é um protocolo de roteamento. - Ele depende de outros

protocolos para execucéo dessas fungoes.

As funcbes de

implementacdo do QoS pelos nés ndo sédo de

responsabilidade do RSVP. Outros modulos sdo especificados na arquitetura RSVP:

Modulos de Decisdo:

e Controle de Admissao: verifica se existem recursos para o pedido.

e Controle de Politica: verifica se o usuario pode pedir 0s recursos.
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Modulos de Controle de Trafego:
o Classificador: determina a classe do pacote.
e Escalonador: implementa o QoS.

O protocolo RSVP é unidirecional, ou seja, as reservas em RSVP sao

sempre unidirecionais e podem ser em unicast ou multicast.

No RSVP, o pedido de uma reserva sempre € iniciado pelo receptor, caso

em que os direitos da reserva sao debitados na conta do cliente.

Em RSVP, a politica de QoS n&o é aplicada individualmente sobre cada
pacote, mas sim em sessdes. Uma sessao € definida como um fluxo de dados para

um mesmo destino, utilizando um mesmo protocolo de transporte.
Uma sessao € definida por trés parametros:
e Endereco de destino;
e Identificador de Protocolo (TCP ou UDP);
e Porta de destino (Opcional).
As sessbes do RSVP podem ser estabelecidas de duas maneiras:

e Multicast - sessdo estabelecida entre um transmissor e varios
receptores, em que 0s receptores precisam formar um grupo para

poder receber as mensagens;

e Unicast - sessdo estabelecida entre um transmissor e varios

receptores.

Um reserva em RSVP é caracterizada por uma estrutura de dados

denominada Flowspec.
Flowspec é composta por dois elementos:

e Rspec (Reserve Spec) - indica a classe de servigo desejada;
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e Tspec (Traffic Spec) - indica o que sera transmitido.

O modelo utilizado pelo RSVP é o Token Bucket, visualizado na FIG. 2A.
Ele é definido por uma taxa de dados r e uma rajada b. A analogia é imaginar um
balde com uma determinada capacidade maxima que contém fichas que sao
inseridas regularmente. Uma ficha corresponde a permissdo para transmitir uma
quantidade de bits (pode ser apenas um). Quando chega um pacote, o seu tamanho
€ comparado com a quantidade de fichas no balde. Se existir uma quantidade
suficiente de fichas, o pacote é enviado. Se nao, geralmente ele é inserido em uma
fila para que aguarde até haver fichas suficientes no balde. Isso é chamado de
suavizagdo ou moldagem de trafego. Caso o tamanho da fila seja zero, todos os

pacotes fora do perfil (que ndo encontram fichas suficientes) sdo descartados.

(r) bytesl/s

Maximo (b)
bytes saida
(bytes/s)

A d<= b/p

Chegada de
pacotes

Saida R

bytes/s (p)

FIGURA 2A - Modelo Token Bucket

Assumindo o modelo Token Bucket, Tspec é definido da seguinte forma:

r - taxa média em bytes/s - Taxa de longo prazo: 1 a 40 terabytes/s;

b - tamanho do bucket (em bytes) - Taxa momenténea: 1 a 250 gigabytes;
p - taxa de pico;

m - tamanho minimo do pacote (pacotes menores que esse valor sdo

contados como m bytes);
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M - MTU (tamanho maximo do pacote).

Regra: seja T o trafego total pelo fluxo num periodo T:

T<rT+b

Assumindo o modelo Token Bucket, Rspec é definido da seguinte forma:
R - taxa desejavel - Taxa média solicitada;

s - Saldo (slack) de retardo - Valor excedente de atraso que pode ser
utilizado pelos nés intermediarios; corresponde a diferenga entre o atraso garantido
se a banda R for reservada e o atraso realmente necessario, especificado pela

aplicacéo.

Mensagem PATH

PATH: sinalizacdo enviada do transmissor para o receptor, o PATH

descreve os requisitos de QoS para o receptor.
A mensagem PATH contém dois parédmetros basicos:
Tspec: estrutura de dados que especifica o que sera transmitido;

Adspec (opcional): estrutura que especifica os recursos disponiveis -

utilizado para calculo do Slack Term.

ADSPEC é utilizado para calculo do Slack Term - A folga de atraso

permite aos roteadores acomodarem mais facilmente as requisicdes de banda.
Os parametros passados pelo ADSPEC sao os seguintes:
e hopCount - numero de elementos intermediarios;
e pathBW - estimativa da largura de banda;

e minLatency - estimativa do retardo de propagacao;
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e composed MTU - MTU composta do referido caminho.
A mensagem PATH define uma rota entre o transmissor e o receptor.

Todos os roteadores que recebem a mensagem PATH armazenam um
estado definido PATH state.

Mensagem RESV (reservation request)

RESV: E a mensagem enviada do receptor para o transmissor.
A mensagem RESV contém dois parametros:
e Flow Spec: Especifica a reserva desejada:
o Service Class: Servigo Garantido ou Carga Controlada;
o Tspec: requisitos do transmissor;

o Rspec: taxa de transmissao solicitada.

o Filter Spec: identifica os pacotes que devem se beneficiar da reserva:
o Protocolo de transporte e numero de porta;

A mensagem RESV segue o caminho definido por PATH, em que cada né
RSVP decide se pode cumprir os requisitos de QoS antes de passar a mensagem

adiante.
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Mensagens de erro

Quando um dispositivo recebe a mensagem RESV, ele autentica a

requisicao e alocar os recursos necessarios.

Se a requisicdo nao pode ser satisfeita (devido a falta de recursos ou
falha na autorizagdo), o roteador retorna um erro para o receptor e se aceito, o

roteador envia a mensagem RESV para o proximo roteador.
As mensagens de erro podem ser de dois tipos:
Erros de Caminho (Path error) - caminho ambiguo.
Erros de Reserva (Reservation Request error):

e Falha de admissdo - o solicitante ndo tem permissdo para fazer a

reserva;
e Banda indisponivel,
e Servi¢co nao suportado;

e Ma especificacao de fluxo.

Mensagem RESVconf: reservation confirmation

Mensagem enviada do transmissor até o receptor por meio do PATH. Esta

mensagem confirma para o cliente que a reserva foi bem sucedida.
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Mensagens teardown

Enviada pelo cliente, servidor ou roteadores para abortar a reserva RSVP.

Este tipo de mensagem limpa todas as reservas e informagdes de PATH.
Problemas com IntServ em relagao a servicos:
e Escalabilidade:

o E necessario manter o status em cada roteador para cada fluxo que
passa por ele, ou seja, exigindo enorme espacgo de armazenamento
e gerando sobrecarga de processamento nos roteadores do

backbone;
e Flexibilidade:

o Categorias de QoS s&o poucas e quantitativas: ndo permitem dar
tratamento preferencial a uma determinada aplicacédo (p.ex.

telefonia);
o Requer sinalizacio por usuarios finais:

o Poucas estagdes habilitadas a usar RSVP.

- DiffServ - differentiated services framework

O DiffServ adota o principio basico de concepgao de que a qualidade de
servico na rede € garantida por meio de mecanismos de priorizagao de pacotes na

rede.
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O DiffServ nao utiliza reserva de recursos e os pacotes sao classificados,
marcados e processados segundo o seu rotulo (DSCP - Differentiated Service Code
Point).

O DiffServ tem a premissa basica de reducdo do volume de
processamento necessario nos roteadores para fluxos de dados. Isso é feito com a

definicdo de poucas "classes de servigo" numa estrutura comum de rede.

Os diversos fluxos de trafego de pacotes IP gerados pelas aplicagbes sao
adicionados a poucas classes de servico em fungdo da qualidade de servigo (QoS)
especificada para o fluxo. Estas classificagdes sao realizadas nos roteadores de
entrada do backbone; dessa maneira, o0 processamento nos roteadores do nucleo da

rede torna-se mais simples e independente dos fluxos individuais das aplicagdes.

Os roteadores de backbone e de nucleo processam os pacotes segundo

as "classes de servico".

Na operacdao de DiffServ, tem-se que cada pacote recebe um
processamento baseado na sua marcagao (DSCP). S&o definidas duas classes de
servigo, que podem também ser entendidas como "comportamentos" (PHB - Per-
Hop Behavior), na medida em que definem como os equipamentos (Roteadores e
switch router) se comportam e como 0s pacotes sao processados. Estas classes séo

o Expedited Forwarding (EF) e Assured Forwarding (AF):

e Expedited Forwarding (EF) — Encaminhamento Expresso — tem como
diretriz basica diminuir o tempo de permanéncia em filas dos pacotes
em transito. Para isso, garante que a taxa de servigo contratada seja

maior do que a taxa de chegada em todo o instante.

Essa garantia deve ser tal que independa de outros fluxos que cheguem
no no. Para isso, os roteadores de entrada em um dominio DS devem policiar o

ingresso de pacotes conforme o contratado, evitando o uso abusivo da rede.

A implementagdo pode ser realizada por meio de um mecanismo de

escalonamento de filas nos moldes do mecanismo de fila prioritaria.
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Esta classe de servico prové o maior nivel de qualidade de servigo,
porque emula uma linha dedicada convencional, 0 que minimiza os atrasos, a
probabilidade de perda e o jitter para os pacotes. O servico EF utiliza mecanismos

de modelagem de trafego e priorizagao de filas.

e Assured Forwarding (AF) — Encaminhamento Assegurado — fornece
apenas uma expectativa de servico quando a rede passar por
momentos de congestionamento. Em outras palavras, o contratante
tera garantias minimas (em funcdo do que foi estabelecido em

contrato) nos horarios de pico de uso da rede.

Quando a rede esta congestionada, um roteador recebe mais pacotes do
que é capaz de tratar. Os pacotes sdo armazenados em uma fila e poderédo ser

descartados.

Esta classe de servico emula um comportamento semelhante a uma rede
com pouca carga, mesmo durante a ocorréncia de congestionamento. A laténcia
negociada é garantida com um alto grau de probabilidade. O servico AF define
quatro niveis de prioridade de trafego. Para cada nivel de prioridade, sdo definidas
trés preferéncias de descarte de pacotes semelhantes ao Frame Relay. Este servigo
usa mecanismos de modelagem do trafego e usa o algoritmo de RED'® (Randon

Early Detection) durante o congestionamento.

De acordo com os problemas encontrados com a implantagao do /ntServ,
o IETF-Internet Engineering Task Force introduziu o DiffServ (RFC 2597, 1999; RFC
2598, 1997). E um modelo onde os pacotes sdo previamente marcados de acordo

com os tipos de servigos desejados.

O DiffServ tem o objetivo de permitir o transporte de audio, video, dados

em tempo real e também dados "convencionais" na Internet.

'® Random Early Detection (RED) é um algoritmo para evitar congestionamento. Seu trabalho ¢é evitar
congestionamento na rede certificando-se de que a fila nunca fique cheia. Ele realiza a tarefa calculando
continuamente o tamanho médio da fila e comparando-a com dois valores, um valor minimo € um valor maximo.
Se o tamanho médio da fila estiver abaixo do valor minimo entio nenhum pacote sera descartado. Se a média
estiver acima do valor maximo entao todos os pacotes que chegarem serdo descartados. Se a média estiver entre
os dois valores entdo os pacotes sdo descartados baseados no calculo da probabilidade obtido do tamanho médio
da fila. Em outras palavras, conforme o tamanho médio da fila se aproxima do valor maximo, mais pacotes sdo
descartados. Ao descartar pacotes, RED escolhe aleatoriamente de quais conexdes ele ira descarta-los.
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Problemas com DiffServ em relagao a servigos sao:

e Os servigos diferenciados dao seguranga ao desempenho das
aplicagbes somente em termos relativos, isto €, € mais seguro aquele

que foi determinado como o que tem maior prioridade;

e Esquemas de prioridade relativa garantem que uma aplicagao
gerando trafego de determinada prioridade tera melhor desempenho

que outra gerando trafego de menor prioridade;

e Entretanto, dependendo da carga da rede, ambas as aplicagbes
podem ter um desempenho muito aquém do que suas reais

necessidades.

As alternativas IntServ e DiffServ ndo sdo concorrentes ou mutuamente
exclusivas; sao solugbes complementares que podem ser utilizadas conjuntamente.
Uma alternativa de uso conjunto das duas solugdes seria a utilizacdo do DiffServ no
backbone de roteadores (nucleo), na medida em que € uma solugdo mais "leve", e o
IntServ/IRSVP nas redes de acesso, na medida em que prové um bom controle com

granularidade dos requisitos de QoS das aplicagdes.

MPLS - multiprotocol label switching

O MPLS tem sido desenvolvido pelo IETF, e € uma implementagao da
tecnologia Label Based Switching (LBS). Dentro do dominio MPLS, os pacotes IP
podem ser encaminhados de duas maneiras, hop-buy-hop, que € o encaminhamento
normal do IP, ou baseados nos labels (etiquetas ou rétulos), agregados aos pacotes,
utilizando o conceito de circuito virtual comutado. Nesta ultima forma é que se

encontra o grande atrativo do MPLS, conforme a RFC 3031.

O MPLS é uma solugéao orientada para engenharia de trafego de pacotes

na rede que da garantia efetiva de qualidade de servigo (QoS);
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O maior ganho com a utilizagado do MPLS ¢é a simplificacdo da fungao de
roteamento nos roteadores, reduzindo assim o overhead nos mesmos e as suas

laténcias.

Com a reducdo da laténcia nos roteadores, ha uma melhoria nas
condicbes de operacdo na rede, levando, consequentemente, a uma melhor
qualidade de servigo. Entretanto, o MPLS nao prové controles especificos quanto a

garantia de QoS na rede.

Outros aspectos que diferenciam o MPLS das solugdes InterServ e

DiffServ séo os seguintes:

e O MPLS néo é controlavel pela aplicagado. Nao existe API (Application

Programmming Interface) para o MPLS nos hosts;
e O MPLS é residente apenas nos roteadores;

e O MPLS é independente do protocolo de rede (IP, IPX, ...), o que

representa uma vantagem importante desta solugao.

Para a operagéo efetiva do MPLS, faz-se necessaria a distribuicdo dos
rotulos (MPLS Labels) entre os roteadores e a geréncia destes. O protocolo LDP
(Label Distribution Protocol) é um protocolo de sinalizagdo desenvolvido com essa

finalidade.

O MPLS foi introduzido originalmente como um mecanismo WAN, que
poderia facilitar o encaminhamento de pacote pela atualizacdo constante do rétulo,
em vez do roteamento baseado no enderegcamento IP, e fornecer um QoS

diferenciado.

Analisando o MPLS em nivel de Qualidade de Servico, percebe-se, dentro
do seu cabecalho, um campo chamado QoS, que indica a classe de servico do
pacote. Com base nessa informagado, os roteadores poderdo dar um tratamento

especifico aos pacotes.

Quando ha diversos pacotes MPLS que percorrem um mesmo salto (hop)

e tém as mesmas caracteristicas, eles recebem o mesmo tratamento e o conjunto
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recebe o nome FEC - Forwarding Equivalence Class (classe de equivaléncia de

encaminhamento).

O Muiltiprotocol Label Switching (MPLS) foi padronizado para resolver

uma série de problemas das redes IP, entre eles:

o Possibilitar a utilizagado de switches, principalmente em backbones de
redes IP, sem ter de lidar com a complexidade do mapeamento do IP
no ATM; switches sdao em geral mais baratas e apresentam melhor

desempenho que roteadores;
e Escalabilidade;
e Adicionar novas funcionalidades ao roteamento.

O MPLS fornece meios para mapear enderecos IP em rétulos simples e
de comprimento fixo utilizados por diferentes tecnologias de encaminhamento e
chaveamento de pacotes. Esse mapeamento é feito apenas uma vez, no n6é na
borda da rede MPLS. A partir dai, 0 encaminhamento dos pacotes é feito utilizando-
se a informagdo contida em um rétulo (/abel) inserido no cabegalho do pacote. O

rétulo ndo traz um endereco e é trocado em cada switch.

O chaveamento de dados a altas velocidades € possivel porque os roétulos
de comprimento fixo sao inseridos no inicio do pacote e podem ser usados pelo

hardware, resultando em um chaveamento rapido.

Apesar de ter sido desenvolvido visando a redes com camada de rede IP
e de enlace ATM, o mecanismo de encaminhamento dos pacotes no MPLS pode ser
utilizado para quaisquer outras combinagdes de protocolos de rede e de enlace, o
que explica o nome de Multiprotocol Label switching dado pelo grupo de trabalho do
IETF.

Uma rede MPLS consiste de equipamentos de comutacdo'’ habilitados
para MPLS.

' por exemplo, roteadores IP ou chaves ATM.
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Esses equipamentos sdo denominados roteadores de comutagao por
rétulos, ou LSR (Label Switch Router). Um LSR localizado na periferia da rede MPLS
denomina-se LSR de Borda'® (Edge LSR), enquanto um LSR localizado no nucleo
da rede denomina-se LSR Nucleo (Core LSR). O conjunto dos LSRs formam uma
nuvem MPLS (MPLS Cloud).

Em MPLS, caminhos comutados sao estabelecidos segundo orientagcao
por topologia e denominados caminhos comutados por rétulos, ou LSP (Label Switch
Path). LSPs séo estabelecidos por agdo de protocolos do plano de controle, ou por

acao de geréncia de rede.

LSRs dispdem, em seu plano de controle, de um protocolo para o
estabelecimento de LSPs. A rota estabelecida para um LSP pode ser determinada
com o auxilio de protocolos de roteamento convencional, por exemplo, o protocolo
OSPF (Open Shortest Path First). Neste caso, datagramas encaminhados pelo LSP
seguem a mesma rota dos datagramas encaminhados segundo o roteamento
convencional. Um LSP pode ser estabelecido também em um segundo roteamento
com restrigdes, por exemplo, roteamento na origem ou roteamento com qualidade de
servico. Roteamento com restricbes, ou CR (Contraint-based Routing), é
fundamental para a engenharia de trafego. LSPs sao unidirecionais, isto €, suportam
encaminhamento de datagramas em um unico sentido. Assim sendo, um LSP pode
ser definido como uma sequéncia ordenada de LSRs, sendo que o primeiro LSR
denomina-se LSR de Ingresso (Ingress LSR) e o ultimo, LSR de Egresso (Egress
LSR).

A FIG. 3A mostra os elementos fundamentais do MPLS.

'® O termo LER (Label Edge Router) é também empregado para designar um LSR de borda.
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FIGURA 3A - Elementos fundamentais da arquitetura MPLS

Quando o MPLS ¢é fornecido sobre redes ATM ou Frame Relay (FR), as
partes dos cabecalhos do ATM ou do FR sao usadas como etiquetas fora do MPLS.
Todas as tecnologias de nivel 2 incluem um cabegalho especial do MPLS ("shim")
que inclui uma etiqueta num campo experimental (Exp), um indicador das etiquetas
adicionais e o tempo de vida (time to live -TTL). Considerando que os LSRs néao
processam os cabecalhos IP, pode ser necessario conduzir a classificagdo do fluxo

de informacgdes nos cabegalhos do MPLS.

Existem dois mecanismos para tal classificacdo: com o E-LSP, os 3 bits
do campo Exp no espaco do cabecalho carrega a informacdo de CoS'®, na qual
poderia ser mapeada diretamente a prioridade do ToS ou do DSCP. Na outra op¢ao,
com L-LSP, a etiqueta propria carrega a informacao de CoS, e o QoS que mapeia a
necessidades de ser mais refinado. Ambos os tipos de mapeamento sao
assegurados pela entrada no LSRs de borda e estdo baseados nas politicas da

rede.

' CoS - Class of Service — Classe de servico
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Do ponto de vista técnico, a solugdo MPLS possui algumas semelhangas

com a solucao DiffServ, que sao:
e Marcagao dos pacotes com um rétulo (MPLS Label) de 20 bits;

e Marcagao dos pacotes pelo MPLS na entrada da rede (MPLS edge

routers®);

e Retirada dos rétulos dos pacotes na saida da rede (MPLS edge

routers).

Em relagao a operagao, o MPLS utiliza os seus rotulos basicamente para
indicar o proximo roteador para onde o pacote deve ser encaminhado. Este aspecto
operacional o diferencia substancialmente das solugcbes anteriores, na medida em

que:

e O MPLS é uma solugdo orientada para engenharia de trafego de
pacotes na rede que da garantia efetiva de qualidade de servigo
(QoS);

e O maior ganho com a utilizagdo do MPLS ¢é a simplificagdo da fungao
de roteamento nos roteadores, reduzindo assim o overhead nos

mesmos e as suas laténcias.

Com a reducdo da laténcia nos roteadores, ha uma melhoria nas
condicbes de operagdo na rede, levando, consequentemente, a uma melhor
qualidade de servico. Entretanto, o MPLS nao prové controles especificos quanto a

garantia de QoS na rede.

Outros aspectos que diferenciam o MPLS das solugdes InterServ e

DiffServ sao os seguintes:

e O MPLS néo é controlavel pela aplicagao. Nao existe APl (Application

Programmming Interface) para o MPLS nos hosts;

e O MPLS é residente apenas nos roteadores;

2 Edge routers — Roteadores de fronteira entre uma rede com protocolo MPLS e uma rede IP

qualquer
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O MPLS é independente do protocolo de rede (IP, IPX, ...), o que

representa uma vantagem importante desta solugao.

grande vantagem do MPLS ¢é a combinagdo das seguintes

Escalabilidade do ponto de vista do numero de nés e fluxos de

trafego;
Flexibilidade, uma vez que nao restringe a tecnologia de comutagéo;

Simplicidade e rapidez da comutagdo de etiquetas, o que garante
elevado desempenho;

Capacidade de suportar percursos definidos por critérios de
Engenharia de Trafego e diferenciagdo de servigos, essencial para a

provisao de QoS.

SBM - Subnet Bandwidth Management

SBM é um protocolo baseado no RSVP, que consiste em fornecer um

gerenciamento sobre um segmento da LAN para tracar fluxos de RSVP em uma

classe de servigo apropriada que assegure operagdes do controle da admissao e da

reserva da largura de banda para tais fluxos (KOUBAA, 2002).

No

que tange a garantia da qualidade de servico nos hosts e

interconexdes, ha dois aspectos basicos a considerar, conforme ilustrado na FIG.

4A:

A comunicagao entre a aplicagdo e as camadas superiores da rede
(niveis 4, 5) deve ser priorizada para as aplicagdes com requisitos de
QoS. Normalmente, esse € um aspecto local vinculado ao ambiente
operacional (sistema operacional, cache) e utiliza recursos especificos

do ambiente. O ajuste e definicdo desta "priorizagdo" sdo tarefas
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normalmente atribuidas ao gerente da rede ou do sistema em

particular;

e Um segundo aspecto da qualidade de servico nos hosts (origem e
destino) e nas interconexdes dos equipamentos € a garantia de QoS

nas tecnologias de nivel 2 (Ethernet, FDDI, outras).

Aplicativo

Comunicagio entre
camadas deve ser
priorizada (Aspecto

- =

Camada 4 5}

Camada 3 5

Camada i e 2 =

Camadas Superioras

- m | - ][
- o

TCPIUDP

LAN

local dos hosts)

-

P >

Como habilitar Qo % nas
tecnelogias de redes
locais (LAMS)

IntSev, DiffSeny
RSVP, MPLS

FIGURA 4A - QoS nos Hosts

A garantia de qualidade de servico com as tecnologias de nivel 2 é

colocada nas seguintes situagdes praticas:
e Comunicacao host - roteador;
e Comunicacgao roteador — host;
e Comunicacéo roteador - roteador em redes locais (LANS).

Para garantir que quadros (Frames) com pacotes prioritarios (vinculados a
um fluxo com QoS) possam ser priorizados entre si, sdo utilizados os seguintes

recursos:

¢ Nas implementacdes do ethernet utilizando LAN Switches, os padrbes
IEEE 802.1p e 802.1Q definem mecanismos de priorizagdo de

quadros;
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e Na concepcao e na definicdo da tecnologia ATM, estdo embutidos
inUmeros recursos para a garantia de qualidade de servigo das
células. Assim sendo, ela pode facilmente priorizar células com

pacotes prioritarios;

e Outras tecnologias, como o FDDI (Fiber Distributed Data Interface),
possuem bits de prioridade que podem ser utilizados também para

priorizar quadros com pacotes vinculados a fluxos com QoS.

O maior desafio € como definir e, posteriormente, padronizar o
mapeamento da qualidade de servico das aplicagdes com os diferentes mecanismos

existentes nas tecnologias de rede de nivel 2.

Neste contexto, o IETF esta trabalhando na iniciativa ISSLL (/ntegrated

Services over Specific Link Layers).

O objetivo da iniciativa ISSLL é o mapeamento dos protocolos e servigos
de QoS de nivel superior (N = 3) nos mecanismos dos protocolos de nivel 2, como,
por exemplo, o ethernet. Um dos resultados dessa iniciativa € o desenvolvimento do
SBM (Subnet Bandwidth Management) para tecnologias de nivel 2 compartilhadas,

por exemplo, ethernet em hubs e comutadas e ethernet em LAN Switches.
O ISSLL define aspectos como:
e Estrutura de operacao e comunicagao SBM;
e Mapeamento da QoS (Nivel superior <-------- > Nivel 2);
e Protocolo de sinalizacao.

O requisito fundamental na estrutura do SBM é que todo o trafego deve
passar através de pelo menos um switch habilitado em SBM. Como mostrado na
FIG. 10, exceto a aplicagdo habilitada em QoS e a Camada 2 (por exemplo,

Ethernet), os componentes primarios (l6gicos) do sistema SBM sao:

e Alocador de Banda (BA): mantém o estado sobre a alocagdo dos

recursos na sub-rede e desempenha o controle de admissédo de
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acordo com os recursos disponiveis e outros critérios da politica

definida pelo administrador;

e Modulo Requisitor (RM): Reside em toda estagdo e nado em qualquer
comutador. O RM mapeia entre os niveis de prioridade de camada 2 e
os parametros dos protocolos de QoS de camadas superiores, de
acordo com a politica definida pelo administrador. Por exemplo, se
usado com o RSVP, poderia mapear baseado no tipo de QoS
(garantido ou carga controlada) ou valores especificos de Tspec,

Rspec ou Filter-spec.

Como ilustrado na FIG. 5A, a localizacdo do BA determina o tipo de
arquitetura SBM em uso: Centralizada ou Distribuida. Se ha somente um ou mais
que um BA por segmento de rede, somente um é “SBM designado” (DSBM) (Note
que pode haver mais que um segmento por sub-rede). O DSBM pode ser

estatisticamente configurado ou “eleito” dentre os outros BAs.

Setas duplas cheias BA centralizada 1
representam os Alocadorde | | «+—— deve conhecera
protocolos SBM Banda (BA) topologia LAN
\ I L2
Arquitetura
de BA
Centralizada
Aplicde@oS(@App) |1~/ /o s e L LD
Médulo Requisitor(RM) 2
Enlace (L2) Tl L2 - L2 L2 ]
i
AplicdeQoS(QApp) | T~~~ "~ """ - T T T T T T T T T T T B SABD Arquitetura
= de BA
Médulo Requisitor(RM) | 3 L4 ‘ Distribuida
BA BA
» = > L2
Enlace (L2) L2 L2
¥
Host A Comutadores Host B

das LANs

FIGURA 5A - Formas da arquitetura SBM: Alocador de Banda centralizado ou distribuido
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O protocolo SBM prové um mecanismo de sinalizagdo RM a BA ou BA a
BA para iniciar as reservas, interrogar um BA sobre a disponibilidade de recursos e
mudar ou deletar as reservas. O protocolo SBM é também usado entre a aplicacéo
com QoS habilitado (ou seu agente terceiro) e 0 RM, mas isso envolve o uso de uma
APl,em vez de um protocolo, de modo que isso simplesmente compartilha as
primitivas funcionais. Embora o protocolo SBM seja projetado para ser independente
do protocolo de QoS, € projetado para trabalhar com outros protocolos de QoS, tal
como o ST-II (Stream Protocol, Version 2), por exemplo, as especificagdbes usam o
RSVP em seus exemplos, como se queira. Aqui esta um simples sumario do

procedimento de controle de admissao do protocolo SBM:
O DSBM inicia: pega os limites do recurso (estatisticamente configurado);

O Cliente DSBM (qualquer host ou roteador capacitado em RSVP)
procura o DSBM no segmento anexo a cada interface (feito por monitoramento do
“AlISBMAddress”, o enderecgo IP multicast reservado 224.0.0.17);

Quando envia uma mensagem PATH, um cliente DSBM o envia para o
“‘“DSBMLogicalAddress” (endereco IP multicast reservado, 224.0.0.16) em vez do
endereco RSVP de destino;

Recebendo uma mensagem PATH, um DSBM estabelece o estado PATH
no comutador, armazena os enderegos das camadas 2 e 3 (L2/L3) de onde veio, e o
coloca nos proprios enderegos L2/L3 na mensagem. O DSBM entdo encaminha a
mensagem PATH ao préximo hop (que pode ser outro DSBM no préximo segmento

de rede);

Quando envia uma mensagem RSVP RESV, um host o envia para o
primeiro hop (como sempre), que seria o DSBM(s) nesse caso (tomado da

mensagem PATH);

O DSBM avalia a requisi¢ao e, se tem recursos suficientes disponiveis,

encaminha ao proximo hop (caso contrario retorna um erro).

Essa sequéncia se assemelha muito ao procedimento RSVP em um
roteador, entretanto foram omitidos alguns detalhes significativos por questdo de

simplificacdo. Nao sera tratado com mais detalhes aqui, mas se quer mencionar o
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objeto TCLASS o qual um transmissor ou qualquer DSBM pode adicionar a uma
mensagem RSVP PATH ou RESV. Contém uma configuragao de prioridade 802.1p
preferida e permite prevalecer uma configuragdo padréo, embora qualquer DSBM
possa mudar o valor depois de recebé-lo. Os roteadores devem salvar o TCLASS no
estado PATH ou RESV e remové-lo da mensagem para evitar encaminha-lo as

interfaces de saida, mas devem coloca-lo de volta nas mensagens de entrada.

O IEEE 802.1p usa um valor e 3 bits (parte de um cabecalho 802.1Q) no
qual pode representar um valor de prioridade com 8 niveis. Sdo mutaveis e os limites
especificados sdo somente objetivos, mas os mapeamentos do servigo aos valores

padrbes definidos no mapeamento SBM sao:
Prioridade 0: Default, assumido o servico de melhor esforgo;
Prioridade 1: Reservado. “menos que” o servico de melhor esforco;
Prioridade 2-3: Reservado;
Prioridade 4: Sensivel ao atraso, sem limite;
Prioridade 5: Sensivel ao atraso, limite de 100 ms;
Prioridade 6: Sensivel ao atraso, limite de 10 ms;

Prioridade 7: Controle da rede.

Da mesma forma que o DiffServ, a simplicidade dos valores da
priorizacdo esconde a complexidade que € possivel, e a flexibilidade que o
mapeamento prové permite uma grande variedade de possibilidades capaz de

suportar uma grande faixa de garantias de QoS e granularidade.



ANEXO C

Checklist aplicado a um caso pratico real.
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Etapa 1

No. Questao Sim Nao

1.0 INTRODUGAO (Situagéo)

1.1 Seus servigos de rede sao fornecidos sempre sob um SLA? = ]

1.2 O SLA formal é usado para a entrega do servigo? ] X

13 SLA formal é revisto por um auditor ou consultor com respaldo ] X

legal?

1.4 SLA formal é revisto periodicamente? ] X

15 Sao requeridas mudangas no assunto SLA por um procedimento [] X
) de mudanga formal?

1.6 Existem procedimentos formais para a preparacéo do SLA? ] 4

1.7 A distribuicdo de documentos do SLA é controlada? ] X

1.8 Existe uma copia original guardada em lugar seguro? ] =

19 O SLA cobre os servico ou todos os servigos a serem contratado [] %
) ou contratados?
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Etapa 2
2.0 ESCOPO DO TRABALHO (ELABORAGAO) Sim Nao
O SLA fornece todos os detalhes do servico ou de todos os
2.1 , < ; X [
servigos que estao sendo fornecidos pelo provedor.
O SLA fornece detalhes de todos os servigos ndao padronizados,
2.2 ou seja, servigos personalizados para atendimento de servigo ] X
especifico que estao sendo fornecidos pelo provedor.
2.3 O SLA cobre a disponibilidade do servigo? = ]
O SLA especifica as posi¢oes e locais onde os servigos devem ser
2.4 L] X
entregues?
25 O SLA inclui um procedimento de controle da mudancga para fazer [] %
) alteracdo dos servigos que estdo sendo fornecidos?
26 O SLA permite que o fornecedor faga ajustes se algum atraso for [ X
’ causado pelo cliente?
Etapa 3
3.0 DESEMPENHO, ACOMPANHAMENTO E RELATORIO Sim Nao
3.1 O SLA inclui a informacéo sobre o pessoal chave a respeito da [] %
) entrega ou suporte do servigo fornecido?
3.2 O SLA indica como cada servigo sera monitorado? ] =
33 O SLA inclui especificagdes detalhadas dos testes de H X
) desempenho, dos objetivos e das métricas?
O SLA especifica a natureza e a freqiéncia do relatério do nivel de
3.4 =5 [l X
Servigo?
O SLA inclui a informacdo em reunides da revisdo do servico
3.5 incluindo, a freqluéncia e a cobertura dos niveis de servico ] X
prestado?
Etapa 4
4.0 GERENCIA DE PROBLEMA Sim Nao
4.1 O SLA inclui informagao detalhada a respeito das atividades do [ X
’ suporte e do pessoal envolvido no procedimento de atendimento?
O SLA inclui informagéo da definicdo do problema e da priorizagéo
4.2 5 L] X
para resolvé-lo?
43 Os SLAs especificam a natureza dos procedimentos de escalagéo [] X

do problema?




191

Etapa 5
5.0 COMPENSAGAO Sim Nao
5.1 O SLA inclui informagéo detalhada da remuneragédo das taxas e [ X
’ reembolsos das perdas?
59 O SLA cobre o faturamento da remuneracdo das taxas e [ X
’ reembolsos das perdas?
O SLA cobre termos do pagamento para despesas adicionais que
5.3 , [] X
venham a ocorrer no servigo prestado?
5.4 O SLA inclui as indicagdes a respeito do pagamento dos impostos X []
) que sofram aumento ou mudanga de tributagéo fora do acordo?
55 O SLA inclui a notificagdo da agdo de penalidade para X [
’ pagamentos atrasados?
Etapa 6
6.0 DEVERES E RESPONSABILIDADES DO CLIENTE Sim Nao
6.1 O SLA inclui a informacgao das responsabilidades dos clientes para X [

fornecer o acesso, as facilidades e os recursos?

O SLA cobre responsabilidades do cliente para fornecer o
6.2 treinamento a seu pessoal para operar o equipamento técnico ou ] X
especializado?

Etapa 7
7.0 GARANTIAS E REPAROS Sim Nao
71 O SLA inclui uma garantia a respeito da qualidade do servico? ] =
O SLA inclui uma indenizacdo no caso de negligéncia do
72 fornecedor? [ X
73 O SLA inclui uma garantia a respeito dos direitos autorais, de X []
’ patentes e de segredos do comércio?
O SLA exclui a responsabilidade do fornecedor sobre os erros do
7.4 cliente que contribuam para infringir os direitos autorais, as ] X
patentes ou os segredos do comércio de terceiros?
75 O SLA inclui informag&o a respeito da solugéo para falhas? ] X
7.6 O SLA contém uma clausula de forca maior? = ]
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Etapa 8
8.0 SEGURANCA Sim Nao
8.1 O SLA permite que o acesso fisico controlado seja fornecido aos [ X
’ representantes ou terceirizado dos provedores?
8.2 O SLA permite que o acesso técnico seja fornecido aos X [
’ representantes ou terceirizado dos provedores?
O SLA requer do provedor o cumprimento das politicas de
8.3 . [] X
segurancga dos clientes?
8.4 O SLA contém a informagdo sobre medidas de seguranga da [] %
) informacgao e dos dados?
O SLA inclui a informagcdo das responsabilidades dos
8.5 fornecedores sobre os procedimentos da continuidade do negécio ] X
para recuperacao de desastres (disaster recover)?
8.6 O SLA permite e autoriza o uso da tecnologia de criptografia? ] =
Etapa 9
9.0 DIREITOS DE PROPRIEDADE INTELECTUAL E Sim N3o
’ INFORMAGCOES CONFIDENCIAIS.
9.1 O SLA reconhece os direitos de propriedade intelectual? ] =
92 O SLA tem instrugdes claras para o tratamento de informacgao X []
) confidencial?
O acordo de SLA prevé o caso de ordem judicial para a liberagao
9.3 : ' X [
da informacéao?
9.4 O SLA trata registros confidenciais na terminagao? ] =
Etapa 10
10.0 CONFORMIDADE LEGAL & DEFINIGAO DAS DISPUTAS Sim Nao
10.1 O SLA especifica a jurisdigdo legal? X ]
10.2 O SLA cobre a conformidade da lei que regula o servigo prestado? X ]
10.3 O SLA incentiva a defini¢ao informal das disputas? ] X
10.4 O SLA cobre a deciséo da justica? ] X
10.5 O SLA cobre a agdo liminar da justica? ] =
O SLA contém uma limitagdo da clausula referente a
106 responsabilidade? X [
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Etapa 11

11.0 PARALISAGCAO Sim Nao
O SLA possui condicdo de estado de paralisacdo do servigo

11.1 prestado mediante um termo prévio de acordo entre ambas as = ]
partes?

1.2 O SLA permite a paralisacdo do servico por conveniéncia? ] 4

1.3 O SLA cobre a paralisacéo por tipo de causa? ] X

114 O SLA especifica os pagamentos devidos no caso de paralisagdo? = ]

Etapa 12

12.0 GERAL Sim Nao

12.1 O SLA inclui a informag&o de como se emitir notas formais? ] =

12.2 O SLA inclui a indicagéo de um padréo de prevengéo? ] X

12.3 O SLA cobre a cesséo de direitos? X L]

12.4 O SLA trata da integragéo? ] X

12.5 O SLA cobre a autonomia das clausulas? L] X

126 gL'SA\I’_?A inclui procedimentos para efetuar mudancas referentes ao [] %

12.7 O SLA cobre a falta dos empregados? ] =

128 O SLA indica que as exibigdes ou as programacgdes sdo uma parte [ X
integrante do acordo?




