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RESUMO

MACHADO, Leandro Filiagi.Proxy IP de baixo custo e multiplos sensores para
cidades inteligentes. 2015. Dissertacdo (Mestrado em Engenharia Elétrica) —
Programa de Po6s-Graduacdao em Gestdo de Redes de Telecomunicacoes,
Pontificia Universidade Catélica de Campinas, Campinas, 2015.

Com o avanco da inteligéncia Urbana e as Cidades Inteligentes, a importancia do
monitoramento remoto e coleta de dados aumentou. Em relacdo ao
monitoramento de dados, o ProxylP é umaplataforma importante para a
realizagdoda interconex&o entre os sensores e a Internet. Na literatura recente,
varias arquiteturas de gateway para sensores de rede tém sido propostas para
integrar Rede de Sensores sem Fio (RSSF) e Internet. A maioria das
implementagbes de gateways de RSSF recuperam dados de sensores e exibem
os resultados para os clientes via web. A desvantagem dessas solucbes é que
eles usam protocolos especificos para ligar os sensores, proibindo assim a
interacdo direta entre clientes e ndés sensores. Como opcao, a adocao do
protocolo SNMP para gerenciamento de sensores tem o potencial para reduzir a
complexidade do gateway. Por esta razdo, este trabalho apresenta a concepcéo e
implementagdo de uma plataforma aberta e de baixo custo com o uso e
modificacdo de um roteador sem fio comercial, com conexdo serial para se
comunicar com 0s sensores, que sao ligado a um microcontrolador Arduino Nano.
Os resultados das aplicacées mostraram que o Proxy IP pode interligar com éxito
multiplos sensores e a Internet, onde os dados podem ser transmitidos em todo o
mundo através da Ethernet ou WLAN.

Palavras-chave:SNMP; Proxy;IP; Cidades Inteligentes; Sensores; Baixo Custo



ABSTRACT

MACHADO, Leandro Filiagi. Proxy IP low cost and multiple sensors to smart
cities. 2015. Dissertacao (Mestrado em Engenharia Elétrica) — Programa de Pés-
Graduacao em Gestao de Redes de Telecomunicacdes, Pontificia Universidade
Catdlica de Campinas, Campinas, 2015.

With the advancement of Urban Intelligence and Smart Cities, the importance of
remote monitoring and data collection increased. Regarding the monitoring data,
the IP Proxy is an important platform for the realization of interconnection between
the sensors and the Internet. In recent literature, several gateway architectures for
network sensors have been proposed to integrate Wireless Sensor Network
(WSN) and Internet. Most WSN gateways implementations retrieve sensor data
and display the results to customers via the web. The disadvantage of these
solutions is that they use specific protocols to connect the sensors, thereby
prohibiting direct interaction between clients and sensor nodes. Optionally, the
adoption of sensors for SNMP management has the potential to reduce the
complexity of the gateway. For this reason, this paper presents the design and
implementation of an open platform and low cost with the use and modification of
a non-commercial wireless router with serial connection to communicate with the
sensors, which are connected to an Arduino Nano microcontroller. The results
showed that applications of the IP Proxy can successfully connect multiple
sensors and the Internet, where data can be transmitted all over the world via the
Ethernet or WLAN

Keywords: SNMP; Proxy; IP; Smart Cities; Sensors; Low Cost
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1. INTRODUGAO

Com a rapida evolucao da tecnologia, um dos efeitos € a mudanca no
ambiente urbano. A chamada inteligéncia urbana é fruto desta mudanga, com a
utilizacdo de sensores interconectados em rede que fornecem dados diversos
sobre o ambiente urbano viabilizando a concepg¢do de Cidades Inteligentes. O
conceito de Cidade Inteligente aparece com frequéncia no contexto do
desenvolvimento urbano. Nao existe uma definicdo consensual para o conceito de
Cidade Inteligente [1-2].Um conceito que é considerado o mais abrangente, afirma
que as Cidades Inteligentes sdo aquelas que reconhecem a importancia e se
utiizam da tecnologia da informacdo e comunicacao(TIC) para alavancar
competitividade econdémica, promover suporte as acdes de gestdo ambiental e
proporcionar melhoria da qualidade de vida dos cidaddos [3-6]. Com tantas
definicoes é relevante a importancia das TIC nas Cidades Inteligentes. No cenario
da prestacao de servicos aos cidadaos, o uso da internet tem estreitado a relacéao
cidadao-governo, criando uma nova forma de relacionamento, evitando o afluxo
de pessoas aos postos de atendimento ao publico, fornecendo aos cidadaos
todas as informacdes das quais eles precisam para ter uma vida mais inteligente,
através de sites ou portais municipais [3, 5, 7, 8].

Uma importante ferramenta para a implementacdo de uma Cidade
Inteligente é a Internet das Coisas (IoT), que tem como caracteristica a presenca
de um conjunto de objetos(Coisas), como sensores, atuadores, entre outros
objetos, que por meio de conexao (Internet), é capaz de interagir e cooperar uns
com 0s outros para alcancar objetivos em comum. Apresentado por [9] como a
nova evolucao da Internet. Ainda conforme [9], a Internet das Coisas teve um
marco importante em algum momento entre 2008 e 2009, que foi quando pela
primeira vez, o0 numero de dispositivos conectados a Internet ultrapassou o
nuamero de pessoas no mundo. Em 2020, a estimativa € que se tenha 50 bilhGes
de dispositivos conectados contra aproximadamente 7,6 bilhdes de pessoas em
todo o mundo. A partir dos problemas comumente enfrentado pelas cidades,
surge o desafio de combinar diferentes informacdes com TIC, a fim de mitigar
estes problemas e promover melhores condicbes de vida aos cidadaos. Neste
sentido, as tecnologias loT também podem ser integradas como ferramentas para
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monitorar os eventos de um ambiente, atuar a fim de conter uma situacao

emergencial ou, até mesmo, divulgar uma informacgéao relevante.

1.1 Motivacao

Com o avanco da inteligéncia urbana e as cidades inteligentes, a

importancia de monitoramento e coleta de dados aumentou.

Com a possibilidade de uso em diversas aplicagdes, a plataforma
ProxylP criada neste trabalho pode ser utilizada em varias aplicacées onde é

necessario o monitoramento utilizando sensores.

Deste modo, este trabalho busca ajudar a fazer o monitoramento de

dispositivos/ambientes por meio da plataforma ProxylP.

1.2 Objetivo

O objetivo deste trabalho € o desenvolvimento de um gateway,
utilizando um hardware comercial de baixo custo, que apés a troca do firmware
por um novo baseado em Linux e o desenvolvimento de scripts, ganhe novas
funcionalidades. Instalado em uma cidade inteligente, pode monitorar diversos
fatores utilizando os sensores e repassar as informagdes para uma central de

comando.

Sua funcédo é fazer a interconexao entre multiplos sensores e a
Internet. A visualizacao dos dados obtidos pode ser feita via protocolo SNMP ou

via painel de monitoramento DashBoard.
Como objetivos especificos, pode-se destacar:

1. O desenvolvimento de scripts para a coleta de dados dos sensores.
Os dados podem ser visualizados via painel de monitoramento Web ou via SNMP.
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2. O desenvolvimento de script para a utilizacdo de multiplos sensores
utiizando SNMP, onde cada sensor tenha um identificador de objeto (OID)

associado a ele.

3. O desenvolvimento do painel de monitoramento web — DashBoard,

para visualizagdo dos sensores e download do arquivo de coleta dos dados.

4. A modificacdo de hardware e a modificacdo de software para a
utilizacdo de um pendrive para aumento da capacidade de armazenamento de

dadose utilizacao do sistema.

1.3 Organizacao

Este trabalho esta organizado da seguinte forma.

O Capitulo 2 apresenta o hardware, o firmware e o software utilizados
neste trabalho.O Capitulo 3 apresenta o protocolo SNMP, suas versbes e
particularidades.O Capitulo 4 apresenta a implementacdo do Proxy IP, a
modificacdo do hardware,a instalagdo do novo firmware e demais
configuracdes.O Capitulo 5 apresenta as aplicagdes e resultados obtidos com o
uso da plataforma ProxylP proposta.Por fim, o Capitulo 6 apresenta as

conclusodes do trabalho desenvolvido.
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O Proxy IP é a plataforma de interconexdo entre os sensores e a rede

TCP/IP. Ele possui diversas interfaces de comunicacdo, que sao: Ethernet, Wi-Fi

e Serial. O hardware utilizado neste trabalho consiste na utilizagdo de um

microcontrolador, onde o mesmo disponibiliza diversas portas analdgicas e

digitais, para que o0s sensores sejam conectados e um roteador wireless

comercial. A seguir sdodetalhados os dois elementos de hardware. A Figura 1

ilustra a proposta de funcionamento do Proxy IP.

Q)

Sensores
— )
LVl _\-""x‘_
| Y
b
P
— L ‘--~\
( Rede Local
ETHERNET/ WIRELESS /
\,__ j_/
II"\ i

Usuario Remoto

Figura1: Proposta de funcionamento do Proxy IP.

A tabela 1 ilustra o valor total para montagem do Proxy IP, lembrando

que nao esta incluso os sensores.

Tabela 1: Equipamentos e Valores para montagem da Plataforma Proxy IP

EQUIPAMENTO VALOR

Microcontrolador Arduino Nano 3.0 R$ 30,00
Roteador Wireless TP-LINK MR3020 R$ 90,00
Pendrive 8GB R$ 15,00
TOTAL | R$ 135,00

A tabela 2 ilustra os equipamentos similares existentes no mercado. Fonte [10].




Tabela 2: Equipamentos Similares Existentes no Mercado [10]
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EQUIPAMENTO VALOR
HWg-STE — Termbmetro IP Gerencidavel com 2 entradas Digitais R$ 1.839,00
Netrs2321p 1port Rs232 Serial Over Ip - Startech.com R$ 1.075,00
Coletor De Dados E Gateway lp/serial - Netbuffer V R$ 1.600,00

2.1 Plataforma Arduino

O Arduino [2] é uma plataforma de prototipagem eletrénica e

desenvolvimento de controle de sistemas interativos, de baixo custo e com design

portati.Com um projeto de hardware e software livres, pode ser facilmente

customizado, baseado em entradas/saidas.

2.1.1 Arduino — Hardware

A placa Arduino € uma placa que possui um microcrontrolador, o

ATmega328 da Atmel[12]. A Figura 2 ilustra o microcontrolador citado e suas

portas.

Atmega168 Pin Mapping

Arduino function

Arduino function

reset (PCINT14/RESET) PC6 ] 28]] PC5 (ADCS/SCL/PCINT13) analog input 5
digital pin 0 (RX) (PCINT16/RXD) PDO[]= 27[] PC4 (ADCA/SDA/PCINT12) analog input 4
digital pin 1 (TX) (PCINT17/TXD) PD1 = 2601 PC3 (ADCI/PCINT11) analog input 3
digital pin 2 (PCINT18/INTO) PD2[]+ 250 PC2 (ADC2/PCINT10) analog input 2
digital pin 3 (PWM) (PCINT18/0C2B/INT1) PD3L]s 241 PC1 (ADC1/PCINTS) analog input 1
digital pin 4 {(PCINT20/XCK/TO) PD4 e 231 ] PCO (ADCO/PCINTS) analog input 0
VCC vecOr 2] GND GND
GND GND [Je 21 ] AREF analog referance
crysial (PCINTB/XTAL1/TOSC1) PBE]s 2|1 AVCC VICC
crysial (PCINT7/XTALZTOSC2) PB7 10 1811 PB5 (SCK/PCINTS) digital pin 13
digital pin 5 (PWM)  (PCINT21/0C0B/T1) PDS 18] ] PB4 (MISO/PCINT4) digital pin 12

digital pin 6 (PWM) (PCINT22/QCOAAING) PDE [}12
digital pin 7 (PCINT23/AIN1) PD7 13
digital pin 8 (PCINTO/CLKGACP1) PBO]14

Figura 2: Layout da Pinagem do ATmega328 [13].

17[] PB3 (MOSIOC2A/PCINTS) digital pin 11(PWM)
18] PB2 (SS/OC1B/PCINT2)  digital pin 10 (PWM)
15[ PB1 (OC1APCINT1) digital pin 9 (PWM)

Como possui licengca aberta, é possivel construir sua prépria placa

Arduino compativel, utilizando o microcrontrolador ATmega.Porém o nome

Arduino é marca registrada, e ndo é possivel chamar a placa compativel de
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Arduino.Existem diversas versdes da placa Arduino, com diferentes tamanhos e
funcionalidades.Alguns exemplos de placas Arduino sdo [14]: Arduino UNO,
Arduino Lilypad, Arduino Duemilanove, Arduino Diecimila, Arduino Extreme,
Arduino Mega, Arduino Nano e Arduino Mini.

As caracteristicas do Arduino utilizado neste trabalho sao:
* Arduino Nano 3.0, baseado no microcontrolador ATmega328;

» Microcontrolador Atmel ATmega328;
* 1/0: 14 Pinos Digitais e 8 Analdgicos;
* Porta USB 2.0;

» 32KB de memdria Flash;

* Peso:5g;

+ Baixo custo;

» Design portatil.

A Figura 3 mostra o hardware do Arduino Nano.

FE e,
- vl

Figura3: Hardware do Arduino Nano [15].
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2.1.2 Arduino - Software

Outro componente da plataforma Arduino é o editor de codigos Arduino
IDE. Ela contém o software onde podera ser feita a programacgédo e comunicacao
com a placa Arduino. Na IDE podem ser programados os sketches (nome dos
programas Arduino), utilizando a linguagem Processing e o codigo é transmitido
ao Arduino via conexao USB. A Figura 4 mostra o ambiente da IDE Arduino.

Blink | Arduino 1.6.5 — O ¥
File Edit Sketch Tools Help

// the setup function runs once when you press reset or power the board

wvold setup() {
// initialize digital pin 13 a3 an output.
pinMode (13, OUTPUT);

}

// the loop function runa over and over again forever
void loop() |
digitalWrite (13, HIGH): /7 turn the LED on (HIGH is the wvoltage lewvel)

delay (1000} ; // walt for a second
digitalWrite (13, LOW): /f turn the LED off by making the wvoltage LOW
delay (1000} // wait for a second

} v |

Arduino Uno on COM3

Figura 4: IDE de Programacao Arduino [16].
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2.2 Roteador WirelessTP-LINK

Neste trabalho, foram utilizados dois modelos de roteadores wireless:
e TP-LINK TL-WR740N / 741ND - Versao 4.23 /4.3

O TL-WR741ND [17] € um dispositivo de conexdo de rede
wireless/cabeada de baixo custo (em torno de R$ 70,00), integrado com 4 portas
LAN 10/100Mbps, 1 porta WAN de 10/100Mbps, um roteador de
compartilhamento de Internet e fungéao de switch.

E compativel com os padrées IEEE 802.11b/g/n, e oferece
desempenho de até 150Mbps utilizando a tecnologia IEEE 802.11n.

O roteador possui um processador Atheros AR9331 com clock de 400
MHz, possui 32MB de meméria RAM e 4MB de memdéria FLASH. Além disso,
possui 1 porta WAN de 10/100Mbps e 1 porta serial. Este modelo possui antena
removivel. A Figura 5 ilustra o modelo TL-WR741ND com e sem case.

Figura5: Visao Externa e Interna do TL-WR741ND [17].

O modelo TL-WR740N se diferencia do modelo TL-WR741ND apenas

por ndo possuir antena removivel.
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e TP-LINK TL-MR3020- Verséao 1.8

O TL-MR3020 [18] €& um dispositivo de conexdao de rede
wireless/cabeada de baixo custo (em torno de R$ 90,00), integrado com 1 porta
LAN/WAN de 10/100Mbps, 1 porta USB 2.0 para modem 3G/4G, 1 porta mini
USB para alimentag&o de energia e um roteador de compartilhamento de Internet.
Compativel com os padrées IEEE 802.11b/g/n, oferece desempenho de até
150Mbps utilizando a tecnologia IEEE 802.11n.

Por ser um roteador pequeno e leve, € também chamado de roteador
3G de viagem.

O roteador possui um processador Atheros AR9331 com clock de 400
MHz, possui 32MB de memodria RAM e 4MB de meméria FLASH. Além disso, ele
possui 1 porta LAN/WAN de 10/100Mbps e 1 porta serial.A Figura 6 ilustra o
modelo TL-MR3020 com e sem case.

B

Fn
LAY TR LT IS TR LY L VIR LA LN

Figura6: Visao Externa e Interna do TL-MR3020 [18].

2.3 Firmware OpenWrt

O OpenWrt [19] é um SO (Sistema Operacional), para dispositivos embarcados. E

uma distribuigdo Linux, gratuita e Open Source (Codigo Aberto).
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Utiliza-se principalmente em dispositivos embarcados (roteadores sem
fio de pequeno porte), foi criado como um firmware para que usuarios pudessem
personalizar ou modificar as funcionalidades dos seus roteadores, adicionando
pacotes, e até alterando parametros da cama fisica do protocolo de comunicacao.

Como funcionalidades principais, apresenta: servico de DHCP
(Dynamic Host Configuration Protocol), encriptacao das redes sem fios, WEP
(Wireless Encryption Protocol), WPA (Wi-Fi Protected Access) e WPA 2 (Wi-Fi
Protected Access 2), reencaminhamento através de porta, UPnP (Universal Plug
and Play), QoS (Quality of service) para varios tipos de trafego, firewall avancado,
modos AP ou bridge para a rede sem fio, servicos de DNS (Domain Name
Service).

O OpenWrt possui um sistema de gerenciamento de pacotes, que
podem ser instalados e atualizados de acordo com as necessidades. A lista

completa de pacotes para instalagdo pode ser acessada em [20].

Pode-se funcionar em varios tipos de dispositivos, incluindo roteadores
de pequeno porte, smartphones, computadores e notebooks. Em [21], vocé tem a

lista completa dos dispositivos de hardware suportados pelo OpenWrt.

Gratuito e de cédigo aberto, licenciado sob a licenca GPL, possui uma

grande comunidade para troca de informacdes e ajuda mutua.

Para interacdo com a distribuicdo, estd disponivel uma linha de
comando (ash shell) através de SSH (Secure Shell) ou telnet e uma interface
Web(LuCl).

A versao utilizada neste trabalho € a “12.09 - Attitude Adjustment’. A

Figura 7 mostra a tela inicial do OpenWrt.
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BusyBox v1.17.3 (2011-62-22 23:42:42 CET) built-in shell {ash)
Enter 'help' for a list of built-in commands.

| _ | WIRELESS FREEDOM

ATTITUDE ADJUSTMENT (bleeding edge, r2629@) ----------

* 1/4 oz Vodka Pour all ingredents into mixing

* 1/4 oz Gin tin with ice, strain into glass.

* 1/4 oz Amaretto

* 1/4 oz Triple sec

* 1/4 oz Peach schnapps

* 1/4 oz Sour mix

* 1 splash Cranberry juice

rooctgopenwrt: ~%

Figura 7: Tela inicial exibida no acesso via SSH e Telnet [22].

LuCl — Interface Web

A interface Web LuClI [23], escrita em linguagem de programacao Lua
[24], foi desenvolvida para facilitar a manutencédo e configuracao de dispositivos
embarcados, pois a maioria das interfaces de configuracao, utilizam Shell-script.

A interface LuCl faz uma divisdo em varias partes légicas:

Tabela 3: Divisao das partes logicas na interface LuCl

Status Routes
System System Log
Network Kernel Log

Overview Processes
Firewall Realtime Graphs

AFigura 8ilustraa tela inicial “Overview”da interface Web LuCl.
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Openwrt | OpenWrt Attitude Adjustment 12.09 | Load: 0.24 0.23 0.11 | Auto Refresh: on

Status || System || Network

Overview Firewall Routes  System log Kernel Log  Processes  Realtime Graphs
Status
System
Router Name OpenWrt
Router Madel TP-Link TL-MR3020 v1
Firmware Version Openwrt Attitude Adjustment 12.09 / LUCI 0.11.1 Release (0.11.1)
Kernel Version 3.3.8
Local Time Fri Oct 2 19:47:08 2015
Uptime 0Oh 14m 58s
Load Average 0.00, 0.04, 0.06
Memory
Total Available 12604 kB / 29212 kB (43%)
Free 2472 kB [ 29212 kB (8%)
Cached 7896 k8 / 29212 kB (27%)
Buffered 2236 kB / 29212 k8 (7%)
~Network
IPv4 WAN Status Type: static
Address: 192.168.1.1
£ Net : 255.255.255.0
brlan Gateway:192.168.1.254
DNS 1: 192.168.1.254
Connected: Oh 14m 20s
Active Connections 35/ 16384 (0%)
DHCP Leases
Hostname 1Pva-Address MAC-Address Leasetime remaining
CONTROLE 192.166.1.165 7c:dd:90:1d:99:b1 expired

Figura8: Tela inicial exibida no acesso via Web(LuCl).

2.4 DashBoard — Painel de Monitoramento

Para uma melhor visualizagdo dos dados coletados, foi desenvolvida uma
aplicagdo em linguagem PHP onde de forma gréfica, utilizando ponteiros e

mostradores digitais, as informacdes sdo mostradas ao usuario.

Por reunir varias medicbes/mostradores é também chamada de

DashBoard, por se tratar de um painel de visualizacao.

Uma vez na rede IP, este DashBoard pode ser acessado via rede

Local, ou mesmo pela Internet para ser monitorado.

O codigo fonte do arquivo da aplicacao DashBoard € apresentado no Apéndice 8.

A Figura 9 ilustra a aplicagdo DashBoard monitorando 6 sensores.
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3. SNMP - SIMPLENETWORKMANAGEMENTPROTOCOL

O SNMP apresenta-se como um protocolo da camada de aplicacao
que compde a pilha de protocolos TCP/IP. E amplamente utilizado como
ferramenta na geréncia de rede, pois facilita a troca de informacbes de
gerenciamento entre dispositivos [25].

O protocolo utilizado para fazer a comunicacao entre a estacao de geréncia
e os dispositivos gerenciados € o UDP (User Datagram Protocol), protocolo da
camada de transporte da pilha TCP/IP.

Segundo [26], com o crescimento das redes, a geréncia se tornou
ainda mais complicada, pois tais redes se tornaram cada vez maiores, e
complexas. Com esta dificuldade no gerenciamento, formaram-se diversos grupos
de trabalho em entidades padronizadoras, buscando criar solu¢des para diminuir
o problema do gerenciamento [27].

O protocolo SNMP foi, inicialmente, uma recomendagcdo do Internet
Architecture Board(IAB) apresentada no inicio de 1988, como uma necessidade
de uma ferramenta para geréncia de redes.Com este objetivo, 0 SNMP se tornou
o protocolo padrao para geréncia de redes, tendo sido projetado para ser uma
ferramenta basica, e de facil implementacao [26].

O sucesso do SNMP deve-se a solucdo rapida e facil para os
problemas enfrentados, com alta flexibilidade para inclusdo de novos objetos
[26].0 SNMP baseia-se em dois dispositivos: o agente e o gerente. Cada
dispositivo gerenciado possui um conjunto de variaveis que representam
informacdes referentes ao estado atual, sendo que estas informagdes ficam

disponiveis ao gerente.

e Agente: processo executado no dispositivo gerenciado, responsavel
pela manutencao das informacdes de geréncia do dispositivo. Suas

principais fun¢des séo:

- Receber as requisicdes enviadas pelo gerente e enviar os dados
relativos a requisicao.
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- Enviar automaticamente informacées de gerenciamento ao
gerente, alertas ou condicdes anormais.

Gerente: Programa executado, geralmente em servidor, que recebe
e envia informacdes de gerenciamento junto aos dispositivos
gerenciados. Possui comunicagdo com um ou mais agentes.
Responsavel pelo monitoramento, relatérios e decisdes na

ocorréncia de falhas.

A Figura 10 ilustra o relacionamento de um gerente, agente e objeto
gerenciado.

GERENCIAMENTO-'

GERENTE . PROTOCOLO DE GERENCIAMENTO AGENTE

NOTEFICACﬁES DE OBJETOS OU ALERTAS/EVENTOS )
v NOTIFICACOES DE GERENCIAMENTO

»

] AGOES DE GERENCIAMENTO

@ Objetos @ |
Gerenciados |
=) ® @ .'"I
A\ J

Figura 10: Relacionamento de um gerente com o objeto gerenciado.
Fonte: elaboragao proépria

3.1 Versoes do SNMP

Com uma solugdo completa para o problema da geréncia de redes, 0

SNMP passou por diversas versdes. Foi padronizado através do uso de

RFCs(Request For Comments) da IETF (Internet Engineering Task Force).

Atualmente, existem trés versdes do SNMP:

SNMP Versao 1 (SNMPv1):Primeira versdao do protocolo,
padronizada pela RFC 1157 [28] e publicada em 1990. Prevendo a
sua operacao sobre os protocolos User Datagram Protocol (UDP)

[25]. A seguranca é o principal problema[26], ja que trabalha com o
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conceito de comunidades que sao trafegadas em texto limpo
(plaintext) pela rede, ou seja, as senhas ficam visiveis a qualquer
equipamento. Esta versao estabeleceu-se como base para o SNMP

como se conhece hoje.

e SNMP Versao 2 (SNMPv2):A segunda versao foi lancada em 1993
com algumas melhorias, que sdo descritas pela MIB-2 da RFC 1213
[29]. Uma importante implementacéao, foi a autenticagdo, que deixou
o protocolo com mais seguranca. Esta implementacéo foi descrita na
RFC 1441 [30] e RFC 1442 [31]. Mesmo com a implementagédo da
autenticacdo, o protocolo ainda nao era tdo seguro e facilmente
manipulado [26]. Houve a necessidade de aprimorar o protocolo
para melhorar a seguranga, esta melhoria foi incorporada na versao
3.

e SNMP Versao 3 (SNMPv3):Na terceira versao, o foco foi a melhoria
na seguranga e na privacidade dos dados, que sdo descritas nas
RFCs 3410 [32], 3414 [33], 3415 [34], 3418 [35].

3.2 Operacoes

O protocolo possui trés operacdes basicas, sendo elas: “get”, “set” e
“trap”.Como possui estrutura de pacotes, as operagdes podem afetar mais de um
objeto. Por exemplo, uma operacdo “get”, pode buscar o valor de diversos

objetos, utilizando uma Unica requisic¢ao.

A tabela 4 descreve as principais operacoes do SNMP.



Tabela 4: Principais operac6es do protocolo SNMP
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Operacao Origem — Destino Mensagem
GET Gerente -> Agente get-request
GETNEXT Gerente -> Agente get-next-request
GETBULK Gerente -> Agente get-bulk-request
SET Gerente -> Agente set-request
TRAP Agente -> Gerente trap
INFORM Qualquer -> Gerente inform-request

GET:utilizado para requisitar um valor de uma informacdo de
geréncia. Na operagdo, o gerente requisita um valor de um

determinado objeto a um agente;

GET-NEXT:operagcao parecida com o get, onde é requisitado um
valor, porém, neste caso, o gerente esta solicitando o préximo

objeto, potencialmente desconhecido, a partir de outro objeto;

GET-BULK:uma melhoria do get-next que possibilita solicitar
grandes requisi¢des, principalmente de tabelas;

SET:utilizado para definir o valor de uma determinada informacéo de
um objeto. O gerente informa o valor para o objeto gerenciado no
agente;

TRAP:de maneira autbnoma, o agente envia um aviso para o
gerente. Utilizado para alertas e condicdes anormais. E uma
operacao de via Unica, ou seja, ela ndo possui confirmacdo de
recebimento pelo gerente.

INFORM:parecida com o trap, é utilizada para alertas e condigdes
anormais. O diferencial em relagcdo ao trap é a obrigatoriedade de
confirmagdo de recebimento. Pode ser utilizada entre agente-

gerente ou gerente-gerente.
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3.3 OID - Object Identification

Cada recursogerenciavel (descricdo do sistema, valor de sensores,
etc.) é considerado um objeto e associado a um identificador de objeto (OID).Uma
OID é uma sequéncia numérica para identificacdo de um objeto especifico.A
tabela 5 demonstra exemplos de identificacdes de objetos.

Tabela 5: Exemplos de objetos gerenciados

OoID Descricao
1.3.6.1.2.1.1.20.101.1 Carga da CPU
1.3.6.1.2.1.1.21.101.1 Leitura do Sensor 01 — Umidade do Ar
1.3.6.1.2.1.1.22.101.1 Leitura do Sensor 02 — Temperatura do Ar
1.3.6.1.2.1.1.23.101.1 Leitura do Sensor 03 — Luminosidade
1.3.6.1.2.1.1.24.101.1 Leitura do Sensor 04 — Chuva
1.3.6.1.2.1.1.25.101.1 Leitura do Sensor 05 — Umidade do Solo
1.3.6.1.2.1.1.26.101.1 Leitura do Sensor 06 — Voltagem de Entrada
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4. IMPLEMENTAGAO DO PROXY IP

Esta secdo descreve em detalhes toda a implementacdo do Proxy IP,
tanto o hardware, quanto o software.O Proxy IP prové a conexao entre 0s
sensores e a Internet.Ele possui os modos de AP e CLIENTE para conexdes
WIFI.

4.1 Modificacao do Hardware

A interconexao entre o Arduino e o roteador wireless TP-LINK é feita a
partir de uma porta serial TX/RX presente em cada um dos equipamentos.

O Arduino ja possui uma porta serial com pinos TX e RX disponivel
para conexao, nao precisando de qualquer modificacao.

Como modificacdo de hardware, para que o Arduino possa se
comunicar aporta serial do roteador wireless TP-LINK, foram necesséariasas
seguintesmodificagdes:

e TP-LINK TL-WR740N / TL-WR741ND

A TP-LINK utiliza um padrdo de pinagem para a porta serial em todos
0s modelos, porém nestes dois modelos, o pino TX ndo estda conectado
originalmente a CPU.

Para que o TX funcione, é necessario fazer uma conexao entre dois

pontos na parte de baixo da PCB, utilizando um pequeno fio.

A conexao feita é entre o pino TX da serial com nome “TP28” e o0 pino
menor. A Figura 11 ilustra os pontos que devem ser conectados.



33

r Mmoo emnenean

A

Figura11: Modificacao de Hardware: Conexao entre dois pontos para funcionamento do TX [17].

A Figura 12 ilustra a PCB ap6s a conexao dos dois pontos.

Figura 12: PCB apés modificacao no pino TX.

Apo6s a modificagdo no pino TX, é necessario soldar uma barra de

pinos no local indicado para a conexao serial.
A porta serial estd identificada com o nome “J1” impresso na PCB.

O primeiro pino, ao lado do J1 € o TX, seguido pelo RX, GROUND e
por ultimo o VCC (3.3V). A Figura 13 ilustra a PCB apés a modificagdo na serial.
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Figura 13: PCB do TL-WR740/741ND apo6s modificacdo na serial.

e TP-LINK TL-MR3020

Diferentemente do modelo acima, a Unica modificagdo no TL-MR3020

se resume apenas a soldar uma barra de pinos no local indicado para a conexao
serial.

A porta serial estd identificada com o nome “P1” impresso na PCB.

O primeiro pino, ao lado do P1 é o TX, seguido pelo RX, GROUND e
por ultimo o VCC (3.3V). A Figura 14 ilustra a PCB ap6s a modificagao na serial.
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Figura14: PCB do TL-MR3020 apdés modificacao na serial.



35

4.2 Modificacao do Software

Para a modificagao do Software, utilizaremos como exemplo o modelo
TP-Link TL-MR3020, pois é o0 modelo do protétipo final.

Como modificagdo do Software, foram necessérias varias modificagbes

descritas a seguir:

4.2.1 Instalacao do Firmware OpenWrt

Para atualizar o firmware original da TP-Link para o OpenWrt, é

necessario primeiramente se conectar ao roteador, via WiFi ou cabo.
Por padrao, o endereco IP do roteador é: 192.168.0.254.

Apds a conexao, deve-se acessar as configuracbes do roteador, que
sdo disponibilizadas via plataforma Web no enderego: http://192.168.0.254 e
informar o usuario e senha padrao que é: admin . A Figura 15 ilustra a tela de
login.

TP-LINK 3G/4G Wireless N Router

Model No. TL-MR3020

Figura 15: Tela de login firmware TP-Link

Apés efetuar login, deve-se acessar o menu “System Tools”, e depois
“Firmware Upgrade”. Na tela “Firmware Upgrade”, deve-se clicar em “Selecionar
arquivo” e informar o caminho do firmware OpenWrt previamente ja
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baixadode[36]. Deve-se clicar em “Upgrade”. A Figura 16 ilustra a tela de upgrade
do firmware.

TP-LINK’

3G/4G Wireless N Router
Model No. TL-MR3020

Wireless = @ Enviar arquivo. I =%
DHCP —

- | <« Montagem T... » Firmware OpenWRT = [ #4 ][ Pesquisar Fimnware Openi#RT
i Firmware Upgrade @ ~ L L 2| penthT_P]

Security

Organizar *  Nova pasta

=~ A @
Parental Control File: Nerhum arquive seleciond P Fanitos *  Nome Data de modifica..  Tipo
Firmware Version:  2.14.2 Build 120817 Rel.55520n & Downloads @) openwrt-arTlageneric-ti-mB020-vl-sq..  26/10/201418:35  Arquive
Hardware Version:  MR3020 v1 00000000 [ Google Drive
%l Loc
: & OneDrive b
Dynamic DS

System Tools
- Time Settings

- Diagnostic

- Factory Defaults

- (T ]

- Backup & Restore
- Reboot

pe - A q¢
-Password !

- System Log

- Working Mode

- Statistics

Figura16: Tela FirmwareUpgrade

Neste momento, o sistema solicitada uma confirmacdo para ver se
realmente o usuario deseja atualizar o firmware. Deve-se confirmar clicando no

botdo “OK”. A Figura 17 ilustra a tela de confirmagéo de upgrade do firmware.

Are you sure to upgrade the firmware?

Figura17: Tela Confirmacao de upgrade do firmware

Apoés a confirmagao, o firmware novo serd instalado e o roteador deve
ser reiniciado.
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4.2.2 Configuracoes Iniciais: Senha de root e Rede

Apés a atualizacao de firmware, o IP padrao do roteador passa a ser:
192.168.1.1.Por padrdo, o OpenWrt vem com o super-usuario: root com a
senha em branco, com isso, s6 sera possivelneste primeiro acesso, a conexao
via TELNET.Para isso, deve-se utilizar o software “PuTTY” que pode ser
baixado em [37].Apds a conexao ao roteador por WiFi ou cabo, sera necessario
configurar o PuTTY.Ao abrir o programa, no campo “Host Name (or IP
address)’ deve-se colocar o IP do roteador, que é: 192.168.1.1 e no campo
“Connection type” deve ser selecionado Telnet. A Figura 18ilustra a tela inicial
do PuTTY.

ﬁ PuTTY Configuraticn
Category:
=B Sgssiun Basic options for your PuTTY session
e I..Dglging Specify the destination you want to connect to
T Tm}é:'huard Host Mame {or |P address) Part
. Bell 192.168.1.1 23
- Features Connection type:
= Window 7' Raw @ Telnet (7 Rlogin ) 55H () Serial
Appea!ance Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
- Selection
-~ Colours Default Settings Load |
(=)~ Connection TPLINK NOVO
- Data | Save |
- Progy ==
- Telnet Delete
- Rlogin
#H-55H
e Close window on ext:
1 Mways 1 Never @ Only on clean exit
About [ COpen ] | Cancel

Figura 18: Tela de configuracao do PuTTY.

Apos a configuragéo, deve-se clicar em “Open”. A Figura 19 ilustra a

tela inicial do OpenWrt.
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Figura 19: Tela inicial do OpenWrt via Telnet.

Esta é a tela do SHELL do OpenWrt.Ndo sera solicitado nenhuma

informacao de login, como usuario ou senha.

Primeiramente deve-se comecar alterando a senha do usuario root:
para isso deve-se utilizar o comando: “passwd”. A Figura 20 ilustra o
procedimento para troca de senha do usuario root.

[ = =

| EP 19216811 - PuTTY o

Figura 20: Tela Alterando a senha do usuario root



39

Pode-se notar que assim que é utilizado o comando “passwd”, o
sistema pede uma nova senha, e depois pede a confirmacdo da nova senha,

deve-se digitar a mesma senha escolhida nos dois campos.

Ap6s a troca da senha de root, deve-se desconectar e conectar
novamente pelo PuTTY, mas selecionando SSH ao invés de Telnet.

Sera solicitado um nome de usuario e senha para se conectar via SSH,
deve-se informar o usuério e senha configurados anteriormente. A figura 21

mostra a tela de login via SSH.

[ Y

| 19216811 PuTTY == EoR =S

Figura 21: Tela inicial do OpenWrt via SSH.

Deve-se agora prosseguir com a configuracédo da rede.

Primeiramente deve-se acessar a pasta “/etc/config” onde se localiza o
arquivo de configuracdo da rede “network”. Deve-se editar o arquivo utilizando
o editor VIM. A Figura 22 ilustra 0o comando para edicdo do arquivo de
configuracao da rede.
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Figura 22: Tela editando arquivo de configuracao da rede.

Serd necessario a instalagdo de alguns pacotes novos de software,
entdo sera necessario a configuracaodo gateway e o dns da interface LAN para

ter acesso a Internet.

Deve-se adicionar uma linha abaixo da linha de “netmask” da interface
LAN e inserir as configuracbes de gateway e na outra linha o dns. A Figura 23

ilustra a configuracao do gateway e do dns.

2P 192.168.1.1 - PuTTY

Figura 23: Tela Configurando gateway e dns da interface LAN.
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Para salvar o arquivo e sair, deve-se digitar “:wq”.

Apos voltar para o shell, utilizar o comando: “uci commit network” para
validar as configuracdes, apds, deve-se reiniciar o roteador com o comando

“reboot”.

4.2.3 Preparacao do Pendrive

A membéria interna do roteador é muito limitada, vide especificacées do
hardware, entao para que seja possivel a instalagdo de novos pacotes de
software, € necessario a utilizacdo de um Pendrive, que no caso é de 8GB,
para que tanto o sistema OpenWrt, quanto os pacotes de software e arquivos

figuem salvosno pendrive.

Deve-se preparar o pendrive para utilizagao, para isso sera necessario
instalar o software de particionamento: “MiniTool Partition Wizard Home
Edition” [38], em um computador rodando sistema operacional Windows.

Deve-se inserir 0 pendrive no computador, e abrir o programa“MiniTool
Partition Wizard Home Edition”. A Figura 24 ilustra a tela inicial do respectivo

programa.

X (& [0 (% [~ = 1] @B @ 5
FAQ

U B 3
Apply. Undo  Discard  MoveResize  Merge  Delet=  Format  Copy Lebel  Properties Help  ContactUs BootableCD Upgradet

Actions and Wizards «

,;’ (—
o Reservado pel | C:{NTFS)
Wizards & BascMBR | 100 MB (Used: | 465.7 GB (Usedk: 12% |
465.76 GB
&) Migrate OS to SSD/HD Wizard {
e Wiar -3 | ————————— | ——— | | — |
2 . f».'?
%) Copy Disk Wizard T G:[SONY] PESSOAL(NTFS) H:[SONY] MP3 - VIDEOS(NTFS) :[SONY] DIGI | J:[SONY] DIVERSOS(NTFS) |
@ Parttion Recovery Wizard o3151G8 | 2000 GB (Used: 39%) 200.0 GB {Used: 70%) 50.0 GB (Used | 481.5 GB {Used: 19%)
Operations (~)
= | 8 ik
Formatt Partition = F:KINGSTON(FAT32)
| Basic MER : |
y i 7.3 GB (Used: 0%)
|Partiion | Capadity| Used Unused  FieSystem  Type Status !
I S . _ = - — S —
«g Split Partition | " Disk1
Copy oo | = Reservado pelo Sist 100,00 MB. 2414MB 75.86 MB NTFS B Primary Active & Boot
Set Label
c 46566 GB 56.70 GB 408.96 GB NTFS B Primary System
Align Partition
I, ChedkFle System o ~ Disk 2
Explore Partition G:[SONY] PESSOAL 200,00 GB 7943GB 12057 GB NTFS. B Primary Active
R sce Pl H:[SONY] MP3 - VIDE 20000 GB 14085 GB 5915 GB NTFS @ Primary None
My Set Active
L{SONY] DIGITALL 5000 GB 757GB 424368 NTFS B Primary None
18] Change Drive Letter
L[SONV] DIVERSOS 48151 GB 9263 GB 388.88 GB NTFS O Logical None
5 Change Cluster Size
3 Convert FAT to NTFS {1 Disk3
4% setPartiton a5 Logical | a
i Fhanne Garisl Momhar all = R |
D& Tprimary  [logicsl [Smple [dSpsrred [ Stiped [IMirored [ERADS [ Unallocated ﬂ [ '

Figura 24: Tela do MiniTool Partition Wizard.
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Deve-se excluir a particdo FAT32 do pendrive, clicar na imagem do pendrive,
selecionar, clicar no icone “Delete” do menu. A Figura 25 ilustra o pendrive

selecionado e sem nenhuma partigcéo.

Mini Tool

a X e S AL “ 4 =

A - D8 @
Undo

Apply Discard Create  Properties FAQ Help ContactUs Bootable CD  Upgradet
Actiol ind Wizard: « -3
i P |
~ Reservado pel | C:(NTFS)
s @ o | 100MB (Used: | 465.7 GB (Useds 12%)
B3 Miarate OS to SSD/HD Wizard -
it P — | ——
" =]
= < (—
7] BascvpR | G:[SONY] PESSOAL(NTFS) H:[SONY] MP3 - VIDEQS(NTFS) 1:[SONY] DIGT | J:[SONY] DIVERSOS(NTFS)
a o 200.0 GB (Used: 39%) 200.0 GB (Used: 70%) 50.0 GB (Used | 481.5 GB (Used: 19%)
Z: ] 931.516GB
& A
Basic MBR %‘Z‘EGEQ
7.276GB 8
. Wipe Partition T T ; - -
o |Partition | Capadity| Used| Unused|  FileSystem | Type |status
# Disk 1
1 Operations Pending
* 1. Delete: (F:  Disk 3 Partition 1)) *Reservado pelo Sist. 10000 ME 2414 MB 7586 MB NTFS W Primary Active & Boot
15 465.66 GB 56.70 GB 40896 GB NTFS O Primary System
< Disk2
G:[SONV] PESSOAL 20000 GB 7943 GB 12057 GB NTFS B Primary Active
H:[SONY] MP3 - VIDE. 20000 GB 14085 GB 53.15GB NTFS E Primary None
L{SONY] DIGITALL 5000 GB 7.57GB 424368 NTFS W Primary None
J:[SONY] DIVERSOS 48151 GB 92,63 GB 388.88 GB NTFS O Logical None
{1 Disk3
8]
HcTprimary [Elogcal [Simple [MSparned [Stiped [DMirored ERADS [ Unalocated il '

Figura 25: Tela Pendrive sem particoes.

Deve-se fazer o particionamento, da seguinte maneira:

Clicar no icone do pendrive, selecionar, clicar no icone “Create” do

menu.

Nas opcoes, deve-se criar a primeira particdo, com tamanho de 1GB,
Primaria e do tipo Linux Swap. A Figura26 ilustra as configuracdes da primeira

particao.



7
4 Create New Partition | )

| [ & Pleaze spedfy the size and the location for the new partition.

Partition Label:

Gess  [pmay 7] oweens:
Filz System: H Cluster Size: Default

Size And Location

(—
1.00GB

Unallocated Space Before: ME

Partition Size: 1028.59 E MEB
Unallocated Space After: 6415.59 a ME
l@ Create Partition Tutorial [ OK l l Cancel

A = = -

Figura 26: Tela Criando primeira particao
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Crie a segunda particdo, selecionando o0 espaco que sobrou no

pendrive, clicando no icone “Create” do menu. Selecionar a particdo como

Primaria e tipo Ext4. A Figura 27 ilustra as configuragées da segunda parti¢ao.

&3

,
« Create New Partition

[ ﬁ Please spedfy the size and the location for the new partition.

Partition Label: |

cowr  [rwr ) oweiews e [
File System: H Cluster Size: Default

Size And Location

6.27GB

U Unallocated Space Before: ME

Partition Size: ME

Unallocated Space After: MB

[=4]
ey
| &
B
2
o v [«]v] [«]¥]

o

l@ Create Partition Tutorial

Figura 27: Tela Criando segunda particao.
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A Figura28 ilustra como as particées devem ficar apds serem criadas.

T MiniTool Partition Wizard Free 90 - Free ForHome Users ry T
BRet® Pariition. | Bynanic Disk zard  Helg Mini Tool

v & x %030 Q8 @ &

Apply Undo  Discard  MovefResize Delete  Copy Label  Properties FAQ Hep  ContactUs BootableCD Upgradet
Actiol ind Wizard: € 3 -~
ns and Wizards < |—
Reservado pel | C:(NTFS)
Wizards (&) Eg:‘(?'ﬁ"z% 100 MB (Used: | 465.7 GB (Used: 12%)
B Migrate OS to S5D/HD Wizard =
&3 Copy Partition Wizard 4
,’f S (\;’ | | | I — | [
F2 Copy Disk Wizard Bascmpr | 5:SONY] PESSOAL(NTFS) H:[SONY] MP3 - VIDEQS (NTFS) 1:[SONY] DIGT | J:[SONY] DIVERSOS(NTFS)
B Parttion Recovery Wizard 9;;‘2165 200.0 GE (Used: 39%) 200.0 GB (Used: 70%) 50.0 GB (Used | 481.5 GB (Used: 19%)
Sotions ® A —
% Delete Partiton bz {Linux Swap) )
Basic MER. :
L Move Resize Partition 778 |9%8 EabisE S
Copy Partiton
i £ |Parnnnn ‘ Capanty‘ usad‘ unusad‘ File System ‘Type ‘smms ‘
& Hidepartiton =Reservado pelo Sist 10000 MB 2414 MB 75.86 MB NTFS O Primary Active & Boot iz
Ar setActive c 465.66 GB 56.70 GB 408.96 GB NTFS B Primary System
& setPartition as Logical P Disk2
w5/ Change Partition Type ID
G:[SONV] PESSOAL 20000 GB 7943 GB 12057 GB NTFS O Primary Active
[ surface Test
. Wipe Partiton H: [SONY] MP3 - VIDE 20000 GB 14085 GB 5315 GB NTFS W Primary None
1| Show Partition Properties LISONY] DIGITALL 50.00 GB 7.57GB 424368 NTFS O Primary None 3
L[SONY] DIVERSOS 48151 GB 9263 GB 388.88 GB NTFS O Logical None
4 Operations Pending
i 1. Delete: (F:  Disk 3 Partition 1)) 11 Disk3
2. Create ("3 on Disk 3
i+ 4. Create (%) on Disk 3 & & 100 GB 400KB 100GB  LinuxSwap [ Primary None
| ] 11
BCTPrimary [Elogal [Simpe [ESpamned  [EStiped [DMimoed ERADS [ Unalocated ﬁ L‘

Figura 28: Tela Criando segunda particao.

Aplicar as alteragbes e salvar, deve-se clicar no botéo “Apply” do menu.
Clicar em “Yes” confirmando as modificacdes. A Figura29 ilustra a tela de
confirmagéao de aplicagdo das mudancas.

¥4 Apply Changes? L 2 ]
ff_‘\l Apply pending changes?
MNOTE: We strongly recommend you turn off Power Saving feature on your
computer and close all other applications before you apply the pending
changes. it
[ Yes ] [ Mo ] E
b - 3 y

Figura 29: Tela confirmacao aplicar mudancas.

Apés a finalizacao, retirar o pendrive do computador e inseri-lo no
roteador.
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4.2.4 Transferéncia do sistema para o pendrive

Devem-se executar os comandos abaixo, atualizando a lista de
pacotes, e instalando os pacotes necessarios:

$ opkg update

$ opkg install kmod-usb-storage-extras
$ opkg install kmod-fs-ext4

$ opkg install block-mount

Apés a instalacdo, deve-se reinicializar o roteador com o comando
“reboot”.

Utilizando um computador com sistema operacional Windows, fazer o
download do software WinSCP [39].

Apds a abertura do programa, deve-se selecionar o protocolo SCP,
informar o endereco IP do roteador, que é 192.168.1.1 e os dados de login do
usuario root. A Figura30 ilustra a tela inicial do WinSCP.

B, WinSCP Login

|;1| MNew Site Session
File protocal:
5GP

Host name: Port number:
192,168.1.1 el —

User name: Passward:

root [T11]

Advanced... |v

"’| Manage "’| I @Login b!m l Close | I Help

Figura30: Tela Configuracao WinSCP.
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Deve-se clicar em login, para efetuar a conexdo. Apés a conexao, a

pasta atual, sera a pasta raiz “/”.

Acesse a pasta “/etc/config”. Selecione o arquivo “fstab” e com o botao

direito do mouse, clique em “Edit”. A Figura 31 ilustra a tela de edigdo do arquivo

“fstab”.

2 conflig - root@192.168.1.1 - WinSCP

Local Mark Files Commands Session Ophiors Remate Help
8 - HEe WS BN )
roob@1921E811 [ 4
seDiDisco = 5 7] [ & = =l s B = .
D Amr 3420 WinsCe
MName = Ext Size | Type Change | Mame ~ Ext Size | Changed Rights
LS Parent drectory 03042 | (8., 18-11-2012 4:40  repr-xr-
By stalho para WinSCP.ex... 5456 Atsho 05-04-2 | [ dhep BESE 18-11-2012 221 rwer—t-
?_-'Ji:\sncn.txt 35.147 B Documento de k...  21-02-2 @_drupbea 628 O07-04-2013 16:55  rweer--r=
(%] readme txt 3560 Documentodet.,.. 31-00-2 gf_l_t_g'{d__all 2.0098 O07-04-2013 16:59  rww-r—r—
[™YwinscP.com ZB6 KB Aplicagio doMs... 18-02-2 | [Eifstab | comoN7-04-2013 18:10  Fye-r—r--
B WinscP exce 8,25 KE  Aplicaio 1022 | = i_ﬂ Open 08-09-2011 P
gnetwu:i|_? Edit |;l:|7-04-2m3|?:m Fisr—r--
%51'5'3"5 _;3 Copy.., 5 07-04-2013 16:55  rwer—r--
ubooty : 08-09-2011 F¥=raf=s
B uchrat j_ Duplicate...  SHItFS b o2 2011 T
Buhttpd & Move... F&  [18-11-2012 4341  rweeresr=-
" gwﬂe- Mawe To... ShEt+Fs  [O7-04-2013 107 rw-r—-r-
2 Delete Fa
&  Rename F2
Custom Commands b
File Mames ¥
I'Q]' Properties Fa
{ I >
DBof3307KBinDof5 DBolBEXBNOC 11
# F2Rename | § F4Edt 2 FScCopy |5 Fé Move [ff F7 Create Drectory 3¢ FGDelete “f F9 Properties L F10 Quk
Edi zelecied filefs]
Figura 31: Tela Edit fstab.
A Figura 32 ilustra as configuragbes necessarias, configurar

igualmente.
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B Jetc/config/fstab - root@192.168.1.1

nH _ﬂ g5z X B X A |« i ﬂ i pj Encoding 4% @

config global 'automount'
option from fatab 'l'
option anon mount 1!

config global 'autoswap'
option from_fatab 'L1'
optioh anon_swap '0°

fonfiyg mount
option target 'funt'
option fstype 'extd!
option options 'rw,syhc'
option enabled fack 'l
option enabled 'l
option dewvice !'/dew/zdaZz’'
option is rootfs '1'

config swap
option enabled '1!
option dewice '/Sdew/sdal'

Figura 32: Tela Configuracao fstab.

Apbés o término daedicdo, € necessario salvar as modificagdes,
clicando no icone do disquete do menu e reiniciando o sistema com o comando

“reboot” via Shell. Deixar o pendrive conectado ao roteador.

O sistema reiniciara ja rodando o sistema de arquivos no pendrive,
porém toda configuragdo feita até agora foi perdida, pois o sistema foi zerado. E
necessario efetuar as configuragdes iniciais do item 4.2.2 novamente.

Para verificar a nova disponibilidade de espaco em disco, apds efetuar
as configuracbes novamente, acessar a interface Web LuCi no endereco:
http:/192.168.1.1 , informando os dados de login do usuério root, clicando no
menu “System” e “Software”. A Figura 33 ilustra a tela para verificagdo do espaco
em disco livre.
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OpenWrt | OpenWrt Attitude Adjustment 12.09 | Load: 0.08 0.05 0.04

System || Network

System  Administration | Software | Startup  Scheduled Tasks  LED Configuration  Backup / Flash Firmware  Reboot

Software

Actions

No package lists available Update lists

Free space: 100% (6.04 GB)
I 1

Download and install package: I @ oK

Filter: [ Ldl Find package

Figura 33: Tela Verificacao do espaco em disco livre.

No shell, execute os comandos abaixo, atualizando a lista de pacotes e

instalando os pacotes necessarios:

$ opkg update

$ opkg install kmod-usb-storage-extras
$ opkg install kmod-fs-ext4

$ opkg install block-mount

Apés a instalacao, reinicializar o roteador com o comando “reboot”.

Acessar a interface Web LuCi no endereco: http:/192.168.1.1, informar
os dados de login do usuéario root, clicar no menu “System” e “Mount Points”. A
Figura 34 ilustra a tela “Mount Points”.

OpenWrt | OpenWrt Attitude Adjustment 12.09 | Load: 0.13 0.24 0.13

System  Administration  Software  Startup  Scheduled Tasks | Mount Points | LED Configuration  Backup / Flash Firmware

Mount Points

file systems
Filesystem i Available Used

rootfs 5.60 GB / 5.88 GB 100% (16777216.00 TB)
Jdev/root rol 0.00 B/ 2.00 MB 100% (2.00 MB)
tmpfs 13.41 MB/ 14.27 MB 6% (872.00 KB)
tmpfs v 512.00 KB / 512.00 KB 0% (0.00 B)
/dev/sdaz Joverlay 5.60 GB / 5.88 GB 100% (16777216.00 TB)
averlayfs:/foverlay 7 5.60 GB / 5.88 GB 100% (16777216.00 TB)

-~ Mount Points
Mount Points define at which point a memory device will be attached to the filesystem

Enabled Device Mount Point Filesystem
(]} Jdev/sdal (1027 MB) fhome extd rw,sync no no £ Edit ] Delete
] Add

- SWAP

1f your physical memal unused data can be temporarily swapped to a swap-device resulting in a higher amount of usable RAM. Be aware that swapping data is a very slow pro
cannot be

ry is insufficient
ceessed with the high datarates of the RAM.

&

| Jdev/sdal (1027 MB) £ Edit #] Delete

Enabled Device

Figura 34: Tela Mount Points.

Em SWAP, clicar no botdo “Edit’, selecionar a particdo correta
/dev/sdai, habilite a flag “swap”, clique em “Save & Apply.”
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Em Mount Points, clicar no botdo “Edit”, selecionar a particdo correta
/dev/sda2 e habilitar o ponto de montagem, clicar em “Save & Apply.”

Acessar o0 menu “System” e “Startup”, a linha do Initscript “fstab” estara
desabilitado, clicar para habilitar. A Figura 35 ilustra a tela “Startup” ap6s o “fstab”
ser habilitado.

Py ey ey gy

Administration  Software | Startup scheduled Tasks  Mount Points  LED Configuration

Initscripts

¥You can enable or disable installed init scripts here. Changes will applied after a device reboot.

Warning: If you disable essential init scripts like "network”, your device might become inaccesable!

Start priority Initscript Enable/ Disable Start Restart Stop
s defeanfig D Enabled (& Stan 2 Restan = |Stop
5 luci_fixtime G Enabled @ Start i# Restart x|Stop
10 boot (& Enabled & Start &' Restart x]|Stop
11 ubus G Enabled [ Stan 2 Restart =|Stop
& fstab & Enabled [ Start i% Restart x|Stop )

20 mermark I Enabled G Stan & Restart #|Stop
33 ush W Enabled 31 Start i Restart x|Stop
45 firawall & Enabled (@ Start i# Restart F_]s‘tﬂp
50 cron & Enabled (@ Stan = Restart =] 5top

Figura 35: Tela Habilitando o fstab na inicializacao.

Deve-se reiniciar o sistema, no menu “System” e “Reboot’. A Figura 36

ilustra a tela para reiniciar o sistema.

T T B o I
__Systemn  Adminisia oftware  Starup.  Scheduled Tasks  Mount Points.  LED Configuration  Backup / Flash Firmware:

System

Reboot

Reboots the operating system of vour device
Perform reboot

Figura 36: Tela Reiniciando o sistema.
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4.2.5 Instalacao de pacotes adicionais

No shell, deve-se executar os comandos abaixo para atualizar a lista
de pacotes e instalar os pacotes adicionais:

$ opkg update

$ opkg remove iptables —force-depends

$ opkg install snmpd

$ opkg install python

$ opkg install pyserial

$ opkg install coreutils-stty

Ap6s a instalagdo, deve-se reiniciar o roteador com 0 comando
“reboot”.
4.2.6 Configuracoes adicionais

Apés a instalacdo do pacote do snmpd, é necessario habilitar o servico

na inicializagdo do sistema, para isso, no shell, executar o comando:

$ /etc/init.d/snmpd enable

4.2.7 Configurando a porta serial

O OpenWrt, por padrao utiliza a porta serial para acesso ao console do

sistema.

Para utilizara porta serial para comunicar com o Arduino, deve-se
desabilitar o acesso da porta serial para o console. Utilizar os comandos abaixo

para editar o arquivo de configuragao:

$ vim /etc/inittab



51

Com isso o editor vim se abrird com o arquivo de configuragéo “inittab”.

A Figura 37 ilustra o conteudo do arquivo “inittab”.

£ 192.168.0.130 - PuTTY

Frre T T = o f o e

Figura 37: Tela Edicao do arquivo inittab.

s

E necessario remover ou comentar a Ultima linha:
ttyATHO::askfirst:/bin/ash —login .

Utilizando o softwareWinSCP, criar o arquivo “setty” no diretério

“/etc/init.d” com o conteudo apresentado no Apéndice 1.

Alterar a permissdo do arquivo setty e habilitar para rodar na

inicializagdo com os comandos:
$ chmod 755 /etc/init.d/setty
$ ./etc/init.d/setty enable

Reinicializar o roteador com o comando “reboot”.

4.2.8 Configurando e Habilitando a rede wireless

A Figura 38 ilustra os comandos que devem ser executados para
configuracédo da rede wireless.

£ 192.168.1.1 - PuTTY — | B |

Figura 38: Configuracao da rede wireless.
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Na opcao SSID, alterar para o nome da rede de sua preferéncia e
remover a linha comentada. A Figura 39 ilustra o conteudo do arquivo “wireless”

apos configuragao.

Figura 39: Editando arquivo de configuragao da rede wireless.

Reiniciar a rede wireless com o comando:

$ /etc/init.d/network restart

4.2.9 Troca do servidor web uHTTPd para o Lighttpd.

Executar os comandos abaixo para desabilitar e desinstalar o uHTTPd:
$ /etc/init.d/uhttpd disable

$ /etc/init.d/uhttpd stop

$ opkg remove uhttpd --force-depends

Para instalar o Lighttpd, executar os comandos:

$ opkg update
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$ opkg installlighttpd lighttpd-mod-cgi lighttpd-mod-fastcgi lighttpd-mod-
access

Apéds a instalagdo, enviar o arquivo de configuracdo do Lighttpd
“lighttpd.conf” para o diretério “/etc/lighttpd” utilizando o WinSCP. Sobrescreva o
original. O cédigo fonte é apresentado no Apéndice 2.

Reiniciar o servidor Web e habilitar para inicializar com o sistema com

0s comandos:
$ /etc/init.d/lighttpd restart

$ /etc/init.d/lighttpd enable

4.2.10 Instalando e configurando o PHP 5

Executar os comandos abaixo para instalar o PHP 5:
$ opkg update

$ opkg install php5 php5-cgi php5-fastcgi php5-mod-json php5-mod-
session php5-mod-zip libsqlite3 zoneinfo-core php5-mod-pdo php5-mod-pdo-sqlite
php5-mod-ctype php5-mod-mbstring php5-mod-gd sqglite3-cli php5-mod-sqlite3
php5-mod-curl curl php5-mod-xml php5-mod-simplexml php5-mod-hash php5-
mod-dom php5-mod-iconv

$ opkg install php5-mod-mcrypt php5-mod-openss| php5-mod-fileinfo
php5-mod-exif

Utilizar o WinSCP, criar o arquivo “php.ini” no diretério “/etc” com o
conteudo apresentado no Apéndice 3.

Reiniciar e habilitar o PHP para inicializar com o sistema com os

comandos:
$ /etc/init.d/php5-fastcgi restart

$ /etc/init.d/php5-fastcgi enable



54

4.3 Comunicacao Serial com o Arduino

A comunicagao do ProxylP com o Arduino se da via conexao serial.

O pino de transmissdo (TX) do Arduino é conectado a porta de
Recepcao (RX) do ProxylP, e o pino de recepcao (RX) do Arduino é conectado a
porta de transmisséo do ProxylP.

Com isso se estabelece uma conexao serial entre os dispositivos, na

velocidade ja configurada de 9600 bauds.

4.4 Coleta de Dados

Para a coleta de dados das informag6es vindas do Arduino pela serial,
foi necessario o desenvolvimento de um script em linguagem Python, chamado
“log.py” que é chamado na inicializacdo do sistema pelo arquivo “log” e salva

todas informagdes vindas pela serial no arquivo “logs.csv”.

O coddigo fonte do arquivo “log.py” é apresentado no Apéndice 4. O
diretério do arquivo € o “/scripts/python”.

O codigo fonte do arquivo de inicializacdo “log” é apresentado no
Apéndice 5. O diretoério do arquivo é o “/etc/init.d”.

O arquivo “logs.csv” sera criado automaticamente ao rodar os scripts

anteriores. O diretério do arquivo de logs € “/www/proxyip/logs”

4.5 Configuracao do SNMP para Multiplos Sensores

Para a configuracao do SNMP para multiplos sensores, primeiramente
foi necessario a configuragdo do arquivo de configuracdo do SNMP “snmpd.conf”
que fica no diretorio “/etc/snmpd”.
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Foi adicionado varias entradas de execucdo, informando o OID
escolhido, um nome para o0 sensor e o caminho do script
desenvolvido(sensores.sh). O cédigo fonte do arquivo de configuracdo
“snmpd.conf ” é apresentado no Apéndice 6.

Foi desenvolvido um script chamado “sensores.sh” que possui as
rotinas de execucado para cada sensor chamado. Podendo rodar comandos Shell
ou fazer leituras do arquivo de coleta de dados e mostrar o valor do sensor

s

escolhido. O codigo fonte do script “sensores.sh” é apresentado no Apéndice 7.
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5. APLICACOES E RESULTADOS

Foram implementadas vérias aplicagdes com a utilizagdo da plataforma

ProxylIP. A seguir, serdo descritas6 aplicagdes:

5.1 — 12 Aplicacdo:Monitoramento Remoto de Areas Urbanas com
SNMPvia plataforma aberta Proxy IP

Foi proposto em [40] um experimento que validou a funcionalidade da
plataforma Proxy Ip, para realizar o monitoramento remoto de um aspecto do
ambiente urbano, utilizando um sensor de luminosidade e realizado
monitoramento remoto via SNMP. A coleta dos dados foram realizadas em
ambiente urbano, na area externa de uma residéncia localizada na cidade de
Vinhedo-SP e as informagdes disponibilizadas em tempo real via SNMP.

A Figura 40 ilustra o protétipo da 1° aplicagdo, sendo destacado o hardware

utilizado.

ARDUIND

Figura40: Protétipo da 12 Aplicacao: ProxylP V2.0
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A Figura 41 ilustra comoresultado da 1° aplicacdo, o grafico do monitoramento

remoto da luminosidade, no periodo de 6 horas com intervalos de 15 minutos.
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Figura 41: Monitoramento Remoto da Luminosidade

5.2 - 22 Aplicacao: Sistema de Irrigacao Auténomo e Auto-Suficiente

utilizando Energia Solar

Foi detalhado em [41] a construcdo de um protétipo de irrigacao

autbnomo e auto-suficiente utilizando energia solar como principal fonte de

alimentacdo e a rede elétrica como alimentagdo secundaria. Nao sendo

necessario a intervencao humana apos a instalacao, o funcionamento se da pela

utilizagcdo de painéis solares, que carregam uma bateria, e esta alimenta uma

bomba d’gua. Utilizando um sensor de umidade de terra para acionamento da

bomba d"agua quando necessario. A motivacao para este trabalho foi buscar um

meio de geragado de energia limpa e renovavel para se implementar um sistema

de irrigacdo que além de economizar agua, também economizasse energia

elétrica que por sua vez foi gerada sem danos para o meio ambiente, de forma

sustentavel.
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Os dados medidos sé@o disponibilizados em tempo real via Internet
utilizando a plataforma ProxylP e a mesma plataforma se encarrega de fazer a

coleta dos dados .

A Figura 42 ilustra o protétipo da 2° aplicacao acondicionado em caixa hermética.

ELETRICA

Figura 42: Prototipo da 22 Aplicacao

A Figura 43 ilustra como resultadoda 2° aplicagédo, a DashBoard utilizando 4

sensores.

CLIQUE O BOTAQ PARA FAZER O DOWNLOADO
DO ARQUIVO DE LOG DOS SENSORES: Download

Figura 43: Interface de Monitoramento via Internet
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5.3 — 32 Aplicacdo: Monitoramento do Desperdicio de Agua em Cidades
Inteligentes

Foi detalhado em [42] a construcdo de um sistema para monitorar o
desperdicio de agua, onde utilizando sensores de fluxo de agua e de movimento
ligados a um microcontrolador e utilizando a plataforma Proxy IP, é possivel
alertar o usuario que estéa ocorrendo desperdicio de agua. A motivagao para este
trabalho foi a utilizacdo conciente do uso da agua, através da utilizacdo de

sensores.

A Figura 44 ilustra o protétipo da 32 aplicacao e seus sensores.

Figura 44: Prototipo da 3¢ Aplicacao

A Figura 45 ilustra como resultadoda 3° aplicagdo, a DashBoard utilizando 2

sensores de vazdo, com alerta de desperdicio de agua.
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ALERTA ! Vazao de Agua no Sensor 1, mas sem deteccao de presenca ALERTA !!! Vazao de Agua no Sensor 2, mas sem deteccao de presenca
CLIQUE NO BOTAO PARA FAZER O DOWNLOADO DO CLIQUE NO BOTAO PARA FAZER O DOWNLOADO DO
ARQUIVO DE LOG DOS SENSORES: Download ARQUIVO DE LOG DOS SENSORES: Download

Figura 45: Monitoramento utilizando o Proxy IP

5.4 — 42 Aplicacao: Implementacao de Sensores de Temperatura do Ar em
Smart Cities com o padrao IEEE802.11

Foi detalhado em [43] a construgdo de um sistema para aferir a
temperatuda do ar dos centros urbanos, utilizando tecnologia sem fio IEEE 802.11
para transmitir grandezas em tempo real. Foi utilizado a plataforma Proxy
IP.Ensaio realizado utilizando 6 sensores de temperatura LM35, e efetuando a
coleta da temperatura em ambiente urbano. A motivagao para este trabalho foi da

necessidade de afericdo da temperatura do ar dos centros urbanos existentes.

A Figura 46 ilustra o protétipo da 4° aplicacdo sendo destacado o hardware e

sensores utilizados.
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Figurad6: Protétipo da 42 Aplicacao

A Figura 47 ilustra como resultado da 4° aplicagao, o grafico do monitoramento da

temperatura do ar, utilizando seis sensores. Os ensaios foram realizados em um
laboratério da PUC-Campinas.
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Figura 47: Monitoramento utilizando o Proxy IP
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5.5 - 52 Aplicacao: Sensoriamento de Nivel de Liquidos Utilizando
Plataforma Proxy IP para Cidades Inteligentes

Foi detalhado em [44] a construgdo de um sistema para monitorar o nivel
de liquidos em cidades inteligentes. Foi desenvolvido um sensor de nivel de
liquidos utilizando condutividade e foi utilizado a plataforma Proxy IP para coleta e
visualizagao do nivel remotamente utilizando o protocolo SNMP. A motivacao
para este trabalho foi a necessidade de efetuar a medicao remota do nivel de
liquidos.

A Figura 48 ilustra o protétipo da 5° aplicacao e o sensor de nivel desenvolvido.

Figura 48: Prototipo da 5° Aplicacao

A Figura 49 ilustra como resultado da 5° aplicagéo, o grafico do monitoramento do

nivel de liquido, em todos os seus cinco estagios.
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Figura 49: Monitoramento de nivel utilizando o Proxy IP

5.6 — 62 Aplicacao: Medicao de Variacao de Tensdao em Redes de Baixa
Tensao Utilizando Redes sem Fio IEEE 802.11

Foi detalhado em [45] a construgdo de um sistema para sensoriamento de
baixo custo capaz de detectar variagcdes de longa e curta duracédo nas redes
elétricas de baixa tensdo. Foi utilizado um sensor de corrente e um de tenséo,e foi
utilizado a plataforma Proxy IP para coleta e visualizacdo das medicoes. A
motivagao para este trabalho foi apresentar uma solucéo para sensoriamento de
baixo custo capaz de detectar variacdes de tensédo de longa e curta duracédo nas
redes elétricas de baixa tensdo através de uma rede sem fio utilizando o padrao
IEEE 802.11.

A Figura 50 ilustra o protétipo da 6° aplicagdo sendo destacado o hardware e

sensores utilizados.

Figura50: Protétipo da 62 Aplicacao



A Figura 51 ilustra como resultadoda 6° aplicagéo, a DashBoard utilizando 2
sensores, monitorando tensao e corrente.
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Figura 51: Monitoramento de Corrente e Tensao utilizando o Proxy IP
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6. CONCLUSAO

Neste trabalho, foi proposta a implementagdo da plataforma ProxylP
utilizando multiplos sensores para Cidades Inteligentes. Foram utilizadas trés
aplicacdées para validacdo de suas funcionalidades e de sua aplicacdo em
Cidades Inteligentes.

Nas aplicacbes, foifeita a coleta de dados de diversos sensores
(luminosidade, umidade do ar, umidade da terra, etc.), para validar os resultados.

Desta forma, ha viabilidade de utilizacdo da plataforma ProxylP para
monitoramento de multiplos sensores para Cidades Inteligentes, uma vez que o
monitoramento pode ser via protocolo SNMP ou utilizando a interface Web
DashBoard.Dando importancia também para a coleta de dados que a plataforma

realiza, para possivel tratamento dos dados posteriormente.

A plataforma possui limitagdes de hardware, com um limite de sensores
que podem ser utilizados. Este limite depende do microcontrolador utilizado, no
caso deste trabalho, como foi utilizado o Arduino Nano, o limite € de 14 pinos

digitais e 8 pinos anal6gicos.

Para trabalhos futuros, sugere-se a utilizacdo de um microprocessador
mais potente e com mais portas de entrada/saida, para expansao do nimero de

sensores que podem ser utilizados no sistema.

Por fim, sugere-se também uma melhoria no sistema de DashBoard,

utilizando mostradores digitais.
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Arquivo: setty
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#!/bin/sh /etc/rc.common

# Pos-Graduacao PUC-Campinas - 2015

#

# Script para configurar a porta serial padrao ttyATHO
# na inicializacao do sistema.

#

# Controle de Versao: 1.0

# Inicia o Script apos o script de inicializacao 9 e para apos o 14
START=10

STOP=15

# Comandos ao inicializar sistema.
# Configura a porta serial ttyATHO na velocidade 9600 e em modo raw
boot() {

stty -F /dev/ttyATHO 9600 raw min 0 time 4

}

# Comandos ao iniciar a aplicacao.
# Configura a porta serial ttyATHO na velocidade 9600 e em modo raw
start() {

stty -F /dev/ttyATHO 9600 raw min 0 time 4

}

Apéndice 2



Arquivo: lighttpd.conf
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# lighttpd configuration file
server.modules = (

"mod_access",

"mod_fastcgi",

"mod_cgi",
)
server.network-backend = "write"
server.document-root = "/www/proxyip/"

index-file.names = ( "index.php", "index.html", "default.html", "index.htm",
"default.ntm" )

mimetype.assign = (
".pdf" => "application/pdf",
".class" => "application/octet-stream",

.pac" => "application/x-ns-proxy-autoconfig",

".swf" => "application/x-shockwave-flash",

.wav" => "audio/x-wav",
".gif" =>"image/qgif",
".jpg" => "image/jpeg",

".jpeg" => "image/jpeg",

png" => "image/png",
".svg" =>"image/svg+xml",
".css" => "text/css",

".html" => "text/html",

".htm" => "text/html",
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is

=> "text/javascript",
"txt" => "text/plain",
".dtd" =>"text/xml",
"xml"  =>"text/xml"
)
$HTTP["url"] =~ "\.pdf$" {
server.range-requests = "disable"

}

static-file.exclude-extensions = ( ".php", ".pl", ".fcgi" )

server.pid-file = "/var/run/lighttpd.pid"
server.upload-dirs = ( "/tmp" )
fastcgi.server = (

".php" => ((

"socket" => "/tmp/php.socket",

"bin-path" => "/usr/bin/php-fcgi”,

"max-procs" => 1

)
$SERVER]["socket"] == ":81" {

server.document-root = "/www"

cgi.assign = ("luci" => "/usr/bin/lua")

Apéndice 3
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Arquivo: php.ini
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[PHP]

zend.ze1_compatibility mode = Off

; Language Options

engine = On

;short_open_tag = Off
precision = 12
y2k_compliance = On
output_buffering = Off
;output_handler =
zlib.output_compression = Off
;Zlib.output_compression_level = -1
;zlib.output_handler =
implicit_flush = Off
unserialize_callback func =

serialize_precision = 100

;open_basedir = "/www"

disable_functions =

disable _classes =

; Colors for Syntax Highlighting mode

. Anything that's acceptable in
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; <span style="color: ??????7?"> would work.
;highlight.string = #DD0000
;highlight.comment = #FF9900
;highlight.keyword = #007700

;highlight.bg = #FFFFFF
;highlight.default = #0000BB

;highlight.ntml = #000000

;ignore_user_abort = On
;realpath_cache_size = 16k

;realpath_cache_ttl = 120

; Miscellaneous

expose_php = On

; Resource Limits

max_execution_time = 30 ; Maximum execution time of each script, in seconds.

max_input_time = 60 ; Maximum amount of time each script may spend

parsing request data.
;max_input_nesting_level = 64

memory_limit = 32M ; Maximum amount of memory a script may consume.
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; Error handling and logging

; Error Level Constants:
; E_ALL - All errors and warnings (includes E_STRICT as of PHP 6.0.0)
; E_ ERROR - fatal run-time errors

; E. RECOVERABLE_ERROR - almost fatal run-time errors

; E. WARNING - run-time warnings (non-fatal errors)
; E_PARSE - compile-time parse errors
; E_NOTICE - run-time notices (these are warnings which often result

; from a bug in your code, but it's possible that it was
; intentional (e.g., using an uninitialized variable and
; relying on the fact it's automatically initialized to an
; empty string)

; E_STRICT - run-time notices, enable to have PHP suggest
changes

; to your code which will ensure the best interoperability

; and forward compatibility of your code

; E CORE_ERROR - fatal errors that occur during PHP's initial startup

; E_ CORE_WARNING - warnings (non-fatal errors) that occur during PHP's
: initial startup

; E_ COMPILE_ERROR - fatal compile-time errors

; E_ COMPILE_WARNING - compile-time warnings (non-fatal errors)

; E_USER_ERROR - user-generated error message

; E_USER_WARNING - user-generated warning message
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; E_USER_NOTICE - user-generated notice message

; E. DEPRECATED - warn about code that will not work in future versions
; of PHP

; E_ USER_DEPRECATED - user-generated deprecation warnings

; Common Values:

; E_ALL & ~E_NOTICE (Show all errors, except for notices and coding
standards warnings.)

; E_ALL & ~E_NOTICE | E_STRICT (Show all errors, except for notices)

E_COMPILE_ERROR|E_RECOVERABLE_ERROR|E_ERROR|E_CORE_ERRO

R (Show only errors)

; E_ALL | E_STRICT (Show all errors, warnings and notices including coding
standards.)

; Default Value: E_ALL & ~E_NOTICE

error_reporting = E_ALL & ~E_NOTICE & ~E_STRICT

display_errors = On
display_startup_errors = Off
log_errors = Off
log_errors_max_len = 1024
ignore_repeated_errors = Off
ignore_repeated_source = Off
report_memleaks = On

;report_zend_debug =0



track _errors = Off

;html_errors = Off

;docref_root = "/phpmanual/"

.docref _ext = .html

;error_prepend_string = "<font color=#ff0000>"
;error_append_string = "</font>"

; Log errors to specified file.

;error_log = /var/log/php_errors.log

; Log errors to syslog.

error_log = syslog

; Data Handling
;arg_separator.output = "&amp;"
;arg_separator.input = ";&"
variables_order = "EGPCS"
request_order = "GP"
register_globals = Off
register_long_arrays = Off
register_argc_argv = On
auto_globals_jit = On
post_max_size = 8M
;magic_quotes_gpc = Off

magic_quotes_runtime = Off
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magic_quotes_sybase = Off
auto_prepend_file =
auto_append_file =
default_mimetype = "text/html"

.default_charset = "is0-8859-1"

;always_populate_raw_post data = On

: Paths and Directories

; UNIX: "/path1:/path2"
;include_path = ".:/php/includes"
;doc_root = "/www"

user_dir =

extension_dir = "/usr/lib/php"
enable dl =On
;cgi.force_redirect = 1
;cgi.nph = 1
;cgi.redirect_status_env = ;
cgi.fix_pathinfo=1
;fastcgi.impersonate = 1;
;fastcgi.logging = 0

;cgi.rfc2616_headers = 0

; File Uploads
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file_uploads = On
upload_tmp_dir = "/tmp"
upload_max_filesize = 2M

max_file_uploads = 20

; Fopen wrappers

allow_url_fopen = On
allow_url_include = Off
;from="john@doe.com"
;user_agent="PHP"
default_socket_timeout = 60

;auto_detect_line_endings = Off

; Dynamic Extensions

;extension=ctype.so
;extension=curl.so
;extension=dom.so
;:extension=exif.so
;extension=ftp.so
;extension=gd.so

;extension=gmp.so
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;extension=hash.so
;extension=iconv.so
;extension=json.so
;extension=Ildap.so
;extension=mbstring.so
;extension=mcrypt.so
;extension=mysql.so
;extension=openssl.so
;extension=pcre.so
;extension=pdo.so
;extension=pdo-mysql.so
;extension=pdo-pgsql.so
;extension=pdo_sqlite.so
;extension=pgsql.so
;extension=session.so
;extension=soap.so
;extension=sockets.so
;extension=sqlite.so
;extension=sqlite3.so
;extension=tokenizer.so
;extension=xml.so
;extension=xmlreader.so

:extension=xmlwriter.so
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; Module Settings

[APC]
apc.enabled = 1

apc.shm_segments =1  ;The number of shared memory segments to allocate

for the compiler cache.

apc.shm_size = 4M ;The size of each shared memory segment.

[Date]

;date.timezone =
;date.default_latitude = 31.7667
;date.default_longitude = 35.2333
;date.sunrise_zenith = 90.583333

;date.sunset_zenith = 90.583333

[filter]
Sfilter.default = unsafe_raw

filter.default_flags =

[iconv]
;iconv.input_encoding = 1ISO-8859-1
;iconv.internal_encoding = ISO-8859-1

;iconv.output_encoding = ISO-8859-1



[sqlite]

;sqlite.assoc_case = 0

[sqlite3]

;sqlite3.extension_dir =

[Pdo_mysql]
pdo_mysql.cache_size = 2000

pdo_mysql.default_socket=

[MySQL]
mysql.allow_local_infile = On
mysql.allow_persistent = On
mysql.cache_size = 2000
mysql.max_persistent = -1
mysql.max_links = -1
mysql.default_port =
mysql.default_socket =
mysql.default_host =
mysql.default_user =
mysql.default_password =
mysql.connect_timeout = 60

mysql.trace_mode = Off



[PostgresSQL]
pgsqgl.allow_persistent = On
pgsql.auto_reset_persistent = Off
pgsqgl.max_persistent = -1
pgsql.max_links = -1
pgsql.ignore_notice =0

pgsql.log_notice = 0

[Session]

session.save _handler = files
session.save_path = "/tmp"
session.use_cookies = 1
;session.cookie_secure =
session.use_only_cookies = 1
session.name = PHPSESSID
session.auto_start =0
session.cookie_lifetime = 0
session.cookie_path =/
session.cookie_domain =
session.cookie_httponly =
session.serialize_handler = php
session.gc_probability = 1
session.gc_divisor =100

session.gc_maxlifetime = 1440



session.bug_compat_42 = On
session.bug_compat_warn = On
session.referer_check =
session.entropy_length =0
;session.entropy_file = /dev/urandom
session.entropy_file =
;session.entropy_length = 16
session.cache_limiter = nocache
session.cache_expire = 180
session.use_trans_sid =0
session.hash_function =0
session.hash_bits_per_character = 4

url_rewriter.tags = "a=href,area=href,frame=src,input=src,form=,fieldset="

[mbstring]

;mbstring.language = Japanese
;mbstring.internal_encoding = EUC-JP
;mbstring.http_input = auto
;mbstring.http_output = SJIS
;mbstring.encoding_translation = Off
;mbstring.detect_order = auto
;mbstring.substitute_character = none;
;mbstring.func_overload = 0

;mbstring.strict_detection = Off
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;mbstring.http_output_conv_mimetype=

;mbstring.script_encoding=

[9d]

;9d.jpeg_ignore_warning = 0

[exif]

;exif.encode_unicode = 1SO-8859-15
;exif.decode_unicode_motorola = UCS-2BE
;exif.decode_unicode _intel = UCS-2LE
;exif.encode_jis =
;exif.decode_jis_motorola = JIS

;exif.decode_jis_intel =JIS

[soap]
soap.wsdl_cache_enabled=1
soap.wsdl_cache_dir="/tmp"
soap.wsdl_cache_ttI=86400

soap.wsdl_cache_limit=5

[sysvshm]

;8ysvshm.init_mem = 10000

[ldap]
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|dap.max_links = -1

[mcrypt]

;mcrypt.algorithms_dir=

;mcrypt.modes_dir=

Apéndice 4

Arquivo: log.py
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#!/usr/bin/env python
import serial
import time
ser = serial.Serial('/dev/ttyATHOQ', 9600, timeout=1)
#ser.open()
while 1:
ser.open()
logfile=open('/www/proxyip/logs/logs.csVv', 'a’)
line = ser.readline()
now = time.strftime("%d/%m/%Y %H:%M:%S", time.localtime())
a= "%S %S %s" % (now, line, "\n")
# printa
logfile.write(a)
#logfile.flush()
#logfile.close()
#ser.open()
#ser.write("t")
#print ser.readline()
ser.flush()
time.sleep(1)

ser.close()

Apéndice 5
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Arquivo: log
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#!/bin/sh /etc/rc.common

START=98
SERVICE_DAEMONIZE=1
PYTHON_BIN="/usr/bin/python"

service_start SPYTHON_BIN /scripts/python/log.py&

start() {

echo Inicializando

echo $PATH

stop() {

killall python

Apéndice 6
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Arquivo: snmpd.conf
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agentaddress UDP:161
sysLocation office
sysContact bofh@example.com
sysName HeartOfGold
com2sec ro default public
com2sec rw localhost private
group public v1 ro

group public v2c¢ ro

group public usm ro

group private v1 rw

group private v2c rw

group private usm rw

view all included .1

access public " any noauth exact all none none

access private "" any noauth exact all all all

exec filedescriptors /bin/cat /proc/sys/fs/file-nr

# Configuracdo SNMPD para Multiplos Sensores

exec 1.3.6.1.2.1.1.21 Sensor_Umidade_do_Ar /scripts/sensores/sensores.sh

umidade _do_ar

exec 1.3.6.1.2.1.1.22 Sensor_Temperatura_do_Ar /scripts/sensores/sensores.sh
temperatura_do_ar

exec 1.3.6.1.2.1.1.23 Sensor_Luminosidade /scripts/sensores/sensores.sh
luminosidade
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exec 1.3.6.1.2.1.1.24 Sensor_Chuva /scripts/sensores/sensores.sh chuva

exec 1.3.6.1.2.1.1.25 Sensor_Umidade_do_Solo /scripts/sensores/sensores.sh

umidade _do_solo

exec 1.3.6.1.2.1.1.26 Sensor_Voltagem_de_Entrada

/scripts/sensores/sensores.sh voltagem_de_entrada

exec 1.3.6.1.2.1.1.27 Usuarios_Conectados _no_Wifi

/scripts/sensores/sensores.sh usuarios_ wifi
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Apéndice 7

Arquivo: sensores.sh
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#!/bin/ash
Arquivo_Coleta=/www/proxyip/logs/logs.csv
U_Ar="cat $Arquivo_Coleta | tail -n2 | cut -f3 -d' "
T_Ar="cat $Arquivo_Coleta | tail -n2 | cut -f4 -d' "
Lum="cat $Arquivo_Coleta | tail -n2 | cut -f5 -d' "
Chuva="cat $Arquivo_Coleta | tail -n2 | cut -f6 -d' "
U_Solo="cat $Arquivo_Coleta | tail -n2 | cut -f7 -d' "
V_Ent="cat $Arquivo_Coleta | tail -n2 | cut -f8 -d' "

U_Wifi="iw dev wlan0 station dump | awk 'BEGIN {count=0} $1 == "Station"
{count++}; END {print count}"

case $1in
umidade_do_ar)
echo ${U_Ar}
temperatura_do_ar)
echo ${T_Ar}
luminosidade )
echo ${Lum}
chuva )
echo ${Chuva}

umidade_do_solo)



echo ${U_Solo}
voltagem_de_entrada )

echo ${V_Ent}
usuarios_wifi )

echo ${U_Wifi}

Esac

Apéndice 8
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Arquivo: DashBoard
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<!doctype html>

<html>

<head>

<title>ProxylP</title>

<script src="js/gauge.min.js"></script>
</head>

<body>

<center><canvas id="teste"></canvas></center>
<script type="text/javascript">

function Ajax(){

var xmlHttp;

try{

xmlHttp=new XMLHttpRequest();// Firefox, Opera 8.0+, Safari

}

catch (e){

try{

xmlHttp=new ActiveXObject("MsxmI2.XMLHTTP"); // Internet
Explorer

catch (e){

try{

xmlHttp=new ActiveXObject("Microsoft. XMLHTTP");

catch (e){



alert("No AJAX!?");

return false;

}

xmlHttp.onreadystatechange=function(){
if(xmIHttp.readyState==4){
gauge.setValue(xmlHttp.responseText);
setTimeout('Ajax()',1000);
}
}

xmlHttp.open("GET","S1.php",true); // aqui configuramos o arquivo
xmlHttp.send(null);

}

window.onload=function(){

setTimeout('Ajax()',1000); // aqui o tempo entre uma atualizagdo e outra
}

var gauge = new Gauge({

renderTo : 'teste’,

width : 300,

height : 300,

glow : true,

units : '%',

title : 'Umidade do Ar',
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minValue : 0,
maxValue : 100,
majorTicks : ['0','/10','20','30','40",'50",'60','70', '80','90','100,
minorTicks : 2,
colors : { plate : '#222',
majorTicks : '#f5f5f5',
minorTicks : '#ddd',
title : "#fff',
units : '#ccc',
numbers : '#eee’,
needle : { start : 'rgba(240, 128, 128, 1)', end : 'rgba(255, 160, 122, .9)" }
P
gauge.onready = function() {
setlnterval( function() {
}, 3000);
I
gauge.draw();
</script>
</body>

</html>



