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RESUMO

LIMA, José Divino de. Predicdo de Falhas em Sistemas de Telecomunicagbes utilizando
Algoritmos de Geracao de Arvores de Decisdo. 113 f. Dissertagdo (Mestrado em Gestao de Redes
de Telecomunicagdes) — Pontificia Universidade Catélica de Campinas. Centro de Ciéncias Exatas,
Ambientais e de Tecnologias, Programa de Pds-Graduag¢@o em Engenharia Elétrica, Campinas, 2017.

O presente trabalho de dissertagdo tem como principal objetivo a analise dos
sistemas de telecomunicagdo, os quais estdo cada vez mais complexos e
heterogéneos e, em funcao disso, suscetiveis a diversos tipos de falhas causadas
tanto por fatores internos como externos, sendo estes Ultimos devido a integragcéao
com sistemas de terceiros. Dentro desse contexto, este trabalho apresenta, entéo,
um modelo que pode ser utilizado para prever falhas consequentes a partir de uma
amostra de dados. Para tanto, utilizou-se uma ferramenta de mineragcéo de dados e
algoritmos de predicao, que criam arvores de decisdo. Aplicado o modelo proposto a
um conjunto de falhas, gerado pelo sistema de uma grande operadora de
telecomunicacdes, demonstrou-se que é possivel agrupar falhas com precisdo de
85,96%. Logo, pode-se estabelecer um processo que auxilia na definicdo do
agrupamento e correlagédo de falhas, permitindo que os sistemas de gestdo de alto
nivel possam ser configurados de maneira mais eficiente pelos administradores.

Palavras-chave: Mineracdo de dados. Aprendizado de Maquina. Arvores de
Decisado. Falhas do Sistema de Telecomunicagéo. Correlacéo de Falhas.



ABSTRACT

LIMA, José Divino de. Prediction of Failures in Telecommunication Systems using Decision Tree
Generation Algorithms. 113 f. Dissertation (Master in Management of Telecommunications
Networks) - Pontificia Universidade Catélica de Campinas. Center for Exact, Environmental and
Technological Sciences, Post-Graduation Program in Electrical Engineering, Campinas, 2017.

The present dissertation work analyses telecommunication systems failures
caused by internal and external agents. This analysis can be very challenging since
such systems are complex and heterogeneous. Within this context, this work
proposed  a model that can be used to predict consequent failures from data
samples. To do so, we have used a data mining tool and prediction algorithms that
create decision trees. Applying the proposed model to a set of faults, generated by
the system of a major telecommunications operator, it was demonstrated that it is
possible to group faults with an accuracy of 85.96%. In this way, a process can be
established that assists in the definition of grouping and correlation of failures, which
allows that high level management systems can be configured more efficiently by
their administrators.

Keywords: Data Mining. Machine Learning. Decision Trees. Failures of the
Telecommunication System. Correlation of Failures.
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1 INTRODUCAO

1.1  Proposta

As redes de telecomunicag¢des tornam-se cada vez mais complexas e com
uma heterogeneidade cada vez maior, fazendo com que sua administracdo e
controle, consequentemente, se tornem cada vez mais complexos. Fabricantes
diferentes, modelos de equipamentos distintos e tecnologias que precisam
conviver entre si, muitas vezes tendo de preservar tecnologias mais antigas em
funcéo da existéncia de um legado de clientes que ainda as utilizam.

Nesse contexto, os sistemas de geréncia desse universo de elementos
necessitam estar cada vez mais integrados e permitirem, de maneira eficiente,
identificar claramente as falhas que ocorrem na rede, indicando quais elementos
foram afetados e, se possivel, a ramificagdo das falhas.

Assim, os sistemas de geréncia de falhas precisam estar cada vez mais
aperfeicoados, monitorando as falhas dos elementos de rede por ele gerenciados
e permitindo, a partir de configuragcées adequadas, que seagrupem falhas com
caracteristicas similares.

Quando se tem uma rede de telecomunicagcdes e uma Unica fonte de
alarmes de falhas, ou um UuUnico sistema de geréncia de falhas, nesse caso
associado a um unico fornecedor, o trabalho de agrupamento e correlacao de
falhas para abertura de um incidente de rede torna-se mais facil. Porém, ao se
tratar de grandes estruturas de redes, seja em operadoras de telecomunicagdes
ou grandes corporacgdes, tal tarefa comeca a apresentar problemas. O método
mais comum para realiza-la € a partir da documentagao de falhas do préprio
fabricante, quando existir, ou a partir do conhecimento empirico dos atendentes
dos NOCs (Network Operations Center) ou SOCs (Service Operations Center),
baseado na vivéncia do dia-a-dia. Quando ha sistemas para tratamento e abertura
de incidentes, essas regras de agrupamento sao transformadas em regras de
negocio e passam a gerar bilhetes de incidentes contendo as falhas agrupadas.

Ao introduzir novos fornecedores nessa rede, o trabalho de agrupamento
de falhas torna-se mais dificil, uma vez que a sua diversidade aumenta em razao

da introducao de novos elementos e, também, por conta das interconexdes entre
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eles. Além disso, o conhecimento empirico, muitas vezes, acaba sendo
negligenciado, eis que tal conhecimento fica retido em verdadeiros silos que
atuam somente em determinadas areas tecnologicas de uma rede de
telecomunicacdo. Um exemplo disso séo falhas que podem ocorrer em elementos
de uma rede de acesso movel, como RNCs (Radio Network Controller), BSCs
(Base Station Controller), porém, essas falhas podem ser oriundas da rede de
transmissao, como, por exemplo, o rompimento de uma fibra optica que, por sua
vez, isola toda uma regido na qual esses equipamentos estao localizados. Se nao
houver um mecanismo capaz de compreender que a falha nesses elementos é
decorrente de um problema na rede de transmiss&o, no caso, o rompimento da
fribra éptica pode gerar, pelo menos, no melhor caso, dois bilhetes de incidentes,
um para os elementos afetados e outro para a rede de transmiss&o, onerando em
custo por se tratar de deslocamento de técnicos distintos.

Em razado desses fatores, apresenta-se neste trabalho um processo para
modelo de predicdo de falhas em redes de telecomunicagdes, utilizando-se os
algoritmos de classificacédo [1] do Framework Weka [2].

Em secdes a seguir, aborda-se em mais detalhes esse Framework. A
escolha dele se deu com base na sua aceitacdo na comunidade académica, na
facilidade de uso e por possuir todos os algoritmos necessarios para a execugao
desse trabalho. De acordo com [3], o Framework Weka apresenta muitas
funcionalidades ja incorporadas e nao requer conhecimentos em programacao por
parte de seus usuarios, além de apresentar recursos de graficos e diversos

mecanismos para facilitar os trabalhos de mineragao de dados.

6.4 Redes de Comunicacao

Considerando a dindmica nas comunica¢des hoje em dia, uma vez que
todos estdo conectados e, a partir de agora, “as coisas” também passam a estar
conectadas, com o advento do IoT (/Internet of Things), ou Internet das Coisas, o0s
elementos que compdem essas redes necessitam, cada vez mais, de
mecanismos que as protejam de falhas, que possam leva-las a indisponibilidade e

manter o SLA (Service Level Agreement) contratado pelos consumidores.
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Figura 1 — O Mundo Conectado

As redes de comunicagdo apresentam maior ou menor complexidade,
dependendo da quantidade de elementos de rede, diversidade de fornecedores e
outros fatores que podem influenciar no seu comportamento. Até mesmo fatores
climaticos, de ambiente onde estéo instalados e mesmo como estdo configurados
influenciam na eficacia desses elementos que compdem as redes, podendo gerar
maior ou menor numero de alarmes que representam falhas.

De acordo com [4], as redes de comunicacao hoje existentes, chamadas de
Internet, talvez sejam o maior projeto de engenharia ja criado pela humanidade,
permitindo que empresas, pessoas € maquinas se comuniguem e interajam
praticamente de maneira instantanea, tornando o mundo cada vez menor e

permitindo uma dindmica de oferta de servigos extremamente abrangente.

6.5 Geréncia de Falhas em Redes de Comunicacao

Quando se trata de gerenciamento de elementos que compdéem uma rede,
a geréncia de falhas & uma das disciplinas aplicadas ao gerenciamento desses
elementos.

Segundo [5]:
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O objetivo da Geréncia de Redes é monitorar e controlar os
elementos da rede (sejam eles fisicos ou logicos), assegurando
certo nivel de qualidade de servigo. Para realizar esta tarefa, os
gerentes de redes sao auxiliados por um sistema de geréncia de
redes. Um sistema de geréncia de rede pode ser definido como
uma colecdo de ferramentas integradas para a monitoracdo e
controle da rede. Este sistema oferece uma interface Unica, com
informacodes sobre a rede e pode oferecer também um conjunto
poderoso e amigavel de comandos que sdo usados para executar
quase todas as tarefas da geréncia da rede.

A geréncia de falhas tem por objetivo reconhecer, tratar, isolar e recuperar
a falha ocorrida na rede.

Nesse cenario, as abordagens atuais no tratamento dessas falhas podem
ser pontuais, a medida que as empresas ou mesmo as operadoras possuem
pessoas monitorando esses elementos, de maneira mais ou menos automatizada.
As automacgodes existentes, ao menos na data em que se produziu este trabalho,
permitem configurar correlacées e agrupamentos de falhas, de modo a permitir
que sejam mais assertivos ao se tentar fazer a recuperacdo da falha
efetivamente.

Nao foram encontradas estatisticas que indicassem o grau de automacao
dos sistemas de gestao de falhas em operadoras de telecomunicacées no Brasil,
porém, por se tratar de um mercado atendido por poucos fornecedores, sabe-se
qgue elas implementam sistemas de gestao de falhas que ao menos consolidam a
gestéo de falhas em sistemas centralizados e realizam o despacho automatico de
falhas a partir de sistemas de controle de incidentes.

Sabe-se, ainda, que as correlacbes de agrupamentos de falhas sao
realizadas de maneira empirica, ou seja, a medida que os operadores aprendem
com os erros e compreendem quais falhas podem gerar outras falhas, configuram
0S mecanismos que permitem agrupa-las e gerar bilhete de incidentes com tais
falhas agrupadas.

Com base nesse cenario, apresenta-se um modelo para selecao de
algoritmos de arvore de decisdo, chamados também de classificadores, de modo
a permitir selecionar o que melhor se adequa ao processo de agrupamento de
falhas em redes de comunicagdo, com o objetivo de predizer quais falhas podem
ser correlacionadas ou agrupadas.
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Utilizando-se de amostras desses alarmes, estas serdo submetidas
aqueles algoritmos, tratados pelos classificadores e, por fim, gerando arvores de
decisdo, que permitirdo analisar quais falhas podem ser consideradas falhas de
causa raiz e quais sao falhas consequentes.

Permitem, dessa maneira, que se possa configurar adequadatamente os
sistemas de gerenciamento de falhas e que as associacdes sejam feitas de
maneira mais rapida e eficiente, além de permitir que os agrupamentos sejam
descobertos, mesmo com pouco conhecimento da rede e sem a necessidade de

anos de experiéncia no seu tratamento.

6.6 Organizacao

Nos capitulos a seguir, sera discutido a respeito de agrupamento de falhas,
levando-se em consideracdo os conceitos do modelo do TMForum, conceito de
“Aprendizado de maquina”, os algoritmos que serao utilizados no trabalho e o
Framework Weka.

Em seguida, sera descrito o processo para definir o agrupamento das
falhas, utilizando-se dos conceitos e ferramentas apresentadas nas secoes
anteriores, seguindo-se dos resultados obtidos pela exposicdo do conjunto de
amostras de falhas aos algoritmos e extraindo deles os indicadores de
assertividade dos préprios algoritmos, como também uma andlise do resultado
das previsbes geradas pelos algoritmos com o mundo real, ou seja, quais das
previsdbes geradas pelos algoritmos foram identificadas em comparagdo com os
agrupamentos de falhas em um cenério real e, por fim, a concluséo.

Em face a época em que se vivencia, com a ascencédo de tecnologias
baseadas em algoritmos de predicdo mais inteligentes, ja estudados desde o
principio dos conceitos de “Aprendizado de maquina”, foi proposto esse trabalho
devido ao fato de que se entende existir uma lacuna para melhoria no processo
de geracao de regras de correlacdo e, com o uso dos algoritmos de aprendizado
de maquina, obter-se mais agilidade na obtencdo de tais regras. Isso porque o
trabalho sera elaborado de uma forma simplificada, baseado em amostras para

definir falhas consequentes que podem ocorrer, em virtude de uma falha causa
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raiz, analisando uma amostra de dados aleatéria de uma rede de comunicagao

que compde o ecossistema de uma operadora de telecomunicacoes.
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2 CAPITULO | - TRABALHOS RELACIONADOS

Neste capitulo, estao reunidos alguns estudos que foram importantes para
a conceituagado deste trabalho. Mesmo no caso de [6], um estudo de 2003, ou
seja, de 14 anos atras contados até a data do presente estudo, os conceitos sao
bem atuais e colaboraram para aprimorar o processo de correlacao de falhas.

Os demais trabalhos sdo de 2016, no caso de [7], e de 2013, no caso de

[8]. A seguir, uma breve descricao de cada um desses trabalhos citados acima:

Autonomic Computing Correlation for Fault Management System
Evolution, [6] — O estudo avalia a autonomia da computacdo e o impacto no
gerenciamento de falhas, em especial a correlagcdo de falhas. Descreve uma
ferramenta para auxilio na correlagdo de falhas, denominada de acCAT (AC
Correlator Analysis Tool), sendo que o estudo indica que a correlacao de falhas

€ baseada em trés estagios:

1. Interface do Usuéario

Permite ao usuario influenciar na estratégia da analise;

2. Controlde do Processo
Controla o sequenciamento da estratégia e dos componentes que

realizam a andlise;

3. Mecanismo de Correlacao

Mecanismos de nivel inferior para realizacao da correlagao;

A ferramenta era baseada em algumas premissas, as quais permitiam as

seguintes andlises:

Compressao: basicamente, consiste em agrupar varias ocorréncias de um
evento em um Unico evento;
Supressao: umevento de baixa prioridade (A) pode ser suprimido na presenca de

outro evento de alta prioridade (B);
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Contagem: um numero especificado de ocorréncias de um evento pode ser
substituido por um novo evento.

Padroes Logicos: um conjunto de eventos que satisfagam uma condigao logica,
com uso de expressdes regulares, por exemplo, pode ser substituido por um novo
evento.

Generalizacao: um evento A pode ser generalizado para superclasse B;
Especializacao: um evento A pode ser especializado em uma subclasse B.

Os conceitos apresentados nesse estudo séo validos e utilizados hoje em
dia. No mesmo estudo, ha uma estimativa realizada pela companhia de
telecomunicacgdes British Telecom, que afirma que cerca de 95% dos eventos de
falhas ndo sao correlacionados.

Esse estudo otimizou os mecanismos de falhas de modo a serem mais
precisos na sua apresentacdo. Como exemplo, a premissa de compressao é
muito utilizada nos sistemas atuais, pois, sabidamente, as redes geram muitos
eventos de falhas e, por vezes, esses eventos sao duplicados, triplicados e assim
por diante. Por isso, ndo faz sentido expor cada ocorréncia ao usuario final ou
mesmo ao técnico de campo, bastando apenas apresentar o evento de falha e a
quantidade de ocorréncias dele, contando a partir da primeira ocorréncia.

A Quick View on Current Techniques and Aprendizado de maquina
Algorithms for Big Data Analytics [7] — O estudo faz uma rapida abordagem
sobre a evolugao dos algoritmos de aprendizagem para Big Data e as técnicas de
Aprendizado de maquina existentes. O estudo aborda as diferencas entre
Mineracdo de dados e Aprendizado de maquina, resumindo-as da seguinte

maneira:
» Data Mining
Mineragdo de dados é a ciéncia dedicada a obter informagdes de

dados e conhecimento de informagdes;

» Aprendizado de maquina
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Ja Aprendizado de maquina € um campo de estudo, dentro de Data
Mining, com foco na inferéncia de modelos de dados conhecidos, de
maneira que se possa extrair informagdes e padroes para diferentes

usos.

Ainda em relacdo ao estudo, aborda-se a construcdo dos algoritmos de
aprendizado e também de redes neurais, que, com o advento dos grandes players
do mercado hoje em dia, como Google e Facebook, tiveram uma rapida ascensao
devido a investimentos em pesquisa para usos em reconhecimento de imagens,
reconhecimento de padrdes e utilizagdo em marketing.

O estudo ainda relaciona os principais Frameworks existentes, desde

aqueles gratuitos, bem como alguns comerciais, relacionados a seguir:

» Map-Reduce frameworks: Apache Hadoop and Spark;
* Google TensorFlow;

»  Microsoft Azure-ML;

* R-cran and Python Sci-Kit;

» Weka e MOA.

Analise comparativa de algoritmos de arvore de decisdo do sistema
WEKA para classificacao do uso e cobertura da terra [8] — Apesar de se tratar
de um assunto totalmente distinto com o propédsito deste trabalho, o estudo
aborda os principais algoritmos classificadores de uma maneira pratica. A partir
da andlise de imagens de satélite, expbem-se seus dados aos algoritmos e se
obtém a andlise dos diversos tipos de solo, sendo que os resultados obtidos,
conforme o artigo, sdo compativeis com os sistemas do mundo real.

O trabalho contribuiu na elaboragéo deste estudo no sentido de abordar, de
maneira clara, os algoritmos de classificagdo, os indices de acuracidade dos
algoritmos e comparacao com outros sistemas, sendo base para conceitos

aplicados no presente estudo.
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3 CAPITULO Il - CORRELAGAO DE FALHAS

O processo de agrupamento de falhas consiste em analisar os alarmes ou
eventos gerados pelos diversos componentes da rede e determinar como tais
falhas podem ser agrupadas ou correlacionadas. De acordo com [9], em uma rede
de telecomunicagbes, podem ser geradas, diariamente, milhares de falhas,
podendo chegar até mesmo a milhdes. A maneira de tratamento dessas falhas,
muitas vezes, se da por filtros que sao criados nas aplicagdes de monitoramento
de falhas. As vezes, ignoram-se as falhas de menor criticidade. Tal processo
comumente prioriza certas falhas em detrimento de outras, naturalmente
incorrendo em erros. Os sistemas de geréncia de falhas de alto nivel, conhecidos
como “Manager of Managers” ou MoM, permitem agrupar as falhas dos gestores
de falhas de nivel inferior. Tais sistemas permitem implementar regras de
agrupamento. Cada MoM possui sua propria interface para implementacao de tais
regras. Basta ter conhecimento da ferramenta utilizada para que se possa
implementé-las.

Agrupamento ou correlagdo de falhas consiste em descobrir padroes de
comportamento das falhas ocorridas num sistema de redes de comunicagao. Tais

padrdes usualmente sdo descobertos da seguinte maneira:

= A partir da indicagdo do préprio manual do fabricante, é possivel, em
alguns casos, verificar quais falhas devem ser agrupadas;
= A partir da experiéncia adquirida dos operadores dos NOCs e SOCs que

monitoram essas redes;

Para que essas regras sejam definidas, é fundamental que as falhas sejam
padronizadas, ou seja, a medida em que cada gestor de elemento externalize
essas falhas, elas devem passar por um processo de normalizagdo, de modo que
possam ser armazenadas em uma base de dados e, entdo, aplicadas as regras
de agrupamento e correlacao.

Um agrupamento de falhas €, por exemplo, quando ocorre uma “falha de
energia’ em um site; eventualmente, esse site pode possuir um gerador, em

seguida, pode-se gerar um alarme de “GMG Operando”, ao longo do tempo, com
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a persisténcia da falha de energia, o sistema podera enviar outro alarme
indicando que a “Bateria esta em descarga”. Essas falhas podem ser agrupadas
num unico boletim de incidéncia, pois se sabe que, nesse caso, o problema raiz
esta relacionado a falha de energia, podendo, entdo, ser necessario 0
acionamento da concessionaria de energia para resolugéo do problema.

Para o exemplo exposto, além da normalizagdo das falhas recebidas dos
elementos, as vezes, faz-se necessario enriquecer as falhas com informagdes
adicionais, de modo que se possam adicionar informagdes uteis, tanto para um
agrupamento mais adequado, como para um melhor tratamento. Exemplos de

enriquecimento podem ser:

= Agregar informacdes de localizagao;

» Informacgdes do usuario final;

= Agregar sigla de elemento ao qual o elemento em falha pode estar
conectado;

» Informacbes de clientes que podem ser afetados com a falha do
equipamento;

» Informagdes dos equipamentos adjacentes que podem ser afetados.

Para contextualizar o procedimento de gestao de falhas e suas derivagoes,
nas secdes a seguir, sera discutido a respeito do modelo eTom, que agora é
conhecido como Business Process Framework, e um pouco mais detalhado o
processo de Geréncia de Falhas.

O Business Process Framework é parte integrante do TM Forum
Frameworx, que, de acordo com [10], € um conjunto de disciplinas que reune as

melhores praticas para projetos em operadoras de telecomunicacgoes.
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3.1  Melhores Praticas em Telecomunicacoes - TMForum Frameworx

O TM Forum foi fundado em 1988 por grandes empresas de
telecomunicagdes, bem como pelos maiores fornecedores de solucdes do setor,
com o objetivo de aprimorar as melhores praticas nos processos de negécio e
processos operacionais das operadoras de telecomunicagoes.

Os trabalhos do TM Forum comegaram com a coleta de informagbes de
projetos bem-sucedidos em telecomunica¢cées. Com essa base de conhecimento,
criou-se 0 NGOSS (New Generation Operations Systems and Software), que
consiste no conjunto de padrdes e melhores praticas.

Esse conjunto de melhores praticas denominou-se Frameworx, que é
composto pelas mesmas quatro disciplinas do NGOSS, eTOM (Enchanced
Telecom Operations Map), SID (Shared Information Data Model), TAM (Telecom
Applications Map) e TNA (Technology Neutral Architecture), porém, o TM Forum
adotou novos nomes para elas, que passaram a se chamar Business Process
Framework, Information Framework, Application Framework e Integration
Framework, respectivamente.

Esses padrdoes sdo baseados em orientacdo a servicos SOA (Service
Oriented Architecture) e visam a otimizacdo e racionalizacdo de custos
operacionais e a aumentar a agilidade na implementacdo das solucdes e
agilidade nos negécios.

O Frameworx continua evoluindo, a medida que novas praticas e
processos sao agregados, bem como revistos em fungdo de novas praticas e
evolugdes tecnoldgicas.

A Figura 2 a seguir € uma imagem que ilustra os processos do Frameworx:
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Integration

Framework

Figura 2 — Frameworx
Fonte: TMForum

A seguir, uma breve descri¢cdo de cada um dos processos do Frameworx:

O Business Process Framework [10] é a disciplina mais conhecida e
consiste no mapa com 0s processos de negocio mais comumente
utilizados pelas empresas de telecomunicagdes e que foi criado com base
no compartiihamento de informagdes e melhores praticas de diversas
empresas nos ultimos anos. Compreende as principais areas de uma
operadora de telecomunicacdes e os modelos de processos abrangem
desde a concepcao e avaliacao de produtos até a operagao e conexao com

fornedores;

O Information Framework [10] descreve como os dados devem ser
padronizados, de forma a facilitar e agilizar a troca de informagdes entre os
diferentes processos internos e externos de uma empresa de
telecomunicacées. O seu uso propicia uma linguagem comum para

desenvolvedores e integradores;

O Application Framework [10] é um guia de referéncia para os provedores
de servigo e seus fornecedores e descreve os sistemas e suas fungdes,
assim como uma forma comum para agrupa-las. A contextualizacdo do

trabalho dessa dissertagédo esté inserida nesse processo;



29

» O Integration Framework [10] mostra como os outros trés frameworks
interagem. E baseado nos padrées SOA e tem como objetivo a criagdo de
catalogos de servigcos de negocio, com seus requisitos funcionais e nao

funcionais.

Quando esses frameworks sao utilizados em conjunto, pode-se acelerar
muito a implantagdo de novos projetos, devido a facilidade de integracao entre os
processos, modelos de dados e padrdes de desenvolvimento.

A industria de telecomunicagdes passa por um momento de transformagéo.
Para alcancar novos patamares de inovacdo em servicos, as empresas estao
investindo na adogédo de software para criar novas fontes de receitas, tais como
conteldos digitais, aplicacbes, servicos de localizacdo, entre outros. InUmeras
empresas do setor, atualmente, adotam os padrdes sugeridos pelo TM Forum.

A seguir, sera abordado o “Application Framework”, mais especificamente

no que diz respeito a Geréncia de Falhas e Correlagdo de Falhas.

3.2 Frameworx Application Framework (TAM)

No contexto do TM Forum Frameworx, o objeto de estudo deste trabalho
encontra-se inserido no Application Framework, conhecido anteriormente como
TAM (Telecom Applications Map).

Neste subcapitulo, decompbe-se esse processo no contexto de

gerenciamento de falhas, até alcancar o tépico especifico de correlacao de falhas.
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Figura 3 — Contextualizacdo de Geréncia de Falhas no Application Framework

Fonte: TMForum traduzido pela PUC-Campinas
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3.2.1 Geréncia de Falhas

Conforme descrito pelo Application Framework, a geréncia de falhas prové
as funcionalidades necessarias para gerenciar as falhas ocorridas associadas a

um recurso especifico. Incluindo entre essas funcionalidades as capacidades de:

» |dentificar;

e Isolar;
» Resolver;
» Relatar.

As funcionalidades da geréncia de falhas sdo destacadas a seguir:

3.2.1.1  Monitoramento de Falhas

Essa funcionalidade é responsavel por exibir o status de um determinado
recurso em forma tabular, de grafico ou ambos. Encarrega-se de comunicar-se
com o recurso de maneira direta ou a partir de um gerenciador de recursos.
Também é responsavel por coletar o status do recurso e correlacionar com a sua

topologia.

3.2.1.2 Correlagdo de Falhas e Analise de Causa-Raiz

Essa funcionalidade é responsavel por coletar as diversas falhas que
ocorrem na rede e relaciona-las entre si, de maneira a reduzir o numero de
eventos ocorridos na rede, gerarando o chamado RCA (Root Cause Analysis).

Possui, também, como atribuicdo a mediacédo entre os alarmes de rede,
topologia de rede e configuragéo.

Podem-se destacar as seguintes fungdes principais:

* De-duplicacao de alarmes
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Permite que o sistema monitore os alarmes que s&o gerados e
aqueles que sao do mesmo equipamento, com a mesma
carateristica alarmistica, s&o sintetizados, de modo a reportar

apenas um alarme e suas n ocorréncias, em vez de varios alarmes;

* Autolimpeza de alarmes
Permite limpar um alarme, ou seja, fazer com que ele desapareca da
tela de monitoramento. A geréncia é capaz de detectar a
normalizacao de uma falha e gera um evento de regularizacao,

permitindo, assim, a limpeza do alarme;

» Limiares de alarmes
Em alguns cenarios, quando uma falha é intermitente, podem-se
definir limiares que, ao detectar uma determinada intermiténcia,

gera-se um alarme sintetizado agrupando todos os demais;

» Correlacao de alarmes
Com suporte da topologia da rede, que a geréncia de falhas deve ter
acesso, realiza correlagéo entre os alarmes, mesmo que venham de

diferentes equipamentos.

Uma vez estudado o contexto em que o trabalho esté inserido, no proximo
capitulo, sera discutido o Aprendizado de Maquina, com a utilizagéo de algoritmos
de inteligéncia artificial.



33

4 CAPITULO Il - APRENDIZADO DE MAQUINA

“Os robds e os carros de autoconducado do Google tém gerado grande interesse por parte
da midia, mas o verdadeiro futuro da empresa esta na tecnologia de aprendizado de
maquina que permite aos computadores ficarem mais espertos e mais pessoais..”

— Eric Schmidt (Google Chairman) em [11].

Pensar em agrupamento ou correlagdo de falhas implica adquirir
conhecimento, seja empirico, baseado na experiéncia dos usuarios, seja por
leitura de manuais de fabricantes no que diz respeito a gestdo de alarmes e
implementacdo das regras de correlacao neles existentes.

De acordo com [12], a descoberta do conhecimento, baseado em andlise
de bases de dados histéricas, tem se tornado fundamental nas companhias, de
modo a transformar esses dados em conhecimento e racionalizacao de recursos
e tempo.

Do ponto de vista de agrupamento ou correlacao de falhas, tal tarefa, ao
menos em parte, pode ser transferida para um algoritmo capaz de aprender,
baseado em amostra de informacdes que ele recebe. Essas amostras necessitam
ser tratadas e possuir atributos que tenham alguma relagédo com os padrées que
se desejam descobrir, a0 menos para o propésito deste trabalho. Outros
mecanismos capazes de aprender podem fazer uso de informagdo né&o
estruturada para prever comportamentos. Um exemplo disso pode-se notar
quando se faz uma pesquisa na Internet sobre um pacote de viagem e, ao
continuar a navegar ou mesmo acessar um aplicativo em um SmartPhone, passa-
se a receber ofertas a respeito daquele pacote de viagem.

Essas informacdes ndo sao estruturadas, no entanto, a partir de técnicas
de mineracao de dados, é possivel interpretar essas consultas, mesmo nao tendo
uma estrutura formal definida do ponto de vista de banco de dados e, mesmo
assim, tais algoritmos sédo capazes de interpretar essas informacoes, processar e
sugerir resultados que tenham relagdo com o que se buscava.

De acordo com [13], o conceito de Aprendizado de Maquina comecgou a ser
empregado nos anos 1970, quando os primeiros algoritmos com esse intuito
surgiram. As técnicas de “Machine Learning” podem ser classificadas em dois

grandes grupos, quais sejam, (i) supervisionadas e (ii) ndo supervisionadas.
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Na técnica supervisionada, o objetivo € analisar um modelo posterior, ja
ocorrido, e gerar um novo modelo. Pode se expressar a técnica por uma funcao
como f(x1...n) = y1...m, xi s@o as insténcias dos dados ocorridos e V; representa
uma instancia resultante. Pode-se declarar o modelo como coerente quando a
diferenca do modelo resultante y; e modelo dado xj é pequena. Tal coeséo entre o
modelo original e o resultante pode se medir pelo indice Kappa, que, conforme
ilustracado abaixo, caracteriza os seguintes parametros de aferi¢ao:

indice Kappa

Valores Interpretagao
0 Mo existe concorddncia
0-0,19 Concordancia minima

0,20- 0,39 |Concordancia razdavel
0,40 - 0,59 |Concorddncia moderada
0,60- 0,79 |Concorddncia substancial
0,80-1,00 |Concordancia perfeita

Figura 4: indice Kappa
Fonte: Elaborado pelo autor

Na secao 0, abordar-se-a em mais detalhes o indice kappa.

Ja na técnica nao supervisionada, os dados ndo sao nomeados e o objetivo
€ definir como os dados se relacionam e gerar conhecimento pelo qual esté se
buscando.

4.1 Tipos de Aprendizado de Maquina

Ainda de acordo com [14], os sistemas podem aprender e aprimorar com
experiéncia e, com o tempo, refinar um modelo que pode se utilizar para prever
resultados de questdes baseados em aprendizado prévio.

Quando se descreve aprendizado de maquina, podem-se estudar diversos
conceitos que abordam diferentes linhas de pensamento. No escopo deste
trabalho, foca-se no modelo de aprendizado supervisionado e nao

supervisionado, como sera descrito a seguir:
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4.1.1 Supervisionado

O aprendizado supervisionado baseia-se em analise de conjunto de dados
rotulados, ou seja, para cada tipo de dado, ha um rétulo. Caso se analise, por
exemplo, dados referentes a cadeiras, tem-se um rétulo que descreve o tamanho,

profundidade, altura, peso etc., ou seja, caracteristica ou dados da cadeira.

41.2 Nao-supervisionado

Ja no modelo N&o-supervisionado, ndo se tem a caracterizagdo de cada
dado. Para este caso, os algoritmos agrupam os dados de acordo com suas
caracteristicas. Baseado em categorias, utilizando-se o exemplo das cadeiras,
esses tipos de algoritmos poderiam, por exemplo, classifica-las em cadeiras de
escritorio, cadeiras comuns de casa e assim por diante. Simplesmente analisando
os dados.

Sao algoritmos conhecidos por fazer clusterizacdo ou agrupamentos, no

qual instancias com caracteristicas semelhantes sdo agrupadas.

4.2 Algoritmos

Para a elaboracdo deste trabalho, utilizaram-se os algoritmos
classificadores geradores de arvores de deciséo disponiveis no Framework Weka.
Sé&o eles:

o DecisionStump;
* HoeffdingTree;
o J48;

* RandomForest;
* RandomTree;

* RepTree.
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Esses algoritmos serdo melhor abordados nas seg¢bes seguintes.
No préximo capitulo, sera abordado acerca do modelo apresentado para o

trabalho.
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5 CAPITULO IV - MODELO PARA PREDIGAO DE FALHAS EM SISTEMAS
DE TELECOMUNICACOES UTILIZANDO ALGORITMOS DE GERACAO DE
ARVORES DE DECISAO

Neste capitulo, apresenta-se um modelo de predicdo de falhas em
sistemas de telecomunicagbes utilizando algoritmos de geracdo de arvores de
decisdo. O escopo deste trabalho limita-se a criar um modelo que, dado um
conjunto de treino de falhas em redes de comunicagao, utilizando-se algoritmos
de inteligéncia artificial, cria predicées de quais falhas poderiam ser agrupadas
em bilhetes de incidentes de atendimento de rede para deslocamento de equipes
de campo para corre¢ao dessas falhas.

De acordo com [9], a correlagao de falhas numa rede de comunicagao é a
generalizacdo do estado da rede de acordo com a interpretagcao dos eventos que
nela ocorrem.

Com isso, segue-se com o trabalho explorando essas premissas e se
propée uma abordagem diferenciada do ponto de vista de correlacado de falhas,
de modo a aproveitar os avangos que ocorreram ultimamente em termos de
algoritmos de inteligéncia artificial e métodos de mineragéo de dados.

Para melhor compreensdo, o modelo proposto pode ser resumido de
acordo com o diagrama de blocos da Figura 5, que ilustra todas as etapas
necessarias para aplicagao deste estudo.

Como explorado no subcapitulo 0, este trabalho esta inserido no contexto
de geréncia de falhas, que é parte integrante do modelo do TMForum nomeado
de Application Framework, conhecido antes por TAM.

Na Figura 5, a seguir, tem-se o diagrama geral da proposta da presente

dissertacao:
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Figura 5 — Modelo para Predi¢do de Falhas em sistemas de Telecomunicagbes utilizando
Algoritmos de Geracao de Arvores de Decisao
Fonte: Elaborado pelo autor

Considerando-se uma rede de comunicacao atual, a qual esta aderente ao
modelo TM Forum, mais especificamente no contexto do “Application
Framework’, no qual se definem os padroes para as aplicacbes de
gerenciamento de falhas, dentre outras coisas, toma-se uma dessas redes para a
selecdo do conjunto de falhas que irdo servir como amostras para exposicao aos
algoritmos de inteligéncia artificial para geracao das predicoes.

Ainda sobre a Figura 5, mostra-se a contextualizagdo da proposta do
trabalho.

Por se tratar de um trabalho para sele¢do de algoritmo de predigdo de
falhas, podem-se selecionar falhas de qualquer tipo de rede.

As redes mencionadas na Figura 5 sdo apenas exemplos. Porém, o modelo
€ aplicavel a qualquer rede de comunicacao.

Na etapa de selecdo das Amostras de Falhas, deve-se observar,
primeiramente, o tipo de rede em que se deseja obter tais falhas, que serdo
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consideradas como conjunto de treino para os algoritmos de predigdo. Para que
se tenha um resultado mais assertivo, € importante que as falhas sejam
provenientes do mesmo tipo de rede, ao menos num primeiro momento. Além
disso, é conveniente que os equipamentos tenham uma relacao entre si, ou seja,
que estejam de alguma maneira interconectados.

Para a predicdo de falhas, as amostras precisam conter informacbes que
permitam identificar corretamente a correlagdo entre a falha, o elemento de rede
envolvido e as informagdes acerca da data e hora em que a falha ocorrera. A
Tabela 1 exemplifica os dados que sdo necessarios e de que precisam estar

presentes nas amostras:

Tabela 1 — Formato da Tabela do Conjunto de Treino

Nome Tipo Descrigdo Exemplo
Origin String  |ldentificagio do elemento que reporta o alarme RNCDPDB, RNCSRHA, BSCPELB, BSCMB1A
netElement String Identificagdo do elemento que estd alarmado WRTC1, WGVL1, GBGE1, BSCMB1A, WPET1, GPBK1, WIATL
Identifica a unidade da federagio onde o elemento|SP, MG, PA, DF
State String  |derede estd localizado
MNome do alarme gerado pelo elemento alarmado RADIC TRANSMISSION TRANSCODER POOL MEAN HOLD TIME
almName String SUPERVISION, 22214, 22202
Quando presente identifica informagGes adicionais|FALHA CONEXAOQ ELEMENTO, FALHA INCONSISTENCIA
da causa provavel do alarme CONFIGURACAQ, FALHA DE SENSOR, FALHA
MAL_FUNCIONAMENTO SENSOR, TAXA DE ERRO NA PORTA IP
specProblem String
Causa provavel do alarme TransmitFailure, Congestion, HighWind, ThresholdCrossed,
SoftwareError, LossOfFrame, ResponseTimeExcessive,
probCause String FileError
vendor string  |Identificagdo do fabricante do equipamento ERICSSON_3G, HUAWEI_2G, ERICSSON_2G, HUAWEI_3G
dtAlarm Data/Hora |Data e hora da geragio do alarme 20/01/2017 20:15:00

Fonte: Elaborado pelo autor

Ainda a respeito da Tabela 1, os campos mencionados sdo provenientes
dos elementos e gestores desses elementos. Tais campos sao baseados nos
padrées do [15], que descreve as informagdes basicas que os elementos que
compéem uma rede deve possuir do ponto de vista de alarmistica.
Adicionalmente, mostram-se alguns exemplos de cada campo com conteldo
extraido a partir das amostras de falhas.

Apoés a etapa de selecdo das Amostras de Falhas, parte-se para a etapa de
Analise e Preparacao dos Dados. Essa etapa tem por objetivo preparar o
conjunto de amostras para serem processadas pelos algoritmos. Por se tratar de
um conjunto de falhas, é importante que ao menos as informacdes basicas que

lhe s&o inerentes estejam presentes.
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Outro fator importante, por se tratar de analise de falhas, para uma futura
correlacdo, é selecionar apenas a ocorréncia das falhas, ignorando o que é
chamada de limpeza da falha, ou seja, 0os equipamentos possuem a capacidade
de gerar um alarme de falhas e, havendo a sua normalizagdo, gerar um
identificador de que a falha ndo existe mais, comumente conhecido no universo
de geréncia de falhas de “clear’. Todos os alarmes de falhas do tipo “clear’ devem
ser ignorados.

A préxima etapa do modelo é a Selecao do Algoritmo. Nessa fase,
comecga-se a submeter aos algoritmos o conjunto de falhas previamente
selecionados.

Conforme mencionado em capitulos anteriores e por se tratar de um
conjunto de falhas bem identificado, ou seja, cada classe possui seu rétulo
(colunas), o universo de algoritmos possiveis restringe-se a algoritmos de
classificacao de aprendizado de maquina classificados como Supervisionados.

Além disso e dada a caracteristica do que se deseja obter, devem-se
restringir os algoritmos aqueles que geram arvores de decisao.

Para a realizacdo do presente trabalho, optou-se pelos algoritmos
presentes na ferramenta utilizada para a geracao das arvores de decisédo WEKA.
Os algoritmos presentes na ferramenta sao os apresentados na Tabela 2 a seguir:

Tabela 2 — Lista de Algoritmos de Arvore de Decisdo

Algoritmo Descricdo
DecisionStump Consiste em uma drvore de decisdo com apenas um nivel e duas ramificagbes.
HoeffdingTree Consite em um método que assume que a distribuigdo de geragdo de exemplos
ndo muda constantemente. Ele explora o fato de quem pequena amostra pode
ser suficiente para escolher um atributo com boa separagdo entre as classes.

Ja8 0 algoritmo J48 permite a criagdo de modelos de decisdo em drvore. Utiliza uma
tecnologia greedy para induzir arvores de decisdo para posterior classificacao

RandomForest E uma técnica computacional eficiente principalmente guando se trata de
grandes bases de dados. Utlizada em muitos projetos de pesquisas, em especial
bioinformatica.

RandomTree Este algoritmo gera uma arvore de decisdo considerando apenas alguns atributos
escolhidos aleatoriamente para cada no da arvore.,
REPTree 0 algoritma REPtree usa informagtes de ganho e varidncia para construir a

drvore de decisdo.
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Ap6s a etapa de Selecdo dos Algoritmos, passa-se para a Coleta e
Revisao dos Resultados. Nessa etapa, devem-se analisar as arvores geradas
por cada um dos algoritmos, verificar se é necessario ajustar algum tipo de
parametro na execucao dos algoritmos e observar se as arvores foram geradas
adequadamente, para, entdo, seguir para a proxima etapa. Dependendo do
algoritmo, é necessario selecionar padroes de comportamento diferentes para
execugao, como ajustes nos niveis das darvores e, até mesmo, nivel de
recursividades. A depender da configuracdo do computador no qual esta a
executar os algoritmos, podem ser necessarios ajustes de parametros de
mem©éria, como sua ampliagdo para maquina virtual Java.

Em seguida, passa-se para a etapa de Analise dos Indicadores de
Desempenho, que ird indicar a eficiéncia dos algoritmos baseada numa série de
indicadores que sao disponibilizados a partir da sua execucao.

Tal andlise pode ser feita baseada nos indicadores descritos na sec¢ao 0
6.3 Avaliagdo dos Algoritmos. Com isso, selecionam-se os algoritmos que
obtiveram os melhores resultados, com maior nimero de instancias classificadas
€ com as arvores e instancias previstas de maior grau de assertividade.

Por fim, tem-se a etapa de Revisao ou Finalizacao, que consiste em
avaliar as arvores geradas, priorizando aquelas geradas pelos algoritmos que
demonstraram maior precisdo, analisar as instancias em que foram previstas e
comparar os resultados com base em informacées do mundo real, ou seja, no
caso deste trabalho, comparar as correlagdes e agrupamentos de falhas com as
correlagbes e agrupamentos que ocorrem num sistema de comunicacao
conhecido.

No capitulo seguinte, serd abordado acerca do ambiente de testes utilizado

para comprovar os conceitos do trabalho.
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6 CAPITULO V - AMBIENTE DE TESTES

Neste capitulo, apresenta-se o ambiente para desenvolvimento do trabalho,
conceituando a origen das amostras de dados ou conjuntos de treino, bem como
todas as ferramentas utilizadas.

Para a execucdo do trabalho, utilizaram-se as seguintes ferramentas ou

recursos:

* Notebook padrdo de mercado com 500Gb de Disco e 12Gb de
memoria RAM com sistema Windows 7 Enterprise de 64 bits e
maquina virtual Java versao 1.8;

* Framework Weka verséao 3.8;

* Amostra de dados, ou conjunto de treino com 10.000 instancias de
falhas coletadas de uma rede de acesso movel em um dia e horario
quaisquer;

» Ferramenta Explorer do Framework Weka com a selagdo dos
algoritmos de &rvore de decisao;

* Microsoft Excel para manipulagdo dos dados.

A seguir, algumas consideragdes a respeito do “Conjunto de Amostras” e
também das possiveis redes de comunicacao das quais esse conjunto pode ser
extraido.

6.1 Conjunto de Amostras

Quando se trata de falhas em redes de comunicagéo, deve-se levar em
consideracao a origem dessas falhas, de modo que seja selecionado um conjunto
de amostras, ou conjunto de treino para serem processadas pelo algoritmo e que
possibilite obter ganhos com os resultados.

Os dados da amostra devem possuir uma certa coeréncia entre si, de
modo a evitar que sejam processados conjunto de dados que se sabe

previamente serem totalmente distintos, ndo permitindo inferir nenhum tipo de
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relagdo entre eles. Exemplos de amostras que poderiam ser selecionadas para
processamento pelos algoritmos serdo abordados a seguir.

Nao se entra em detalhes quanto a todos os possiveis tipos de amostras
que se pode coletar para serem processadas pelos algoritmos. Mas o que se
recomenda é que o conjunto de dados para treino tenha representatividade do
conjunto de falhas que se deseja analisar.

Dessa maneira, elencam-se trés redes, considerando o cenario de uma
operadora, que, por sua natureza, geram muitas falhas e concentra-se o maior
esforco em recuperacado e que afetam o maior numero de usuarios possivel. A
seguir, exemplos de falhas que podem ser coletadas e que servirdo como

amostras para os algoritmos de predicdo que serao estudados.

6.1.1 Alarmes da Rede Mével — Acesso e Centro da Rede

Neste primeiro exemplo, selecionam-se alarmes de falhas de uma rede de
tecnologia mével para atendimento a usuéarios de celulares. Essas redes, ao
menos com as tecnologias atuais, possuem poucos tipos diferentes de
equipamentos e, com isso, se permite ser mais assertivo na coleta de amostras.

Nesse caso, poderia selecionar um conjunto de alarmes de elementos de
rede dessa tecnologia como RNCs e NodeBs para redes 3G, ERBs e BSCs para
redes 2G, eNodeBs para redes 4G e os elementos do centro de rede, GGSN,
SGSN, respectivamente.

Com uma amostra seletiva, como as geradas por esses elementos, se trara
maior consisténcia aos dados, uma vez que tais equipamentos estédo
interconectados e uma falha num desses equipamentos pode gerar falhas em
outros.

A Figura 6 demonstra a interneconexao entre os elementos. Os alarmes
provenientes desses elementos podem ser agrupados, a depender de como estao

conectados:
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Arquitetura da Rede UMTS
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Figura 6 — Arquitetura da Rede UMTS — Acesso Movel
Fonte: Adpatado pelo autor

Ainda sobre a Figura 6, nota-se como os elementos estdo dispostos na
rede, na qual se vé claramente a segregacao da rede moével 2G, 3G e, também,
dos elementos de controle, chamados de “nucleo de rede”. Dessa maneira, fica
claro que a coleta de alarmes dessa rede pode gerar ganhos na elaboracdo de

regras de correlacao.

6.1.2 Alarmes da Rede de Transmissao

A rede de transmissdo é seguramente uma das redes que mais geram
alarmes, principalmente devido a sua alta complexidade de configuracoes,
interconexdes, além de estar sujeita a condigdes atmosféricas e do meio
ambiente, uma vez que boa parte de sua infraestrutura passa por rodovias,
cidades, florestas, rios e até mesmo oceanos.

Os meios de transmissdo mais comuns nesse tipo de rede sédo cabos
metdlicos, de fibra épitica, cabos submarinos, sistemas de transmissdao SDH

(Synchronous Digital Hierarchy) e PDH (Plesiochronous Digital Hierarchy), redes
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DWDM (Dense Wavelength Division Multiplexing), radios e satélites, além de
inimeros equipamentos que permitem o sincronismo nesse tipo de rede.

As redes de transporte ou transmissdo caracterizam-se por suportar as
outras redes, sendo que, muitas vezes, uma falha em algum ponto da rede de
transmissao acarreta iniUmeras falhas nas outras redes.

Devido a essa caracteristica, tomar um conjunto de alarmes desta rede
como amostragem para os algoritmos de classificagdo para predicdo de
agrupamentos de falhas certamente ira produzir bons resultados.

Do ponto de vista de operagcdo e manutencdo, a rede de transmissao
possui alto custo, uma vez que as equipes técnicas necessitam fazer
deslocamentos para reparos, portanto, ao se ter algum mecanismo que consolide
e agrupe melhor essas falhas, certamente, trar4 ganhos e diminuicdo de custos,

uma vez que serdo necessarios menos deslocamentos.

6.1.3 Alarmes da Rede IP

Outra rede que seguramente tera beneficios com este trabalho é a rede IP
(Internet Protocol), que, ao final das contas, é o tipo de rede que permite 0 acesso
final dos usuarios e possui uma diversidade muito grande do ponto de vista de
elementos para que seja operada.

E3

A y Ve \ -

CPE & - . [ 7 o=y =
7 Rede 7\ [~  Rede 7 [ — ceE]
CPE {_) Backbone ~—| (o, _Backicne S CPF ]
CPE > \ S / . —~
\ Y : ()

operadora 1 operadora 2

Figura 7 — Esquemético de um backbone IP conectado a outro backbone
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Fonte: Elaborado pelo autor

Esse tipo de rede caracteriza-se por possuir tecnologias muito
heterogéneas e com muitos fabricantes, fazendo com que sua configuracéo,
apesar de seguir determinados padrdes, tenha por caracteristica gerar muitos
alarmes de falhas.

Além disso, por ser a rede que estd mais préxima do usuario final e
também, por muitas vezes, conectar-se a outras redes IP’s, como é o caso dos
backbones |IP de outras operadoras, como exemplificado na Figura 7, possui
maior capilaridade e a percepcdo de falhas também é maior. E normalmente a
rede que demanda maior quantidade de técnicos especialistas para dar suporte e
tratamento das falhas.

6.1.4 Consideracoes a Respeito de Agrupamento inter-redes

Quando se pensa em amostras para os algoritmos classificadores, numa
primeira andlise, pensa-se em conjunto de alarmes de falhas em cada tipo
especifico de rede. Porém, por se tratar de agrupamento e correlacéo de falhas, é
muito comum agruparem-se falhas de uma rede com falhas de outra.

Um exemplo basico desse tipo de agrupamento da-se entre a rede de
transmissao, que, como explicado anteriormente, acaba por “carregar”’ as outras
redes. Por deducgao, conclui-se que qualquer falha na rede de transmisséo, que
eventualmente ndo possua uma protecdo, podera acarretar numa série de
alarmes de falha em outras redes.

Imaginando-se que, numa unica fibra éptica, podera estar a aprovisionar
diversos servigcos oriundos de outras redes, como voz sobre IP, IPTV (Internet
Protocol Television), servigos de comunicacdo de dados corporativos, servigos de
dados pessoal e assim por diante, seria natural, ao ocorrer uma falha na rede de
transmissdo, associa-la com possiveis falhas decorrentes nas outras redes e,
consequentemente, a indisponibilidade de todos os servigos que estejam sendo
providos por ela.

Outro caso em que esse tipo de correlacdo poderia se dar seria com
relagdo as falhas de infraestrutura, como interrup¢ao de energia elétrica.
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Normalmente, as grandes operadoras possuem sistemas de protecéo para
essas falhas de energia, utilizando-se de bancos de bateria para suprir a
necessidade enquanto durar a falha de energia da concessionaria. No entanto,
caso a falha persista por bastante tempo, ou mesmo um sistema de protecdo mal
dimensionado pode efetivamente parar de funcionar e gerar uma série de falhas
em todos os elementos atendidos por esses sistemas de bateria.

Essas falhas de infraestrutura geralmente sdo monitoradas pelos sistemas
de geréncia de falhas, sendo que normalmente comunicam aos gestores de
falhas que ha algum problema, como, por exemplo, um alarme de “bateria em
descarga”, que, se nao tratado corretamente, podera gerar falhas subsequentes.
Nesse caso, esses alarmes de falha de infraestrutura poderdo ser associados e

agrupados a falhas de outros equipamentos em decorréncia da falha de energia.

6.2 Selecao dos Algoritmos

Incorporados ao Framework Weka, versao 3.8, encontram-se os algoritmos
utiizados no ambiente de testes para validagdo dos conceitos estudados neste
trabalho.

Aproveita-se este subcapitulo para esclarecer a respeito dos algoritmos de
inteligéncia artificial, suas classificagdes e denominacoes.

Os algoritmos de aprendizado de maquina podem ser subdivididos em trés
categorias principais. Existem outras, mas o presente trabalho ira se concentrar
nessas trés. O estudo se concentra nos algoritmos de classificagdo, que séo
adequados aos tipos de dados, ou conjunto de treino, disponibilizados para
processamento e coleta de resultados do estudo.

Para efeito de conhecimento, uma breve descricao desses trés grupos de

algoritmos:

» Algoritmos de Classificagao
De acordo com [16], a classificacdo € um processo para encontrar um
conjunto de modelos que descrevem ou distinguem classes, de tal maneira
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que se tenha um modelo final para predizer classes que ainda ndo foram
classificadas.

A partir de um conjunto de dados de treino e com rotulos identificados, ou
seja, cada coluna possui um nome, também conhecida por classe, esse
método sera capaz de criar as associagdes, de acordo com os atributos, e
gerar as arvores de decisdo com a associagdo entre as classes. Por se
tratar de um método no qual os dados séo discriminados, ou seja, possuem
um rotulo, esses algoritmos sao classificados por aprendizado

supervisionado;

Algoritmos de Regressao

De acordo com [17], algoritmos de regressdo atuam sobre dados com
estrutura conhecida e com valores numéricos, sendo Uteis em casos de
analise que se quer deduzir algum valor, como, por exemplo, dado um
conjunto de informacdes sobre casas, como metragem, quantidade de
quartos, banheiros, valor do metro quadrado, descobrir o valor de aluguel,

valor de venda;

Algoritmos de Agrupamentos/Clusterizacao

A clusterizacdo é um método de segmentacdo de dados que partilham
tendéncias e padroes semelhantes. Este tipo de estudo nao tem um rétulo
dependente para a informacao que se esta a processar. Nao busca um
perfil ou uma peculiaridade especifica, como acontece nos algoritmos de
classificagdo, por isso, sao considerados como aprendizagem nao
supervisionada ou segmentacao. Segundo [18], a clusterizacdo permite a
analise de um dado problema a partir de um novo grupo de observadores.
Um exemplo da utilizagc&o de algoritmos de clusterizagao esta no interesse
das empresas em conhecer as semelhancas existentes entre os seus
clientes, de modo a poderem criar e entender os diferentes grupos aos
quais se dirigem e a quem vendem. Com base historica de caracteristica
de seus clientes, pode-se classifica-los e descobrir os diferentes clusteres
e criar campanhas segmentadas, de acordo com cada perfil.
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Para o propoésito deste trabalho, serdo focados nos algoritmos de
classificacado, pois 0 objetivo é justamente fazer com que os algoritmos analisem
uma amostra de falhas da rede, faca as classificacbes e, ao final, gere as
sugestées de classes que foram previstas a partir das amostras analisadas.
Obtém-se as classes que foram previstas a partir das arvores de decisdo geradas
por esses algoritmos.

Para efeito didatico, os algoritmos de regressdo sdo mais apropriados para
analise de dados quantitativos, como, por exemplo, dado conjunto de informagdes

de imoveis podera prever o preco de venda ou de aluguel.

6.3 Avaliacao dos Algoritmos

Uma vez que se tenha definida a utilizagdo dos algoritmos que
implementam os métodos de classificagdo, devem-se executa-los tomando como
base o conjunto de dados para treino e, por fim, apurar a sua eficiéncia.

A eficiéncia dos algoritmos mede-se com base em alguns indices, sendo

que os indices que serdo utilizados neste trabalho sao:

» Matriz de Confuséo ou Matriz de Erro
De acordo com [19], a matriz de confusdo sumariza a performance de um
algoritmo de classificagao.
A Matriz de Confusado torna mais féacil verificar se um algoritmo esta
confundindo classes distintas, dai o nome.
A Matriz de Confusdo € um tipo de tabela que permite visualizar o
desempenho de um algoritmo de aprendizado e aplica-se para algoritmos
classificados como aprendizado supervisionado. Cada coluna da matriz
representa as instancias de uma classe prevista e as linhas representam
0s casos de uma classe real.

A seguir, uma tabela com exemplo de uma matriz de confuséo:
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Tabela 3 — Matriz de Confusao

Representagcdo matematica de uma matriz de confusdo.

Dados de referéncia :
Total nas linhas n; +

Classificac¢do

| 2 C
1 X1 X12 Xie X1+
2 X2 X22 X2¢ X2+
C X31 X32 X3¢ ch»
Total nas colunas ns; X+ X+2 X+c n

Fonte: Adaptado pelo autor

A partir de uma matriz de confusdo, podem-se derivar varios outros

indicadores, que sao:

o Exatidao Global;

o Precisao de Classe Individual;
o Precisao de Produtor;

o Precisao de Usuario;

o Indice Kappa.

Exatidao Global
A exatidao global (G) é calculada dividindo a soma da diagonal principal da

matriz de erros xi, pelo nUmero total de amostras coletadas n, ou seja:

Equacao 1 — Exatidao Global

indice Kappa

De acordo com [20], o indice Kappa descreve a intensidade de
concordancia entre dois ou mais métodos de classificacdo, sendo 1
considerado como total concordancia e 0 total discordancia.

A andlise de Kappa € uma técnica multivariada discreta usada na avaliagao
da precisao tematica e utiliza todos os elementos da matriz de confusao no
seu célculo. O coeficiente Kappa (K) é uma medida da concordancia real
(indicado pelos elementos diagonais da matriz de confusdo) menos a
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concordancia por chance (indicado pelo produto total da linha e coluna, que
nao inclui entradas nao reconhecidas), ou seja, € uma medida do quanto a
classificagdo estd de acordo com os dados de referéncia. O coeficiente
Kappa pode ser calculado por meio da seguinte equacao:

Equacao 2 — indice Kappa

No qual K é uma estimativa do coeficiente Kappa; xii € o valor na linha i e
coluna i; xi + € a soma da linha j e x+ i € a soma da coluna / da matriz de

confusdo; n é o numero total de amostras e ¢ o numero total de classes.

De acordo com a literatura e aceito pela comunidade cientifica, a Figura 4
apresenta niveis de classificagdo para o indice Kappa.

6.4 Weka Framework

Para a aplicacdo dos conceitos estudados neste trabalho e apuracéo dos
resultados, utilizar-se-& o Framework Weka (Waikato Environment for Knowledge
Analysis) [2], que € um software de uso livre, desenvolvido utilizando a linguagem
Java na Universidade de Waikato na Nova Zelandia.

O Weka é muito utilizado no meio académico, tanto por estudantes como
por professores. Possui um conjunto de algoritmos que aborda diferentes
paradigmas na area da inteligéncia artificial, dentro do conceito de aprendizado de
maquina. Possui uma interface simplificada, com um conjunto de algoritmos ja
incorporados, que permite realizacdo de diferentes estudos de mineragdo de
dados, mesmo que o usuario final ndo tenha conhecimentos de linguagens de
programacao, o que simplifica seu uso.
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Utilizando-se de técnicas de mineracdo de dados, o Weka realiza uma
analise computacional e estatistica dos dados e induz para a geracao de padrdes
de maneira a gerar hip6teses para o conjunto de dados utilizado na amostragem.

O Weka permite agregar novos algoritmos a partir da opcao “Explorer’,

conforme pode ser visto na Figura 8.

- ™
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Figura 8: Framework WEKA

De maneira geral, a partir do menu “Explorer’ do Weka, pode-se acessar
os dados a serem avaliados, que devem ser arquivos do tipo “arff’, que é o
padrdo do Weka, ou mesmo a partir de uma base de dados, desde que tenha se

instalado os plugins adequados para acesso a essa base.

6.5 Outros Recursos

Ainda como parte do ambiente de testes, utilizou-se o Microsoft Excel para
manipulacao dos dados, por meio do qual se copiam os resultados diretamente do
Framework Weka e os trabalhava de maneira a apresentar os resultados de
maneira mais amigavel.

Além desse uso, fez-se uso do Microsoft Excel para, a partir dos
mecanismos de buscas, certificar quais regras de correlacdo geradas pelos
algoritmos correspondiam as regras do mundo real, utilizando uma planilha com a

descri¢do das regras aplicadas numa operadora de telecomunicagdes.
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Uma vez compreendido o ambiente de testes, passa-se a elaboragdo dos
resultados e sua analise. Nas secbdes a seguir, serd detalhada a andlise dos

resultados obtidos de acordo com a execu¢ao de cada algoritmo.
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7 RESULTADOS OBTIDOS

Uma vez definido o ambiente no qual esse trabalho esta inserido, passa-se
efetivamente a discorrer a respeito dos resultados obtidos com a exposicao dos
conjuntos de treino aos algoritmos que serdo analisados, utilizando o Weka
Framework.

O primeiro passo € justamente definir os dados que serdo estudados. Em
nosso caso, os dados analisados pertencem a um conjunto de falhas de redes em
uma grande operadora de telecomunicagdes. Mais especificamente, alarmes da
rede de acesso dessa operadora, que basicamente é composto por equipamentos
dos tipos RNC, BSC, BTS, NodeB, eNodeB, compreendendo as tecnologias 2G,
3G e 4G.

O modelo de dados a ser utilizado é descrito na Tabela 1.

A seguir, a descrigdo de cada coluna do modelo de dados:

» Origin
Este campo identifica a sigla do elemento de rede onde a falha
ocorreu. Essa sigla normalmente é definida pelo operador da rede e,
quando ocorre uma falha, tal descricdo sera externada para a
geréncia de falhas;

+ State
Este campo identifica a unidade da federagao onde esta localizado o
elemento de rede. Esse tipo de informagdo pode ser nativo do
elemento de rede, sendo configurado em algum campo, ou ser
resgatado a partir de um processo conhecido como enriquecimento
de falhas, no qual normalmente se consulta uma base de dados e
adicionam-se informacdes ao alarme de rede;

» almName
Este campo possui a descricdo do nome do alarme;

» specProblem
Este campo possui uma especializacdo do alarme da falha gerada;

e probCause
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Este campo identifica, segundo padrdes do fabricante, qual seria a
causa provavel da falha;
» Vendor
Este campo identifica 0 nome do fabricante do elemento de rede;
» dtAlarm
Por fim, este campo determina 0 momento em que a falha ocorreu,

no caso, com a informacéao da data e horario.

A seguir, uma pequena amostra dos dados, conforme Tabela 4:

Tabela 4 - Amostra de Dados Rede de Acesso Mével

(£ Viewer [ & |
sult-weka, filters.unsupervised. attribute. ClassAssigner Clast

E 2: netElement | 3: State | 4: almName | 5: specProblem | 6: probCause | 7: FAMILIA | 8: dtAlarm

I Nominal Mominal Noiminzl Nominal MNominal Mominal Date

1 |RNCDPDE |WRTCL AM DeviceGroup. .. [FALHA TEMPE... [Temperatur... [ERICSSC... |2016-04-..| =

2 RMCSRHA  WGVL1 GO ExternalAlarm |FALHA DE ENM... |AirConditioni... |[ERICSSO... |2016-04-... |=

3 RMCSRHA  WGVLL GO Externalalarm |BATERIAEM ... [BatteryDisch...|[ERICSSO... |2016-04-...

4 [RMCSRHA |WGEVL1 G0 ExternalAlarm |FALHA EM FU... [FuseFailure  [ERICSSC... |2016-04-...

5 RMCSRHA  WGEVL1 GO Externalalarm |FALHA DE RE... |RectifierFailure [ERICSSO... [2016-04-...

&6 |[BSCPELE  |GBGEL RS 5455 [TENSAQ DC R... [PowerProblem [HUAWEL_2G |2016-04-...

7 ESCME1A |[BSCME1A PA RADIO TRA... |ALERTA SOBR... |LossOfMultF...|[ERICSSO... |2016-04-...

I RMCPETA  |WPET1 PE 22214 MODEB FORA ... [Indeterminate |HUAWEI_3G |2016-04-...

k] RMCPETA  |WPET1 e 22202 SETOR FORA ... [Indeterminate |HUAWEI_3G [2016-04-...

10 [BSCIAIC GPBR1 SP CELL LOGIC... |FALHA INDISF...|Unavaiable ERICSSO... |2016-04-...

11 |[BSCIAIC  |GPEKL SP CELL LOGIC... |[FALHA INDISP...|[Unavallable  |[ERICSSC... |2016-04-...

12 [BSCIAIC GPBE1 SP CELL LOGIC... |FALHA INDISP...|Unavailable ERICSSO... |2016-04-...

13 |[RMCRCEC |WIAT1 PE 301 FALHA COMU... |[EquipmentM,.. [HUAWEL_3G (2016-04-... [

14 |[RMCAFLE |WAQHZ2 SP AuxPlugInUn. .. |FALHA ALIME... |CommerdialP... |[ERICSSO... |2016-04-...

15 [BSCLUEB GPMT1 MG RADIO X-CE... |FALHA MAL_F... |QueuseSizeE.., |ERIC550... |2016-04-...

16 |BSCSAGE  |GCSS1 MG RADIC ¥-CE... |CLIMATIZACA... [SnmpTrapW... [ERICSSC... |2016-04-...

17 [RMCPETA |[WPET1 PE 301 FALHA COMU... |[EquipmentM... [HUAWEL_3G [2016-04-...

18 |RMNCPGEA  [WHMO1 SF DigitalCable_. .. |[FALHA MAL_F... [EquipmentM.., [ERICS5C... |2016-04-...

19 [BSCAJUC  [BSCAIUC SE RADIO TRA... |FALHA INDISP...|FireDetected |ERICSSO... |2016-04-...

20 [BSCMREE  [WBT11 SP 26235 FALHA MAL_F... |EquipmentM,.. [HUAWEL_3G [2016-04-...

21 [RMCAFLE  |WAQHZ SP DigitalCable_...|FALHA MAL_F... [EquipmentM... [ERICSSC... |2016-04-...

22 |[RMCAFLE  [WAQHZ SP DigitalCable_...|FALHA MAL_F... [EquipmentM... |ERICSS0... |[2016-04-...

23 [RMNCSAGE  |WLAL1 MG Gigabit Ether. .. [FALHA TRANS. .. [Replaceable... [ERICSSC... |2016-04-...

24 |RMCSFEA  [WGNT1 SP AuxPlugInUn. .. |FALHA ALIME... [CommerdalP.., [ERICSSO... |2016-04-..| =
Undo oK Cancel

Para o exercicio desse trabalho, se utilizou um conjunto com 10.000
amostras de falhas, de acordo com o padrao exigido pelo Weka, contendo linhas
de alarmes com seus atributos conforme descrito na Tabela 1.

Extraindo as informagdes do conjunto de treino, obtém-se a seguinte

analise de distribuicdo dos dados para cada classe.
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E importante ressaltar que esta andlise demonstra a quantidade de
ocorréncias Unicas de cada classe no conjunto de 10.000 instancias, portanto, nas
imagens a seguir, tem-se apenas uma pequena amostra das instancias e um
histograma com as quantidades de cada classe. A quantidade Unica de cada
classe esta representada no valor que aparece apds o nome “distinct”.

Nas figuras a seguir, tem-se a andlise proporcionada pelo Framework
Weka referente a unicidade de cada valor para cada tipo de classe:

Selected attribute
Mame: ORIGEMN Type: Mominal
Missing: 0 (0%) Distinct. 286 Unigue: 25 (0%)
M. Label Count Weight
1 RENCDFPDB 79 79.0 "
2 RNCSRHA 125 125.0
3 BSCPELB 38 380
4 BSCMB1A 12 12.0
5 RNCPETA 45 450
6 BSCJAIC 12 12.0
7 RMNCRCEC 308 308.0
8 RNCAFLB 187 187.0
9 BSCLUEB 16 16.0 v
Class: ORIGEM (Mom) ‘l'J|_ Visualize All

Figura 9 — Distribuicdo dos dados para a Classe ORIGEN

A Figura 9 representa uma amostra do conjunto de 10.000 registros
especificamente para o campo “ORIGEN”. A figura demonstra que, dos 10.000
registros, 286 sao unicos efetivamente, em seguida, tem-se uma amostra dos 9
primeiros registros com a contagem de quantas vezes o valor aparece dentre 0s
10.000 registros. No painel seguinte, aparece um histograma com base na

quantidade de vezes que cada registro aparece unicamente.
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Selected attribute
MName: netElement Type: Mominal
Missing: 0 (0%) Distinct: 2364 Unique: 1327 (13%)
Mo, | Label | Count | Weight |
1 WRTCAH 73 73.0 i
2 WGVL1 &0 0.0
3 GBGE1 29 29.0
4 BSCMB1A 1 1.0
5 WPET1 8 8.0
G GPBK1 i .0
7 WIATT 46 46.0
8 WAQH2 187 187.0
9 GPMT1 1 10 Y
Class: netElement (Mom) T]l Visualize Al |

Too mamy values to display.

Figura 10 — Distribuicdo dos Dados para a Classe netElement

A Figura 10 representa uma amostra do conjunto de 10.000 registros
especificamente para o campo “netElement’. A figura demonstra que, dos 10.000
registros, 2.364 sao unicos efetivamente, em seguida, tem-se uma amostra dos 9
primeiros registros com a contagem de quantas vezes o valor aparece dentre os
10.000 registros. No painel seguinte, aparece um histograma com base na
quantidade de vezes que cada registro aparece unicamente.



58

Selected attribute
r “
Mame: State Type: Mominal
Missing: 0(0%) Distinct: 27 Unigue: 1 (0%)
Ma. | Label | Count | Weight [

1AM 329 329.0 [a
2 GO 148 148.0
3 RS 637 637.0
4 PA 571 571.0
5 PE 441 4410
6 SP 2530 25300
T MG 1461 1461.0
8 SE 143 143.0
9 ES 246 246.0 [*

[Class: State (Mom) v][ visualize All |

2530
1461
240
B3 g7y Falll
pal 287
B 143 I 147 B . 139 174
N i ca e | NS s

Figura 11 - Distribuicdo dos Dados para a Classe State

W A [ =

A Figura 11 representa uma amostra do conjunto de 10.000 registros

especificamente para o campo “State’. A figura demonstra que, dos 10.000

registros, 27 sdo unicos efetivamente, em seguida, tem-se uma amostra dos 9

primeiros registros com a contagem de quantas vezes o valor aparece dentre os

10.000 registros. No painel seguinte, aparece um histograma com base na

quantidade de vezes que cada registro aparece unicamente.
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Selected attribute
Mame: almhame Type: Maminal

Missing: 0 (0%) Distinct: 221 Unique: 49 (0%)

Mo. | Label | Count | Weight |
1 DeviceGroup_TemperatureExc... 12 12.0 i
2 ExternalAlarm 620 620.0
3 6488 29 29.0
4 RADIO TRAMSMISSIOMN TRAN... 1 1.0
5 22214 46 46.0
6 22202 55 55.0
7 CELL LOGICAL CHANMEL AV... 3896 396.0
8 30 57 57.0
9 AuxPluginUnit_LossOfMains 594 5940 X

Class: almMame (Mom)

q | Visualize All |

Figura 12 — Distribuicdo dos Dados para a Classe almName

A Figura 12 representa uma amostra do conjunto de 10.000 registros

especificamente para o campo “almName”. A figura demonstra que, dos 10.000

registros, 221 sdo unicos efetivamente, em seguida, tem-se uma amostra dos 9

primeiros registros com a contagem de quantas vezes o valor aparece dentre os

10.000 registros. No painel seguinte, aparece um histograma com base na

quantidade de vezes que cada registro aparece unicamente.
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Selected attribute
Mame: specProblem Type: Mominal
Missing: 0 (0%) Distinct: 160 Unigue: 23 (0%)
Mao. | Label | Count | Weight |
1 FALHATEMPERATURA_ALTA .. 21 21.0 i
2 FALHADE ENERGIA AC 410 410.0
3 BATERIAEM DESCARGA 42 42.0
4 FALHAEM FUSIVEL 34 340
5 FALHA DE RETIFICADOR 20 20.0
G TEMNSAD DC REDUZIDA 50 50.0
7 ALERTA SOBRECARGA CHAM.. 2 2.0
8 MNODEB FORA DE SERVICO 46 46.0
9 SETOR FORADE SERVICO 69 68.0 v
Class: specProblem (Mom) T][ Visualize All

Figura 13 — Distribuicdo dos Dados para a Classe specProblem

A Figura 13 representa uma amostra do conjunto de 10.000 registros
especificamente para o campo “specProblem”. A figura demonstra que dos 10.000
registros, 160 sdo unicos efetivamente, em seguida, tem-se uma amostra dos 9
primeiros registros com a contagem de quantas vezes o valor aparece dentre os
10.000 registros. No painel seguinte, aparece um histograma com base na
quantidade de vezes que cada registro aparece unicamente.



Selected attribute

Mame: probCause
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Type: Mominal

Missing: 0 (0%) Distinct: 89 Unique: & (0%)
M. | Label | Count | Weight |
1 TemperaturelUnacceptable 17 17.0 "
2 AirConditioningFailure 3495 395.0
3 BatteryDischarging 35 35.0
4 FuseFailure 61 61.0
5 RedctifierFailure a7 87.0
6 PowerProblem 98 98.0
7 LossOfMultiFrame 2 2.0
8 Indeterminate 238 2380
9  Unavailable 436 436.0 v

Class: probCause (Mom)

T] l Visualize All J

_I | Z‘I ‘4lnlll|‘lll“-|lll.----ll-

38 Sme__ 42 838 4332 691232

T _B318133232222411218_

Figura 14 — Distribuicdo dos Dados para a Classe probCause

A Figura 14 representa uma amostra do conjunto de 10.000 registros

especificamente para o campo “probCause”. A figura demonstra que, dos 10.000

registros, 89 sdo unicos efetivamente, em seguida, tem-se uma amostra dos 9

primeiros registros com a contagem de quantas vezes o valor aparece dentre os

10.000 registros. No painel seguinte, aparece um histograma com base na

quantidade de vezes que cada registro aparece unicamente.
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Name: Vendor
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Type: Mominal

Missing: 0 (0%) Distinct: 4 Unique: 0(0%)
Ma. | Label | Count | Weight

1 ERICSS0ON_3G 4927 4927.0

2 HUAWEI_2G 1515 1515.0

3 ERICSSON_2G 1963 1963.0

4 HUAWEI_3G 1585 1595.0

Class: Vendor (Momj)

T] | Visualize All |

Figura 15 — Distribuicao dos Dados para a Classe Vendor

A Figura 15 representa uma amostra do conjunto de 10.000 registros

especificamente para o campo “Vendor’. A figura demonstra que, dos 10.000

registros, 4 sao Unicos efetivamente, em seguida, tem-se uma amostra dos

registros com a contagem de quantas vezes o valor aparece dentre os 10.000

registros. No painel seguinte, aparece um histograma com base na quantidade de

vezes que cada registro aparece unicamente.



Selected attribute

Mame: dtalarm
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Type: Date
Missing: 0 (0%) Distinct: 4093 Unique: 1920 (15%)
Statistic WValue
Minimum 1461034800000
Maximum 1461041665000
Mean 1461038219680.799
StdDev 2066849 214

Class: dtAlarm (Dat)

v visualize All |
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Figura 16 — Distribuicdo dos Dados para a Classe dtAlarm

1461041665000

A Figura 16 representa uma amostra do conjunto de 10.000 registros
especificamente para o campo “dtAlarm”. A figura demonstra que, dos 10.000

registros, 4.093 s&o Unicos efetivamente, em seguida, tem-se uma amostra dos 9

primeiros registros com a contagem de quantas vezes o valor aparece dentre os

10.000 registros. No painel seguinte, aparece um histograma com base na
quantidade de vezes que cada registro aparece unicamente.

Nas proximas segdes, serdo apresentados os resultados obtidos a partir da

exposicao dos conjuntos de treino aos algoritmos da Tabela 2.

7.1 DecisionStump

O algoritmo DecisionStump, conforme [21], gera arvores de decisdo com

apenas duas folhas, ou seja, um né-raiz e duas folhas. E um dos algoritmos mais
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simples e ndo se adapta a resolucdo de todos os tipos de problemas. E
comumente utilizado para resolucdo de problemas menos complexos, tratando-
se, também, de um algoritmo bastante rapido, o que permite a obtencado de
resultados com maior rapidez.

No caso deste estudo, sera realizada uma experimentagdo com esse
algoritmo apenas para efeito de comparagao, pois, no nivel em que se pretende
chegar, deve-se ter um maior grau de assertividade nas classificagcdes para que,
de fato, se tenham as predi¢cées de falhas. Como esse algoritmo gera apenas
duas folhas, ndo se conseguira ter um alto grau de assertividade, como podera
ser observado a seguir.

Utilizando o Framework Weka, selecionando o conjunto de treino
mencionado anteriormente, seleciona-se o0 classificador “DecisionStump”,
conforme mostrado na Figura 17. Nota-se que a assertividade do algoritmo para o
conjunto de treino com 10.000 instancias de falhas é de apenas 29.85%
consideradas classificadas corretamente, sendo que esse percentual também
representa o que é conhecido como exatidao global, dada pela Equacgao 1.

Ainda com respeito a figura, nota-se que o indice Kappa esta classificado
como ruim de acordo com a tabela 5.



65

[ Preprocess T C.lass_ify-T Cluster T Associate T Select attributes T Visualize T Forecast ]

Classifier
| Choose JiDecisionStump |
Test options Classifier output
[ - L == OTIUCILICU CIUJY VUIIUWGCLIUIl T
) Usetraining set | &
= === Summary ===
) Supplied test set
= T = Correctly Classified Instances 2985 29.85 ]
(®) Cross-validation Folds 10 Incorrectly Classified Instances 7015 7015 %
\.:J F'erdentage split b Kappa statistic 0.1754
Mean sbsolute error 0.0078
l Mare options... J Root mean sguared error 0.0628
Relative absclute error 92.7408 %
a2 Boot relative sguared error 06.3768 %
\ (Mom) almName E'J Total Number of Instances 1o0o0
= === Detailed Accuracy By (lass ===
| Start Sfap s
Result list (right-click for options) TP Rate FP Bate Precision Recall F-Measure MCC
- 0,000 0,000 0,000 0,000 0,000 0, 00
09:51:10 - trees, DecisionStump 0,000 0,000 0,000 0,000 0,000 0, 000
0,000 0,000 0,000 0,000 0,000 0,004
0,000 0,000 0,000 0,000 0,000 0,000
0,000 0,000 0,000 0,000 0,000 a,000%
S ¥ol |
Status
oK Log w %0

Figura 17 — Indicadores do Algoritmo DecisionStump

Dessa maneira, a partir da matriz de confusdo gerada apés execucao do
algoritmo, tém-se os seguintes indices para o algoritmo, conforme descrito na

tabela abaixo:

Tabela 5 — Indicadores do Algoritmo DecisionStump

DecicionStump - Indicadores de Precisao
Kappa 0,1754
Exatiddo Global 29,85
Tempo de Execugdo 8,55 segundos

7.1.1 Exemplos de Predicoes do Algoritmo DecisionStump

A Tabela 6 a seguir apresenta alguns exemplos de classes que foram
previstas a partir da execugao do algoritmo:
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Tabela 6 — Exemplos de Predi¢ées do Algoritmo DecisionStump

|ermr |

inst# |actual

P
984 1:DeviceGroup_TemperatureExceptionallyHigh 25:UtranCell_ServiceUnavailable + 0.336
742 100:TimDevice_RadioClocklsNotStable 25:UtranCell_ServiceUnavailable + 0.336
964 102:Carrier_SignalNotReceivedWithinTime 25:UtranCell_ServiceUnavailable + 0.336
844 11:DigitalCable_CableFailure 25:UtranCell_ServiceUnavailable + 0.336
816 117:GeneralHwError 25:UtranCell_ServiceUnavailable + 0.336
946 122:FanFailure 25:UtranCell_ServiceUnavailable + 0.336
604 107:26520 10:RADIO X-CEIVER ADMINISTRATION MANAGED OBJECT FAULT  + 0.263
973 108:26527 10:RADIO X-CEIVER ADMINISTRATION MANAGED OBJECT FAULT  + 0.263
990 110:'COMMAND LOG BLOCKED' 10:RADIO X-CEIVER ADMINISTRATION MANAGED OBJECT FAULT  + 0.263
709 111:4192 10:RADIO X-CEIVER ADMINISTRATION MANAGED OBJECT FAULT  + 0.263
752 112:26532 10:RADIO X-CEIVER ADMINISTRATION MANAGED OBJECT FAULT  + 0.263

Pode-se notar que a precisdo desse algoritmo, considerando o conjunto de
treino, ndo é tao preciso, o que ja era de se esperar. O melhor indice de predicao

ficou em torno de 33,6%.

7.2 HoeffdingTree

O algoritmo HoeffdingTree esta disponivel no Framework Weka desde a
versao 3.7.10.

De acordo com [22], o algoritmo baseia a construgcao da arvore de decisao
num processo de aprendizagem, utilizando um pequeno conjunto de exemplos
para fazer o teste de selecdo que permite a divisao da arvore em determinado né
de decisao.

O algoritmo recebe sequencialmente cada instancia de treino, uma arvore
de decisdo é construida recursivamente, substituindo as folhas por nés de
deciséo.

Cada folha armazena as estatisticas suficientes sobre os valores dos
atributos.

O conjunto de treino deste trabalho foi submetido ao algoritmo
HoeffdingTree, de modo a explorar seus resultados e observar as classes
previstas.

Como pode ser observado na Figura 18, nota-se que esse algoritmo possui

um grau de assertividade de 94,55% das instancias classificadas corretamente.
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[ Preprocess [ classify | Cluster | Associate | Selectatinbutes | Visualize | Forecast |
=
[ I ,
| Choose ]gHueﬁdlngTree -L2-51-E1.0E-7-HO.05-M0.01 -G 200.0-M 0.0
Test options Classifier output
I Usetraining set Correctly Classified Inatances 9455 94,55 S :
Q Supplied test set Sat Incorrectly Classified Instances 545 5.45 %
N ——— Happa statistic 0.9416
(®) Cross-validation Folds 10 HsB Relative Info Score 910644.9427 %
~ Bortantane Soit KsB Information Score 47686.9251 bits 4.7687 bits/instance
U € =P Class complexity | order 0 51302.2787 bits 5.1302 bits/instance
'l Mare options.. ‘ Class complexity | scheme 3863.7764 bits 0.3864 bits/instance
Complexity improvement {SE) 47438.5023 bits 4.7439 bits/instance
Mean absolute error 0.oo007
| (MNom) almMame v Root mean sguared errcr 0.019
Relative absclute error 7.6817 &
Root relative sguared error 25.2118 g
Start Total Number of Instances 10000
Result list {right-click for options)
=== Detailed Accuracy By Claas =—
[ : i A
‘ 122683 - hees Beasionsiimp TP Rate FP Rate Precision Recall F-Measure MCC ROC Rrea Pl
| 111829 “reeh A8 0,750 0,000 0,900 0,750 0,818 0,821 1,000 1
| 13:27:25 - trees HoefldingTree 0,992 0,001 0,983 0,892 0,950 0,290 1,000 Oly
13:27:44 - trees HoeffdingTree B — Yr
Status — |
oK Log ‘«. x0

Figura 18 — Indicadores do Algoritmo Hoeffding Tree

Dessa maneira, a partir da matriz de confusdo gerada apds execugao do
algoritmo, tém-se os seguintes indices para o algoritmo, conforme descrito na
tabela abaixo:

Tabela 7 — Indicadores do Algoritmo HoeffDingTree

HoeffdingTree - Indicadores de Preciséo
Kappa 0,9416
Exatidao Global 94,55
Tempo de Execugdo 9,14 segundos

7.2.1 Exemplos de Predicoes do Algoritmo HoeffdingTree

A Tabela 8 a seguir apresenta alguns exemplos de classes que foram
previstas a partir da execugao do algoritmo:
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Tabela 8 - Exemplos de Predic6es do Algoritmo HoeffdingTree

inst#{ actual |prEdictEd |Err0r ‘prediction

996 180:TpaDeviceSet_GeneralHwError 11:DigitalCable_CableFailure + 0.999
958 30:CCITTY SIGNALLING LINK FAILURE 12:RADIO TRANSMISSION IP GATEWAY FAULT + 0.999
967 B2:22206 6:22202 + 0.996
816 117:GeneralHwError 11:DigitalCable_CableFailure + 0.954
964 102:Carrier_SignalNotReceivedWithinTime 11:DigitalCable_CableFailure + 0.99

578 172:EXTERMAL ALARM 2:ExternzlAlarm + 0989
969 79:21605 29:21345 + 0.986
975 177:26200 13:26235 + 0.985
812 139:CcDevice_DeviceDisabled 11:DigitalCable_CableFailure + 0583
963 56:Disconnected 11:DigitalCable_CableFailure + 098

594 137:EnclosureProductDataMismatch 2:ExternalAlarm + 0.979
816 117:GeneralHwError 11:DigitalCable_CableFailure + 0978
736 55:AuxPluginUnit_PiuConnectionlost 11:DigitalCable_CableFailure + 0874
737 55:AuxPluginUnit_PiuConnectionLost 11:DigitalCable_CableFailure + 0.968
990 136:Loss of Tracking 26:Plug-In Unit Synch Hardware Fault + 0.967
BB9 60:25803 32:21511 + 0.967
815 117:.GeneralHwError 11:DigitalCable_CableFailure + 0.961
30 10:RADIO X-CEIVER ADMINISTRATION MANAGED OBJECT FAULT 37:RADIO ¥-CEIVER ADMINISTRATION BTS EXTERNAL FAULT = 0.955
710 111:4182 39:4136 + 0.953
997 1525708 3:6488 + 0.847
32 10:RADIO X-CEIVER ADMINISTRATION MANAGED OBJECT FAULT 7:CELL LOGICAL CHANNEL AVAILABILITY SUPERVISION + 0.845
012 4721277 57:21280 + 0.942
27 10:RADIO X-CEIVER ADMINISTRATION MANAGED OBIECT FAULT 12:RADIO TRANSMISSION IP GATEWAY FAULT + 0541
590 110:COMMAND LOG BLOCKED 10:RADIO ¥-CEIVER ADMINISTRATION MANAGED OBJECT FAUL = 0.938
800 27:25880 17:25888 + 0.932
742 100:TimDevice_RadioClocklsMotStable 31:Heartbeat Failure + 0932
603 107:26520 39:4136 + 0.931
824 37:RADIO ¥-CEIVER ADMINISTRATION BTS EXTERNAL FAULT 7:CELL LOGICAL CHANNEL AVAILABILITY SUPERVISION + 0.93

Pode-se notar que a precisdo desse algoritmo, considerando o conjunto de
treino, € bem elevado. Nota-se, na tabela acima, a classificagdo de alarmes
previstos, representados na coluna “predicted”, com assertividade de 0,999, ou
99,9% de certeza.

7.3 J48

Nesta secdo, sera apresentado o Algoritmo J48, que consiste em uma
implementacao Open Source do Algoritmo C4.5 [16] para a ferramenta WEKA e
tem por caracteristica ser um classificador, pois gera uma arvore de decisdo a
partir de um conjunto de dados utilizado para treinamento.

Esse algoritmo vem sendo empregado em diversos propositos, desde
simulacdo de indice pluviométrico, mercado financeiro, projecdo de queimadas,
analise de spams, entre outros. Nesse trabalho, sera estudada a implementacao
desse algoritmo para predicdo de agrupamento de falhas, ou seja, dado um
conjunto arbitrario de falhas numa rede de telecomunicagdes, o algoritmo ira
predizer quais falhas podem ser agrupadas, de modo que, na implementacao de
um gestor de falhas (MoM), tais regras sejam aplicadas e, consequentemente, ao
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se gerar um boletim de incidéncia de falha de rede, que as falhas pertinentes
estejam agrupadas.

O algoritmo J48 utiliza extensivamente a maxima da divisdo e conquista de
modo a aumentar a probabilidade de predicdo nas arvores de decisao, conforme
explorado em [23], cada sub-arvore possui a mesma caracteristica da arvore
principal, podendo ter um conjunto de regras, tendo seu inicio na raiz e caminha
até uma de suas folhas.

O J48 gera éarvores de decisdo, em que cada nd da arvore avalia a
existéncia ou significAncia de cada atributo individual. As arvores de decisdo sao
construidas do topo para a base, por meio da escolha do atributo mais apropriado
para cada situagcdo. Uma vez escolhido o atributo, os dados de treino sao
divididos em subgrupos, correspondendo aos diferentes valores dos atributos e o
processo é repetido para cada subgrupo, até que uma grande parte dos atributos
em cada subgrupo pertenga a uma unica classe.

Sendo atualmente considerado um dos algoritmos mais promissores no
que se diz respeito a analise de dados e criagdo de modelos de predi¢do, o
algoritmo utiliza entropia para definir a coeséo e aproximag¢do dos atributos, de
modo que as classes resultantes possuam seu conjunto de atributos melhor

classificados.
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[ Preprocess TC_Jaa__si_fy T Cluster T Associate T Select attributes T Visualize T Forecast ]

Classifier

| Choose ]E.ms-c 0.25-M2

Test options

Classifier output

() Use training set

=== Stratified cross-validation == :
() Supplied test set Set === Summary ===
@ Cross-validation Folds 10 Correctly Classified Instances 9831 98.31 %
O B i it . ~ Incorrectly Classified Instances 189 1.69% %
S etooatana s N Kappa statistic 0.9819
{ More options... J Mean absclute error 0.0002
Root mean sguared error 0.0108
Relative absolute error 2.1668 %
Root relative sgquared error 16.6165 %
Nom) almhName .4
I ( ) | Total NHumber of Instances 10000
Start Stop === Detailed Zccuracy By Class =—=
Result list {right-click for options)
e TF Rate FF Rate Precision Recall F-Measure MCC
1,000 0,000 0,923 1,000 0,960 0,961
1,000 0,001 0,389 1,000 0,394 0,994
1,000 0,000 0,967 1,000 0,983 0,98
0,000 0,000 0,000 0,000 0,000 -0,00y
|
== T
Status —
oK Log ‘ w %0

Figura 19 — Indicadores do Algoritmo J48

A partir da execug¢do do algoritmo, conforme demonstrado na Figura 19,

pode-se observar uma precisdo desse algoritmo de 98,31% das instancias

classificadas corretamente.

Dessa maneira, a partir da matriz de confusdo gerada apds execugao do

algoritmo, tém-se os seguintes indices para o algoritmo, conforme descrito na

tabela abaixo:

Tabela 9 — Indicadores do Algoritmo J48

J48 - Indicadores de Precisdo
Kappa 0,9819
Exatidao Global 98,31
Tempo de Execugdo 7,71 segundos
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7.3.1 Exemplos de Predicées do Algoritmo J48

A seguir, uma amostra das instancias que foram previstas apés a execugao
do algoritmo, ordenadas a partir do maior grau de precisao. Nota-se que, com
esse algoritmo, se conseguem varias instancias com grau de preciséo 1, ou seja,
com assertividade de 100% de ocorréncia da instancia prevista, isso com base no

conjunto de amostras.

Tabela 10 - Exemplos de Predigées do Algoritmo J48

7.4

RandomForest

inst# actual ‘ predicted |error ‘ prediction
708 B6:25602 10:RADIO X-CEIVER ADMINISTRATION MANAGED OBJECT FAUL + 1
964 102:Carrier_SignalNotReceivedWithinTime 11:DigitalCable_CableFailure + 1
996 1B0:TpaDeviceSet_GeneralHwError 11:DigitalCable_CableFailure + 1
995 214:26525 112:26532 + 1
9594 171:5720 19:25654 + 1
828 37:RADIO X-CEIVER ADMINISTRATION BTS EXTERNAL FAULT 2:Externaldlarm + 1
964 102:Carrier_SignalNotReceivedWithinTime 210:TrDevice_GeneralHwError + 1
997 212:25628 2185671 + 1
978 172:EXTERNAL ALARM 37:RADIO ¥-CEIVER ADMINISTRATION BTS EXTERNALFAULT  + 1
949 66:2148 39:4136 + 1
241 220:RADIO CONTROL ADMINISTRATION TRH LOAD THRESHOLD EXCEEDED  4:RADIO TRANSMISSION TRANSCODER POOL MEAN HOLD TIME+ 1
901 57:21280 4721277 + 1
913 47:21277 57:21280 + 1
996 1B1:5326 BB:26529 + 1
994 137:EnclosureProductDataMismatch 2:ExternalAlarm + 0,985
824 37:RADIO X-CEIVER ADMINISTRATION BTS EXTERNAL FAULT 2:ExternalAlarm + 0,962
997 165:METWORK SYNCHRONIZATION FAULT 10:RADIO X-CEIVER ADMINISTRATION MANAGED OBJECT FAUL + 0,923
993 115:26106 149:26262 + 0,917
933 211:Rnsap_RemoteFailure 85:Remaote IP Address Unreachable + 0,917
993 115:26106 149:26262 + 0,509
1000 143:TxDeviceGroup_SoftwareDownloadFailure 92:DeviceGroup_GeneralSwError + 0,909
975 177:26200 90:20241 + 0.857
923 198:5332 90:20241 + 0.857
975 177:26200 90:20241 + 0.846
823 37:RADIO X-CEIVER ADMINISTRATION BTS EXTERNAL FAULT Z:ExternalAlarm + 0.837
37 10:RADIO X-CEIVER ADMINISTRATION MANAGED OBJECT FAULT S4:AntennaBranch_AntennaSystemProbleminBranchA + 0,763
827 37:RADIO X-CEIVER ADMINISTRATION BTS EXTERNAL FAULT 172:EXTERNAL ALARM + 0,75
900 57:21280 4721277 + 0,75

O algoritmo RandomForest consiste na geracao de um conjunto de arvores
de decisao construidas no momento de treinamento do método. Para construi-las,
sao selecionados aleatoriamente alguns dos atributos contidos dentro do vetor de
caracteristicas.

Em seguida, calcula-se a entropia para cada atributo e aquele que possuir
a maior entropia € o escolhido para separar as classes naquela posicao da
arvore. A saida do classificador € dada pela classe que foi retornada como

resposta pela maioria das arvores pertencentes a floresta, no entanto, conforme



72

[24], a literatura n&o define claramente quantas arvores sdo necessdrias para

determinar uma floresta.

[ Preprocess T Classify T Cluster T Associate I Select atftributes I Visualize T Forecast ]
Choose iRandomForest-P 50-1100-num-slots 1-k.0-M 1.0 0.001 -5 1 -hatch-size 50
BELopms. e tput
() Use training set I Stratified croas-wvalidation === Tal
| === A = & |
|_J Supplied test set | Sy I
@ Cross-validation Folds 10 | Correctly Classified Instances 9699 96.99 %
Incorrectly Classified Instances 301 3.01 ]
| Percentage split * | Kappa statistic 0.9677
- | Mean absclute error 0.0015
l lore options... J | Root mean squared error 0.0203
| Relative absclute error 17.7521 %
& i | Root relative sgquared error 31.2881 %
| (Mom} almMName E J | Total Number of Instances 10000
Start | | === Detailed Accuracy By Class ==
Resﬂﬂ ].':";.t.i[‘.g_h.tfc.hﬁ'.‘.fqr_ow."ﬂ TP Rate FP Rate Precision Recall F-Measure MCC
[19:0015-1 RandomForest 1,000 0,000 1,000 1,000 1,000 1,000
[ iins o eES Ran g 0Tes 0,998 0,003 0,952 0,998 0,975 0,979
19:02:27 - trees RandomForest 1,000 0,000 0,967 1,000 0,983 0,983/
[ 0,000 0,000 0,000 0,000 0,000 0,000 |
—— B aTaTal o_ooco e B aTaTal B aTaTal 1000 a1 ﬂrJr‘ |
Status =
—_—

Figura 20 - Indicadores do Algoritmo RandomForest

A partir da execug¢do do algoritmo, conforme demonstrado na Figura 20,
pode-se observar o seu alto grau de precisdo, o qual obteve 96,99% das
instancias classificadas corretamente.

Uma inconveniéncia desse algoritmo foi a sua performance. Como se esta
utilizando um conjunto de treino com 10.000 instancias, com as configuracées
padroes do Framework Weka, nao foi possivel sua execucao sem ajustes. Para a
execugdo, foram necessarias alteracbes na configuracdo do algoritmo. Os
parametros bagSizePercent e batchSize, que originalmente possuem o valor
100, foram alterados para 50. Com isso, utilizou-se menos memoaria e possibilitou
a geracao das arvores de decisao e predicoes das instancias.

Outro inconveniente que se notou se deu com a performance do algoritmo,

pois seu tempo para geracdo dos resultados foi de 330,17 segundos, em
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comparagao com outros, foi o algoritmo com menor performance. Mas nada que
impeca sua utilizagao.

Dessa maneira, a partir da matriz de confusado gerada apds execugao do
algoritmo, tém-se os seguintes indices para o algoritmo, conforme descrito na

tabela abaixo:

Tabela 11 — Indicadores do Algoritmo RandomfForest

RandomForest - Indicadores de Precisdo
Kappa 09677
Exatidao Global 96,99
Tempo de Execugio 330,17 segundos

7.4.1 Exemplos de Predicées do Algoritmo RandomForest

A seguir, uma amostra das instancias que foram previstas apés a execugao

do algoritmo, ordenadas a partir do maior grau de precisao:

Tabela 12 - Exemplos de Predi¢des do Algoritmo RandomfForest

inst# |actual |predicted |error ‘prediction
854 11:DigitalCable_CableFailure 4l:DigitalCable_Disconnected + 097
996 180:TpaDeviceSet_GeneralHwError 11:DigitalCable_CableFailure + 0,778
912 47:21277 57:21280 + 0,755
900 57:21280 4721277 + 0,716
975 177:26200 13:26235 + 0,703
817 41:DigitalCable_Disconnected 11:DigitalCable_CableFailure + 0,697
710 111:4182 38:4136 + 0,68
795 34:21258 42:21262 + 0,596
570 85:Remote IP Address Unreachable 26:Plug-In Unit Synch Hardware Fault + 0,58
969 79:21605 28:21345 + 0,549
804 45:25806 15:25801 + 0,541
858 30:CCITT7 SIGNALLING LINK FAILURE 12:RADIO TRANSMISSION IP GATEWAY FAULT + 0,51
843 68:25860 2:ExternalAlarm + 0,51
992 72:21505 69:21506 + 0,485
8964 102:Carrier_SignalNotReceivedWithinTime 11:DigitalCable_CableFailure + 0,484
374 20:21801 112:26532 + 0,479
816 117:GeneralHwError Z:ExternalAlarm + 0,471
578 172:EXTERMNAL ALARM Z:ExternalAlarm + 0,47
51 10:RADIO X-CEIVER ADMINISTRATION MANAGED OBJECT FAULT 7:CELL LOGICAL CHANNEL AVAILABILITY SUPERVISION + 0,466
770 33:25889 17:25888 + 0,45
828 37:RADIO X-CEIVER ADMINISTRATION BTS EXTERNAL FAULT Z:ExternalAlarm + 0,45
954 149:26262 37:RADIO X-CEIVER ADMINISTRATION BTS EXTERNAL FAULT  + 0,421
823 37:RADIO X-CEIVER ADMINISTRATION BTS EXTERNAL FAULT 7:CELL LOGICAL CHANNEL AVAILABILITY SUPERVISION + 0,42
387 T:CELL LOGICAL CHANMNEL AVAILABILITY SUPERVISION 10:RADIO ¥-CEIVER ADMINISTRATION MANAGED OBJECT FAUL + 0,416
930 13:26235 112:26532 + 0,416
976 69:21506 72:21505 + 0,411
914 B9:25898 17:25888 + 0,399
957 165:NETWORK SYNCHRONIZATION FAULT 12:RADIO TRANSMISSION IF GATEWAY FAULT + 0,395
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7.5 RandomTree

O algoritmo RandomTree pode lidar com problemas de classificacao e
regressao.

A classificagdo funciona da seguinte maneira: o classificador de arvores
aleatdrias utiliza o vetor de caracteristicas de entrada, classifica-o com cada
arvore na floresta e exibe o rétulo da classe que recebeu a maioria dos "votos".
No caso de uma regressao, a resposta do classificador € a média das respostas
sobre todas as arvores na floresta.

Todas as éarvores sao treinadas com 0s mesmos parametros, mas em
diferentes conjuntos de treinamento, sendo que esses conjuntos de treinamento
sdo gerados a partir do conjunto de treino original.

Em a&rvores aleatérias, ndo ha necessidade de procedimentos de
estimacao de precisao, como validacdo cruzada ou bootstrap, ou um conjunto de
teste separado para obter uma estimativa do erro de treinamento. O erro é
estimado internamente durante o treinamento.

A seguir, o resultado da execucdo do algoritmo tomando como base o
conjunto de amostras de 10.000 instancias.
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[ Preprocess TC#MSJ’@ T Cluster I Associate I Select attributes I Visualize I Forecast ]
Classifier

l Choose JERandomTree -k 0-M1.0-%0.001-51 |

_'{est options - Classifier output

(_) Use training set

e

=== Stratified cross-validation ==

() Supplied test set Sel =— Summary —
sttt alE g 10 Correctly Classified Instances 9255 92.55 3
U Percentage split % 66 Incorrectly Classified Instances 745 7.45 3 I
Kappa statistic 0.9199
l More options... J Mean abaclute error 0.0008
Root mean squared error 0.0242
Relative absolute error 10.6132 %
II (Nom) almName ,J Root relative squared error 37.2112 3
! Total Number of Instances 10000
Start | Stop .
=== Detailed Accuracy By Class =——
Result list (right-click for options)
TP Rate FP Rate FPrecision Recall F-Measure MCC
11:11:07 - trees.RandomTree | 1,000 a,000 1,000 1,000 1,000 1,000

11:11:40 - trees RandomTree 0,524 0,003 0,958 0,524 0,570 0,968
1,000 0, 000 0,879 1,000 0,935 0,937

0,000 0,000 0,000 0,000 0,000 0,000 P

- 0,698 0,002 0,840 0,698 0,667 0,666 ¥

ELSS) r |

Status

| oK 1 Log & x0

Figura 21 — Indicadores do Algoritmo RandomTree

A partir da execucao do algoritmo, conforme demonstrado na Figura 21,

pode-se observar que a precisao desse algoritmo € de 92,55% das instancias

classificadas corretamente.

Dessa maneira, a partir da matriz de confusdo gerada apds execucao do

algoritmo, tém-se o0s seguintes indices para o algoritmo, conforme descrito na

tabela abaixo:

Tabela 13 — Indicadores do Algoritmo RandomTree

RandomTree - Indicadores de Precisdo
Kappa 0,9199
Exatiddo Global 932,55
Tempo de Execugdo 10,5 segundos
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A seguir, uma amostra das instancias que foram previstas apés a execugao

do algoritmo, ordenadas a partir do maior grau de precisao:

7.6

inst#

Tabela 14 - Exemplos de Predi¢des do Algoritmo RandomTree

actual

|predicted

|error |pred iction

383 7:CELL LOGICAL CHANNEL AVAILABILITY SUPERVISION

708 86:25602

880 136:Loss of Tracking

997 158:DeviceGroup_GeneralHwError
880 136:Loss of Tracking

964 102:Carrier_SignalNotReceivedWithinTime

996 180:TpaDeviceSet_GeneralHwError
329 31:Hearbeat Failure

817 41:DigitalCable_Disconnected

359 39:4136

374 20:21801

349 24:2B203

761 6:22202

975 177:26200

802 45:25806

812 138:CcDevice_DeviceDisabled

765 36:21807

764 36:21807

804 45:25806

B89 60:25803

336 31:Heartbeat Failure

915 89:25898

465 25:UtranCell_ServicelUnavailable
742 100:TimDevice_RadioClockisMNotStable
996 205:5292

816 117:GeneralHwError

884 137:EnclosureProductDataMismatch
942 14:Gigabit Ethernet Link Fault

REPTree

10:RADIO X-CEIVER ADMINISTRATION MANAGED OBJECT FAUL +
10:RADIO ¥-CEIVER ADMINISTRATION MANAGED OBJECT FAUL +

100:-TimDevice_RadioClocklsNotStable
100:TimDevice_RadioClockisNotStable
102:Carrier_SignalNotReceivedWithinTime
11:DigitalCable_CableFailure
11:DigitalCable_CableFailure
11:DigitalCable_CableFailure
11:DigitalCable_CableFailure
111:4182

112:26532

118:22215

118:22215

13:26235

135:25625
138:PdrDevice_DeviceDisabled
149:26262

15:25801

15:25801

15:25801

150:NTP System Time Sync Fault
17:25888
18:UtranCell_MNbapMessageFailure
182:Slave TU Qut of Synchronization
198:5332

2:ExternalAlarm

L:ExternalAlarm

2:ExternalAlarm

+

O T T S S S S S S

= N = Sy SR IP R

O algoritmo REPTree € uma arvore de decisado de aprendizado rapido. Este

algoritmo constroi uma arvore de decisdo/regressao com base em informagdes de

ganho/variancia e a reduz usando a poda de redugéo de erros (com backfitting). A

ordenacao de valores de atributos numéricos é realizada apenas uma vez. Os

valores em falta sédo tratados dividindo as instancias correspondentes em

pedacos.

A seguir, o resultado da execugéao do algoritmo:
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[ Preprocess T C.lass_sig_-T Cluster T Associate T Select attributes T Visualize T Forecast ]
Classifier "
[
l Choose JiREPTree-M 2-¥0001-M3-51-L-1-10.0 |
Test options Classifier output
\._J Use training set === Stratified cross-validation === "
=== Summary === ™
) Supplied test set Set 2 Y
@ Cross-validation Folds 10 Correctly Claasified Instances 9722 87.22 %
. : Incorrectly Clasgsified Instances 278 2.78 %
\_) Percentage split % 68 Kappa statistic 0.8702
= Mean absclute error 0.0003
l llore options... J Root mean sguared error 0.01386
Eelative absolute error 3.5612 %
Root relative sgquared error 20.8653 %
\ (Nom) almhame r Total Number of Instances 10000
| Start Stop === Detailed Zccuracy By Class ===
.Resuniist’_{‘gl_lt_ E R drr— TP Rate FF Rate Precision BRecall F-Measure MCC
[ 1,000 0, 000 1,000 1,000 1,000 1,004
11:24:58 - trees REPTree | 4 : : s ! ;
! . 0,935 9,005 0,931 0,995 0,962 1, 960
11:25.19 - trees REPTree 1,000 0,001 0,806 1,000 0,892 0,39;)
0,000 0,000 0,000 0,000 0,000 -0,00% '
e 1 _nog a_non 1 oo i_nnon 1 _non 1 _nnd
Status
oK Log w x0 |
|

Figura 22 — Indicadores do Algoritmo RepTree

A partir da execucao do algoritmo, conforme demonstrado na Figura 22,
pode-se observar que o grau de precisdo desse algoritmo foi de 97,22% das
instancias classificadas corretamente.

Dessa maneira, a partir da matriz de confusado gerada apds execugao do
algoritmo, tém-se os seguintes indices para o algoritmo, conforme descrito na

tabela abaixo:

Tabela 15 - Indicadores do Algoritmo RepTree

RepTree - Indicadores de Precisdo
Kappa 0,9702
Exatidao Global 97,22
Tempo de Execugdo 12,51 segundos
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A seguir, uma amostra das instancias que foram previstas apds a execugao

do algoritmo, ordenadas a partir do maior grau de precisao:

Tabela 16 - Exemplos de Predi¢des do Algoritmo RepTree

inst# actual |predicted |error |prediction
708 B6:25602 10:RADIO X-CEIVER ADMINISTRATION MANAGED OBJECT FAUL + 1
964 102:Carrier_SignalNotReceivedWithinTime 11:DigitalCable_CableFailure + 1
996 180:TpaDeviceSet_GeneralHwError 11:DigitalCable_CableFailure + 1
995 214:26525 112:26532 + 1
1000 143:TxDeviceGroup_SoftwareDownloadFailure 142:TxDeviceGroup_GeneralSwError + 1
970 B5:Remote IP Address Unreachable 1B3:NumberOfHwEntitiesMismatch + 1
994 171:5720 18:25654 + 1
964 102:Carrier_SignalNotReceivedWithinTime 210:TrDevice_GeneralHwError + 1
965 58:RruDeviceGroup_TemperatureAbnormallyHigh 216:RruDeviceGroup_TemperatureExceptionallyHigh + 1
997 212:25628 218:5672 + 1
943 66:2148 39:4136 +* 1
241 220:RADIO CONTROL ADMINISTRATION TRH LOAD THRESHOLD EXCEEDED  4:RADIO TRANSMISSION TRANSCODER POOL MEAN HOLD TIME = 1
996 216:RruDeviceGroup_TemperatureExceptionallyHigh 58:RruDeviceGroup_TemperatureAbnormallyHigh + 1
996 181:5326 BB:26529 + 1
977 141:HEARTBEAT FAILURE 31:Heartbeat Failure + 0,988
824 37:RADIO X-CEIVER ADMINISTRATION BTS EXTERMAL FAULT 2:ExternalAlarm + 0,962
924 137:EnclosureProductDataMismatch 2:ExternalAlarm + 0,929
978 172.EXTERNAL ALARM 2:ExternalAlarm + 0,929
958 B4:258B1 45:25806 + 0,92
933 211:Rnsap_RemoteFailure 85:Remote IP Address Unreachable + 0,917
903 104:25622 2:ExternalAlarm + 0,885
923 198:5332 50:20241 + 0,857
975 177:26200 50:20241 + 0,846
349 24:28203 20:21801 + 0,844
962 157:26101 10:RADIO X-CEIVER ADMINISTRATION MANAGED OBJECT FAUL + 0,813
795 34:21258 40:21252 0,809
215 15:25801 147:25802 + 08
25 10:RADIQ X-CEIVER ADMINISTRATION MANAGED OBJECT FAULT 2:ExternalAlarm + 0,795
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Ao analisar os resultados obtidos, do ponto de vista estatistico e de

acuracidade dos algoritmos, baseado em seus indicadores, com excegao do

algoritmo  DecisionStump, pode-se

identificar

que os demais algoritmos

proporcionaram resultados satisfatorios, conforme tabela de assertividade a

seguir:

Tabela 17 — Tabela de Assertividade dos Algoritmos

Indicador Algoritmos
DecisionStump | HoeffdingTree 148 RandomForest | RandomTree RepTree
Exatiddo Global 29,85 94,55 98,31 96,99 92,55 97,22
indice Kappa 0,1754 0,9416 0,9819 0,9677 0,9199 0,9702
Tempo de Execugdo - Em segundos 8,55 9,14 771 330,17 10,50 12,51
Indicador Algoritmos - Matriz Normalizada
DecisionStump | HoeffdingTree 148 RandomForest | RandomTree RepTree
Exatiddo Global 0,06 0,19 0,19 0,19 0,18 0,19
indice Kappa 0,04 0,19 0,20 0,20 0,19 0,20
Tempo de Execugdo - Em segundos 0,98 0,98 0,98 0,13 0,97 0,97
Média 0,36 0,45 0,46 0,17 0,45 0,45
Classificagdo dos Algoritmos: lo|- )48
20| - HoeffdingTree
3o| - RandomTree
40| - RepTree
50| - DecisionStump
60| - RandomForest

Ainda com relagédo a assertividade dos algoritmos, pode-se dizer que néo
h& muita diferenga entre os outros algoritmos, o que se pode comprovar, ainda,
com a
Tabela 17, cujos indicadores foram normalizados, na qual se pode observar que o
algoritmo J48 possui uma vantagem, pois apresenta indice kappa de 0,9819 e
exatiddo global de 98,31, além de ter velocidade de execugédo melhor entre todos

os algoritmos, em 7,71 segundos.

Os

desempenho similares, tendo os seus indicadores normalizados, na média com o

algoritmos  RepTree, HoeffdingTree e RandomTree tiveram

mesmo valor.
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De todos os algoritmos, o que obteve a menor performance em termos de
tempo de execucéao foi o algoritmo RandomForest, com um tempo de execucao
de 330,17 segundos. Considerando o conjunto de 10.000 instancias, seu tempo
de execucao foi superior aos demais, mas, em termos de assertividade, ficou com
indica kapa de 0,9677 e exatiddo global de 96,99, podendo perfeitamente ser
considerarados os resultados gerados por ele.

Uma vez analisados os algoritmos do ponto de vista de indicadores,
gerados pelos proprios algoritmos, outra andlise que se faz necessaria € a
verificacao do quanto as predigdes realizadas por cada algoritmo correspondem
ao mundo real, ou seja, qual a efetividade das previsdes se considerados o0s

agrupamentos e correlacdes de alarmes de falhas baseados numa aplicacao real.

8.1 Comparacao com o Mundo Real

Para a realizacdo desta comparacdo, foram tomadas como base as
predicbes realizadas por cada algoritmo, com excecdo do algoritmo
DecisionStump ja visto, que ndo € adequado para o tipo de analise que se deseja
fazer.

As predigbes geradas por cada algoritmo foram comparadas com o0s
agrupamentos de alarmes existentes no mundo real. Na secdo de anexos,
encontra-se a tabela “Agrupamentos e Correlagcdes — Mundo Real”.

Para cada predicdo gerada pelos algoritmos, analisaram-se se os alarmes
agrupados que estavam presentes nessa tabela e se possuiam 0 mesmo
agrupamento.

A partir dessa andlise, encontrou-se 0 seguinte resultado que pode ser
visto na Tabela 18.

Analisando o resultado final, nota-se que ha uma alteragdo na classificagao
dos algoritmos, pois os mais precisos foram o HoeffdingTree e RandomForest,
porém, o algoritmo HoeffdingTree foi capaz de gerar mais predi¢cdes, nesse caso,
178, e dessas 178 predicoes, 153 foram encontradas nas correlagbes e

agrupamentos de alarmes no mundo real, com uma assertividade de 85,96%.
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Apesar do algoritmo RandomForest possuir um percentual de acerto muito
préximo, ou seja, 85,71%, ele foi capaz de gerar apenas 119 predi¢des, ou seja,

66,85% menos predi¢cdes do que o algoritmo HoeffdingTree.

Tabela 18 — Predicoes x Mundo Real

Algoritmo Predigbes
Total | Acertos | Percentual
HoeffdingTree 178 153
Jas Bl 37
RandomForest 119 102
RandomTree 296 150 50,68%
RepTree 296 61 20,61%
Total 950 503 52,95%
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9 CONSIDERAGOES FINAIS

9.1 Comentarios

Neste trabalho, foi apresentado e testado um método para predicdo de
falhas em sistemas de telecomunicacdes, utilizando algoritmos de geracao de
arvores de decisdo, com amostras reais de falhas numa operadora de
telecomunicag¢des, com suporte do Framework Weka. O trabalho foi motivado
pela busca de métodos mais eficientes para a definicdo de regras de
agrupamento de falhas, de modo a permitir economia no despacho de técnicos
para solugédo de falhas, bem como ganho de tempo na elaboragdo dessas regras
para serem aplicadAs no sistema de geréncia de falhas.

Apoés a analise de todos os resultados, chegou-se a conclusdo de que, com
a utilizacdo de algoritmos de aprendizado de maquina, é possivel extrair
resultados de predi¢cdes de falhas com assertividade de 85,96% se comparadas
com o mundo real.

Nos testes realizados, tomando como base o conjunto de treino com
10.000 amostras, com excec¢éo do algoritmo DecisionStump, conseguiu-se uma
média de 95,92% das instancias classificadas corretamente e indice kappa médio
de 0,9563, que, de acordo com a tabela 5, ficou entre os limiares 0,8 e 1,0, sendo
classificados como “Excelente”.

A andlise realizada comparando os resultados de cada algoritmo com os
valores obtidos no mundo real demonstrou que, no melhor caso, 85,96% das
vezes obteve-se o resultado correto. Ou seja, as predicoes do algoritmo
coincidiram com as regras de agrupamento e correlagcées aplicadas num sistema
real de gerenciamento de falhas em 85,96% das predigbes geradas.

Do ponto de vista de quantidade de predigdes geradas, os algoritmos
RandomTree e RepTree se destacaram, com 296 predi¢gdes. Porém, o indice de
acertos, se comparado com o mundo real, ficou abaixo dos demais, com 50,68%
e 20,61%, respectivamente.

O algoritmo J48 ndao se mostrou como um dos mais eficazes, obtendo
apenas 61 predi¢ées, sendo que, destas, apenas 37, ou 60,66%, coincidiram com

as regras do mundo real.
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Considerando o conjunto de algoritmos, com exceg¢do do DecisionStump,
chegou-se a um total de 950 predi¢cdes de regras de agrupamentos, sendo que,

deste total, 503 regras coincidiram com o mundo real.

9.2 Trabalhos Futuros

Sugere-se, para trabalhos futuros, a exploragdo de outros conjuntos de
amostras que envolvam eventos de diferentes tipos de redes, nesse caso, com a
utilizagdo de um ambiente de testes de maior capacidade em termos de
processamento. Desse modo, poderdo ser exploradas as correlagcdes de falhas
interdominio, bem como a correlacdo com eventos de um sistema de gestdo de
performance, de maneira que se possa inferir quais problemas de performance
poderiam ser gerados a partir de falhas que ocorrem na rede.

Do ponto de vista de melhorias, podera ser explorada, também, uma
maneira de selecionar automaticamente o algoritmo que melhor se adeque a cada
situacdo, fazendo uma analise interna dos indicadores gerados por cada um
deles, bem como adotar algum método de avaliagdo multicritério de maneira a
selecionar o melhor algoritmo. Tais melhorias poderiam ser “produtizadas” num
Framework proprio que possibilite a execucdo dos algoritmos, coleta dos
resultados e a partir de regras pré-existentes e configuraveis, definir o melhor

algoritmo.
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ANEXOS

Agrupamentos e Correlacées — Mundo DESCRIPTION FAMILY
Real
DIGITAL PATH FAULT SUPERVISION ERICSSON_2G
DIGITAL PATH UNAVAILABLE STATE FAULT ERICSSON_2G
CF SLO 3 RADIO X-CEIVER ADMINISTRATION RADIO X-CEIVER ERICSSON_2G
MANAGED OBJECT FAULT ADMINISTRATION

MANAGED OBJECT FAULT

alarms with prefix like "CF

SLO 3", "TF EC2 1", "TRX

SLO 3" and "TRX EC1 4"

will be grouped
TF EC2 1 RADIO X-CEIVER ADMINISTRATION RADIO X-CEIVER ERICSSON_2G
MANAGED OBJECT FAULT ADMINISTRATION

MANAGED OBJECT FAULT

alarms with prefix like "CF

SLO 3", "TF EC2 1", "TRX

SLO 3" and "TRX EC1 4"

will be grouped
TRX SLO 3 RADIO X-CEIVER ADMINISTRATION RADIO X-CEIVER ERICSSON_2G
MANAGED OBJECT FAULT ADMINISTRATION

MANAGED OBJECT FAULT

alarms with prefix like "CF

SLO 3", "TFEC2 1", "TRX

SLO 3" and "TRX EC1 4"

will be grouped
TRX EC1 4 RADIO X-CEIVER ADMINISTRATION RADIO X-CEIVER ERICSSON_2G
MANAGED OBJECT FAULT ADMINISTRATION

MANAGED OBJECT FAULT

alarms with prefix like "CF

SLO 3", "TF EC2 1", "TRX

SLO 3" and "TRX EC1 4"

will be grouped
64QamMimolicenseNotValid NODEB_ALARM group ERICSSON_3G
Accu_CircuitBreaker1Tripped NODEB_ALARM group ERICSSON_3G
Accu_CircuitBreaker2Tripped NODEB_ALARM group ERICSSON_3G
Accu_CircuitBreaker3Tripped NODEB_ALARM group ERICSSON_3G
Accu_CircuitBreaker4Tripped NODEB_ALARM group ERICSSON_3G
Accu_CircuitBreaker5Tripped NODEB_ALARM group ERICSSON_3G
Accu_CircuitBreaker6Tripped NODEB_ALARM group ERICSSON_3G
Accu_ClimateCircuitBreakerTripped NODEB_ALARM group ERICSSON_3G
Accu_GeneralHWError NODEB_ALARM group ERICSSON_3G
Accu_GeneralSWError NODEB_ALARM group ERICSSON_3G
Accu_LossOfMains NODEB_ALARM group ERICSSON_3G
Accu_VaristorFault NODEB_ALARM group ERICSSON_3G
AcDeviceSet_GeneralHWError NODEB_ALARM group ERICSSON_3G
AcDeviceSet_GeneralSWError NODEB_ALARM group ERICSSON_3G
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AiDevice_ExternalUnitFailure NODEB_ALARM group ERICSSON_3G
AiDevice_GeneralHWError NODEB_ALARM group ERICSSON_3G
AiDevice_GeneralSWError NODEB_ALARM group ERICSSON_3G
AiDevice_LnaFailure NODEB_ALARM group ERICSSON_3G
AiDeviceSet_GeneralHWError NODEB_ALARM group ERICSSON_3G
AiDeviceSet_GeneralSWError NODEB_ALARM group ERICSSON_3G
AiuDeviceGroup_DpProgramNotConfigured NODEB_ALARM group ERICSSON_3G
AiuDeviceGroup_ExternalUnitFailure NODEB_ALARM group ERICSSON_3G
AiuDeviceGroup_GeneralHWError NODEB_ALARM group ERICSSON_3G
AiuDeviceGroup_GeneralSWError NODEB_ALARM group ERICSSON_3G
AiuDeviceGroup_LossOfSynch NODEB_ALARM group ERICSSON_3G
AiuDeviceGroup_MpDbCommunicationFailure NODEB_ALARM group ERICSSON_3G
AiuDeviceGroup_PoorClockSignal NODEB_ALARM group ERICSSON_3G
AiuDeviceGroup_SoftwareDownloadFailure NODEB_ALARM group ERICSSON_3G
Alarm Indication Signal - P NODEB_ALARM group ERICSSON_3G
Alarm Indication Signal - V NODEB_ALARM group ERICSSON_3G
AlmDevice_GeneralSWError NODEB_ALARM group ERICSSON_3G
AlmDeviceSet_GeneralHWError NODEB_ALARM group ERICSSON_3G
AlmDeviceSet_GeneralSWError NODEB_ALARM group ERICSSON_3G
AntennaBranch_AntennaProblemInBranchA NODEB_ALARM group ERICSSON_3G
AntennaBranch_AntennaProblemInBranchB NODEB_ALARM group ERICSSON_3G
AntennaBranch_AntennaProblemInBranchC NODEB_ALARM group ERICSSON_3G
AntennaBranch_AntennaProblemInBranchD NODEB_ALARM group ERICSSON_3G
AntennaBranch_AntennaSystemProblem NODEB_ALARM group ERICSSON_3G
#22/10/2015

AntennaBranch_AntennaSystemProbleminBranchA NODEB_ALARM group ERICSSON_3G
#22/10/2015

AntennaBranch_AntennaSystemProblemInBranchB NODEB_ALARM group ERICSSON_3G
#22/10/2015

AntennaBranch_AntennaSystemProblemInBranchC NODEB_ALARM group ERICSSON_3G
#22/10/2015

AntennaBranch_AntennaSystemProblemInBranchD NODEB_ALARM group ERICSSON_3G
#22/10/2015

AntennaBranch_FeederCurrentTooHighInBranchA NODEB_ALARM group ERICSSON_3G
AntennaBranch_FeederCurrentTooHighInBranchB NODEB_ALARM group ERICSSON_3G
AntennaBranch_FeederCurrentTooHighlnBranchC NODEB_ALARM group ERICSSON_3G
AntennaBranch_FeederCurrentTooHighInBranchD NODEB_ALARM group ERICSSON_3G
AntennaBranch_FeederCurrentToolLowInBranchA NODEB_ALARM group ERICSSON_3G
AntennaBranch_FeederCurrentToolLowInBranchB NODEB_ALARM group ERICSSON_3G
AntennaBranch_FeederCurrentToolLowInBranchC NODEB_ALARM group ERICSSON_3G
AntennaBranch_FeederCurrentToolLowInBranchD NODEB_ALARM group ERICSSON_3G
AscDeviceGroup_ExternalUnitFailure NODEB_ALARM group ERICSSON_3G
AscDeviceGroup_GeneralHWError NODEB_ALARM group ERICSSON_3G
AscDeviceGroup_GeneralSWError NODEB_ALARM group ERICSSON_3G
AscDeviceGroup_RetPortCurrentTooHigh NODEB_ALARM group ERICSSON_3G
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AscDeviceGroup_SoftwareDownloadFailure NODEB_ALARM group ERICSSON_3G
AU3 Loss of Pointer NODEB_ALARM group ERICSSON_3G
AU4 Loss of Pointer NODEB_ALARM group ERICSSON_3G
Auxiliary Unit Processor HW Fault NODEB_ALARM group ERICSSON_3G
Auxiliary Unit Processor SW Fault NODEB_ALARM group ERICSSON_3G
AuxPluginUnit_CableDisconnectedFromControllingPi | NODEB_ALARM group ERICSSON_3G
u

AuxPluginUnit_CommunicationLostWithAsc NODEB_ALARM group ERICSSON_3G
AuxPluginUnit_CommunicationLostWithRet NODEB_ALARM group ERICSSON_3G
AuxPluginUnit_GeneralSwError NODEB_ALARM group ERICSSON_3G
AuxPluginUnit_LossOfMains NODEB_ALARM group ERICSSON_3G
AuxPluginUnit_NewAuxiliaryUnitDetectedNotCorresp | NODEB_ALARM group ERICSSON_3G
ondingToTheDefinedConfiguration

AuxPluginUnit_PiuConnectionlLost NODEB_ALARM group ERICSSON_3G
BbifBoard_ClockDistributionMalfunction NODEB_ALARM group ERICSSON_3G
BbifBoard_GammalinkFailure NODEB_ALARM group ERICSSON_3G
BbifBoard_MpNpuCommunicationFailure NODEB_ALARM group ERICSSON_3G
BbifBoard_NpuConnectionLost NODEB_ALARM group ERICSSON_3G
BfDevice_BatteryChargingFailure NODEB_ALARM group ERICSSON_3G
BfDevice_BatteryMissing NODEB_ALARM group ERICSSON_3G
BfDevice_BatteryVoltageSupervisionTooLowMainLoa | NODEB_ALARM group ERICSSON_3G
dDisconnected

BfDevice_BatteryVoltageSupervisionTooLowPrioLoad | NODEB_ALARM group ERICSSON_3G
Disconnected

BfDevice_DcDistributionFailure NODEB_ALARM group ERICSSON_3G
BfDevice_LowBatteryCapacity NODEB_ALARM group ERICSSON_3G
BfDeviceSet_GeneralHwError NODEB_ALARM group ERICSSON_3G
BfDeviceSet_GeneralSwError NODEB_ALARM group ERICSSON_3G
Bfu_BatteryChargingFailure NODEB_ALARM group ERICSSON_3G
Bfu_DcDistributionFailure NODEB_ALARM group ERICSSON_3G
Bfu_GeneralHwError NODEB_ALARM group ERICSSON_3G
Bfu_GeneralSwError NODEB_ALARM group ERICSSON_3G
BfuDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
BfuDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
BfuDeviceGroup_HwSwMismatch NODEB_ALARM group ERICSSON_3G
Cabinet_EnclosureProductDataMismatch NODEB_ALARM group ERICSSON_3G
Cabinet_NumberOfHwEntitiesMismatch NODEB_ALARM group ERICSSON_3G
CableFailure NODEB_ALARM group ERICSSON_3G
Carrier_BandwidthNotSupported NODEB_ALARM group ERICSSON_3G
Carrier_ConfigurableCarrierBandwidthLicenseNotVali | NODEB_ALARM group ERICSSON_3G
d

Carrier_ConfigurationMismatch NODEB_ALARM group ERICSSON_3G
Carrier_DbccDeviceNotPossibleToRelease NODEB_ALARM group ERICSSON_3G
Carrier_DualModeNotSupported NODEB_ALARM group ERICSSON_3G
Carrier_FrequencyBandNotSupported NODEB_ALARM group ERICSSON_3G
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Carrier_GainTooHigh NODEB_ALARM group ERICSSON_3G
Carrier_GainToolow NODEB_ALARM group ERICSSON_3G
Carrier_MaxDIPowerCapabilityOutOfRange NODEB_ALARM group ERICSSON_3G
Carrier_NoCommonChannelSupport NODEB_ALARM group ERICSSON_3G
Carrier_NumberOfCarriersExceedsLicensedLimit NODEB_ALARM group ERICSSON_3G
Carrier_PowerClassTruncated NODEB_ALARM group ERICSSON_3G
Carrier_RejectSignalFromHardware NODEB_ALARM group ERICSSON_3G
Carrier_RxDiversityLost NODEB_ALARM group ERICSSON_3G
Carrier_RxRelationBbToAntennaRefOutOfRange NODEB_ALARM group ERICSSON_3G
Carrier_SignalNotReceivedWithinTime NODEB_ALARM group ERICSSON_3G
Carrier_SystemNotConfiguredForBasebandToRadioDi | NODEB_ALARM group ERICSSON_3G
stance

Carrier_ToolargeDIGainDifference NODEB_ALARM group ERICSSON_3G
Carrier_TxBranchFailure NODEB_ALARM group ERICSSON_3G
CeCapEulLicenseNotValid NODEB_ALARM group ERICSSON_3G
CekEfficiencyEulLicenseNotValid NODEB_ALARM group ERICSSON_3G
CeExtForEulLicenseNotValid NODEB_ALARM group ERICSSON_3G
CellRangeExceedsLicensedLimit NODEB_ALARM group ERICSSON_3G
CircuitBreakerTripped NODEB_ALARM group ERICSSON_3G
ClDevice_ActiveCoolerFanFault NODEB_ALARM group ERICSSON_3G
ClDevice_ActiveCoolerFault NODEB_ALARM group ERICSSON_3G
ClDevice_DclnputVoltageFault NODEB_ALARM group ERICSSON_3G
ClDevice_ExternalFanFault NODEB_ALARM group ERICSSON_3G
ClDevice_InternalFanFault NODEB_ALARM group ERICSSON_3G
ClDevice_LossOfMains NODEB_ALARM group ERICSSON_3G
ClDeviceSet_GeneralHwError NODEB_ALARM group ERICSSON_3G
ClDeviceSet_GeneralSwError NODEB_ALARM group ERICSSON_3G
Clock Calibration Expiry Soon NODEB_ALARM group ERICSSON_3G
Clu_ActiveCoolerFanFault NODEB_ALARM group ERICSSON_3G
Clu_ActiveCoolerFault NODEB_ALARM group ERICSSON_3G
Clu_DclnputVoltageFault NODEB_ALARM group ERICSSON_3G
Clu_ExternalFanFault NODEB_ALARM group ERICSSON_3G
Clu_GeneralHwError NODEB_ALARM group ERICSSON_3G
Clu_GeneralSwError NODEB_ALARM group ERICSSON_3G
Clu_InternalFanFault NODEB_ALARM group ERICSSON_3G
Clu_LossOfMains NODEB_ALARM group ERICSSON_3G
CluDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
CluDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
CluDeviceGroup_HwSwMismatch NODEB_ALARM group ERICSSON_3G
CombinedCellLicenseNotValid NODEB_ALARM group ERICSSON_3G
CommunicationFault NODEB_ALARM group ERICSSON_3G
CommunicationLostWithTma NODEB_ALARM group ERICSSON_3G
Configuration Version Corrupt NODEB_ALARM group ERICSSON_3G
ConfigurationMismatch NODEB_ALARM group ERICSSON_3G
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Contact to Default Router O Lost NODEB_ALARM group ERICSSON_3G
Contact to Default Router 1 Lost NODEB_ALARM group ERICSSON_3G
Contact to Default Router 2 Lost NODEB_ALARM group ERICSSON_3G
Control Inter-Switch Link Cabling Fault NODEB_ALARM group ERICSSON_3G
Control Inter-Switch Link Degraded NODEB_ALARM group ERICSSON_3G
Control Inter-Switch Link Fault NODEB_ALARM group ERICSSON_3G
Credentials Validity Fault NODEB_ALARM group ERICSSON_3G
CuDeviceGroup_AdConverterFailure NODEB_ALARM group ERICSSON_3G
CuDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
CuDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
CuDeviceGroup_SoftwareDownloadFailure NODEB_ALARM group ERICSSON_3G
DbccDevice_GammaDownlinkFailure NODEB_ALARM group ERICSSON_3G
DbccDeviceSet_GeneralHwError NODEB_ALARM group ERICSSON_3G
DbccDeviceSet_GeneralSwError NODEB_ALARM group ERICSSON_3G
DbchDeviceSet_GeneralHwError NODEB_ALARM group ERICSSON_3G
DbchDeviceSet_GeneralSwError NODEB_ALARM group ERICSSON_3G
DchEulBalancinglicenseNotValid NODEB_ALARM group ERICSSON_3G
Denib Device Configuration Fault NODEB_ALARM group ERICSSON_3G
DeviceGroup_AtmConfigurationMismatch NODEB_ALARM group ERICSSON_3G
DeviceGroup_BackplaneBusCollision NODEB_ALARM group ERICSSON_3G
DeviceGroup_ClockDistributionMalfunction NODEB_ALARM group ERICSSON_3G
DeviceGroup_ConfigurationMismatchWithAntennaEq | NODEB_ALARM group ERICSSON_3G
uipment

DeviceGroup_DpProgramNotConfigured NODEB_ALARM group ERICSSON_3G
DeviceGroup_EulRequiresHsCodeResourcesinBbPool | NODEB_ALARM group ERICSSON_3G
DeviceGroup_ExternalUnitFailure NODEB_ALARM group ERICSSON_3G
DeviceGroup_FanFailure NODEB_ALARM group ERICSSON_3G
DeviceGroup_GammaDownlinkFailure NODEB_ALARM group ERICSSON_3G
DeviceGroup_GammalinkFailure NODEB_ALARM group ERICSSON_3G
DeviceGroup_GammaUplinkFailure NODEB_ALARM group ERICSSON_3G
DeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
DeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
DeviceGroup_HwNotSupported NODEB_ALARM group ERICSSON_3G
DeviceGroup_HwSwMismatch NODEB_ALARM group ERICSSON_3G
DeviceGroup_IncompatibleGammaBusProtocol NODEB_ALARM group ERICSSON_3G
DeviceGroup_LossOfSynch NODEB_ALARM group ERICSSON_3G
DeviceGroup_MpDbCommunicationFailure NODEB_ALARM group ERICSSON_3G
DeviceGroup_NumberOfHwEntitiesMismatch NODEB_ALARM group ERICSSON_3G
DeviceGroup_NumberOfProcessingResourcesNotSup | NODEB_ALARM group ERICSSON_3G
ported

DeviceGroup_PoorClockSignal NODEB_ALARM group ERICSSON_3G
DeviceGroup_RaxTxInterfaceCommunicationError NODEB_ALARM group ERICSSON_3G
DeviceGroup_RetPortCurrentTooHigh NODEB_ALARM group ERICSSON_3G
DeviceGroup_SfpModuleConfigurationMismatch NODEB_ALARM group ERICSSON_3G




92

DeviceGroup_SfpModuleHwError NODEB_ALARM group ERICSSON_3G
DeviceGroup_SoftwareDownloadFailure NODEB_ALARM group ERICSSON_3G
DeviceGroup_TxTxCommunicationError NODEB_ALARM group ERICSSON_3G
DigitalCable_CableFailure NODEB_ALARM group ERICSSON_3G
DigitalCable_Disconnected NODEB_ALARM group ERICSSON_3G
DigitalCable_ToolLongCable NODEB_ALARM group ERICSSON_3G
Disconnected NODEB_ALARM group ERICSSON_3G
Disk Volume C Full NODEB_ALARM group ERICSSON_3G
Disk Volume D Full NODEB_ALARM group ERICSSON_3G
DICeGracePeriodStarted NODEB_ALARM group ERICSSON_3G
DownlinkBaseBandPool_DIHwLessThanDICapacity NODEB_ALARM group ERICSSON_3G
DualTmaSupportLicenseNotValid NODEB_ALARM group ERICSSON_3G
Duplicate IP Address Fault NODEB_ALARM group ERICSSON_3G
EDbchDeviceSet_GeneralHwError NODEB_ALARM group ERICSSON_3G
EDbchDeviceSet_GeneralSwError NODEB_ALARM group ERICSSON_3G
Emergency Unlock of Software Licensing NODEB_ALARM group ERICSSON_3G
EnhUeDrxLicenseNotValid NODEB_ALARM group ERICSSON_3G
Equipment Protection Hardware Fault NODEB_ALARM group ERICSSON_3G
EquipmentSupportFunction_Disconnected NODEB_ALARM group ERICSSON_3G
EScDeviceSet_GeneralHwError NODEB_ALARM group ERICSSON_3G
EScDeviceSet_GeneralSwError NODEB_ALARM group ERICSSON_3G
ET Hardware Fault NODEB_ALARM group ERICSSON_3G
ET IP Hardware Fault NODEB_ALARM group ERICSSON_3G
Ethernet Port Congestion NODEB_ALARM group ERICSSON_3G
Ethernet Port Degraded NODEB_ALARM group ERICSSON_3G
Ethernet Port Fault NODEB_ALARM group ERICSSON_3G
Ethernet Port Overload NODEB_ALARM group ERICSSON_3G
Ethernet Switch Module Port Degraded NODEB_ALARM group ERICSSON_3G
Ethernet Switch Port Congestion NODEB_ALARM group ERICSSON_3G
Ethernet Switch Port Fault NODEB_ALARM group ERICSSON_3G
Ethernet Switch Port Overload NODEB_ALARM group ERICSSON_3G
EulDynRotLicenseNotValid NODEB_ALARM group ERICSSON_3G
EulFachLicenseNotValid NODEB_ALARM group ERICSSON_3G
EulForLargeRbsConfiglLicenseNotValid NODEB_ALARM group ERICSSON_3G
EulMcLicenseNotValid NODEB_ALARM group ERICSSON_3G
EulTdSchedulinglicenseNotValid NODEB_ALARM group ERICSSON_3G
ExternalNode_Disconnected NODEB_ALARM group ERICSSON_3G
ExternalTma_LnaDegradedInBranchA NODEB_ALARM group ERICSSON_3G
ExternalTma_LnaDegradedInBranchB NODEB_ALARM group ERICSSON_3G
ExternalTma_LnaFailureBranchA NODEB_ALARM group ERICSSON_3G
ExternalTma_LnaFailureBranchB NODEB_ALARM group ERICSSON_3G
Failure of Protocol NODEB_ALARM group ERICSSON_3G
Fan HW Fault NODEB_ALARM group ERICSSON_3G
FanDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
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Fast Ethernet Link Fault NODEB_ALARM group ERICSSON_3G
FcuDeviceGroup_FanFailure NODEB_ALARM group ERICSSON_3G
FcuDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
FcuDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
FcuDeviceGroup_HwSwMismatch NODEB_ALARM group ERICSSON_3G
FcuDeviceGroup_NumberOfHwEntitiesMismatch NODEB_ALARM group ERICSSON_3G
File System Diagnostic Error NODEB_ALARM group ERICSSON_3G
FuDeviceGroup_ConfigurationMismatchWithAntenna | NODEB_ALARM group ERICSSON_3G
Equipment

FuDeviceGroup_ExternalUnitFailure NODEB_ALARM group ERICSSON_3G
FuDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
FuDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
FuDeviceGroup_HwSwMismatch NODEB_ALARM group ERICSSON_3G
GammaCable_CableWronglyConnected NODEB_ALARM group ERICSSON_3G
GammaCable_GammaDownlinkFailure NODEB_ALARM group ERICSSON_3G
GammaCable_GammaUplinkFailure NODEB_ALARM group ERICSSON_3G
GammaDownlinkFailure NODEB_ALARM group ERICSSON_3G
GeneralHwError NODEB_ALARM group ERICSSON_3G
Gigabit Ethernet Link Fault NODEB_ALARM group ERICSSON_3G
Hardware Failure Imminent NODEB_ALARM group ERICSSON_3G
.Heartbeat Failure NODEB_ALARM group ERICSSON_3G
HsAgmCongCtrlLicenseNotValid NODEB_ALARM group ERICSSON_3G
HsDbchDeviceSet_GeneralSwError NODEB_ALARM group ERICSSON_3G
HsdpaDualBandMultiCarrierLicenseNotValid NODEB_ALARM group ERICSSON_3G
HsdpaMcinterDuSchedLicenseNotValid NODEB_ALARM group ERICSSON_3G
HsdpaMinBitRateLicenseNotValid NODEB_ALARM group ERICSSON_3G
HsdpaMultiCarrierMimolLicenseNotValid NODEB_ALARM group ERICSSON_3G
HsdpaRbrQosProfilinglLicenseNotValid NODEB_ALARM group ERICSSON_3G
HsFachLicenseNotValid NODEB_ALARM group ERICSSON_3G
HsOlpcLicenseNotValid NODEB_ALARM group ERICSSON_3G
HwUnit_CircuitBreakerTripped NODEB_ALARM group ERICSSON_3G
HwUnit_Disconnected NODEB_ALARM group ERICSSON_3G
HwUnit_GeneralHwError NODEB_ALARM group ERICSSON_3G
HwUnit_GeneralSwError NODEB_ALARM group ERICSSON_3G
HwUnit_LossOfMains NODEB_ALARM group ERICSSON_3G
HwUnit_OperatingTemperatureTooHighBatteryDisco | NODEB_ALARM group ERICSSON_3G
nnected

HwUnit_OperatingTemperatureTooHighCapacityRed | NODEB_ALARM group ERICSSON_3G
uced

HwUnit_OperatingTemperatureTooHighNoService NODEB_ALARM group ERICSSON_3G
HwUnit_OperatingTemperatureToolLowCapacityRedu | NODEB_ALARM group ERICSSON_3G
ced

HwUnit_OperatingTemperatureTooLowCommunicati | NODEB_ALARM group ERICSSON_3G
onlost

IKE Peer Not Reachable NODEB_ALARM group ERICSSON_3G
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IMA Config Aborted at Far End NODEB_ALARM group ERICSSON_3G
IMA Group Blocked at Far End NODEB_ALARM group ERICSSON_3G
IMA Group Configuration Aborted NODEB_ALARM group ERICSSON_3G
IMA Group Insufficient Links NODEB_ALARM group ERICSSON_3G
IMA Group Insufficient Links at Far End NODEB_ALARM group ERICSSON_3G
IMA Group Start-Up at Far End NODEB_ALARM group ERICSSON_3G
IMA Group Timing Mismatch NODEB_ALARM group ERICSSON_3G
IMA Link Out of Delay Synchronization NODEB_ALARM group ERICSSON_3G
IMA Link Reception Misconnected NODEB_ALARM group ERICSSON_3G
IMA Link Transmission Misconnected NODEB_ALARM group ERICSSON_3G
ImprovedLayer2LicenseNotValid NODEB_ALARM group ERICSSON_3G
InconsistentConfiguration NODEB_ALARM group ERICSSON_3G
IncrNumHsCodesLicenseNotValid NODEB_ALARM group ERICSSON_3G
Inter Switch Module Link Fault NODEB_ALARM group ERICSSON_3G
InterferenceSuppressionLicenseNotValid NODEB_ALARM group ERICSSON_3G
InternalSyncLinkError NODEB_ALARM group ERICSSON_3G
Inter-PIU Link Fault NODEB_ALARM group ERICSSON_3G
InterSubTimingCable_ClockDistributionMalfunction NODEB_ALARM group ERICSSON_3G
IntraCabTimingCable_ClockDistributionMalfunction NODEB_ALARM group ERICSSON_3G
IntSuppAllBearersLicenseNotValid NODEB_ALARM group ERICSSON_3G
IntSuppEul10msLicenseNotValid NODEB_ALARM group ERICSSON_3G
Invalid Ethernet Optical Module NODEB_ALARM group ERICSSON_3G
Invalid Optical Module NODEB_ALARM group ERICSSON_3G
IPsec Certificate Fault NODEB_ALARM group ERICSSON_3G
lub_DualStacklubFeatureNotActivated NODEB_ALARM group ERICSSON_3G
Left Fan Stopped NODEB_ALARM group ERICSSON_3G
License Key File Fault NODEB_ALARM group ERICSSON_3G
License Key for Feature Missing NODEB_ALARM group ERICSSON_3G
License Mismatch NODEB_ALARM group ERICSSON_3G
LnaDegradedInBranchC NODEB_ALARM group ERICSSON_3G
LnaDegradedInBranchD NODEB_ALARM group ERICSSON_3G
LnaFailureBranchC NODEB_ALARM group ERICSSON_3G
LnaFailureBranchD NODEB_ALARM group ERICSSON_3G
Local AA DB Installation Fault NODEB_ALARM group ERICSSON_3G
Local Port Occupied NODEB_ALARM group ERICSSON_3G
LoPowTxCable_Disconnected NODEB_ALARM group ERICSSON_3G
Loss of Cell Delineation NODEB_ALARM group ERICSSON_3G
Loss of Cell Delineation on IMA Link NODEB_ALARM group ERICSSON_3G
Loss of Frame NODEB_ALARM group ERICSSON_3G
Loss of IMA Frame NODEB_ALARM group ERICSSON_3G
Loss of Link Redundancy Group O NODEB_ALARM group ERICSSON_3G
Loss of Link Redundancy Group 1 NODEB_ALARM group ERICSSON_3G
Loss of Link Redundancy Group 2 NODEB_ALARM group ERICSSON_3G
Loss of Link Redundancy Group 3 NODEB_ALARM group ERICSSON_3G
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Loss of Pointer - P NODEB_ALARM group ERICSSON_3G
Loss of Pointer -V NODEB_ALARM group ERICSSON_3G
Loss of Signal NODEB_ALARM group ERICSSON_3G
Loss of Switch Redundancy Plane A NODEB_ALARM group ERICSSON_3G
Loss of Switch Redundancy Plane B NODEB_ALARM group ERICSSON_3G
Loss of Synch Reference Redundancy NODEB_ALARM group ERICSSON_3G
Loss of System Clock NODEB_ALARM group ERICSSON_3G
Loss of Tracking NODEB_ALARM group ERICSSON_3G
LossOfMains NODEB_ALARM group ERICSSON_3G
M3UA Association Congested NODEB_ALARM group ERICSSON_3G
M3UA Association Down NODEB_ALARM group ERICSSON_3G
M3UA Local AS Down NODEB_ALARM group ERICSSON_3G
M3UA Remote AS Down NODEB_ALARM group ERICSSON_3G
M3UA Remote SP Down NODEB_ALARM group ERICSSON_3G
Maximum Number of Counters Exceeded NODEB_ALARM group ERICSSON_3G
McpaDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
McpaDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
McpaDeviceGroup_SoftwareDownloadFailure NODEB_ALARM group ERICSSON_3G
McpaDeviceGroup_TakenOutOfServiceToProtectCu NODEB_ALARM group ERICSSON_3G
MixedModeFeatureNotActivated NODEB_ALARM group ERICSSON_3G
MixedModelicenseNotValid NODEB_ALARM group ERICSSON_3G
MS Degraded Signal NODEB_ALARM group ERICSSON_3G
MS Excessive Bit Error Rate NODEB_ALARM group ERICSSON_3G
MTP3b Link Out of Service NODEB_ALARM group ERICSSON_3G
MTP3b Route Set Unavailable NODEB_ALARM group ERICSSON_3G
NbapCommon_Layer3SetupFailure NODEB_ALARM group ERICSSON_3G
Network Synch Time from GPS Missing NODEB_ALARM group ERICSSON_3G
NodeBFunction_16QamLicenseNotValid NODEB_ALARM group ERICSSON_3G
NodeBFunction_4wayRxDiversityLicenseNotValid NODEB_ALARM group ERICSSON_3G
NodeBFunction_64QamLicenseNotValid NODEB_ALARM group ERICSSON_3G
NodeBFunction_ConfigurationMismatch NODEB_ALARM group ERICSSON_3G
NodeBFunction_CpclicenseNotValid NODEB_ALARM group ERICSSON_3G
NodeBFunction_DIHwUsageExceedsDlLicenselLevel NODEB_ALARM group ERICSSON_3G
NodeBFunction_DIPowerControlEullicenseNotValid | NODEB_ALARM group ERICSSON_3G
NodeBFunction_DualStacklubLicenseNotValid NODEB_ALARM group ERICSSON_3G
NodeBFunction_EnhancedlLayer2LicenseNotValid NODEB_ALARM group ERICSSON_3G
NodeBFunction_Eul2msTtiLicenseNotValid NODEB_ALARM group ERICSSON_3G
NodeBFunction_EulGrakeLicenseNotValid NODEB_ALARM group ERICSSON_3G
NodeBFunction_FDpchSrbOnHsdpalicenseNotValid NODEB_ALARM group ERICSSON_3G
NodeBFunction_HsdpaDynamicCodeAllocationLicens | NODEB_ALARM group ERICSSON_3G
eNotValid

NodeBFunction_HsdpaFlexibleSchedulerlLicenseNotV | NODEB_ALARM group ERICSSON_3G
alid

NodeBFunction_HsdpalmprovedLinkAdaptationLicens | NODEB_ALARM group ERICSSON_3G

eNotValid
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NodeBFunction_HsdpalncrementalRedundancylicens | NODEB_ALARM group ERICSSON_3G
eNotValid

NodeBFunction_HsdpaMultiCarrierlnactivityControlLi | NODEB_ALARM group ERICSSON_3G
censeNotValid

NodeBFunction_HsdpaMultiCarrierLicenseNotValid NODEB_ALARM group ERICSSON_3G
NodeBFunction_MbmslubEfficiencyLicenseNotValid | NODEB_ALARM group ERICSSON_3G
NodeBFunction_MimolLicenseNotValid NODEB_ALARM group ERICSSON_3G
NodeBFunction_PerHargProcessGrantLicenseNotVali | NODEB_ALARM group ERICSSON_3G
d

NodeBFunction_RetCascadinglicenseNotValid NODEB_ALARM group ERICSSON_3G
NodeBFunction_StandardizedRetLicenseNotValid NODEB_ALARM group ERICSSON_3G
NodeBFunction_StandardizedTmalLicenseNotValid NODEB_ALARM group ERICSSON_3G
NodeBFunction_UIHwUsageExceedsUILicenselevel NODEB_ALARM group ERICSSON_3G
NodeSynch_Phase_Difference_Measurement_Failed | NODEB_ALARM group ERICSSON_3G
NodeSynch_Phasedrift_Threshold_Exceeded NODEB_ALARM group ERICSSON_3G
NodeSynchTp_ConnectionlLost NODEB_ALARM group ERICSSON_3G
NodeSynchTp_Initial_Phase_Difference_Measureme | NODEB_ALARM group ERICSSON_3G
nt_Failed

NodeSynchTp_Phase_Difference_Measurement_Fail | NODEB_ALARM group ERICSSON_3G
ed

NodeSynchTp_Threshold_Exceeded NODEB_ALARM group ERICSSON_3G
NotSupportedinterDuCombination NODEB_ALARM group ERICSSON_3G
NTP Server Reachability Fault NODEB_ALARM group ERICSSON_3G
NTP System Time Sync Fault NODEB_ALARM group ERICSSON_3G
NTP System Time Sync Problem NODEB_ALARM group ERICSSON_3G
NumberOf100WPowerAmplifiersExceedsLicensedLimi | NODEB_ALARM group ERICSSON_3G
t

NumberOf120WPowerAmplifiersExceedsLicensedLimi | NODEB_ALARM group ERICSSON_3G
t

NumberOf80WPowerAmplifiersExceedsLicensedLimit | NODEB_ALARM group ERICSSON_3G
NumberOfHwEnNtitiesMismatch NODEB_ALARM group ERICSSON_3G
ObifDeviceGroup_ClockDistributionMalfunction NODEB_ALARM group ERICSSON_3G
ObifDeviceGroup_ConfigurationMismatch NODEB_ALARM group ERICSSON_3G
ObifDeviceGroup_DpProgramNotConfigured NODEB_ALARM group ERICSSON_3G
ObifDeviceGroup_GammalinkFailure NODEB_ALARM group ERICSSON_3G
ObifDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
ObifDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
ObifDeviceGroup_LossOfSynch NODEB_ALARM group ERICSSON_3G
ObifDeviceGroup_MpDbCommunicationFailure NODEB_ALARM group ERICSSON_3G
ObifDeviceGroup_PoorClockSignal NODEB_ALARM group ERICSSON_3G
ObifDeviceGroup_SfpModuleHwError NODEB_ALARM group ERICSSON_3G
ObifDeviceGroup_SoftwareDownloadFailure NODEB_ALARM group ERICSSON_3G
Opticallnterfacelink_OpticallnterfaceLinkFailure NODEB_ALARM group ERICSSON_3G
Opticallnterfacelink_ToolLongOpticallnterfacelink NODEB_ALARM group ERICSSON_3G
OptoCommCable_OptoCommunicationFailure NODEB_ALARM group ERICSSON_3G
OSPF - Working Mode Disabled NODEB_ALARM group ERICSSON_3G
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OutDeviceSet_GeneralHwError NODEB_ALARM group ERICSSON_3G
OutDeviceSet_GeneralSwError NODEB_ALARM group ERICSSON_3G
Packet Server Availability Fault NODEB_ALARM group ERICSSON_3G
Password File Fault NODEB_ALARM group ERICSSON_3G
PauDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
PauDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
PauDeviceGroup_HwSwMismatch NODEB_ALARM group ERICSSON_3G
Payload Mismatch - P NODEB_ALARM group ERICSSON_3G
Payload Mismatch - V NODEB_ALARM group ERICSSON_3G
PcuDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
PcuDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
PcuDeviceGroup_SoftwareDownloadFailure NODEB_ALARM group ERICSSON_3G
PdDevice_CurrentTooHigh NODEB_ALARM group ERICSSON_3G
PdDevice_GeneralHwError NODEB_ALARM group ERICSSON_3G
PdDevice_GeneralSwError NODEB_ALARM group ERICSSON_3G
PdDevice_SoftStarterBreakerFailure NODEB_ALARM group ERICSSON_3G
PdDevice_TransistorFailure NODEB_ALARM group ERICSSON_3G
PDH Degraded Signal NODEB_ALARM group ERICSSON_3G
PDH Loss of Frame NODEB_ALARM group ERICSSON_3G
PDH Loss of Signal NODEB_ALARM group ERICSSON_3G
PDH Payload Mismatch NODEB_ALARM group ERICSSON_3G
PDH Unequipped Defect NODEB_ALARM group ERICSSON_3G
PIU Device General Problem NODEB_ALARM group ERICSSON_3G
PIU Device Hardware Fault NODEB_ALARM group ERICSSON_3G
Plug-In Unit General Problem NODEB_ALARM group ERICSSON_3G
Plug-In Unit HW Failure NODEB_ALARM group ERICSSON_3G
Plug-In Unit Synch Hardware Fault NODEB_ALARM group ERICSSON_3G
Power Failure Left Slot NODEB_ALARM group ERICSSON_3G
Power Failure Right Slot NODEB_ALARM group ERICSSON_3G
PowerDistrSystem_RejectSignalFromHardware NODEB_ALARM group ERICSSON_3G
PowerDistrSystem_SignalNotReceivedWithinTime NODEB_ALARM group ERICSSON_3G
PowerSupply_LossOfMains NODEB_ALARM group ERICSSON_3G
PowerSupply_SystemOvervoltage NODEB_ALARM group ERICSSON_3G
PowerSupply_SystemUndervoltage NODEB_ALARM group ERICSSON_3G
PowerSupplySystem_SignalNotReceivedWithinTime | NODEB_ALARM group ERICSSON_3G
PowerSupplySystem_SystemOvervoltage NODEB_ALARM group ERICSSON_3G
PowerSupplySystem_SystemUndervoltage NODEB_ALARM group ERICSSON_3G
PredefRbsScannerGpeh_FailedToWriteFile NODEB_ALARM group ERICSSON_3G
PsDevice_LossOfMains NODEB_ALARM group ERICSSON_3G
PsDeviceSet_GeneralHwError NODEB_ALARM group ERICSSON_3G
PsDeviceSet_GeneralSwError NODEB_ALARM group ERICSSON_3G
PsDeviceSet_NumberOfHwEnNtitiesMismatch NODEB_ALARM group ERICSSON_3G
PsiCoveragelicenseNotValid NODEB_ALARM group ERICSSON_3G
Psu_GeneralHwError NODEB_ALARM group ERICSSON_3G
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Psu_GeneralSwError NODEB_ALARM group ERICSSON_3G
Psu_LossOfMains NODEB_ALARM group ERICSSON_3G
PsuDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
PsuDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
PsuDeviceGroup_HwSwMismatch NODEB_ALARM group ERICSSON_3G
RaxDeviceGroup_AtmConfigurationMismatch NODEB_ALARM group ERICSSON_3G
RaxDeviceGroup_BackplaneBusCollision NODEB_ALARM group ERICSSON_3G
RaxDeviceGroup_DpProgramNotConfigured NODEB_ALARM group ERICSSON_3G
RaxDeviceGroup_GammalinkFailure NODEB_ALARM group ERICSSON_3G
RaxDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
RaxDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
RaxDeviceGroup_HwNotSupported NODEB_ALARM group ERICSSON_3G
RaxDeviceGroup_IncompatibleGammaBusProtocol NODEB_ALARM group ERICSSON_3G
RaxDeviceGroup_LossOfSynch NODEB_ALARM group ERICSSON_3G
RaxDeviceGroup_MpDbCommunicationFailure NODEB_ALARM group ERICSSON_3G
RaxDeviceGroup_PoorClockSignal NODEB_ALARM group ERICSSON_3G
RaxDeviceGroup_RaxTxInterfaceCommunicationError | NODEB_ALARM group ERICSSON_3G
RaxDeviceGroup_SoftwareDownloadFailure NODEB_ALARM group ERICSSON_3G
RbsLocalCell_CellRangeExceedsLicensedLimit NODEB_ALARM group ERICSSON_3G
RbsLocalCell_ConfiguredLimitExceedsLicensedLimit NODEB_ALARM group ERICSSON_3G
RbsLocalCell_MaxNumeEulUsersExceedsLicensedLimit | NODEB_ALARM group ERICSSON_3G
RbsLocalCell_MaxNumHsdpaUsersExceedsLicensedLi | NODEB_ALARM group ERICSSON_3G
mit

RbsLocalCell_MaxNumHsPdschCodesExceedsLicense | NODEB_ALARM group ERICSSON_3G
dLimit

RbsLocalCell_OcnsDITransmissionlsActivated NODEB_ALARM group ERICSSON_3G
RbsMpLoadSharinglLicenseNotValid NODEB_ALARM group ERICSSON_3G
RbsSynchronization_RejectSignalFromHardware NODEB_ALARM group ERICSSON_3G
RbsSynchronization_SignalNotReceivedWithinTime NODEB_ALARM group ERICSSON_3G
Real Time Security Event Log Fault NODEB_ALARM group ERICSSON_3G
Remote IP Address Unreachable NODEB_ALARM group ERICSSON_3G
Resource Access Misconfiguration NODEB_ALARM group ERICSSON_3G
ResourceMissingTxBranch NODEB_ALARM group ERICSSON_3G
RetDevice_ElectricalAntennaTiltOutOfRange NODEB_ALARM group ERICSSON_3G
RetDevice_GeneralHwError NODEB_ALARM group ERICSSON_3G
RetDevice_GeneralSwError NODEB_ALARM group ERICSSON_3G
RetDevice_RetFailure NODEB_ALARM group ERICSSON_3G
RetDevice_RetProfileParameterError NODEB_ALARM group ERICSSON_3G
RetDevice_SignalNotReceivedWithinTime NODEB_ALARM group ERICSSON_3G
RetDeviceSet_GeneralHwError NODEB_ALARM group ERICSSON_3G
RetDeviceSet_GeneralSwError NODEB_ALARM group ERICSSON_3G
RetDeviceSet_RetFailure NODEB_ALARM group ERICSSON_3G
RetuDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
RetuDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
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RetuDeviceGroup_RetPowerConsumptionTooHigh NODEB_ALARM group ERICSSON_3G
RfCable_Disconnected NODEB_ALARM group ERICSSON_3G
RfifDeviceGroup_ClockDistributionMalfunction NODEB_ALARM group ERICSSON_3G
RfifDeviceGroup_DpProgramNotConfigured NODEB_ALARM group ERICSSON_3G
RfifDeviceGroup_GammalinkFailure NODEB_ALARM group ERICSSON_3G
RfifDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
RfifDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
RfifDeviceGroup_IncompatiblePowerClippingAlgorith | NODEB_ALARM group ERICSSON_3G
m

RfifDeviceGroup_IncorrectCableForDeliveredClock NODEB_ALARM group ERICSSON_3G
RfifDeviceGroup_IncorrectCableForReceivedClock NODEB_ALARM group ERICSSON_3G
RfifDeviceGroup_LossOfSynch NODEB_ALARM group ERICSSON_3G
RfifDeviceGroup_MpDbCommunicationFailure NODEB_ALARM group ERICSSON_3G
RfifDeviceGroup_PoorClockSignal NODEB_ALARM group ERICSSON_3G
RfifDeviceGroup_SoftwareDownloadFailure NODEB_ALARM group ERICSSON_3G
Right Fan Stopped NODEB_ALARM group ERICSSON_3G
RruDeviceGroup_ConfigurationMismatchWithAntenn | NODEB_ALARM group ERICSSON_3G
aEquipment

RruDeviceGroup_ExternalUnitFailure NODEB_ALARM group ERICSSON_3G
RruDeviceGroup_FanFailure NODEB_ALARM group ERICSSON_3G
RruDeviceGroup_GammalinkFailure NODEB_ALARM group ERICSSON_3G
RruDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
RruDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
RruDeviceGroup_HwNotSupported NODEB_ALARM group ERICSSON_3G
RruDeviceGroup_NumberOfHwEnNtitiesMismatch NODEB_ALARM group ERICSSON_3G
RruDeviceGroup_RetPortCurrentTooHigh NODEB_ALARM group ERICSSON_3G
RruDeviceGroup_SfpModuleConfigurationMismatch | NODEB_ALARM group ERICSSON_3G
RruDeviceGroup_SfpModuleHwError NODEB_ALARM group ERICSSON_3G
RruDeviceGroup_SoftwareDownloadFailure NODEB_ALARM group ERICSSON_3G
RuDeviceGroup_ExternalUnitFailure NODEB_ALARM group ERICSSON_3G
RuDeviceGroup_GammaDownlinkFailure NODEB_ALARM group ERICSSON_3G
RuDeviceGroup_GammaUplinkFailure NODEB_ALARM group ERICSSON_3G
RuDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
RuDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
RuDeviceGroup_HwNotSupported NODEB_ALARM group ERICSSON_3G
RuDeviceGroup_LossOfSynch NODEB_ALARM group ERICSSON_3G
RuDeviceGroup_NumberOfHwEnNtitiesMismatch NODEB_ALARM group ERICSSON_3G
RuDeviceGroup_PoorClockSignal NODEB_ALARM group ERICSSON_3G
RuDeviceGroup_SoftwareDownloadFailure NODEB_ALARM group ERICSSON_3G
RuifDeviceGroup_ClockDistributionMalfunction NODEB_ALARM group ERICSSON_3G
RuifDeviceGroup_DpProgramNotConfigured NODEB_ALARM group ERICSSON_3G
RuifDeviceGroup_GammaDownlinkFailure NODEB_ALARM group ERICSSON_3G
RuifDeviceGroup_GammaUplinkFailure NODEB_ALARM group ERICSSON_3G
RuifDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
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RuifDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
RuifDeviceGroup_LossOfSynch NODEB_ALARM group ERICSSON_3G
RuifDeviceGroup_MpDbCommunicationFailure NODEB_ALARM group ERICSSON_3G
RuifDeviceGroup_PoorClockSignal NODEB_ALARM group ERICSSON_3G
RuifDeviceGroup_SoftwareDownloadFailure NODEB_ALARM group ERICSSON_3G
SaiuDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
SaiuDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
SaiuDeviceGroup_HwSwMismatch NODEB_ALARM group ERICSSON_3G
SCB System Clock Path HW Fault NODEB_ALARM group ERICSSON_3G
SCCP Remote Subsystem Unavailable NODEB_ALARM group ERICSSON_3G
Sector_FrequencyBandNotSupported NODEB_ALARM group ERICSSON_3G
Sector_MissingRetProfile NODEB_ALARM group ERICSSON_3G
Sector_RejectSignalFromHardware NODEB_ALARM group ERICSSON_3G
Sector_SignalNotReceivedWithinTime NODEB_ALARM group ERICSSON_3G
Security Level Fault NODEB_ALARM group ERICSSON_3G
Slave TU Out of Synchronization NODEB_ALARM group ERICSSON_3G
SPM General Problem NODEB_ALARM group ERICSSON_3G
SPM HW Failure NODEB_ALARM group ERICSSON_3G
StrxDeviceGroup_DpProgramNotConfigured NODEB_ALARM group ERICSSON_3G
StrxDeviceGroup_GammalinkFailure NODEB_ALARM group ERICSSON_3G
StrxDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
StrxDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
StrxDeviceGroup_LossOfSynch NODEB_ALARM group ERICSSON_3G
StrxDeviceGroup_MpDbCommunicationFailure NODEB_ALARM group ERICSSON_3G
StrxDeviceGroup_PoorClockSignal NODEB_ALARM group ERICSSON_3G
StrxDeviceGroup_SoftwareDownloadFailure NODEB_ALARM group ERICSSON_3G
Subrack Power Configuration Fault NODEB_ALARM group ERICSSON_3G
Switch Core Fault NODEB_ALARM group ERICSSON_3G
Switch DBM PLL Tuning Fault NODEB_ALARM group ERICSSON_3G
Switch DBM TUB Detection Fault NODEB_ALARM group ERICSSON_3G
Switch Internal Link Fault NODEB_ALARM group ERICSSON_3G
Switch Internal Link Group O Fault NODEB_ALARM group ERICSSON_3G
Switch Internal Link Group 1 Fault NODEB_ALARM group ERICSSON_3G
Switch Internal Link Group 2 Fault NODEB_ALARM group ERICSSON_3G
Switch Internal Link Group 3 Fault NODEB_ALARM group ERICSSON_3G
Switch Internal Link Port O Fault NODEB_ALARM group ERICSSON_3G
Switch Internal Link Port 1 Fault NODEB_ALARM group ERICSSON_3G
Switch Internal Link Port 2 Fault NODEB_ALARM group ERICSSON_3G
Switch Internal Link Port 3 Fault NODEB_ALARM group ERICSSON_3G
Switch Plane A Fault NODEB_ALARM group ERICSSON_3G
Switch Plane B Fault NODEB_ALARM group ERICSSON_3G
Switch Port Fault NODEB_ALARM group ERICSSON_3G
SXB System Clock Path HW Fault NODEB_ALARM group ERICSSON_3G
Sync Reference PDV Problem NODEB_ALARM group ERICSSON_3G
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Synch Reference Not Reliable NODEB_ALARM group ERICSSON_3G
Synch Reference Path HW Fault NODEB_ALARM group ERICSSON_3G
System Clock Distribution HW Fault NODEB_ALARM group ERICSSON_3G
System Clock in Holdover Mode NODEB_ALARM group ERICSSON_3G
System Clock Quality Degradation NODEB_ALARM group ERICSSON_3G
TimDevice_GeneralHwError NODEB_ALARM group ERICSSON_3G
TimDevice_GeneralSweError NODEB_ALARM group ERICSSON_3G
TimDevice_PhaselockFailure NODEB_ALARM group ERICSSON_3G
TimDevice_RadioClocklsNotStable NODEB_ALARM group ERICSSON_3G
TimDeviceSet_ClockFrequencyStabilityMalfunction NODEB_ALARM group ERICSSON_3G
TimDeviceSet_ClockMalfunction NODEB_ALARM group ERICSSON_3G
TimDeviceSet_GeneralHwError NODEB_ALARM group ERICSSON_3G
TimDeviceSet_GeneralSwError NODEB_ALARM group ERICSSON_3G
TmaDevice_GeneralHwError NODEB_ALARM group ERICSSON_3G
TmaDevice_GeneralSwError NODEB_ALARM group ERICSSON_3G
TmaDevice_LnaDegraded NODEB_ALARM group ERICSSON_3G
TmaDevice_LnaFailure NODEB_ALARM group ERICSSON_3G
TmaDeviceSet_GeneralHwError NODEB_ALARM group ERICSSON_3G
TmaDeviceSet_GeneralSwError NODEB_ALARM group ERICSSON_3G
TmfConfigurationFailure NODEB_ALARM group ERICSSON_3G
ToolongCable NODEB_ALARM group ERICSSON_3G
TpaDevice_AmplificationError NODEB_ALARM group ERICSSON_3G
TpaDevice_GeneralHwError NODEB_ALARM group ERICSSON_3G
TpaDevice_GeneralSwError NODEB_ALARM group ERICSSON_3G
TpaDevice_MaxTotalOutputPowerTruncated NODEB_ALARM group ERICSSON_3G
TpaDevice_NumberOf40WPowerAmplifiersExceedsLi | NODEB_ALARM group ERICSSON_3G
censedLimit

TpaDevice_NumberOf60WPowerAmplifiersExceedslLi | NODEB_ALARM group ERICSSON_3G
censedLimit

TpaDevice_RfHwTemperatureAbnormallyHigh NODEB_ALARM group ERICSSON_3G
TpaDevice_RfHwTemperatureAbnormallyLow NODEB_ALARM group ERICSSON_3G
TpaDevice_RfHwTemperatureExceptionallyHigh NODEB_ALARM group ERICSSON_3G
TpaDevice_RfHwTemperatureExceptionallyLow NODEB_ALARM group ERICSSON_3G
TpaDevice_RfHwTemperatureHigh NODEB_ALARM group ERICSSON_3G
TpaDevice_RflnputLevelTooHigh NODEB_ALARM group ERICSSON_3G
TpaDeviceSet_GeneralHwError NODEB_ALARM group ERICSSON_3G
Trace ldentifier Mismatch - P NODEB_ALARM group ERICSSON_3G
TrDevice_GeneralHwError NODEB_ALARM group ERICSSON_3G
TrDevice_GeneralSwError NODEB_ALARM group ERICSSON_3G
TrDevice_TxGainTooHigh NODEB_ALARM group ERICSSON_3G
TrDevice_TxGainToolLow NODEB_ALARM group ERICSSON_3G
TrDeviceSet_GeneralHwError NODEB_ALARM group ERICSSON_3G
TrDeviceSet_GeneralSwError NODEB_ALARM group ERICSSON_3G
Trusted Certificate Installation Fault NODEB_ALARM group ERICSSON_3G
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TrxDeviceGroup_DpProgramNotConfigured NODEB_ALARM group ERICSSON_3G
TrxDeviceGroup_GammalinkFailure NODEB_ALARM group ERICSSON_3G
TrxDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
TrxDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
TrxDeviceGroup_LossOfSynch NODEB_ALARM group ERICSSON_3G
TrxDeviceGroup_MpDbCommunicationFailure NODEB_ALARM group ERICSSON_3G
TrxDeviceGroup_PoorClockSignal NODEB_ALARM group ERICSSON_3G
TrxDeviceGroup_SoftwareDownloadFailure NODEB_ALARM group ERICSSON_3G
TrxRfCable_Disconnected NODEB_ALARM group ERICSSON_3G
TU Hardware Fault NODEB_ALARM group ERICSSON_3G
TU Synch Reference Loss of Signal NODEB_ALARM group ERICSSON_3G
TU System Clock Path HW Fault NODEB_ALARM group ERICSSON_3G
TU11 Loss of Pointer NODEB_ALARM group ERICSSON_3G
TU12 Loss of Pointer NODEB_ALARM group ERICSSON_3G
TuDeviceGroup_DpProgramNotConfigured NODEB_ALARM group ERICSSON_3G
TuDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
TuDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
TuDeviceGroup_MpDbCommunicationFailure NODEB_ALARM group ERICSSON_3G
TxDeviceGroup_AtmConfigurationMismatch NODEB_ALARM group ERICSSON_3G
TxDeviceGroup_DpProgramNotConfigured NODEB_ALARM group ERICSSON_3G
TxDeviceGroup_EulRequiresHsCodeResourcesinBbPo | NODEB_ALARM group ERICSSON_3G
ol

TxDeviceGroup_GammalinkFailure NODEB_ALARM group ERICSSON_3G
TxDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
TxDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
TxDeviceGroup_HwNotSupported NODEB_ALARM group ERICSSON_3G
TxDeviceGroup_LossOfSynch NODEB_ALARM group ERICSSON_3G
TxDeviceGroup_MpDbCommunicationFailure NODEB_ALARM group ERICSSON_3G
TxDeviceGroup_NumberOfProcessingResourcesNotS | NODEB_ALARM group ERICSSON_3G
upported

TxDeviceGroup_PoorClockSignal NODEB_ALARM group ERICSSON_3G
TxDeviceGroup_RaxTxInterfaceCommunicationError | NODEB_ALARM group ERICSSON_3G
TxDeviceGroup_SoftwareDownloadFailure NODEB_ALARM group ERICSSON_3G
TxDeviceGroup_TxTxCommunicationError NODEB_ALARM group ERICSSON_3G
UbchDeviceSet_CapacitylLost NODEB_ALARM group ERICSSON_3G
UbchDeviceSet_GeneralHwError NODEB_ALARM group ERICSSON_3G
UbchDeviceSet_GeneralSwError NODEB_ALARM group ERICSSON_3G
UlCeGracePeriodExpired NODEB_ALARM group ERICSSON_3G
UlCeGracePeriodExpiring NODEB_ALARM group ERICSSON_3G
UlCeGracePeriodStarted NODEB_ALARM group ERICSSON_3G
UlFcclicenseNotValid NODEB_ALARM group ERICSSON_3G
Unequipped Defect - P NODEB_ALARM group ERICSSON_3G
Unequipped Defect - V NODEB_ALARM group ERICSSON_3G
Unit Contact Fault NODEB_ALARM group ERICSSON_3G
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Unit Hardware Fault NODEB_ALARM group ERICSSON_3G
Unit Missing NODEB_ALARM group ERICSSON_3G
Upgrade Package Corrupt NODEB_ALARM group ERICSSON_3G
UplinkBaseBandPool_UlIHwLessThanUlCapacity NODEB_ALARM group ERICSSON_3G
UplinkBaseBandPool_UlHwUsageExceedsUlLicenseLe | NODEB_ALARM group ERICSSON_3G
vel

User-Defined Profiles File Error NODEB_ALARM group ERICSSON_3G
VC ete Loss of Connectivity NODEB_ALARM group ERICSSON_3G
VC11 Degraded Signal NODEB_ALARM group ERICSSON_3G
VC11 Payload Mismatch NODEB_ALARM group ERICSSON_3G
VC11 Unequipped Defect NODEB_ALARM group ERICSSON_3G
VC12 Degraded Signal NODEB_ALARM group ERICSSON_3G
VC12 Payload Mismatch NODEB_ALARM group ERICSSON_3G
VC12 Trace ldentifier Mismatch NODEB_ALARM group ERICSSON_3G
VC12 Unequipped Defect NODEB_ALARM group ERICSSON_3G
VC3 Degraded Signal NODEB_ALARM group ERICSSON_3G
VC3 Loss of MultiFrame NODEB_ALARM group ERICSSON_3G
VC3 Payload Mismatch NODEB_ALARM group ERICSSON_3G
VC3 Trace |dentifier Mismatch NODEB_ALARM group ERICSSON_3G
VC3 Unequipped Defect NODEB_ALARM group ERICSSON_3G
VC4 Degraded Signal NODEB_ALARM group ERICSSON_3G
VC4 Loss of MultiFrame NODEB_ALARM group ERICSSON_3G
VC4 Payload Mismatch NODEB_ALARM group ERICSSON_3G
VC4 Trace |dentifier Mismatch NODEB_ALARM group ERICSSON_3G
VC4 Unequipped Defect NODEB_ALARM group ERICSSON_3G
VP ete Loss of Connectivity NODEB_ALARM group ERICSSON_3G
WrongRunninglLm NODEB_ALARM group ERICSSON_3G
XalmDeviceGroup_GeneralHwError NODEB_ALARM group ERICSSON_3G
XalmDeviceGroup_GeneralSwError NODEB_ALARM group ERICSSON_3G
XalmDeviceGroup_SoftwareDownloadFailure NODEB_ALARM group ERICSSON_3G
TimDevice_RadioClocklsNotStable Undefined group ERICSSON_3G
Slave TU Out of Synchronization Undefined group ERICSSON_3G
DigitalCable_CableFailure Undefined group ERICSSON_3G
DeviceGroup_GeneralSwError Undefined group ERICSSON_3G
AuxPluginUnit_PiuConnectionlLost Undefined group ERICSSON_3G
Carrier_RxDiversitylLost Undefined group ERICSSON_3G
Heartbeat Failure Undefined group ERICSSON_3G
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AntennaBranch_AntennaSystemProblemInBranch Undefined group ERICSSON_3G
AntennaBranch_AntennaSystemProbleminBranchA Undefined group ERICSSON_3G
AntennaBranch_AntennaSystemProblemInBranchB Undefined group ERICSSON_3G
AntennaBranch_AntennaSystemProblemInBranchC Undefined group ERICSSON_3G
AntennaBranch_AntennaSystemProblemIinBranchD Undefined group ERICSSON_3G
UtranCell_ServiceUnavailable Undefined group ERICSSON_3G
DigitalCable_CableFailure ERB_UNAVAILABILITY_IM | ERICSSON_3G
PACT_E3G_NBAP group
AntennaBranch_AntennaSystemProblemInBranch ERB_UNAVAILABILITY_IM | ERICSSON_3G
PACT_E3G_NBAP group
AntennaBranch_AntennaSystemProblemInBranchA ERB_UNAVAILABILITY_IM | ERICSSON_3G
PACT_E3G_NBAP group
AntennaBranch_AntennaSystemProblemInBranchB ERB_UNAVAILABILITY_IM | ERICSSON_3G
PACT_E3G_NBAP group
AntennaBranch_AntennaSystemProblemInBranchC ERB_UNAVAILABILITY_IM | ERICSSON_3G
PACT_E3G_NBAP group
AntennaBranch_AntennaSystemProbleminBranchD ERB_UNAVAILABILITY_IM | ERICSSON_3G
PACT_E3G_NBAP group
TimDevice_RadioClockIsNotStable ERB_UNAVAILABILITY_IM | ERICSSON_3G
PACT_E3G_NBAP group
DeviceGroup_GeneralSwError ERB_UNAVAILABILITY_IM | ERICSSON_3G
PACT_E3G_NBAP group
AuxPluginUnit_PiuConnectionlLost ERB_UNAVAILABILITY_IM | ERICSSON_3G
PACT_E3G_NBAP group
Carrier_RxDiversitylLost ERB_UNAVAILABILITY_IM | ERICSSON_3G

PACT_E3G_NBAP group

System Clock Quality Degradation

E4G_SITE_RULE group

ERICSSSON_4G

Heartbeat Failure

E4G_SITE_RULE group

ERICSSSON_4G

ServiceUnavailable

E4G_SITE_RULE group

ERICSSSON_4G

PowerFailure

E4AG_SITE_RULE group

ERICSSSON_4G

HwFault

E4G_SITE_RULE group

ERICSSSON_4G

ResourceConfigurationFailure

E4G_SITE_RULE group

ERICSSSON_4G

21204 Correlated with the HUAWEI_2G
original alarm 21807
2218 Correlated with the HUAWEI_2G

original alarm 21807
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2216 Correlated with the HUAWEI_2G
original alarm 21807

2214 Correlated with the HUAWEI_2G
original alarm 21807

21807 Original alarm to be HUAWEI 2G
checked in the correlation
rule with the alarms
21204,2218, 2216 and
2214

21201 Correlated with the HUAWEI_2G
original alarm 21801

25800 Correlated with the HUAWEI_2G
original alarm 21801

25803 Correlated with the HUAWEI_2G
original alarm 21801

21203 Correlated with the HUAWEI 2G
original alarm 21801

25802 Correlated with the HUAWEI 2G
original alarm 21801

21202 Correlated with the HUAWEI 2G
original alarm 21801

21204 Correlated with the HUAWEI_2G
original alarm 21801

25801 Correlated with the HUAWEI_2G
original alarm 21801

21206 Correlated with the HUAWEI_2G
original alarm 21801

25807 Correlated with the HUAWEI 2G
original alarm 21801

21209 Correlated with the HUAWEI 2G
original alarm 21801

21251 Correlated with the HUAWEI 2G
original alarm 21801

21252 Correlated with the HUAWEI_2G
original alarm 21801

21258 Correlated with the HUAWEI_2G
original alarm 21801

21259 Correlated with the HUAWEI_2G
original alarm 21801

21260 Correlated with the HUAWEI 2G
original alarm 21801

21261 Correlated with the HUAWEI 2G
original alarm 21801

21262 Correlated with the HUAWEI 2G
original alarm 21801

21275 Correlated with the HUAWEI_2G
original alarm 21801

21277 Correlated with the HUAWEI_2G

original alarm 21801




106

21278 Correlated with the HUAWEI_2G
original alarm 21801

21279 Correlated with the HUAWEI_2G
original alarm 21801

21280 Correlated with the HUAWEI 2G
original alarm 21801

21284 Correlated with the HUAWEI 2G
original alarm 21801

21286 Correlated with the HUAWEI 2G
original alarm 21801

21287 Correlated with the HUAWEI_2G
original alarm 21801

21288 Correlated with the HUAWEI_2G
original alarm 21801

21289 Correlated with the HUAWEI_2G
original alarm 21801

21291 Correlated with the HUAWEI_2G
original alarm 21801

4136 Correlated with the HUAWEI_2G
original alarm 21801

2148 Correlated with the HUAWEI_2G
original alarm 21801

4192 Correlated with the HUAWEI 2G
original alarm 21801

2204 Correlated with the HUAWEI 2G
original alarm 21801

4210 Correlated with the HUAWEI 2G
original alarm 21801

4212 Correlated with the HUAWEI 2G
original alarm 21801

4214 Correlated with the HUAWEI_2G
original alarm 21801

4224 Correlated with the HUAWEI_2G
original alarm 21801

5026 Correlated with the HUAWEI_2G
original alarm 21801

5028 Correlated with the HUAWEI 2G
original alarm 21801

5030 Correlated with the HUAWEI 2G
original alarm 21801

26231 Correlated with the HUAWEI 2G
original alarm 21801

26234 Correlated with the HUAWEI_2G
original alarm 21801

26235 Correlated with the HUAWEI_2G
original alarm 21801

26501 Correlated with the HUAWEI_2G
original alarm 21801

26504 Correlated with the HUAWEI 2G

original alarm 21801
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26532 Correlated with the HUAWEI_2G
original alarm 21801

28010 Correlated with the HUAWEI_2G
original alarm 21801

2114 Correlated with the HUAWEI 2G
original alarm 21801

3052 Correlated with the HUAWEI 2G
original alarm 21801

3572 Correlated with the HUAWEI 2G
original alarm 21801

4102 Correlated with the HUAWEI_2G
original alarm 21801

3072 Correlated with the HUAWEI_2G
original alarm 21801

4612 Correlated with the HUAWEI_2G
original alarm 21801

12302 Correlated with the HUAWEI_2G
original alarm 21801

12824 Correlated with the HUAWEI_2G
original alarm 21801

28006 Correlated with the HUAWEI_2G
original alarm 21801

26529 Correlated with the HUAWEI 2G
original alarm 21801

26538 Correlated with the HUAWEI 2G
original alarm 21801

26524 Correlated with the HUAWEI 2G
original alarm 21801

26533 Correlated with the HUAWEI 2G
original alarm 21801

4108 Correlated with the HUAWEI_2G
original alarm 21801

3058 Correlated with the HUAWEI_2G
original alarm 21801

2120 Correlated with the HUAWEI_2G
original alarm 21801

4116 Correlated with the HUAWEI 2G
original alarm 21801

2128 Correlated with the HUAWEI 2G
original alarm 21801

4118 Correlated with the HUAWEI 2G
original alarm 21801

2130 Correlated with the HUAWEI_2G
original alarm 21801

4140 Correlated with the HUAWEI_2G
original alarm 21801

4144 Correlated with the HUAWEI_2G
original alarm 21801

2156 Correlated with the HUAWEI 2G

original alarm 21801
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4154 Correlated with the HUAWEI_2G
original alarm 21801

4158 Correlated with the HUAWEI_2G
original alarm 21801

3628 Correlated with the HUAWEI 2G
original alarm 21801

3108 Correlated with the HUAWEI 2G
original alarm 21801

2170 Correlated with the HUAWEI 2G
original alarm 21801

4164 Correlated with the HUAWEI_2G
original alarm 21801

3634 Correlated with the HUAWEI_2G
original alarm 21801

3114 Correlated with the HUAWEI_2G
original alarm 21801

2176 Correlated with the HUAWEI_2G
original alarm 21801

4184 Correlated with the HUAWEI_2G
original alarm 21801

2196 Correlated with the HUAWEI_2G
original alarm 21801

4186 Correlated with the HUAWEI 2G
original alarm 21801

3656 Correlated with the HUAWEI 2G
original alarm 21801

2198 Correlated with the HUAWEI 2G
original alarm 21801

4194 Correlated with the HUAWEI 2G
original alarm 21801

12260 Correlated with the HUAWEI_2G
original alarm 21801

10724 Correlated with the HUAWEI_2G
original alarm 21801

9698 Correlated with the HUAWEI_2G
original alarm 21801

6628 Correlated with the HUAWEI 2G
original alarm 21801

5334 Correlated with the HUAWEI 2G
original alarm 21801

2590 Correlated with the HUAWEI 2G
original alarm 21801

2300 Correlated with the HUAWEI_2G
original alarm 21801

2206 Correlated with the HUAWEI_2G
original alarm 21801

4198 Correlated with the HUAWEI_2G
original alarm 21801

2154 Correlated with the HUAWEI 2G

original alarm 21801
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Correlated with the
original alarm 21801

109

HUAWEI_2G

12298

Correlated with the
original alarm 21801

HUAWEI_2G

3728

Correlated with the
original alarm 21801

HUAWEI_2G

3208

Correlated with the
original alarm 21801

HUAWEI_2G

2270

Correlated with the
original alarm 21801

HUAWEI_2G

4110

Correlated with the
original alarm 21801

HUAWEI_2G

2122

Correlated with the
original alarm 21801

HUAWEI_2G

4168

Correlated with the
original alarm 21801

HUAWEI_2G

4106

Correlated with the
original alarm 21801

HUAWEI_2G

2118

Correlated with the
original alarm 21801

HUAWEI_2G

4112

Correlated with the
original alarm 21801

HUAWEI_2G

2124

Correlated with the
original alarm 21801

HUAWEI_2G

4104

Correlated with the
original alarm 21801

HUAWEI_2G

2116

Correlated with the
original alarm 21801

HUAWEI_2G

2152

Correlated with the
original alarm 21801

HUAWEI_2G

21801

Original alarm to be
checked in the correlation
rule with the alarms
21201, 25800, 25803,
21203, 25802, 21202,
21204, ...

HUAWEI_2G

22202

Correlated with the
original alarm 22214

HUAWEI_3G

301

Correlated with the
original alarm 22214

HUAWEI_3G

22214

Original alarm to be
checked in the correlation
rule with the alarms
22202 and 301

HUAWEI_3G

26235

Correlated with the
original alarm 22202

HUAWEI_3G

26501

Correlated with the
original alarm 22202

HUAWEI_3G

28203

Correlated with the
original alarm 22202

HUAWEI 3G
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22214 H3G_Rule02 group HUAWEI_3G
21581 H3G_Rule02 group HUAWEI_3G
21541 H3G_Rule02 group HUAWEI_3G
21231 H3G_Rule02 group HUAWEI_3G
21227 H3G_Rule02 group HUAWEI_3G
21531 H3G_Rule02 group HUAWEI_3G
21287 H3G_Rule02 group HUAWEI_3G
21341 H3G_Rule02 group HUAWEI_3G
22202 H3G_Rule02 group HUAWEI_3G
26521 H3G_Rule02 group HUAWEI_3G
26522 H3G_Rule02 group HUAWEI_3G
26235 H3G_Rule02 group HUAWEI_3G
26501 H3G_Rule02 group HUAWEI_3G
28203 H3G_Rule02 group HUAWEI_3G
26235 H3G_Rule02 group HUAWEI_3G
26503 H3G_Rule02 group HUAWEI_3G
26504 H3G_Rule02 group HUAWEI_3G
21551 H3G_Rule03 group HUAWEI_3G
21552 H3G_Rule03 group HUAWEI_3G
21553 H3G_Rule03 group HUAWEI_3G
21521 H3G_Rule03 group HUAWEI_3G
21504 H3G_Rule04 group HUAWEI_3G
21505 H3G_Rule04 group HUAWEI_3G
21506 H3G_Rule04 group HUAWEI_3G
21503 H3G_Rule04 group HUAWEI_3G
25801 H2G_Rule05 HUAWEI_3G
25823 H2G_Rule05 HUAWEI_3G
4714 H2G_Rule06 HUAWEI_3G
4716 H2G_Rule06 HUAWEI_3G
4718 H2G_Rule06 HUAWEI_3G
21807 H2G_Rule01 HUAWEI_3G
2216 H2G_Rule01 HUAWEI_3G
2218 H2G_Rule01 HUAWEI_3G
2214 H2G_Rule01 HUAWEI_3G
21204 H2G_Rule01 HUAWEI_3G
21801 H2G_Rule01 HUAWEI_3G
2148 H2G_Rule01 HUAWEI_3G
2156 H2G_Rule01 HUAWEI_3G
2152 H2G_Rule01 HUAWEI_3G
2128 H2G_Rule01 HUAWEI_3G
2124 H2G_Rule01 HUAWEI_3G
2114 H2G_Rule01 HUAWEI_3G
2204 H2G_Rule01 HUAWEI_3G
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21801 HUAWEI_2G+HUAWEI_3 | HUAWEI_2G+H
G grouping rule UAWEI_ 3G

21807 HUAWEI_2G+HUAWEI_3 | HUAWEI_2G+H
G grouping rule UAWEI_3G
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