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RESUMO

PIRES, Luis Paulo Goncalves. Alta Disponibilidade: Uma abordagem com DNS
e Proxy Reverso em Multi-Cloud, 2016. Dissertacdo (Mestrado Profissional em Gestéao de
Redes de Telecomunicagdes) - Pontificia Universidade Catdlica de Campinas, Centro de

Ciéncias Exatas, Ambientais e de Tecnologias, Campinas, 2016.

A despeito de haver consideravel entusiasmo quanto a migracao de data-centers on-
primese para servicos de Cloud Computing, ainda existe certo receio no que se refere a
disponibilidade destes mesmos servicos. Isso se deve, por exemplo, a incidentes histéricos
como o ocorrido em 2011, quando uma falha nos servidores da Amazon fez com que sites
de vérios de seus clientes ficassem fora do ar por quase 36 horas. Em vista disso, torna-se
necessario desenvolver estratégias para garantir a disponibilidade oferecida pelos
provedores. No presente trabalho, descreve-se uma solucdo que implementa alta
disponibilidade em ambientes Multi-Cloud, mediante a distribuicdo de acesso por DNS e a
utilizacdo de proxy reverso. Realizou-se também uma andlise financeira, levando-se em
conta valores de mercado em servigos de Cloud Computing, 0 que mostrou que a solucao
proposta pode ser mesmo vantajosa com a relacdo a solucéo tradicional. Especificamente,
um sistema Multi-Cloud, composto por duas Clouds com disponibilidade de 99,90%, que
prové disponibilidade total de 99,999%, custa 34% menos do que uma Unica Cloud com
disponibilidade de 99,95%. Os resultados de simulacéo, obtidos em ambiente virtualizado,
utilizando-se duas Clouds, com disponibilidades de 99,49% e 99,43%, alcancaram
disponibilidade 99,9971%. Desta forma, utilizando-se sistemas Multi-Cloud é possivel se
obter sistemas de alta disponibilidade, de acordo necessidade do usuario, a partir de Clouds
de mais baixa disponibilidade, além de ser possivel economizar com 0s custos dos servi¢cos

do provedor.

Termos de indexacao: Gestdo de Redes e Servicos, Alta Disponibilidade, Cloud

Computing, Multi-Cloud, Proxy Reverso e Sistema de nomes de dominio.



ABSTRACT

PIRES, Luis Paulo Goncalves. Alta Disponibilidade: Uma abordagem com DNS
e Proxy Reverso em Multi-Cloud, 2016. Dissertacdo (Mestrado Profissional em Gestéao de
Redes de Telecomunicagdes) - Pontificia Universidade Catdlica de Campinas, Centro de

Ciéncias Exatas, Ambientais e de Tecnologias, Campinas, 2016.

While there is considerable enthusiasm for the migration of on-premise data centers
to cloud computing services, there is still some concern about the availability of these same
services. This is due, for example, to historical incidents such as that in 2011, when a crash
on Amazon's servers caused sites of several of its customers to go down for almost 36
hours. In view of this, it becomes necessary to develop strategies to guarantee the
availability offered by the providers. In the present work, a solution is proposed, which
implements high availability in Multi-Cloud environments, through the distribution of DNS
access and the use of reverse proxy. A financial analysis was also carried out, taking into
account market values in Cloud Computing services, which showed that the proposed
solution may even be advantageous with respect to the traditional one. Specifically, a Multi-
Cloud system, consisting of two Clouds with 99.90% availability each, provides total
availability of 99.999%, and it costs 34% less than a single Cloud with 99.95% availability.
The simulation results, obtained in a virtualized environment, using two Clouds, with
availability of 99.49% and 99.43%, showed a system availability of 99.9971%. In this way,
using Multi-Cloud systems it is possible to obtain high availability systems, from lower

availability Clouds, according to user’s needs, besides saving with provider services costs.

Indexing Terms: Management of Networks and Services, High Availability, Cloud

Computing, Multi-Cloud, Reverse Proxy, and Domain Name System.
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1 INTRODUCAO

A utilizacéo de servicos de tecnologia da informacao estruturados em nuvem,
conhecidos como Cloud Computing, vem ganhando nos ultimos anos, cada vez mais
adeptos ao redor do mundo [1]. No ano de 2010, o Brasil superou a média mundial
na adocdo de Cloud Computing, segundo um estudo realizado pela Cisco [2]. No
“Cisco Connected World Report”, relatorio divulgado em oito de Dezembro de 2010,
que foi realizado com base em dados de 13 paises, 0 Brasil apareceu empatado
com a Alemanha, com 27% das companhias do pais ja utilizavam aplicacdes
baseadas em Cloud, niumero bem acima da média mundial (18%), ficando a frente
de paises como india (26%), Estados Unidos (23%) e México (22%) [3]. Outro dado
importante divulgado na pesquisa foi que 88% dos entrevistados disseram que
utilizariam alguma tecnologia baseada em Cloud nos anos seguintes. Ja em 2015
[4], o mercado mundial de servicos em nuvem superou a casa dos US$ 175 bilhdes
em receitas. Estima-se que ao final de 2016 o valor supere os US$ 204 bilhdes, e
para 2017, a expectativa do mercado é que haja um aumento da ordem de 17,3%

em relacdo as receitas de 2016 envolvendo servicos em nuvem.

Historicamente, o conceito de Computacdo em Nuvem pode ser comparado ao
modelo que foi idealizado na década de 1950, com a utilizacdo compartilhada dos
servidores mainframes por meio de “terminais burros” [5]. Estes, mais eram do que
estacbes sem nenhum poder de processamento que possibilitavam que seus
usuérios se conectassem ao servidor. Ja os mainframes apresentavam enormes
infraestrutura de hardware dispostos em salas que ficaram conhecidas como “server
room”. Devido a sua estrutura e altos custos envolvidos em seu gerenciamento, n&o
seria viavel a disponibilizacdo de um mainframe para cara usuario [6]. Assim, a
solucdo foi compartilhar os recursos computacionais entre os usuarios, levando

desta forma, a um melhor retorno sobre o investimento.

Na década de 1970, a IBM expandiu a utilizagdo de aplicagbes compartilhadas nos
mainframes para mudltiplos sistemas virtuais por meio System/370 Mainframe.
Criava-se o0 conceito de Virtual Machine, ou virtualizacdo, considerada um dos

maiores avancgos na area de computacao [5].
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As tecnologias de \virtualizacdo associada a evolucdo nos sistemas de
telecomunicacdes ocorridos desde a década de 1990 que tornaram a internet mais
acessivel permitiram criar um novo paradigma de forma que os limites da
computacdo seriam definidos ndo mais por critérios técnicos, mas sim por fatores

financeiros [6].

Atualmente sdo milhares as aplicagdes em Cloud Computing que envolvem o
cotidiano de um usuério final, e vdo desde a utilizacdo de softwares para edicdo de

texto e planilhas eletrénicas até Redes Sociais.

Diversos sdo os beneficios na utilizacdo de servicos em Cloud Computing que

podem ser sumarizados conforme abaixo [7]:

Acessibilidade

Sistemas e arquivos disponiveis em nuvem podem ser acessados a
gualquer tempo por qualquer dispositivo compativel, seja por

computadores ou dispositivos moéveis.

e Colaboracéao
Os dados armazenados em nuvem podem ser compartilhados entre

diferentes usuarios simultaneamente formando grupos de trabalho.

e Escalabilidade
Nao h& necessidade de investimento em infraestrutura para aumentar

0S recursos, bastando reconfigurar e alocar conforme a necessidade.

e Reducéo de custo
Diversos tipos de plataformas em nuvem cobram pelo uso efetivo, nédo

sendo desperdi¢cados recursos financeiros.

by

Contudo, problemas relacionados a indisponibilidade em provedores que acabam
comprometendo o acesso aos servi¢os de Cloud Computing sdo comuns. Em 2011,
uma falha nos servidores de armazenamento em nuvem do provedor de Cloud

Computing Amazon fez com que sites de varios de seus clientes ficassem fora do ar
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por quase de 36 horas [8], entre eles Foursqure e New York Times. Neste mesmo
episédio, a falha ocorrida gerou mais problemas do que sites fora do ar, chegando a
perder dados que estavam armazenados na solugdo Amazon EBS Volumes. Alguns
dias apos a falha, a Amazon enviou um comunicado aos clientes afetados com o

seguinte conteudo [9]:
“Hello,

A few days ago we sent you an email letting you know that we were working
on recovering an inconsistent data snapshot of one or more of your Amazon
EBS volumes. We are very sorry, but ultimately our efforts to manually
recover your volume were unsuccessful. The hardware failed in such a way

that we could not forensically restore the data.

What we were able to recover has been made available via a snapshot,

although the data is in such a state that it may have little to no utility...

If you have no need for this snapshot, please delete it to avoid incurring

storage charges.
We apologize for this volume loss and any impact to your business.
Sincerely,

Amazon Web Services, EBS Support”

Devido a este tipo de acontecimento, empresas ainda séo relutantes em utilizar as
tecnologias de Cloud Computing em seus Ambientes de Produ¢édo. Em [1], mostrou-
se que 91% das 58 empresas Europeias consultadas, com experiéncias bem
sucedidas em Cloud, migraram somente servicos de ambientes "non-productions”.
Ainda assim, mesmo no caso que sistemas de producdo foram migrados, estes
envolviam apenas servicos de baixa criticidade, tais como sistemas de CRM
(Customer Relationship Management) e ferramentas de escritdrio para a exploracéo
dos beneficios de flexibilidade e mobilidade oferecidos por Cloud Computing. Desta

forma, garantindo-se ndo afetar a continuidade dos negocios em casos de falha.
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Pode-se dizer que, a despeito do entusiasmo global com Cloud Computing a adeséo
a tecnologia enfrenta problemas de confiabilidade semelhantes aos encontrados
pelos sistemas de OutSourcing na década de 1990 [10]. Em face de tal cenério,

prover alta disponibilidade é, portanto, uma tarefa desafiadora.

O termo disponibilidade, em computacédo, refere-se ao periodo de tempo em que um
determinado sistema fica disponivel para utilizacdo, por exemplo: 16 horas por dia, 6
dias por semana [11] ou percentuais de disponibilidade mensal, por exemplo 99,95%
[12]. Este nivel de servico é definido entre o provedor e o cliente em contrato.
Caracteriza-se por alta disponibilidade, um sistema que fora desenhado para ter
redundancia de componentes, para que em caso de falhas, os servigcos continuem
em funcionamento de forma transparente para o usuario, ou minimize-se o tempo de
parada (tempo em que o sistema fica indisponivel para o usuario) do sistema como
um todo [11].

Solugcbes de alta disponibilidade podem ser implantadas em sistemas em
datacenters locais (On-Premise DataCenter), para recuperacdo de desastres sao
utilizadas solucbes de alta disponibilidade geograficamente distribuidas de forma
que suportem por exemplo, problemas de natureza fisica, como inundacdes ou
falhas de rede regional. Em ambos os casos, o principal mecanismo é a redundancia
que pode ser dividida em dois niveis [13].

e Redundancia Ativo-Ativo
Refere-se a solu¢cdes com duas ou mais instancias ativas do sistema
de forma que todos possam lidar com pedidos de forma simultanea

(Fig. 1a). Também pode ser utilizada para melhor a escalabilidade.

¢ Redundancia Ativo-Passivo
Refere-se a solu¢cdes em que uma instancia do sistema fica ativa,
atendendo as solicitagdes do usuério, e uma instancia passiva, que fica
em estado de espera, de forma que esta somente fica ativa caso a
instancia principal falhe (Fig. 1b). Neste cenario, existe um
monitoramento conhecido como heartbeat do servidor que esta ativo,

de forma que o servidor passivo possa conhecer o estado do sistema.



(a) (b)

Requisicdes de Requisi¢des de
Clientes Clientes ~ 1 gm
1 Failover
s} 8] Q 3
X X NS
N6 1 Né 2 N6 1 N6 2
(Ativo) (Ativo) (Ativo) (Passivo)
Sistema Ativo-Ativo Sistema Ativo-Passivo

Fig. 1 — Representacao de Redundancia — Ativo-Ativo / Ativo-Passivo (adaptado de
[12]).

Assim, tendo em vista este contexto, cabem estudos que busquem solu¢cdes para os
problemas aqui apresentados de forma que, principalmente empresas que ainda sao
relutantes ao conceito, possam utilizar-se das tecnologias de Cloud Computing sem
que necessariamente figuem atrelados com um Unico provedor de servicos e a
mercé da possibilidade de ficar sem seus sistemas em caso de falha, ou pior, perder
dados hospedados em Cloud.

1.1 - Proposta

Neste trabalho, propde-se e testa-se, utilizando-se de simulagbes, uma proposta
para o provimento de alta disponibilidade, mediante a distribuicdo de acessos em
Multi-Cloud* [14], o que permite ofertar, de acordo com a necessidade do usuario,
por exemplo, até da ordem de 99,999% [15]. Para tanto, em conjuncdo com um
ambiente Multi-Cloud, sdo utilizadas técnicas de distribuicdo de acessos por Domain

Name System (DNS) e conexao de Proxy reverso [16].

! Utiliza-se neste estudo o termo Multi-Cloud sem tradug@o, pois sua tradugo literal “Multiplas Nuvens” ndo é
um termo conhecido e ndo foi encontrado em nenhum estudo. Apensar de o termo “computagdo em nuvem” ser
conhecido em portugués, optou-se por utilizar os termos “Cloud” e “Multi-Cloud”.



1.2 - Organizacao

O presente estudo organiza-se da seguinte forma: A secdo Il apresenta os
trabalhos relacionados. Em Ill, apresentam-se os conceitos e definicbes sobre
Computacdo em Nuvem. Em IV define-se Multi-Cloud e apresentam-se conceitos de
disponibilidade e de Acordo de Nivel de Servico. Em V, apresenta-se e discute-se o
modelo proposto, além da topologia da solucédo. Em VI, apresenta-se o ambiente de
experimentacdo para o teste do método de Alta Disponibilidade. Na sesséo VII, sdo
apresentados os resultados dos testes de desempenho e disponibilidade do
ambiente. Em VIII € apresentada uma analise financeira e, finalmente, em IX, tem-se
a conclusao. As referéncias sdo apresentadas na sessédo X, e em Xl expbe-se 0s

apéndices.



2 TRABALHOS RELACIONADOS

Neste capitulo séo identificados alguns estudos que apresentam conceitos
e/ou tecnologias que sao relevantes para as abordagens apresentadas neste

estudo.

Multi-Cloud: Expectations and Current Approaches [17] - O estudo visa
identificar o estado da arte em Multi-Cloud e apresentar melhorias nas solugdes para
as necessidades de desenvolvedores. O estudo foi dividido em trés partes: 1° Firma-
se a necessidade de Multi-Cloud; 2° Posiciona-se Multi-Cloud versus multiplos
modelos de nuvem; 3° Revisa-se softwares Multi-Cloud comerciais e académicos
disponiveis.

Séao apresentadas dez razdes pelas quais produtos e servicos em Multi-Cloud sao
necessarios, conforme abaixo:

1 — Lidar com picos de solicitacbes de servicos e recursos de clientes externos
baseados em demanda;

2 — Otimizar custos ou melhorar a qualidade de servicos;

3 — Reagir as mudancas por parte dos provedores;

4 — Seguir as restricdes de locais ou leis;

5 - Replicacéo de aplicacdes ou servicos a partir de diferentes provedores de Cloud
Computing e assim, garantir alta disponibilidade;

6 — Evitar a dependéncia de um unico provedor.

7 — Garantir redundancia para lidar com inatividades programadas ou catastrofes;

8 — Agir como intermediério;

9 — Melhorar os proprios recursos de servicos em Cloud com base em acordos com
outros provedores.

10 — Consumir diferentes servicos com suas particularidades fornecidas por

diferentes provedores.

Existem muitos termos relativos ao assunto e apresentam-se alguns como: Multi-
Cloud (Multiplas Clouds), Cloud Federation (Clouds Federadas), Inter-Cloud, Hybrid
Cloud (Clouds Hibridas), Cloud-of-Clouds (Clouds para Clouds), Sky Computing
(Computacédo no céu), Aggregated Clouds (Clouds Agregadas) , Multi-tier Clouds
(Clouds com Multiplas Camadas), Cross-Cloud (Cloud Cruzada), Cloud Blueprint
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(Cloud Modelo), Cloud Merge (Cloud Mesclada), Fog Computing (Computacdo em
Névoa), Hi-erarchical Clouds (Clouds Hierarquica), Distributed Clouds (Clouds
distribuidas) entre outras. Essa variedade de termos ocorre porgue ndo existe uma
taxonomia bem estabelecida, porém, [18] considera um limite entre Multi-Cloud e

outros modelos de Cloud.

Apresentam-se dois tipos de entrega de modelos de multiplas Clouds: Federated
Cloud (Nuvens Federadas) e Multi-Cloud (Mdltiplas Nuvens). A diferenca essencial
entre os dois tipos apresentados [19], € que no modelo Federated Cloud existe
colaboracdo entre as Clouds envolvidas, o que ndo ocorre no modelo Multi-Cloud.
Os modelos podem ser classificados como Volunteer (Voluntario), em Federated
Cloud, e como Non-Volunteer (N&o Voluntario) em Multi-Cloud. Seguindo a
classificacdo proposta em [20] o termo Multi-Cloud indica o uso de Clouds multiplas
e independentes por um cliente ou servico.

Uma funcionalidade importante em ambientes Multi-Cloud é o gerenciamento em
diferentes Clouds. Assim, sdo apresentadas algumas ferramentas voltadas para
gerenciamento Multi-Cloud, que foram classificadas em Library-based (Baseado em

Bibliotecas) e Service-based (Baseado em servi¢os) [20]. Sumariza-se abaixo:

Library-based:
e Jclouds — Ferramenta de cédigo aberto para suportar portabilidade de
aplicacoes Java.
e Libcloud — Biblioteca Python que abstrai as diferencas entre interfaces de
programacao oferecidas.
e Simple Cloud — Biblioteca em PHP que oferece interfaces uniformes para
armazenamento de arquivos e documentos.
Service-based:
¢ RightScale — Plataforma de gerenciamento para controle e administracdo de
desenvolvimento em diferentes Clouds.
e enStratus — Permite gerenciamento, monitoragcdo, automagao e governanca
do consumo de recursos em Multi-Cloud.
e Kaavo — Permite o gerenciamento de aplicacbes distribuidas em varias
Clouds.
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Concluiu-se que seguindo os multiplos cenérios atuais de Clouds, ndo existe um
conceito concreto sobe Multi-Cloud, porém, o estudo foi considerado util no que diz
respeito a identificacdo de lacunas para se chegar ao conceito em um futuro
proximo, uma vez que os requisitos de Multi-Cloud apresentados sdo considerados

ponto de partida para novas abordagens.

A Federated Multi-Cloud PaaS Infrastructure [21] - Segundo o autor, Cloud
Computing é uma das principais tendéncias de pesquisa em sistemas escalaveis e
distribuidos.

O estudo apresenta a aplicacado de uma Plataforma como servi¢co (PaaS) em Nuvens
Federadas, utilizando onze Provedores de Cloud Computing. A arquitetura utilizada

para provimento da PaaS foi dividida em trés fundamentos:

i) Modelo de Servico Aberto:

Promove a ideia de montagem de componentes de software em uma rede
servicos acoplados.
i) Arquitetura Configuravel:

Baseia-se em um Kernel (ndcleo) configuravel, especializado para ajustar as
caracteristicas do ambiente em nuvem.
iif) Servigos de Infraestrutura:

Refere-se a servicos comuns que sao fornecidos para facilitar o

desenvolvimento de aplicativos em Cloud utilizando a infraestrutura proposta.

Para validacdo da Infraestrutura Multi-Cloud para PaaS, foram utilizadas trés
aplicacdes SaaS sendo um de Monitoramento de Rede P2P (Ponto-a-Ponto) e dois

softwares de desenvolvimento proprio.

Concluiu-se, o estudo abriu novas perspectivas para ambientes Multi-Cloud, como
por exemplo, a elasticidade neste tipo de ambiente, devido a possibilidade de mais
Clouds serem inseridas no ambiente conforme necessario. A diversidade de
estratégias comerciais e precos oferecidos por provedores de solucbées em nuvem
torna a abordagem relevante do ponto de vista financeiro. Essa € uma abordagem

proposta para investigacao futura.
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Em parte, este assunto proposto foi abortado em nosso estudo, uma vez que
no capitulo 8 apresentamos uma analise de viabilidade financeira da solu¢do de
utilizacdo de Multi-Cloud proposta, com diferentes combinacbes de Clouds com
disponibilidades individuais menores, buscando unir alta disponibilidade a melhor

custo x beneficio.

Dependability Modeling Framework: A test procedure for High Availability in
Cloud Operating Systems [15], utilizando-se o OpenStack [22], software para
controle de recursos em datacenter, prop6s-se um método para o teste de
disponibilidade em Cloud. Foram instalados componentes em um né simples,
gerenciados pelo OpenStack e, por meio de scripts, promoveram-se interrupcées
individuais nestes componentes. Como resultado, apresentaram-se 0s valores
tipicos de indisponibilidade (Fig. 2) dos componentes obtidos nos testes e o impacto
que cada um gera sobre a disponibilidade do servigo. Concluiu-se que o método
proposto permite mensurar a disponibilidade em arquiteturas de Cloud Computing,

evidenciando-se a relacdo de dependéncia dos componentes envolvidos no sistema.

Component Availability Avg. Recovery Outage Risk

Level Time per Day
Hardware of OpenStack installation 9999999 % 600 0.00144 5
0S5 of OpenStack installation 00 99994 9 600 0.00144 55
Apache 99.9 % 17200 7.2%
Ceilometer 99.9 % 17200 7.2%
Cinder 99.9 % 17200 7.2%
VM internal Connection DB 99.8 % 17200 14.4 %
VM internal Connection Management 99.8 % 17200 14.4 %
Glance 99.9 % 17200 7.2%
Horzon 999 % 17204) T.2%
Keystone 99.9 % 17200 7.2%
VM internal Node Location Detection 99.8 % 17200 14.4 %
MySQL 99.9 % 17200 7.2 %
Nova 99.9 % 17200 7.2%
VM internal Operating System 008 % 17200 14.4 %
VM internal Password DB 99.8 % 17200 14.4 %
Quantum 999 % 17200 T.2%
RabbitMQ) 99.9 % 17200 7.2%
VM internal Password Management D98 % 17200 14.4 %
Swift 99.9 % 17200 7.2 %
WM internal User DB 99.8 % 17200 14.4 %
VM internal Ceilometer Plugin 99 ¥ % 17200 14.4 %

Fig. 2 — Estimativa de falhas em componentes do ambiente estudado [14].
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O conceito de geracdo de falhas no ambiente de experimentacdo de forma
independente e aleatéria por meio da utilizacdo de scripts para testes de
disponibilidade apresentados neste estudo nortearam a forma com que se
realizaram as interrupcdes no ambiente de experimentacdo do presente estudo, a

fim de comprovar a disponibilidade da solugao proposta.

CHARM: A Cost-Efficient Multi-Cloud Data Hosting Scheme with High
Availability [14], no ambito de armazenamento de dados prop&em-se algoritmos
para a distribuicdo e o armazenamento de dados em Multi-Cloud com foco em alta
disponibilidade e eficiéncia no custo de armazenamento. A implementacdo do
prototipo foi realizada utilizando-se de Clouds comerciais. Como resultados foram
apresentados dados comparativos entre 0 custo de armazenamento por meio da
distribuicdo de dados proposta no estudo, e outros softwares semelhantes, conforme
vé-se na Fig.3.

Availability RepRa RepGr EraRa EraGr CHARM

99.99% 383.18  239.38 285.55 277.71 210.09
99.999% 377.38 23938 28131 275.25 212.64
99.9999% 283.68 23938 270.14 275.25 217.19

99.99999% 45329  288.71 269.67 275.25 222.08

Fig. 3 — Custo monetario (US$) X diferentes solu¢des de armazenamento [13].

A forma de alocacdo dos dados que foi proposta, empregou um servidor proxy
distribuindo os arquivos entre Multi-Cloud, que se assemelha ao modelo de
distribuicdo de acessos utilizado em nossa proposta. Contudo, neste estudo, utilizou
apenas um servidor proxy para distribuicdo de dados, o que configura um problema
conhecido por “PUF” (Ponto Unico de Falha) [23]. Este problema em nossa
implementagéo foi resolvido com a utilizacdo do conceito de N+1 proxies, sendo N é
o numero de Clouds utilizadas na solugédo proposta. Este assunto sera abordado em

detalhes no capitulo 5.
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3 COMPUTACAO EM NUVEM

Neste capitulo sdo apresentados os conceitos e definicdes sobre Computacao
em Nuvem, assim como as seus modelos de servicos de entrega. Apresentam-se
também os conceitos de Virtualizagdo, que dao suporte e possibilitam o paradigma

da Computacdo em Nuvem.

3.1 Virtualizacéo

O conceito de virtualizacdo remete a emulacdo de ambientes isolados, nos
quais pode-se executar diferentes sistemas operacionais dentro de uma mesma
arquitetura de hardware [24]. Em uma arquitetura em camadas (Fig. 4), um sistema
operacional instanciado é conhecido como VM Guest (Maquina Virtual convidada) e
€ executado sobre uma camada de software que fornece a abstracdo necessaria
para a execucdo concorrente de diversos sistemas operacionais em um mesmo
computador. Esses sdo conhecidos como Hypervisores ou VMM (Virtual Machine
Monitor) [25].

" Apps Apps
Rk a | oe Maquinas Virtuais
Convidado Convidado (Usuarios do Hardware Virtual)
OS; 0S:
Hypervisor Hardware Virtual
Plataforma (Hardware) Hardware Fisico

Fig. 4 - Arquitetura em camadas — Virtualizacdo de Hardware (Adaptado de [21]).

3.1.1 — Hypervisores

Os Hypervisores fornecem para 0s sistemas operacionais plataformas de

hardwares virtuais, isoladas, para que sejam executados. Neste contexto, o
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hypervisor é a camada que abstrai o hardware fisico e fornece o cenario virtual para

a execucao da VM [26].

3.2 — Centro de Dados

Em 2009 [27], as infraestruturas computacionais existentes estruturadas em
centros de dados modernos apresentavam-se subutilizadas, sendo que em sua
maioria, a taxa de utilizacdo ficava entre 5% a 10% de sua capacidade. Neste
contexto o retorno sobre o investimento (ROI) torna-se menor, e em tempos em que
o termo sustentabilidade é bastante difundido, esta subutilizacdo de recursos
computacionais, ndo sO6 de processamento, mas de consumo energético, de
refrigeracdo, espaco fisico e outros, chamou a atencdo de grandes empresas do

setor de TI [27].

A Amazon, ap0s a modernizacdo de seus datacenters, foi a precursora de um novo
paradigma da computacdo em nuvem, oferecendo as solu¢cbes Amazon Elastic
Compute Cloud (EC2) e Simple Storage Service (S3) [6]. Posteriormente as novas
tecnologias oferecidas pela Amazon, outras empresas passaram a oferecer
tecnologias de Cloud Computing, como por exemplo, o Google que popularizou a
modalidade de servicos em Cloud para usuarios finais por meio do lancamento do
Google Docs [28]. Grandes nomes do segmento de Tl também investiram em Cloud

Computing, como a Apple, Microsoft, IBM entre outras.

3.3 — Defini¢c&o: Cloud Computing

De acordo com o National Institute of Standards and Tecnology, NIST, o
conceito de Cloud Computing pode ser definido como um modelo que permite
acesso compartilhado a um conjunto de recursos computacionais sob demanda, que
podem ser rapidamente fornecidos e liberados com esforco minimo de

gerenciamento do usuario ou por interacao do provedor do servico [7].
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Fig. 5 — Representacao de Cloud Computing.

Provedores de Cloud Computing oferecem diversos servigos conhecidos como “X as
a Service” [29], ou “tudo como servigo” que permitem uma ampla gama de
possibilidades, que vao desde a utilizacdo de um simples software, até complexas
infraestruturas de rede como servigco. Pode-se dividir o padrao de Cloud Computing

conhecido hoje em trés Service Models (Modelos de Servico) e quatro Deployment
Models (Modelos de Oferta) [7].

3.3.1 — Modelos de Servicos

e SaaS - Software as a Service (Software como Servico)
Permite que o usuario utilize aplicac6es oferecidas pelo provedor. Ex:
Google Drive, Microsoft Office 365.
Neste modelo, o usuario ndo exerce nenhum tipo de gerenciamento em

nivel de redes, servidores e sistemas operacionais sob a infraestrutura
de Cloud Computing.

e PaaS - Plataform as a Service (Plataforma como Servico)
Permite ao usuario implantar ou criar aplicacdes através de linguagens
de programacao, bibliotecas ou servicos que sao suportados pelo
Provedor em sua infraestrutura de Cloud Computing.

Ex: Google App Engine, Microsoft Azure.
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Neste modelo, o usuario também n&o exerce nenhum tipo de
gerenciamento em nivel de redes, servidores e sistemas operacionais

sob a infraestrutura de Cloud Computing, como no modelo SaasS.

laaS — Infrastructure as a Service (Infraestrutura como Servigo)
Permite ao usuario o provisionamento e gerenciamento de recursos
necessarios a sua demanda, como processamento, armazenamento,
redes e sistemas operacionais.

Ex: Amazon AWS, Google Cloud.

3.3.2 — Modelos de Oferta

Nuvem Privada
A infraestrutura neste modelo é provisionada de modo exclusivo para
uma Unica organizacdo. Sua operacao e gerenciamento podem ficar

por conta da propria organizacao ou repassados a terceiros.

Nuvem Comunitaria

A infraestrutura neste modelo é provisionada exclusivamente para uma
comunidade de wusuéarios de organizacbes que compartilham
informacdes. Ex: Policia, Governos, entre outros. Sua operacao e
gerenciamento podem ficar por conta de uma ou mais organizagdes ou

serem repassados a terceiros.

Nuvem Publica

A infraestrutura neste modelo € provisionada de forma aberta ao
publico em geral. Sua operacao e gerenciamento podem ficar por conta
de Empresas de TI, Organizacbes de Governos, Académicos, entre

outros.

Nuvem Hibrida
A infraestrutura neste modelo € composta por dois ou mais Modelo de

Oferta em Cloud Computing.
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4 Definigcao de MULTI-CLOUD

A utilizacdo simultdnea de duas ou mais Clouds como estrutura para um
mesmo sistema de Tl ou a um conjunto de aplicagcdes de uma mesma organizacao é
conhecida como Multi-Cloud [17]. Em relagdo a utilizagdo de mudltiplas Clouds,
podem-se combinar diferentes Deployment Models para compor o ambiente Multi-
Cloud. Por exemplo, uma organizacao que possua um Data-Center On-Primese que
ofereca servicos de Cloud Computing a seus usuarios pode também utilizar
simultaneamente um Modelo Oferta de Nuvem Pdublica. Desta maneira, forma-se
uma Nuvem Hibrida cujos recursos entregues aos usuarios estdo distribuidos em
diferentes estruturas formando um ambiente Multi-Cloud, melhorando-se diversos
atributos do ambiente como um todo, como poder de processamento, redundancia
de estrutura, 0 que leva consequentemente a um aumento na disponibilidade, entre
outros. Segundo [30] a maioria das organizacGes tem adotado estratégias em Multi-

Cloud, conforme apresentado na Fig.6.

Estratégia Corporativa de Cloud
1000+ empregados

Sem planos o .

4% Multiplas Privadas
1%

Multiplas Publicas

Individual Publica 15%

13% Multi-Cloud
74% .
Nuvem Hibrida
48%
Individual Privada
9%

Fonte: RightScale 2014 State of the Cloud Report

Fig. 6 — Percentual de empresas x Adoc¢ao de estratégias Multi-Cloud [25].

4.1 - Disponibilidade

Trata da relacdo entre o tempo de atividade de um sistema pelo seu tempo de

parada, seja ela corretiva ou programada. Neste cenario, disponibilidade é um dos
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parametros que apresentam maior impacto em quaisquer acordos de nivel de
servigo. Na esfera empresarial, este € um dos grandes desafios enfrentados quando

se trata de servigos em Cloud Computing [12].

Tipicamente, provedores de Cloud Computing anunciam percentuais de
disponibilidade de 99,95% [12]. Isso, por muitas vezes, leva 0s usuarios a
desenvolverem uma expectativa equivocada quanto a ser praticamente nula a
indisponibilidade (downtime) dos servicos oferecidos por provedores de Cloud
Computing. Tal equivoco, a dificuldade de se quantificar os atributos que compdem
o SLA (Service Layer Agreement), destaca-se como uma das principais causas da
baixa aderéncia aos recursos de Cloud Computing em ambientes de producédo por

parte de usuarios corporativos [1].

Na tabela 1, apresentam-se o0s percentuais de disponibilidade tipicamente
visualizados em se tratando de servicos em Cloud Computing, bem como os valores
calculados de tempo de parada anual e mensal com base no percentual de

disponibilidade.

Tabela 1: Percentual de Disponibilidade x Tempo de Parada

Disponibilidade (%) Tempo de Parada - Anual Tempo de Parada Mensal
99,9999999% 0,03 Seg. 0,003 Seg.
99,999999% 0,32 Seg. 0,026 Seg.
99,99999% 3,15 Seg. 0,259 Seg.
99,9999% 31,54 Seg. 2,592 Seg.
99,9995% 2,63 Min. 12,960 Seg
99,999% 5,26 Min. 25,920 Seg
99,995% 26,28 Min. 2,160 Min.
99,99% 52,56 Min. 4,320 Min.
99,95% 4,38 Horas 21,600 Min.
99,9% 8,76 Horas 43,200 Min.

99,8% 17,52 Horas 1,440 Horas

99,7% 26,28 Horas 2,160 Horas

99,6% 35,04 Horas 2,880 Horas

99,5% 43,80 Horas 3,600 Horas

99,4% 52,56 Horas 4,320 Horas

99,3% 61,32 Horas 5,040 Horas

99,2% 70,08 Horas 5,760 Horas

99,1% 78,84 Horas 6,480 Horas
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Em principio, observando-se a disponibilidade tipica de 99,99% oferecida por
diversos provedores de Cloud Computing, pode-se ter a impressdo de que a
possibilidade de ficar com o servigo fora por no maximo 21 minutos no més nao faz
grande diferenca, porém, para algumas empresas, esse tempo sem operar remete a
um grande prejuizo. Em agosto de 2013, uma falha deixou o portal de comércio
eletrbnico da Amazon.com fora do ar por aproximadamente 30 minutos. Baseados
nas vendas do ano anterior no mesmo periodo, calculou-se o custo dessa falha,
chegando-se ao valor de cerca de 2 milhdes de dolares, ou seja, a Amazon.com
deixou de vender cerca de US$ 66.240,00 por minuto em decorréncia da falha [31].

Desta forma, empresas que pretendem estabelecer um sistema de alta
disponibilidade para servicos de missdo critica devem realizar uma analise

aprofundada, baseado nas regras de negécios, conforme modelo proposto em [32]:

¢ Andlise de impacto nos negocios;

e Identificar e categorizar processos de negdcios com requisitos de
disponibilidade;

e Formular o custo de inatividade;

e Estabelecer o objetivo de tempo de recuperacdo (RTO) e do ponto de
recuperacao;

o RTO - Recovery Time Objective: Definicio de quanto tempo um
sistema de Tl pode ficar indisponivel antes da organizagcdo sofrer
consequéncias inaceitaveis.

e Compreender os objetivos de gerenciamento e custo total de propriedade
(TCO) e retorno sobre o investimento (ROI);

o TCO - Total Cost of Ownership — Refere-se a todos o0s custos incluidos
pelo projeto.

o ROI — Return on Investiment — Indicador de retorno financeiro obtido

com um investimento realizado.
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Fig. 7 — Planejamento e Implantacdo de sistema de alta disponibilidade [27].

Na Fig.7 vé-se o fluxograma do modelo de andlise proposto por [32] para

planejamento e implantacdo de sistema de alta disponibilidade em uma empresa.

4.2 — Service Layer Agreement

Entende-se por um acordo de nivel de servico (SLA), um contrato firmado
entre o fornecedor de um servico e seu usuario, no qual sdo formalizados os niveis
de servico sob determinadas condi¢des, que serdo vigentes durante o tempo do

contrato [33].

O TeleManagement Forum (TMForum), consorcio internacional de prestadores e

fornecedores de servigos de comunicacéao [33], define SLA como:

‘A formal negotiated agreement between two parties, sometimes called a
Service Level Guarantee. It is a contract (or part of one) that exists between
the service provider and the customer, designed to create a common

understanding about services, priorities, responsibilities, etc.” [33]
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Fig. 8 - Representacéo esquematica de SLA — Adaptado [28].

Como exemplos de atributos excluidos dos calculos de SLA por parte de provedores
de Cloud Computing, podemos citar: i) a indisponibilidade nos servicos de Cloud,
causada por manutencBes programadas, que sao informadas aos usuarios com
antecedéncia, e ii) falhas na rede externa, as quais, na maioria das vezes, séo de
responsabilidade de empresas de telecomunicacdes terceiras. Contudo, estes
fatores afetam a taxa de disponibilidade para os usuarios da Cloud [12]. Relatos
apresentados em [34] mostram que, por diversas vezes, falhas em servicos de
Cloud levaram a grandes periodos de inatividade e, em alguns casos, a perda de

dados de seus usuarios.
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5 MODELO DE ALTA DISPONIBILIDADE EM MULTI-CLOUD

Neste capitulo, apresenta-se um modelo para provimento de alta
disponibilidade baseado em ambiente Multi-Cloud por meio da distribuicdo de
acessos via DNS e Proxy Reverso. Apresentam-se também breves revisbes do
Sistema de Nomes de Dominio (Domain Name System — DNS) e Sistemas Proxies
(reverso e de encaminhamento), componentes necessarios para construcdo do

modelo.

5.1 - DNS

O DNS constitui-se de um banco de dados distribuido, de forma que os dados
de cada segmento desta base estejam disponiveis mediante um esquema cliente-
servidor. O principal proposito do DNS é a resolucdo de nomes de dominio em
endereco IP [35].

exemplo.foo.eng.br < - 200.160.10.251
www.cgi.br € - 200.160.4.2
www.registro.br € - 2001:12ff:0:2::3

Fig. 9 — Exemplos de nomes traduzidos IP — Adaptado [30].

A base de dados de DNS armazena dados que sdo associados aos nomes de
dominio por meio de Registros de Recursos (Fig.9), os quais sado divididos em
classes e tipos. Os tipos mais comuns de Registros [35] séo:

e SOA - Indica onde comeca a autoridade da zona;

e NS - Indica um servidor de nomes para da zona,

e A - Mapeamento de nome a endereco (IPv4);

e AAAA - Mapeamento de nome a endereco (IPv6);

e MX - Indica um mail exchanger para um nome (servidor de e-Mail);
¢ CNAME - Mapeia um nome alternativo (apelido);

e PTR - Mapeamento de endereco a nome;
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Desta forma, quando uma solicitacdo de resolugdo de nome ocorrer para um
endereco de e-Mail, 0 Resolver DNS buscara um Registro do tipo MX. Entretanto,
quando a solicitacdo ocorrer apenas com o nome de dominio, a busca se fara com
um Registro do tipo A.

O DNS possui uma arquitetura hierarquica de forma que os dados séo dispostos em
uma arvore invertida. Conforme apresentado na Fig.10, a traducdo de nomes em IPs
comeca pela do fim para o inicio. Assim, cada “nd” (ponto) constante no nome

buscado corresponde a um segmento da base de dados.

DNS
database

tutoria <

tutorial.foo.eng.br

Fig. 10 — DNS Arquitetura em Arvore Invertida [30].

O fluxo de uma consulta DNS, para resolu¢gao do nome “exemplo.foo.eng.br’ em seu
IP “200.160.10.251” apresentado na Fig. 11, inicia-se por meio de uma consulta do
“resolver” ao servidor DNS recursivo. Este por sua vez ira consultar o Servidor de
DNS Autoritativo “.”, que ira encaminhar as referéncias de servidores Autoritativos
responsaveis por dominios “.br”. Seguindo o fluxo da busca, o servidor Autoritativo
de dominios “.br’ envia ao servidor DNS recursivo, as referéncias de servidores
responsaveis pelo dominio “foo.eng.br”. Desta forma, o DNS recursivo consegue
chegar ao servidor de DNS Autoritativo que efetivamente possui a referéncia
do hostname consultado. Assim, a resposta com o0 endereco IP € enviada ao

resolver.
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Servidor DNS
Autoritativo

exemplo.foo.eng.br 7
Servidor DNS - L

Recursivo

Servidor DNS
Autoritativo

Referencia servidores foo.eng.br

Servidor DNS
Autoritativo

TS2'01T'09T 002
i 1g'Bua ooy ojd wax s

Resaolver

Fig. 11 — Fluxo de requisicdo de endereco IP [30].

5.1.2 - DNS - Suporte para Balanceamento de Carga

Apesar do principal proposito do DNS ser a resolugdo de nomes, outras
funcdes podem ser executadas por este servico. De acordo com a RFC 1794 [36],
pode-se implementar no servidor DNS um sistema para o balanceamento de carga.
Inicialmente, esta funcionalidade destinava-se a resolver para um mesmo nome
diferentes enderecos IPs de maquinas que trabalhavam Cluster e continham
funcionalidades semelhantes. Por volta de 1986 uma série de diferentes
funcionalidades para a resolucdo de um mesmo nome para diferentes enderecos IP
permitindo o balanceamento de carga foram implementadas no Servidor de DNS
Berkeley Internet Name Domain (BIND), por meio do cédigo de Marshall Rose,

conhecido como “Round Robin” [36].

5.2 — Proxy
Um servidor proxy é utilizado principalmente para interligar redes de
diferentes dispositivos com diferentes caracteristicas. Para realizar as adequacdes

entre as redes as quais esta conectado, suas funcdes devem ser projetadas de
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acordo com as caracteristicas de cada uma delas (enderecamento IP, taxa de
transferéncia, laténcia, entre outras) sejam em redes de sensores ou em redes com
e sem fios [37]. Os servidores proxies podem sem classificados em duas categorias,

conforme apresentado nos itens 5.2.1 € 5.2.2.
5.2.1 - Proxy de encaminhamento

E um sistema intermediario que permite a um cliente se conectar a um
servidor em uma rede remota, a qual ele normalmente nao teria acesso (Fig.12). Um
proxy de encaminhamento também pode ser utilizado para a reducdo a carga do
servidor e o consumo de banda entre o servidor de conteddo e o servidor proxy,

uma vez que pode armazenar dados localmente [38].

x|

I
3 2]

Cache <D

Fig. 12 — Proxy de encaminhamento.
5.2.2 - Proxy Reverso

E um sistema capaz de servir conteidos provenientes de outros servidores,
de forma que para o cliente, essa acao seja totalmente transparente como se o
conteudo acessado estivesse hospedado no proprio servidor proxy.
Pode ser utilizado como cache de servidores backend, com configuracées menores,
além de permitir técnicas avancadas de gestdo de URL. Sistemas de proxy reverso
também s&o utilizados como Frontend para distribuicdo de acessos a diversos

servidores backends [38], conforme apresentado na Fig.13.
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Fig. 13 — Proxy Reverso como Frontend.

5.3 — Alta Disponibilidade em Multi-Cloud

A utilizagdo simultdnea de duas ou mais Clouds como estrutura para um
mesmo sistema de Tl é conhecida como Multi-Cloud [39]. Esta solucdo pode ser
implementada para sistemas que demandem, dentre outros quesitos, disponibilidade
elevadas, muitas vezes ndo atingiveis se se utilizasse apenas um provedor de
servicos em Cloud.

Sistemas Multi-Cloud podem tolerar falhas simultdneas em N Clouds, desde que o
conteudo seja replicado em N+1 Clouds distintas [14]. Existem estudos [40]-[41] que
apresentam solu¢@es para o espelhamento de conteudo em diferentes Clouds, o que
torna possivel a utilizacdo desse tipo de estrutura.

A utilizacdo de Proxy para a distribuicdo de acessos entre Clouds (Fig.14) utilizada
em [14] é a forma mais comum em sistemas Multi-Cloud. Contudo, essa abordagem

apresenta um inconveniente denominado como “ponto unico de falha” [42].
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Clientes

Fig. 14 — Distribuicdo de acessos com proxy simples em Multi-Cloud.

5.3.1 — Ponto Unico de Falha

Um componente de um determinado sistema é considerado “ponto Unico de
falha” quando em caso de mau funcionamento, afeta o sistema como um todo.
Conhecidos também como “PUF” (Ponto Unico de Falha), sdo considerados
problemas de arquitetura da solucdo ao qual estdo empregados. Este tipo de
problema pode ser proveniente tanto de hardware quanto software, e afetam
diretamente disponibilidade da solugdo em caso de falhas, além de muitas vezes
serem a causa de gargalos em infraestruturas de rede [23].

Devido a sua topologia, todos 0s acessos passam obrigatoriamente por um unico
proxy, que distribui efetivamente os acessos entre os servidores de contetdo. Neste
cenario, em caso de falha desse componente, toda a estrutura de Multi-Cloud ficaria

indisponivel, o que neste caso, o0 caracteriza como um ponto Unico de falha.

5.3.2 — Abordagem com DNS e Proxy Reverso em Multi-Cloud

De modo a resolver o inconveniente do ponto Unico de falha, aumentando

assim a disponibilidade total do sistema, a proposta baseia-se em um dos principais
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mecanismos responsaveis pelo aumento da disponibilidade de um ambiente, a
redundancia de componentes [13]. Neste cenario, o servico de Cloud Computing
torna-se um componente da solucdo e ndo mais uma base Unica de suporte a um

sistema.

Além da redundancia de Clouds, conta-se com diversos servidores (Proxy e de
conteudo) junto as Clouds utilizadas de forma que todos os componentes do

ambiente possuam redundancia.

A redundancia de componentes empregada nesta solucdo classifica-se no nivel
Ativo-Ativo, uma vez que todas as instancias dos componentes sao utilizadas de

forma simultanea.

Neste ambiente, cada servidor proxy possui conexao direta com todos os servidores
de conteudo hospedados nos diferentes provedores de Cloud, formando conexdes
cruzadas (Fig.15). Assim, mesmo que N Proxies apresentem falhas, N+1 Proxies
continuardo com a distribuicdo do acesso aos servidores de contetdo, conforme

apresentado em [14].

A Fig.15 mostra o diagrama geral da solugéo de alta disponibilidade proposta neste
trabalho para um ambiente de Infraestrutura como Servigo (laaS) em Multi-Cloud

com multiplos proxies.
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Serverl

Cloud1

() DNS

Cloud N

Fig. 15 — Diagrama geral da proposta. — Distribuicdo de acessos por DNS e Proxy
Reverso.

No modelo proposto, séo utilizados N Proxies reversos, correspondendo N ao
namero de Clouds utilizadas no sistema. Cada Cloud conta com o seu préprio Proxy
reverso e com o seu servidor de contetdo, de forma que todas as Clouds envolvidas

possuam autonomia de componentes para o seu funcionamento.

A requisicdo de acesso do usuario passa inicialmente pelo Sistema de Nomes de
Dominio (DNS), que é responsavel por resolver o nome consultado pelo IP do
servidor, neste caso, o IP do servidor Proxy. E possivel, mediante funcionalidade do
servidor de DNS, entregar para o mesmo nome de dominio, uma lista com diferentes
enderecos IPs, de forma que os registros dessa lista sejam reordenados a cada

consulta [43], conforme detalhamento apresentado no item 6.1.2.



29

No lado do cliente, o navegador de Internet, por exemplo, recebe a lista de IPs do
dominio consultado, com o0s enderecos dos servidores Proxies. Caso 0 Proxy
referente ao primeiro IP da lista ndo esteja acessivel, automaticamente, o navegador
tentara acessar o dominio pelo préximo IP listado na consulta ao DNS. Desta forma,
faz-se com que o0 acesso chegue a todos os servidores Proxies de forma distribuida,
de acordo com a lista de IPs que fora reordenada e entregue pelos servidores de
DNS.

Uma vez que a requisicdo de acesso chega ao servidor proxy, ele acessa o servidor
de Web e entdo responde ao usuario com o conteudo desejado. Cada servidor proxy
possui uma lista contendo todos os servidores de contetdo do ambiente. O acesso a
cada um deles ocorre de maneira sequencial, do primeiro para o ultimo da lista e,
desta forma, caso um servidor de contetdo esteja indisponivel, automaticamente o

servidor proxy buscara o contetdo no préximo servidor da lista.

Nos casos em que o servico de Cloud de determinado provedor esteja indisponivel,
seja por falha ou por manutencédo programada, 0 acesso ao contetudo por parte do
usuario continua garantido por meio de outros servigcos de Cloud que compfem o

ambiente Multi-Cloud.

Dado o funcionamento do sistema de alta disponibilidade proposto, pode-se elencar
0s possiveis cenarios de falha e o comportamento da solugdo em cada cenério:

e Servico de Cloud indisponivel
O cliente ao fazer uma requisicdo recebe incialmente a lista com os
enderecos IP que respondem ao dominio solicitado. Uma vez que 0 acesso
ao primeiro endereco que corresponde ao IP do servidor proxy de uma Cloud
que estd indisponivel, o navegador de internet do cliente realiza
automaticamente o acesso pelo proximo IP da lista, conforme fluxos (a) e (b)

apresentados na Fig.16.

o Fluxo do cliente (a): O Cliente recebe a lista com os IPs referentes ao
dominio que fora consultado. Por sua vez, o navegador de internet
tenta estabelecer uma conexao com a Cloudl, por se tratar do primeiro

IP da lista. Sem receber resposta da Cloudl, uma vez que ela esta
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indisponivel, o navegador de internet tenta acessar o contetudo por
meio da Cloud2, cujo endereco é o préoximo IP da lista. Desta forma, o
navegador chega até o servidor Proxy reverso da Cloud2. Este servidor
busca o contetdo no servidor Web que esta ao seu alcance e o envia

ao cliente.

o Fluxo do cliente (b): Ao receber a lista de IPs do dominio que fora
consultado, o cliente tenta fazer a conexédo com a Cloud2, uma vez que

seu endereco € o primeiro da lista que recebida da consulta do DNS.

Neste caso, a conexao ocorre normalmente.

(a)4,(b)4

\

Cloud 2

Fig. 16 — Cenério de Indisponibilidade da Cloud 1.

e Servidor Proxy Reverso indisponivel
Neste cenario, o processo € parecido com o que ocorre quando a Cloud esta
indisponivel, uma vez que para o cliente o servidor proxy € a porta de entrada
da Cloud, exceto pelo fato que o servidor de contetdo localizado nesta Cloud
continua atendendo requisicdes de outros servidores proxies localizados em

outras Cloud. Este processo € ilustrado na Fig.17.
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o Fluxo do cliente (a): O Cliente recebe a lista com os IPs referentes ao
dominio que fora consultado. Por sua vez, o navegador de internet
tenta estabelecer uma conexao com a Cloudl, por se tratar do primeiro
IP da lista. Sem receber resposta da Cloudl1, uma vez que o servidor
proxy reverso que é a porta de entrada da Cloud esta indisponivel, o
navegador de internet tenta acessar o contetdo por meio da Cloud2,
cujo endereco € o proximo IP da lista. Desta forma, o navegador chega
até o servidor Proxy reverso da Cloud2. Este servidor busca o
contetdo no servidor Web que estd ao seu alcance e o envia ao

cliente.

o Fluxo do cliente (b): Ao receber a lista de IPs do dominio que fora
consultado, o cliente tenta fazer a conexdo com a Cloud2, uma vez que
seu endereco € o primeiro da lista que recebida da consulta do DNS. A
conexdo € realizada com o servidor proxy reverso da Cloud2, e o
mesmo busca o conteddo desejado nos servidores Web ao seu
alcance. Neste caso, o conteudo foi obtido com o servidor Web da

Cloud1l, que estava disponivel ao servidor proxy reverso da Cloud2.

Fig. 17 — Cenario de Indisponibilidade do Servidor Proxy.
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Servidor de conteudo indisponivel

Caso este componente apresente falha, tanto o servidor proxy localizado na
mesma Cloud, quanto os servidores proxies localizados em outras Clouds,
continuardo atendendo as requisigcbes por meio dos outros servidores de
contetdos que estejam disponiveis, uma vez que possuem acesso direto a

eles, conforme apresentado na Fig.18.

o Fluxo do cliente (a): O Cliente recebe a lista com os IPs referentes ao
dominio que fora consultado. Por sua vez, o navegador de internet
tenta estabelecer uma conexdo com a Cloud1, por se tratar do primeiro
IP da lista. Desta forma, o navegador chega até o servidor Proxy
reverso da Cloudl. Este servidor busca o conteudo no servidor Web
que esta ao seu alcance e o envia ao cliente. Neste cenério, o servidor
de conteludo da Cloudl esta indisponivel, entdo o proxy reverso busca
o conteudo no servidor de conteudo da Cloud2 para entdo responder a

requisi¢éo do cliente.

o Fluxo do cliente (b): Ao receber a lista de IPs do dominio que fora
consultado, o cliente tenta fazer a conexédo com a Cloud2, uma vez que
seu endereco € o primeiro da lista que recebida da consulta do DNS.
Desta forma, o navegador chega até o servidor Proxy reverso da
Cloud2 e o mesmo busca o contetdo no servidor Web que esta ao seu

alcance para assim atender a requisi¢éao do cliente.
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Fig. 18 — Cenario de Indisponibilidade do Servidor Web.

No que diz respeito a escalabilidade, que trata da facilidade com a qual um
sistema ou componente pode ser modificada para se ajustar a demanda necessaria
[44], a solucdo mostra-se compativel ao conceito, de forma que € possivel adicionar
novas estruturas de Cloud conforme demanda, bastando-se adicionar entradas nos
servidores de DNS e inserindo os servidores de contetdo na listagem dos servidores

proxies.

5.4 — Expresséo para célculo de disponibilidade

A disponibilidade, que trata da relagdo entre o tempo de atividade e o tempo de

operacdo de um sistema de TI, pode ser calculada por meio de (1), conforme [15].

Ts—Tp
D, =——
Ts

(1)

Sendo D;, Ts, Tp, a disponibilidade total da j-ésima Cloud, o tempo de servi¢co e o

tempo de parada, respectivamente.
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5.5 — Expresséo proposta para calculo de disponibilidade em Multi-Cloud

Para o calculo da disponibilidade total minima em Multi-Cloud, propde-se a seguinte

expressao:
N
DTmin =1- Hl_ Dj (@)
j=1

Sendo: Dt min a disponibilidade total minima do sistema, N o nimero de Clouds, D;a
disponibilidade individual da j-ésima Cloud.

Na equacéo (2), tem-se um produto relacionado as disponibilidades das N Clouds,
que compdem o ambiente Multi-Cloud. Para o célculo da Dt supde-se que as D; das

Clouds j= {L2,3,...} sejam independentes entre si.

A equacdo para calculo de disponibilidade proposta destina-se a projetistas de
solucgdes, como ferramenta para obtencéo de valores minimos de disponibilidade em

ambientes Multi-Cloud.

A despeito da utilizacdo de sistemas Multi-Cloud j& ser uma realidade [39], no
melhor de nosso conhecimento esta € a primeira vez que este tipo de solucéo,
conjugada com DNS e Proxy reverso, € utilizada para o provimento de alta-

disponibilidade em Cloud Computing.
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6 SISTEMA EXPERIMENTAL

A fim de se testar a presente proposta, projetou-se um sistema que provesse
disponibilidade DT > 99.99% a partir de Clouds com menor disponibilidade. Para
tanto, emularam-se duas Clouds com disponibilidade individual maxima de 99,95%,

um valor tipico oferecido por provedores [12].

6.1 — Ferramentas utilizadas

Para a implementacdo da proposta apresentada no capitulo 5, foram
utilizados softwares de licencas livre e de coédigo aberto, de modo que, para um
possivel usuéario da solucdo, ndo fosse acrescido nenhum tipo de custo em sua
infraestrutura para funcionamento do ambiente Multi-Cloud, exceto o custo mensal

das Clouds propriamente ditas, envolvidas no ambiente.

6.1.1 - BERKELEY INTERNET NANE DOMAIN - BIND

O BIND, também conhecido como “named” é uma implementacdo dos
protocolos de DNS por meio de um software Cliente-Servidor de cddigo aberto.
Fornece uma plataforma estavel para aplicacdes de sistemas distribuidos e

resolucao de nomes de dominio [45].

6.1.2 — BIND ROUND ROBIN

A implementacao do servidor DNS Bind, oferece uma funcionalidade béasica
para o balanceamento de carga que pode ser utilizada com mudltiplos registros
(Resource Record Data) do mesmo tipo (A por exemplo) para 0 mesmo nome

(www), conforme demonstrado na Fig.19.

Name TTL CLASS TYPE Resource Record (RR) Data
WWW 600 IN A 10.0.0.1

600 IN A 10.0.0.2

600 IN A 10.0.0.3

Fig. 19 - Configuracédo de multiplas entradas para o mesmo nome [33].
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Quando uma requisicdo de resolucdo do nome “www” for solicitada, o servidor
rotacionara os registros e respondera a solicitacdo com os enderecos IPs de forma
alternada. No caso dos registros do exemplo da Fig.19, seriam entregues nas

seguintes ordens, para diferentes requisi¢des, conforme disposto na tabela 2.

Tabela 2: Ordenacgéao de respostas DNS

Requisicao Ordem
1° 1,2,3
2° 2,3,1
3° 3,2,1
40 3,1,2

Esta ordenacéo é realizada por meio do algoritmo conhecido como Round Robin, e

executado pelo Bind9 por meio da chamada da seguinte funcéo [43]:

rrset-order {
class IN type A name "host.example.com™ order random;

order cyclic; };

Nesta abordagem, o termo balanceamento de carga néo é utilizado, uma vez que
esta funcdo do DNS néo leva em consideracdo a carga dos servidores envolvidos
para fazer a ordenacdo dos enderecos IP, na resolucdo dos nomes. Portanto,
utilizamos o termo “distribuicdo de acessos” que melhor se enquadra na abordagem

realizada no presente estudo.
6.1.3 — Servidores Web
Segundo o NIST, em “Guidelines on Securing Public Web Servers” [46], a

World Wide Web (www), de modo basico pode ser dividida em dois componentes

principais:
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e Servidores Web
Aplicacbes que permitem que a informacédo seja disponibilizada na internet
(essencialmente publicam as informacdes), por meio do Protocolo de
Transferéncia de Hipertexto (HTTP) ou pelo Protocolo de Transferéncia de
Hipertexto Seguro (HTTPS).

e Navegadores Web
Sao aplicacbes clientes utilizadas para que usuarios possam acessar e

visualizar as informacdes armazenadas em Servidores Web.

Existem no mercado diversos Servidores Web com licengas livres, como o Apache2
[47], Nginx [48], Lighttpd [49], Cherokee [50], e Servidores Web pagos, como o
Microsoft 1IS [51], IBM HTTP Server [52], entre outros.

Em 2015, [53] divulgou dados de uma pesquisa sobre os servidores web utilizados
em quase um milhdo de sites mais acessados. O resultado percentual de cada
desenvolvedor é exibido no grafico da Fig.20. Destaca-se neste levantamento, o
quao mais utilizado é o Apache WebServer, que detém um percentual de utilizacédo

maior do que a soma de todos 0s seus concorrentes.

o

' —— Apache
nETC KAFT —— Microsoft
N = Other
BO% \,\V\ —— nginx
—— Google
40%
20% .-.._,———f_/———’_
B

0%
R P r_},('l@ oG8R 0© g ot rg,Q\J\ N gt gt r_.‘jQ"‘rb -'35'3\?> r_.;(‘:\b r‘.‘j\‘,’\h o

B s S

Developer February 2015 Percent March 2015 Percent Change
Apache 495,321 49.53% 493,463 49,35% -0.19
nginx 212,141 21.21% 212,151 21.22% 0.00
Microsoft 122,540 12.25% 122,069 12.21% -0.05
Google 24,918 2.49% 24,434 2.44% -0.05

Fig. 20 — Servidores Web — Participacdo de mercado nos principais sites [42].
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Desta forma, foram utilizados no ambiente experimentacdo da proposta, dois
servidores web de licenca livre, que também s&@o os mais utilizados no mercado,

apresentados a seguir:

6.1.3.1 - Apache2

O projeto do apache foi iniciado em 1992 por um grupo de oito pessoas que
queriam acrescentar funcionalidades e corrigir problemas existentes no cédigo de
outro projeto da NCSA (Nacional Center for Supercomputing Activies) chamado
NCSA HTTPD [54]. Randy Terbush, um os integrantes do grupo, escreveu o Apache
Software License baseado no BSD Software License, garantindo que o Apache
Server seria livre e de codigo aberto. Em 1995, a versao do Apache Server 0.6.2 foi
liberada [54]. Segundo [53] em Dezembro de 2014, o Apache?2 era utilizado como

servidor em 49% dos quase um milh&do de sites mais acessados.

6.1.3.2 — Nginx

O Servidor Nginx é uma combinacdo de Servidor Web, Proxy com
cacheamento e balanceador de carga para sites web [55]. O cddigo do Nginx foi
escrito por Igor Sysoev, engenheiro de software Russo. Em 2004, Igor passou a
oferecer o Nginx para a comunidade de cédigo aberto. Segundo [53], em dezembro
de 2014, o Servidor Nginx era utilizado como servidor em 21% dos um milh&o de
sites mais acessados.

6.2 — Ambiente de Virtualizacéo

O ambiente de experimentacdo da proposta foi executado sob uma
plataforma de virtualizagdo, de modo que todos 0os componentes necessarios para a
realizacdo dos testes puderam ser executados nos hardware disponiveis. Assim,
utilizou-se o software de virtualizagdo Oracle Virtualbox [56], cujo painel de

administracéo é exibido na Fig.21.
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Fig. 21 — Painel de administragéo do Oracle Virtualbox.

6.3 — Sistema Operacional Base

Sistema operacional pode ser definido como cole¢cbes de programas
computacionais, que coordenam a operagado do hardware e software do computador
[57]. O programa responsavel pela coordenacdo mencionada é chamado de Kernel,
considerado o coragdo do sistema operacional. Ele é responsavel, dentre outros, por
fazer a interface entre os programas e os dispositivos fisicos, controlar a execucao
de processos, alocar recursos de memodria para execucdo dos processos, entre
outros [57].

Tanto os servidores virtuais quanto os computadores hospedeiros executavam como
sistema operacional a distribuicdo Ubuntu [58], com Kernel V3.13.0-32.

6.4 — Software de Monitoramento

Para monitoramento dos sistemas envolvidos nos testes, utilizou-se a
ferramenta de monitoramento Munin [59]. A ferramenta produz gréaficos (Fig.22) por
meio do RRDTool [60], a partir de informacdes coletadas via rede ou com a

utilizacdo de plug-ins para monitoramento de softwares especificos, como € o caso
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dos servidores web, onde foram necessario instalagcbes de agentes para coleta de

informacdes de acesso as paginas hospedadas.
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Fig. 22 - Exemplo de Monitoramento do Nginx com Munin

6.5 — Emulacéo de rede

No ambiente de experimentacdo foi necessario emular propriedades de redes
de longa distancia, uma vez que em um cenario real de Multi-Cloud, existem
laténcias diferentes no acesso as diferentes Clouds que compdem o sistema. Dessa
foram, foi utilizado o Network Emulator (NETEM) [61].

6.5.1 — Network Emulator (NETEM)

Netem prové emulacdo de funcionalidades para testes emulando

propriedades de redes de longa distancia, como [61]:

e Variagéo de laténcia
Refere-se ao tempo que o primeiro bit leva para ir do cliente ao servidor em
uma comunicacao via rede [62].

A Fig. 23 mostra o comando do NETEM para emulacéo da laténcia.



Fig.

41

# tc gdisc add dev eth@ root netem delay 100ms

Fig. 23 — NETEM: Comando para insercao de laténcia.

Perda de pacotes

Refere-se ao percentual de pacotes perdidos em transito entre o cliente e o
servido.

A Fig. 24 mostra o comando NETEM para insercao percentual de perda de

pacotes em uma comunicagao de rede.

# tc gqdisc change dev eth@ root netem loss 0.1%

Fig. 24 — NETEM: Comando para inser¢cao de perda de pacotes.

Duplicacédo de pacotes

Refere-se ao percentual de pacotes duplicados em uma comunicagcédo de
redes.

A Fig.25 mostra o comando NETEM para insercdo percentual de pacotes

duplicados.

# tc gqdisc change dev eth® root netem duplicate 1%

25 — NETEM: Comando para insercéao de percentual de pacotes duplicados.

Reordenacao de pacotes:
Refere-se ao percentual de pacotes que serédo enviados de forma reordenada.
A Fig.26 mostra o comando NETEM para insercao percentual de reordenacéo

de pacotes.

# tc gdisc change dev eth@ root netem delay 10ms reorder 25% 50%

Fig. 26 — NETEM: Comando para insergéao de reordenacao de pacotes.
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O Network Emulator € uma caracteristica implementada no Kernel do Linux desde
sua versao 2.6 e pode ser controlada por linha de comando através do comado “tc”,

conforme exemplos séo visualizados nas imagens 23, 24, 25 e 26.

6.6 — Ferramenta de Benchmark

Para averiguar se 0os componentes inseridos em nosso ambiente de multi-
cloud gerariam overload na experiéncia de uso dos servicos providos pelo nosso
ambiente, foram realizados testes de benchmark afim de medir o tempo de resposta
dos servicos com e sem a distribuicdo por DNS e proxy reverso utilizados na

estrutura proposta. Para tanto, utilizou-se o Apache Benchmark (AB).

6.6.1 — Apache Benchmark (AB)

A ferramenta de benckmark desenvolvida pela Apache Foundation [63], é
utilizada para afericdo de servidores HTTP. Pode-se gerar requisicdes simultaneas
afim de testar-se qual o limite de requisicdes méaximo o servidor web é capaz de

responder [63].

# ab -n 100 -c 10 http://www.ha.lab.local

Fig. 27 — Comando para execucao o Apache Benchmark.

Por meio do comando visualizado na Fig.27, testa-se um servidor web que
responde pelo nome de www.ha.lab.local. Os parametros dos testes estdo

dispostos abaixo:

e ab: comando binario.
e -nrequests: numero de requisicdes que serdo executadas na sessao.
e -C concurrency: numero de requisicdes que serdo executadas ao mesmo

tempo.
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Adicionando-se ao comando o parametro “-g” a execug¢ao do Benchmark gera um
arquivo de saida no padréo aceito pelo software GNUPIot, de modo que podem ser

gerados graficos dos resultados obtidos, conforme exemplo da Fig.28.
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Fig. 28 — Exemplos de graficos gerados com AB + GNUPIot.

6.7 — Funcionamento do Ambiente

De forma a distribuir o acesso entre as Clouds, utilizou-se nos testes uma

funcdo do sistema de nomes de dominio (DNS - Domain Name System) conhecida
como Round Robin [36]-[64] implementada no Servidor DNS Bind, que responde a
cada solicitacdo de consulta com uma lista de enderecos IP, em ordem aleatéria,
para determinado nome de dominio. Desta forma, um cliente ao realizar uma
consulta ao DNS recebera uma lista de IPs correspondentes e, a cada nova consulta
e, novo cliente, essa lista sera entregue com os enderecos IPs colocados de forma
aleatéria. Permite-se, assim, que 0s acessos sejam distribuidos a diversos
servidores de conteudo, evitando-se a limitacdo imposta pelo ponto Unico de falha
presente em outros sistemas.
A implementacdo do ambiente de experimentacdo do meétodo, cujo diagrama é
mostrado na Fig.29, foi realizada utilizando-se a ferramenta de virtualizacdo Oracle
Virtualbox [56]. Com esta, foi possivel se emular todos os componentes de uma
instancia laaS, em um microcomputador com sistema operacional Linux Based
Kernel 3.16.0-31 [58].
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Uma vez configurado o servidor Bind, com a funcdo Round Robin (DNS-RR),
distribui-se para consultas ao nome de dominio utilizado (no caso especifico deste
trabalho, www.ha.lab.local) dois enderecos IP, que remetem aos servidores Proxyl e
Proxy2, localizados um em cada Cloud, que executavam o Servidor Nginx [48],
configurados como Proxy reverso. A funcédo do Proxy € a de receber a solicitacdo do
cliente e repassa-la aos servidores de conteudo Serverl e Server2, que executam o
Servidor Web Apache2 [47]. Cada servidor Proxy foi ligado diretamente, via LAN
(Local Area Network), a um servidor de contetdo localizado na mesma Cloud, e, via
WAN (Wide Area Network), a outro servidor de conteudo localizado em outra Cloud.
Desta forma, cada Proxy consegue direcionar as requisicdes de acesso dos clientes

aos seus servidores, formando uma conexao cruzada.

Cloud1

Proxyl

Internet

Client1

Serverl

RTClient

Cloud2

“x\\\ Server2

S
WA

Proxy2

W =1

Fig. 29 — Diagrama de Rede — Utilizado para o testabilidade da proposta.
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Emularam-se no ambiente de experimentacdo duas Clouds, sendo que a Cloudl
tinha disponibilidade de 99,49% e a Cloud2 de 99,43%. Utilizando-se a equacéo (2),

calculou-se que esse sistema Multi-Cloud proveria uma D;,,;, = 99,9971%.

min

Em nosso experimento, utilizaram-se as maquinas virtuais (VM), conforme Tabela 3:

Tabela 3: Relacdo de Maquinas Virtuais.

VM Funcéo Em execucgéo
Serverl Servidor de aplicagdo — Cloudl | Apache Server V2.4.7
Server2 Servidor de aplicagdo — Cloud2 | Apache Server V2.4.7
Proxyl Servidor Proxy Reverso — | NginxV1.4.6

Cloud1
Proxy2 Servidor Proxy Reverso —|NginxV1.4.6
Cloud2
RT1 Roteador Cloud1 Roteamento do Kernel Linux
V3.13.0-32, NetEm
RT2 Roteador Cloud?2 Roteamento do Kernel Linux
V3.13.0-32, NetEm
NS1 Sistema de Nomes de Dominio | Bind V9 com DNS-RR
(DNS)
RTClient Roteador de acesso cliente Roteamento do Kernel Linux
V3.13.0-32, Netem
Client1 Cliente gerador de requisicdes | Apache Benchmark VV2.4.7
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7 TESTES DE DESEMPENHO E DISPONIBILIDADE

Para simular o acesso a diferentes servicos de Cloud, foram utilizados
recursos do NetEm [61], implementados no Kernel do Linux, com o qual torna-se
possivel inserir atrasos, perda de pacotes, jitter e outras caracteristicas tipicas de
um sistema de redes de telecomunicacéo [61]. Neste caso, no roteador que permite
acesso a Cloudl, foi inserido um atraso na conexdo da ordem de 24 ms e, no
roteador de acesso a Cloud2, um atraso de 140 ms. Tais atrasos foram baseados
na ferramenta Cloudping [65], que testa a laténcia da conexdo a diversos servigos
de Cloud Computing. Os tempos de atraso utilizados remetem ao tempo de resposta
de uma Cloud localizada a 100 km de onde o acesso ao sistema foi originado e de
outra localizada a 7500 km, emulando um sistema distribuido entre diferentes
paises.

De forma a medir o tempo de resposta dos servidores, nas diferentes Clouds,
utilizou-se a ferramenta Apache Benchmark para servidores Web [63].

Na Fig. 30, apresentam-se os resultados de um teste do Apache Benchmark
realizado sobre o Proxy da Cloudl. Pode-se observar a diferenca entre os tempos
de resposta sem e com a distribuicdo por Proxy reverso entre as Clouds. Em média,
baseando-se nos resultados dos testes do Apache Benchmark, distribuindo-se os
acessos, o tempo médio de resposta foi 18% menor e o tempo total da conexéo
(tempo de processamento + tempo de espera) foi 33% menor. Esta melhora no
tempo de resposta ndo foi observada realizando-se o mesmo teste na Cloud2, que
apresenta atraso na conexdo de 140ms. Neste caso, em média, praticamente néo
houve diferenca no tempo de acesso com o Proxy distribuindo as requisicbes entre
as Clouds, conforme se mostra na Fig.31. Observa-se que o fato de nao haver
diminuicdo no tempo de resposta para a Cloud2, ao contrario do que aconteceu com
a Cloudl, deve-se a maior laténcia na conexdo, nao interferindo na disponibilidade.
Buscou-se com esta parte do experimento, mostrar que a distribuicdo de acessos
ndo penaliza o tempo de respostas das conexdes com relacdo ao tempo tipico de
resposta das Clouds. Na verdade, em alguns casos, com o da Cloudl, pode até

melhora-lo.
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Na sequéncia, realizou-se um teste de 24 horas, ao longo do qual geraram-se
requisicbes aleatorias aos servidores mediante o Apache Benchmark, de acordo
com o Algoritmol. Os parametros referentes ao nimero de conexdes totais e 0
namero de requisicdes simultaneas foram determinados aleatoriamente, utilizando-

se a funcdo RANDOM do Kernel do Linux [66], para simular o trafego do sistema.

Algoritmo 1. GeradorRequisicdes

1 inicio

2 enquanto verdadeiro; faca

3 execute benchmark com nimero de concorréncia
aleatdria entre 30 e 150 com conexdes totais de
200 a 15000 em http://lwww.ha.lab.local

4 aguarde por um tempo aleatorio entre 1 e 3 segundos

5 fim

Utilizando-se do Algoritmo 2, emularam-se falhas de forma independente e
aleatéria, que causaram interrupcdes nos servigcos, tanto nos servidores Proxies

como nos servidores de contelido.

Algoritmo 2. GeradorInterrupcao

1 inicio
2 aguarde tempo aleatorio entre 3600 e 86400
segundos.
Se 0 servico http estiver em execucao entao
pare o servico http
aguarde um tempo entre 330 e 600 segundos
inicie o servico http
se ndo
saia

O©oOoO~NO O1Lh~ W

fim

Durante o periodo de testes, coletaram-se 0os dados de acessos aos servidores de
conteudo, por meio do software de monitoramento Munin Monitoring [59], com o0s
resultados mostrados nas Fig. 31(a) e Fig. 31(b), respectivamente, para as Clouds 1
e 2.
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Apache accesss - from Mon Apr 11 20:12:52 2016 to Apr Tue 12 21:04:38 2016
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Fig. 32 - Servidores de Aplicacdo — Cloudl e 2 — 24 horas.

A variacdo no numero de acessos por segundo ao servidor da Cloudl (Fig. 32(a)),

manteve-se entre 55 e 70 acessos, exceto as 01h55m, quando se nota um pico,

correspondendo a 105 acessos.

Cenario semelhante foi evidenciado no monitoramento da Cloud?2 (Fig. 32(b)), sendo

gue o pico de acesso aconteceu as 04h40m, chegando a 112 acessos.
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Desta forma, destacam-se dois momentos: i) as 01h55m registrou-se um aumento
nos acessos ao Servidor de Aplicacdo da Cloudl, concomitantemente, a interrupgao
de acesso ao servidor de aplicacdo da Cloud2, (detalhe da Fig. 32(b)). Pode-se
verificar por meio do arquivo de log gerado que neste periodo foi promovida uma
falha no servico que executa o Apache Web Server na Cloud2, deixando-o

indisponivel por 08:12 minutos (Fig. 33).

Inicio da execucao do script: Seg Abr 11 21:10:38 BRT 2016
Parando o serviA®A8o do apache2 em: Ter Abr 12 01:51:42 BRT 2016
ApacheZ parado em: Ter Abr 12 01:52:23 BRT 2016

» apacheZ is not ruming
Iniciando o serviA®A8o do apache2 em: Ter Abr 12 01:57:53 BRT 2016
ApachZ startado em: Ter Abr 12 01:58:54 BRT 2016

» apacheZ is rumming

“"randon. log” 11L, 496C

Fig. 33 - Log do Script gerador de Interrupgao - Cloud2.

i) as 04h40m o servigco web do Servidor de aplicagdo da Cloudl falhou devido a
acao do script gerador de interrupcao (Fig. 34) ficando fora do ar por 07:02 minutos
(detalhe da Fig. 32(a)), aumentando o numero de acessos ao servidor de aplicagédo
da Cloud2.
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Inicio da execucao do script: Seg Abr 11 21:14:43 BRT 2016
arando o serviA®A8o0 do apacheZ em: Ter Abr 12 04:36:33 BRT 2016
ApacheZ parado em: Ter Abr 12 04:37:15 BRT 2016

» apacheZ is not rumming
Iniciando o serviA®A80 do apacheZ em: Ter Abr 12 04:42:45 BRT 2016
pachZ startado em: Ter Abr 12 04:43:46 BRT 2016

* apacheZ is rumning

Fig. 34 - Log do Script gerador de Interrup¢éo - Cloud1.

A despeito das interrupcdes dos servidores, observa-se que jamais 0 acesso do
usuario ao conteudo ficou indisponivel. Isso ocorreu devido ao uso da distribuicdo de
acessos por DNS aos servidores Proxies, que encaminharam as solicitagcbes aos
servidores de aplicacao disponiveis. Assim, qualquer que seja a origem das falhas
em componentes isolados, ou mesmo da Cloud como um todo, 0 acesso ao
conteudo por parte do usuério continua de forma transparente. Desta forma, obteve-

se DT = 100%, que é maior do que D;,;, = 99,9971%, indicando que a estratégia de

min

projeto mostrou-se bem sucedida neste experimento.

Em relacdo a DT = 100% observada no experimento realizado com espaco amostral
de 24 horas, vé-se um aumento de 0,51% em relacdo a disponibilidade da melhor
Cloud individual (Cloudl — 99,49%). Assim, para o0 usuario do sistema, tem-se a
diminuicdo do tempo de inatividade de 7,2 minutos da Cloudl e 8,2 minutos da

Cloud2 para 0 (zero) minutos em ambiente Multi-Cloud.
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Comparando-se D, ;,,com a melhor Cloud individual, nota-se uma melhora de 0,5%

no indice de disponibilidade. Neste cenario, pode-se calcular o tempo maximo de
inatividade do sistema que poderia ser experimentado pelo usuario. Assim, das 24
horas de experimentacdo da solucdo, a indisponibilidade seria da ordem de 3

segundos.

Comparativamente para o periodo de um ano, mantendo-se os mesmos indices, ter-
se-ia a diminuicao do tempo de inatividade de 44,68 horas apresentado pela Cloudl1
e 49,93 horas apresentado pela Cloud2, para um tempo maximo de indisponibilidade

(de acordo com Dy ,,;,) de 15,24 minutos no ambiente Multi-Cloud combinada com a

min

estratégia de DNS e proxy reverso, conforme dados apresentados na tabela 4.

Tabela 4 - Disponibilidade do ambiente de testes — Clouds Individuais x Multi-Cloud.

Disponibilidade (%) Indisponibilidade Anual Indisponibilidade Mensal
Cloud 1: 99,49% 44,68 horas 3,672 Horas
Cloud 2:99,43% 49,93 horas 4,104 Horas

Multi-Cloud: 99,9971% 15,24 Min. 1,253 Min.
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8 ANALISE DE FATORES DE CUSTO ASSOCIADOS A DIFERENTES
COMBINACOES DE CLOUD PARA PROVIMENTO DE IAAS

Com base na solugdo apresentada neste trabalho, busca-se ndo somente
apresentar uma abordagem de alta-disponibilidade tecnicamente viavel, mas
também factivel do ponto de vista financeiro, uma vez que, de acordo com [5]
atualmente, as maiores limitagbes costumam ser sdo critérios financeiros, e nao
técnicos. Desta forma, apresenta-se a seguir, uma andlise baseada em diferentes
combina¢des de provedores de Cloud Computing, baseando-se no percentual de

disponibilidade e custo apresentados.

Conforme mostrado no capitulo 6, € possivel por meio do modelo proposto, utilizar
diferentes servicos de Cloud Computing para aumentar a disponibilidade de um
sistema a niveis conhecidos na literatura como alta-disponibilidade (99,999%)
utilizando-se ambientes Multi-Cloud baseados em Clouds com disponibilidades
individuais menores, como por exemplo: 99,95%; 99,90%; entre outros. Na revisao
da literatura realizada, ndo foram encontrados provedores de Cloud Computing que,

de forma individual, oferecam em contrato disponibilidades da ordem de 99,999%.

Como cenario para comparacédo, foram utilizados dados de diferentes provedores,
que apresentam o valor mensal a ser pago por um cliente que eventualmente
adquira o servico, e também o percentual de disponibilidade mensal minimo
oferecido em contrato. Existem ainda provedores que oferecem descontos no valor
da fatura nos casos em que dentro do periodo mensal, os servicos ndo atinjam o
percentual minimo de disponibilidade acordado em contrato [67]. Estes dados foram
utilizados para calcular os valores dos percentuais de disponibilidade conforme

disposto na tabela 5.

Tabela 5: Disponibilidade x Custo [67].

Disponibilidade (%) Valor (RS)
99,95 319,00
99,90 110,00
99,00 101,20
95,00 93,50
90,00 82,50
89,90 66,00
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Destaca-se que os valores apresentados na tabela 5 foram obtidos no ano de
2016 com o valor do dolar cotado a R$ 3,38. Alteracdes nos valores podem ser
encontradas em detrimento da variagdo cambial e por reajustes da parte dos
provedores.

Inicialmente, para obter o percentual de disponibilidade classificado como
“alta-disponibilidade” [68], ou seja, 99,999% podemos utilizar dois provedores que

oferecam disponibilidade minima de 99,95%, conforme apresentado na Fig.35.
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99,93
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1 2 3

- Disponibilidade 99,95 99,999975 |99,9999999875

Fig. 35 — Variacao da Disponibilidade por nimero de Clouds de 99,95%.

Conforme visualizado, o percentual de 99,999% pode ser atingido se

utilizados dois provedores de laaS com disponibilidade 99,95%.

O valor médio mensal por maquina virtual praticado por provedores com este
indice de disponibilidade é de R$ 319,00 [67]. Transportado este cenario ao N0OSsO
ambiente de experimentacdo, no qual cada Cloud utilizou trés servidores virtuais:
Servidor de DNS, Servidor Proxy e Servidor de aplicacdo, teriamos o custo total de

R$ 1914,00 mensais para seis servidores virtuais divididos em duas Clouds.

Utilizando o mesmo ambiente, porém, em provedores de laaS que oferecam
percentuais minimos de disponibilidade da ordem de 99,90%, obtém-se o percentual

de alta-disponibilidade 99,999% utilizando dois provedores, conforme Fig. 36.
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Fig. 36 — Variagdo da Disponibilidade por nimero de Clouds de 99,90%.
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Neste cenario, o custo mensal seria de R$ 660,00 para manter-se a mesma

estrutura proposta no ambiente de experimentacdo, com 6 servidores (3 em cada

cloud).

Em relagéo ao percentual de disponibilidade, nota-se que ao se utilizar um sistema

Multi-Cloud com dois provedores que oferecem disponibilidades de 99,95%, obtém-

se 99,999975%, e com dois provedores com disponibilidade de 99,90%, obtém-se

99,999900%. Na tabela 6 sédo exibidas as diferencas no tempo de parada mensal e

anual em cada percentual de disponibilidade calculado nesta simulagéo de ambiente

Multi-Cloud:

Tabela 6: Comparativo % de disponibilidade da simulacéo.

Disponibilidade (%)

Multi-Cloud 1: 99,999975

Indisponibilidade

Anual (s)
7,88

Indisponibilidade

Mensal (s)
0,648

Multi-Cloud 2: 99,999900

31,54

2,592

Ambos os valores de disponibilidade atingidos remetem ao conceito de alta-

disponibilidade por atingirem o minimo de 99,999%, porém, nota-se claramente a

diferenca no quesito custo, conforme vé-se na Fig.37.
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Fig. 37 — Comparativo: Custo por Provedor Multi-Cloud.

Desta forma, buscando-se o0 encontrar

calcularam-se os valores em diferentes combinacfes de Clouds para DTmin

99,999% conforme apresentado na tabela 7.

Tabela 7: Combinacdes de Diferentes D para DTmin de 99,999%

a melhor

Base Variavel (%) DT (2 Clouds) Valor (RS)
0,9990 99,99995 429,00
0,9900 99,9995 420,20
0,9995 0,9500 99,9975 412,50
0,9000 99,995 401,50
0,8990 99,99495 385,00

56

relagdo custo/beneficio,
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Base Variavel (%) DT (2 Clouds) Valor (RS)
0,9995 99,99995 429,00
0,9900 99,999 211,20
0,9990 0,9500 99,995 203,50
0,9000 99,99 192,50
0,8990 99,9899 176,00
Base Variavel (%) DT (2 Clouds) Valor (RS)
0,9995 99,9995 420,20
0,9990 99,999 211,20
0,9900 0,9500 99,95 194,70
0,9000 99,9 183,70
0,8990 99,899 167,20
Base Variavel (%) DT (2 Clouds) DT (3 Clouds) Valor (RS)
0,9995 99,9975 99,99999875 731,50
0,9990 99,995 99,999995 313,50
0,9500 0,9900 99,95 99,9995 295,90
0,9000 99,5 99,95 258,50
0,8990 99,495 99,948995 225,50
Base Variavel (%) DT (2 Clouds) DT (3 Clouds) Valor (RS)
0,9995 99,995 99,9999975 720,50
0,9990 99,99 99,99999 302,50
0,9000 0,9900 99,9 99,999 284,90
0,9500 99,5 99,975 269,50
0,8990 98,99 99,89799 214,50
Base Variavel (%) DT (2 Clouds) DT (3 Clouds) Valor (RS)
0,9995 99,99495 99,99999748 704,00
0,9990 99,9899 99,9999899 286,00
0,8990 0,9900 99,899 99,99899 268,40
0,9500 99,495 99,97475 253,00
0,9000 98,99 99,899 231,00

Utilizando-se como base uma Cloud com disponibilidade individual de 99,95%,
99,90% ou 99,00%, obtém-se a disponibilidade de 99,999% utilizando-se a base e
mais uma Cloud. Para as Clouds com disponibilidade individual de 95,00%, 90,00%
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e 89,90%, atinge-se a disponibilidade de 99,999% utilizando-se a base mais duas
Clouds.

Dentre as combinacdes exibidas na Fig. 38, o melhor cenario entre disponibilidade e
custo, consiste na utilizacdo de duas Clouds, em destaque na tabela 7, sendo uma
com 99,90% ao custo de R$ 110,00 e outra com 99,00% ao custo de R$ 101,20.
Assim, configurando-se um ambiente Multi-Cloud, atinge-se a disponibilidade
desejada de 99,999% ao custo mensal de R$ 211,20. Transportando-se o0s
servidores utilizados em nosso ambiente de teste para este cenario, o custo mensal
da solucdo seria de R$ 633,60. Melhor valor possivel para a disponibilidade
desejada de 99,999%

Clouds Di = 9995 %
Clouds Di = 99,90 %
Clouds Di = 99,00 %
Clouds Di = 95,00 %
Clouds Di =90,00 %
Clouds Di = 29,90 %

1000
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Fig. 38 — Combinacdes de Clouds x Custo.

Destaca-se nesta abordagem, que o ambiente Multi-Cloud com disponibilidade
DTmin = 99,999% formado por duas Clouds de 99,90% e 99,90%, apresenta um
custo mensal 34% menor que um ambiente Single-Cloud de 99,95%. Assim mostra-
se a solucéo viavel ndo somente em quesitos técnicos, como também em aspecto

financeiro.
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9 CONCLUSAO

9.1 - Comentéarios Gerais

Neste trabalho, foi apresentada e testada uma estratégia para provimento de
alta-disponibilidade para servicos em Cloud, utilizando-se de ambientes Multi-Cloud,
conjugada com a distribuicdo de acessos por DNS e Proxy reverso. A motivacao
deste estudo se deu pelo fato de que empresas ainda sao relutantes na aderéncia a
solucbes de Cloud Computing em seus ambientes de producdo, devido a
indisponibilidades histéricas [31]-[9] que fizeram com que clientes de computagéo
em nuvem ficassem fora do ar, e até mesmo perdessem dados [8]. A solucéo
proposta permite que empresas utilizem servicos de diferentes Clouds
simultaneamente, de forma que ndo figuem atreladas a um Unico provedor de

servigos, aumento assim a disponibilidade de suas aplicagdes.

Propbs-se também neste trabalho, uma expresséo para calculo de disponibilidade
minima em ambientes Multi-Cloud, baseada na expressdao de calculo de

disponibilidade conhecida na literatura [15].

Nossos testes foram realizados mediante simulacdes com duas Clouds emuladas,
com disponibilidades de 99,49% e 99,43%, que permitiram alcancar uma
disponibilidade total minima de 99,9971.

O aumento de 0,5% no indice de disponibilidade, inserido no ambiente de testes
pelo sistema proposto, corresponde a uma diminuicdo da ordem de 120 vezes do
tempo indisponibilidade do sistema Multi-Cloud na janela de um ano.

No que se refere a analise financeira baseada em valores de servi¢os fornecidos por
provedores de Cloud, mostrou-se que a solu¢cdo de Multi-Cloud ndo s6 é
economicamente viavel, mas também pode ser um fator utilizado na reducdo de
custos, uma vez que a combinacdo de Clouds com menor disponibilidade mostrou-
se 34% mais barata do que uma unica Cloud que oferece disponibilidade tipica de
99,95%.
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Em [21], mostrou-se uma arquitetura de PaaS em Clouds federadas para a qual
foram realizadas avaliacbes utilizando-se de trés cenarios (SCA — Service
Component Architecture) propostos. Os resultados foram organizados em uma
tabela, na qual sédo exibidos o tempo médio de execucao e a média de sobrecarga
inserida pela execucdo de cada SCA. Observa-se que, em seu melhor resultado, a
sobrecarga inserida pelo sistema foi de 17,37%, 0 que representou um acréscimo de

pouco mais de 21 s ao tempo de execucao.

Comparativamente, na proposta de Multi-Cloud (ndo federadas) utilizando-se
distribuicdo por DNS e proxy reverso de forma conjugada, foram realizados testes
para avaliacdo de desempenho por meio do Apache Benchmark. Os resultados
obtidos determinaram que a variacdo no tempo de resposta se da pela laténcia no
acesso de cada Cloud, sendo que os componentes utilizados para provimento da
solugdo nao promoveram sobrecarga no ambiente. Na verdade, em alguns casos
evidenciou-se melhora no tempo de resposta, uma vez que o tempo de acesso a
Cloud com laténcia de 24ms mostrou-se 18% menor em comparagao ao teste
realizado sem a utilizacdo de proxy reverso. No caso da Cloud com maior laténcia
(140ms), nao foi evidenciada alteragdo no tempo de resposta na execucédo dos

testes.

9.2 - Trabalhos Futuros

Sugere-se, para trabalho futuros, a implementacdo do cenéario de
Infraestrutura como Servigco proposto nesta dissertagdo, em um ambiente Multi-
Cloud, por meio da utilizacdo de Clouds Publicas ou Hibridas. Também deve ser
avaliada a testabilidade, com diferentes configuracbes de critérios, para a
distribuicdo de acesso por parte dos servidores de proxy reverso. Por fim, sugere-se
também estudar em trabalhos futuros diferentes combinac¢des de configuracdo de
hardware virtual para os diferentes tipos de servidores utilizados no estudo, no
intuito de se obter custo/beneficio para o ambiente em nivel de hardware virtual

oferecidos por provedores de Cloud Computing.
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11 APENDICES

Apéndice 1 — Script “gera_interrupcao.sh”

#!/bin/bash

# Autor: Luis Paulo

# Script gera interrupcao na execucao do apache2 de forma aleatoria, por um tempo
aleatorio.

# A saida dos comandos fica registrada no arquivo "randon.log".

echo" " >> randon.log

echo "Inicio da execucao do script: " $(date) >> randon.log

sleep $((RANDOM%86400+3600))

echo "Parando o serviAgo do apache2 em: " $(date) >> randon.log
service apache2 stop

echo " Apache?2 parado em: " $(date) >> randon.log

echo "Status: " >> randon.log

service apache?2 status >> randon.log

sleep $((RANDON%600+330))

echo "Iniciando o serviA§o do apache2 em: " $(date) >> randon.log
service apache2 start

echo "Apach?2 startado em: " $(date) >> randon.log

echo "Status: " >> randon.log

service apache?2 status >> randon.log

echo" " >>randon.log




Apéndice 2 — Arquivo de configuragdo — Nginx Proxy Reverso 1

upstream backend {
# Para acesso ao serverl via LAN
server 192.168.38.100;
# Para acesso ao server2 via WAN
server 200.210.15.100;

# O server2 nao pode ser acessado via LAN pois esta em outra Cloud.

server {
listen 80 default_server;

listen [::]:80 default_server ipv6only=on;

root /usr/share/nginx/html;

index index.html index.htm;

# Make site accessible from http://proxy1/

server_name proxyl,

location /{
try_files $uri $uri/ =404;
access_log off;
proxy_pass http://backend;
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Apéndice 3 — Arquivo de configuragdo — Nginx Proxy Reverso 2

upstream backend {
# Para acesso ao server2 via LAN
server 192.168.39.200;
# Para acesso ao serverl via WAN
server 187.10.10.100;

# O serverl nao pode ser balanceado via LAN pois esta em outra cloud

server {
listen 80 default_server;

listen [::]:80 default_server ipv6only=on;

root /usr/share/nginx/html;

index index.html index.htm;

# Make site accessible from http://proxy2/

server_name proxy2;

location /{
try_files $uri $uri/ =404;
access_log off;

proxy_pass http://backend;
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Apéndice 4 - Arquivo de configuragdo — Bind9

$ttl 38400
ha.lab.local. IN  SOA Bind9. Ipgonline.gmail.com. (
1454930522
10800
3600
604800
38400)
ha.lab.local. IN NS Bind9.
www.ha.lab.local. IN A 192.0.0.10
www.ha.lab.local. IN A 172.0.0.20

luispaulo@Bind9:~$ nslookup www.ha.lab.local 127.0.0.1
Server: 127.0.0.1
Address: 127.0.0.1#53

Name: www.ha.lab.local
Address: 172.0.0.20
Name: www.ha.lab.local

Address: 192.0.0.10

luispaulo@Bind9:~$ nslookup www.ha.lab.local 127.0.0.1
Server: 127.0.0.1
Address: 127.0.0.1#53

Name: www.ha.lab.local
Address: 192.0.0.10
Name: www.ha.lab.local

Address: 172.0.0.20



