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RESUMO

CORREA, Andreiwid Sheffer. Metodologia para Afericdo do Nivel de Maturidade
Associado a Interoperabilidade Técnica nas A¢des de Governo Eletronico. 2012. 128f.
Dissertacdo (Mestrado Profissional em Gestdo de Redes de Telecomunicag¢des) — Pos-
Graduacéo Stricto Sensu em Engenharia Elétrica, Centro de Ciéncias Exatas, Ambientais
e de Tecnologias, Pontificia Universidade Catolica de Campinas, Campinas, 2012.

A implementacdo desestruturada e ndo planejada de solu¢cBes tecnoldgicas € fonte de
desperdicio de recursos e impde-se como barreira para obtencdo dos potenciais
beneficios do uso das tecnologias da informacédo e comunicacdo. O problema acentua-se
guando gestores dessas tecnologias atuam para a administracéo publica, pois questdes
estruturais fazem com que este cenario abra espago para solugbes pontuais e
transitorias, estritamente proprietérias, experimentais ou fadadas a obsolescéncia, o que
resulta em problemas de interoperabilidade. Desse modo, 0s possiveis danos extrapolam
o sentido financeiro por comprometer o retorno social esperado. Na tentativa de contornar
essa questdo, varios paises vém desenvolvendo e adotando as arquiteturas de
interoperabilidade governamentais para orientar suas a¢gdes de governo eletrénico. Essas
arquiteturas buscam evidenciar, a partir dos aspectos técnicos, semanticos ou
organizacionais, as solu¢des bem sucedidas e aceitas universalmente, além de refletirem
o melhor caminho para a interoperabilidade, segundo o entendimento de cada governo.
No entanto, especificamente para o aspecto técnico, ndo existe um meio para avaliar a
efetiva utilizagdo dessas arquiteturas e aferir o quéo interoperaveis as solugdes se
encontram. Este trabalho visa propor um modelo de maturidade para interoperabilidade
técnica com o objetivo de medir o uso de padrdes de interoperabilidade e auxiliar
engenheiros de softwares e de sistemas, assim como profissionais em geral, a direcionar
seus esforcos no emprego de tecnologias consagradas pelas boas praticas de mercado.
Tem-se, como base para a constru¢do do modelo, a arquitetura e-PING, que é o padrao
brasileiro de interoperabilidade. Adicionalmente, este trabalho prop&e o desenvolvimento
e utilizacdo de um sistema baseado em regras que emprega l6gica nebulosa para auxiliar
no processo de avaliagdo da aderéncia ao modelo. Para verificagdo da viabilidade do
modelo e validacdo do sistema desenvolvido, este trabalho também utiliza um cenério
real para servir de base de analise da interoperabilidade.

Termos de indexacdo: Governo eletrénico. Arquiteturas de interoperabilidade. E-PING.
Modelo de maturidade. Logica nebulosa. Sistema baseado em regras.



ABSTRACT

CORREA, Andreiwid Sheffer. Assessment Methodology for E-Government Technical
Interoperability Maturity Level. 2012. 128f. Disserta¢do (Mestrado Profissional em Gestéo
de Redes de Telecomunicac¢des) — Pés-Graduacao Stricto Sensu em Engenharia Elétrica,
Centro de Ciéncias Exatas, Ambientais e de Tecnologias, Pontificia Universidade Catélica
de Campinas. Campinas, 2012.

The unstructured and unplanned implementation of technological solutions leads to
wastage of resources and imposes itself as a barrier to achieving the potential benefits of
information technologies and communication. The problem increases when managers
who operate these technologies are part of the public administration, as structural issues
make this scenario open for merely temporary, strictly proprietary, experimental or
doomed to obsolescence solutions, resulting in interoperability problems. Thus, the
possible damage extrapolates financial issues and compromise expected social return. In
an attempt to avoid this problem, several countries are developing and adopting
government interoperability frameworks to guide their actions in electronic government.
These architectures expose successful solutions for technical, semantic and
organizational dimension of interoperability, and reflect on the best path according to the
understanding of its government. However, specifically for the technical dimension, there
is no way to evaluate the effectiveness of these architectures and assess how the
solutions are interoperable. This work aims to propose a maturity model for technical
interoperability in order to assess the use of standards and assist software and systems
engineers, as well as professionals in general, to focus their efforts on the use of
recommended technologies by good practices. It has been based on e-PING architecture,
which is the Brazilian standard for interoperability. In addition, this work proposes the
development and use of a rule-based system that implements fuzzy logic to assist
evaluation and adherence to the model. To verify model feasibility and validate the
developed system, this paper also uses a real scenario as the basis of analysis of
interoperability.

Index terms: Electronic government. Interoperability frameworks. E-PING. Maturity
models. Fuzzy logic. Rule-based system.
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CAPITULO | - INTRODUCAO
1.1. Contextualizacao do problema

As Tecnologias da Informacéo e Comunicacao (TICs) estdo tdo enraizadas
na sociedade moderna que é dificil até mesmo pensar na possibilidade de se
viver sem elas. Nesse sentido, poder estar conectado a Internet por qualquer
dispositivo, ou entdo simplesmente possuir um telefone movel, passou a ser

indiscutivelmente essencial a pessoa humana.

No plano de fundo dessa ideia, ha uma infinidade de tecnologias que
materializam e viabilizam o emprego das TICs. O termo “tecnologias” aqui
utilizado ndo tem a intencéo de refletir apenas o sentido estrito da palavra, mas
sim de transparecer a infinidade de padrdes, especificagdes, normativos, modelos

e outros existentes e que orbitam a concepcéo das TICs.

Nesse contexto, um problema que deve ser vencido para operar essas
tecnologias refere-se a interoperabilidade. Por ora, pode-se simplificar o
entendimento da interoperabilidade, reproduzindo uma de suas definicdes
expostas pelo IEEE - Institute of Electrical and Electronics Engineers (IEEE,
2000): “habilidade de dois ou mais sistemas ou elementos de trocar informagdes

entre si e usar essas informagdes que foram trocadas”.

Neste caso, “trocar informacfBes” € o ponto alto. Como seria possivel a
dependéncia das TICs se elas ndo pudessem simplesmente comunicar-se entre
si? E ai que entra toda uma &rea de estudos que normatiza especificacdes e
padrées os quais embasam a construcdo das tecnologias e possibilitam a
interoperabilidade (ou troca de informagdes) entre dispositivos.

Sem isso, alguém estaria fadado a possuir, por exemplo, dispositivos que
se conectassem a Internet para ler somente algumas de suas paginas; telefones
moveis que discassem apenas para certos niumeros dentro da mesma operadora;
redes de computadores que trocassem dados somente no ambito das bordas
conhecidas; ou entdo, sistemas da informagcdo que apresentassem dados

compreensiveis para outros dispositivos somente dentro da mesma base de
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desenvolvimento. N&o ha duvida que estas suposi¢bes inviabilizariam o

desenvolvimento das TICs e seu uso se tornaria muito restrito.

E importante ressaltar que a interoperabilidade no é estanque. Ou seja,
tudo que existe e se comunica de forma transparente hoje, foi fruto de trabalho do
passado. Tudo que se comunicara de forma transparente amanhd, seré fruto de

estudos de interoperabilidade que deveréo ser desenvolvidos.

Portanto, estudar e desenvolver a interoperabilidade sao questbes
estratégicas em uma sociedade que tanto depende das TICs. Dependéncia esta
que também esta presente na atuacdo do governo brasileiro que, por sinal, € um
expressivo consumidor de solu¢des de TIC para apoiar suas acdes, conforme
dados apontados no acordao sobre levantamento de auditoria publicado no Diéario
Oficial da Unido de 18 de agosto de 2008 (BRASIL, 2008) e TCU (2010).

A esse respeito, pode-se relacionar problemas de interoperabilidade com o
desperdicio de dinheiro publico, pois TICs fadadas a obsolescéncia e a
fragmentacao tecnoldgica revelam-se como barreiras para alcancar o fim social
desejado pelas acbBes que delas dependem, as quais sdo popularmente

conhecidas como governo eletrénico.

Diferentemente da iniciativa privada, onde a proporcionalidade dos gastos
com tecnologia e o beneficio que elas proporcionam s&o objeto de constante
avaliacao pelos seus gestores, o0 setor publico historicamente ndo administra bem
sua base tecnolégica. A evidéncia para esta afirmacédo vem de um levantamento
realizado pelo Tribunal de Contas da Unido (TCU) acerca da governanca de Tl na
Administracdo Publica Federal. O levantamento, realizado através de uma
pesquisa com 255 orgdos/entidades da Administracdo Federal, constatou que a

governanca de Tl nesta esfera de governo é bastante heterogénea (TCU, 2008).

Apesar do TCU ser uma corte de contas e sua atividade-fim estar restrita a
fiscalizacdo e controle externos das contas publicas, sua atuagéo indicou que o
aumento expressivo dos gastos com TIC e a quantidade crescente de denuncias
sobre aquisicdes nessa area estavam relacionadas a ma administragdo dos
recursos de tecnologia. Com efeito, pode-se inferir que os gestores do setor

publico estariam optando por solucbes tecnolégicas que divergiam das boas
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praticas propaladas pelo mercado, indicando que problemas de interoperabilidade

poderiam estar envolvidos.

SO para se ter ideia da magnitude do problema, segundo dados obtidos em
2007 e contidos no relatério (BRASIL, 2008) que divulga o levantamento citado,
0s gastos estimados com as TICs ultrapassaram a marca de R$ 6 bilhdes por
ano; a estimativa para o ano de 2010 € de cerca de R$ 12,5 bilhdes (TCU, 2010).
Ambas as cifras sao referentes somente a Administracdo Federal e ndo entram no
cOmputo os gastos executados pelas demais esferas de governo: estaduais,
distrital e municipais. Se houvesse uma maneira de consolidar todos os demais
gastos, 0 montante seria muito maior, o qual certamente eleva o setor publico
como maior consumidor de tecnologia do pais. Desse modo, quanto maior a cifra

envolvida, mais danos ao interesse publico poderdo ser gerados.

Atrelado a isso, mostra-se como agravante a complexidade organizacional
do setor publico. Apenas no Poder Executivo Federal existem 196 estruturas
organizacionais. Ainda tém-se também os mais de 5.560 municipios (prefeituras)
e 27 unidades da federacdo (governos de estado) que podem trabalhar
independentemente em termos de adocdo das TICs para apoio as suas acles
(BRASIL, 2010). E como se existissem milhares de negdécios préprios, cada um
com autonomia para adquirir sistemas e instalar redes, porém com o grande
desafio de administrar esses recursos de forma orquestrada e harmoniosa com os
demais entes para cumprir um sO objetivo: prestar um servico publico de

qualidade a sociedade.

A esse respeito, infelizmente, a experiéncia tem mostrado tendéncia
diferente. Mais uma vez, a referéncia TCU (2008) indicou um achado
preocupante: apenas 37% dos servidores que exercem atividades nos quadros de
TIC dos orgaos/entidades possuem formacdo especifica. A partir de tal dado
pode-se questionar como essas pessoas poderiam planejar e tomar boas
decisbes técnicas se sequer possuem formacdo para isso. Ainda, como
agravante, o mesmo levantamento indicou outro dado preocupante: 29% dos
orgaos/entidades possuem menos de 1/3 de seu quadro de TIC composto por
servidores de carreira. As demais propor¢cdes sao apresentadas na Figura 1 a

sequir.
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EAcima de 2/3 s&o servidores
EMenos de 1/3 sao servidores

u Entre 1/3 e 2/3 s8o servidores

Figural. Proporcdo entre servidores e colaboradores externos nos oOrgaos/entidades
pesquisados (TCU, 2008).

A situacéo exposta na Figura 1 mostra-se preocupante, pois revela que boa
parte das equipes de TIC é terceirizada e/ou ndo € oriunda do érgédo/entidade no
qual exerce seu cargo. Os potenciais problemas deste cenério incluem o conflito
de interesses, mais especificamente para os casos de funcionarios terceirizados,
e a perda do conhecimento organizacional, pois dificilmente permaneceréo

exercendo seu trabalho por toda uma carreira.

Diante do exposto, é premente a necessidade de criar mecanismos para
diminuir o desperdicio do dinheiro publico e possibilitar que a tecnologia a ser

empregada viabilize os beneficios sociais almejados.

1.2. Justificativa para o desenvolvimento do trabalho

A grande quantidade de recursos publicos envolvidos na contratacdo das
TICs, aliado a complexidade do setor e a heterogeneidade de sua base
tecnoldgica, agravado ainda pela descontinuidade de mao de obra propria, fez
com que tais questdes fossem evidenciadas e tratadas com especial atencédo nos
altimos anos. O préprio levantamento realizado pelo TCU (TCU, 2008) foi o ponto
de partida para a deflagragdo de uma série de medidas para mitigar os problemas
ora apresentados. As medidas vém sendo tomadas, em especial, pelo Ministério
do Planejamento, que € o 6rgdo do Poder Executivo Federal responsavel por

consolidar as a¢gfes do Governo Eletrénico Brasileiro.
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Uma vertente de relevancia dentre essas medidas é a consolidacdo da
arquitetura e-PING — Padrbes de Interoperabilidade de Governo Eletronico. A e-
PING tem o objetivo de ser 0 padréo brasileiro para o estabelecimento de politicas
e especificacdes técnicas para a prestacdo de servicos eletrénicos de qualidade,
com foco na racionalizagcdo dos investimentos por meio do compartilhamento,

reuso e intercdmbio de recursos tecnoldgicos.

Apesar da iniciativa da e-PING ser inquestionavelmente benéfica, pois
paises desenvolvidos ja registram resultados positivos com praticas semelhantes
(CS TRANSFORM, 2009; CS TRANSFORM, 2011), sua arquitetura ainda
encontra-se em desenvolvimento e constante evolu¢cdo. Uma das caracteristicas
gue ainda prescindem de desenvolvimento € a proposicdo de um modelo de
maturidade para a e-PING. Seu modelo, preliminarmente grafado como M-PING,
encontra-se em construcdo e até 0 momento nenhum esboco foi divulgado para

discussao.

O modelo de maturidade da e-PING servirA de base para afericdo da
situacdo do 6rgdo/entidade quanto ao efetivo uso dos padrées da arquitetura. A
ideia é etiquetar um determinado 6rgdo/entidade no que diz respeito a sua
aderéncia aos padrdes previamente avaliados e recomendados pela e-PING.
Dependendo do nivel aferido, o 6rgdo/entidade tera condi¢cdes de avaliar seus

avancos ou retrocessos frente as diretrizes do Governo Eletrénico Brasileiro.

Portanto, este trabalho justifica-se pela auséncia de um modelo de
maturidade para a e-PING e consequentemente a falta de mecanismos para aferir
0 quanto a interoperabilidade técnica estda sendo priorizada pelos seus

destinatarios.

1.3.Objetivo do trabalho

Este trabalho objetiva propor um modelo de maturidade para
interoperabilidade técnica, segundo os padrdes da e-PING. O documento base
gue especifica a arquitetura e os guias complementares de apoio, em conjunto

com toda a bibliografia pesquisada sobre o tema interoperabilidade, foram
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sistematicamente analisados, de modo a desenvolver os niveis de maturidade

gue comporao o modelo.

Adicionalmente, este trabalho propde uma metodologia para afericdo do
nivel de maturidade de uma entidade utilizando um sistema especialista baseado
em regras nebulosas. O detalhamento do modelo sera traduzido em regras, as
quais serdo analisadas pelo sistema para processamento dos resultados.

Para verificacdo da viabilidade do modelo e validacdo do sistema
desenvolvido neste trabalho, foi utilizado um cenario real para servir de base de
andlise da interoperabilidade. Foi selecionado um 6rgdo/entidade pertencente a
administracdo publica e candidato a ser etiquetado de acordo com o nivel de
maturidade em uso. Os resultados foram interpretados de modo a formar

conclusao sobre a consecuc¢ao dos objetivos deste trabalho.

1.4.Resultados esperados

Espera-se, com a conclusdo deste trabalho, desenvolver um modelo de
maturidade suficientemente adequado para avaliar a consonancia da
interoperabilidade técnica de um determinado Orgdo/entidade a partir das
especificacdbes da e-PING. Deve-se, com isso, poder aferir o nivel de
interoperabilidade em que se encontra o local avaliado, de modo a permitir que
seus gestores saibam, com certa exatiddo, o que ainda falta trabalhar para atingir

o nivel ideal.

Os resultados obtidos a partir da afericdo de um cenério real serdo objeto
de critica, tanto sob a perspectiva do conhecimento adquirido durante este projeto
de pesquisa quanto sob a experiéncia pratica do autor, o qual atua na area de
governo eletrdnico. Desse modo, o nivel de maturidade obtido sera

empiricamente confrontado com a percepc¢ao do especialista.
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1.5.Delimitagcéo da pesquisa

A arquitetura e-PING especifica padrboes nas trés dimensdes existentes da
interoperabilidade, as quais sdo denominadas técnica, semantica e
organizacional. Este trabalho restringe-se a analise da dimensdo técnica. A
justificativa para esta delimitacdo estd algada no fato da dimenséo técnica ser a
primeira providéncia a ser tomada quando se pretende desenvolver a
interoperabilidade. De nada adianta discutir a semantica das informacdes
trocadas, ou mesmo 0s processos de trabalho envolvidos se, a principio, ndo se
tém definidas as bases fundamentais de comunicacédo das redes e sistemas da
informac&o. E, portanto, um pré-requisito para desenvolver as demais dimensdes

da interoperabilidade.

Além disso, este trabalho de pesquisa selecionara apenas os padroes
adotados e recomendados, os quais requerem dos destinatarios da arquitetura e-
PING esforcos prioritarios na adocao dos respectivos padrdes. A diferenca entre
um e outro € que no adotado a especificacdo do padrdo foi submetida a um
processo formal de homologacéo por alguma instituicdo do governo ou outra por
ele delegado. J4 os padrdes recomendados, pendem deste processo de
homologacédo. As demais situacdes, a saber: em transicdo, em estudo e estudo
futuro, apesar de mencionadas na e-PING, nao serdo tratadas por este trabalho,
pois se entende que ainda precisam ser objeto de estudos mais aprofundados por

parte dos gestores da arquitetura.

Outro ponto importante na delimitacdo deste trabalho € com relagdo aos
destinatarios esperados para o0 modelo de maturidade a ser proposto.
Diferentemente do publico-alvo da e-PING, que € mais amplo, pois inclui todos os
orgdos e entidades do Poder Executivo do governo federal, o modelo de
maturidade esta previsto para ser utilizado pelas instituicdes provedoras de TICs.
N&o é objetivo deste trabalho avaliar a maturidade das entidades que apenas
consomem 0sS recursos de tecnologia, pois entende-se que provedores
naturalmente formam as bases de interoperabilidade pelo seu intrinseco papel de
provedor. Uma vez definidos e utilizados os padrdes propostos, estariam as
demais instituicbes compelidas a utilizad-los. Por fim, para referenciar de forma

simplificada os provedores de TIC para governo eletrénico, sera utilizado o termo
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“agéncia” para designar qualquer 0rgdo, entidade, instituicdo ou local que
emprega as TICs de modo a alavancar agdes de governo eletrénico e, portanto,

destinatarios do modelo de maturidade em questéao.

1.6.Organizacao da dissertacao

Esta dissertacdo estd organizada em seis capitulos que descrevem a

evolucéo do estudo.

O CAPITULO I, que consiste no presente capitulo, trata da introducdo do
tema em estudo no contexto da interoperabilidade nas agbes de governo
eletrbnico. Aborda a problematizacdo e a justificativa para seu desenvolvimento,

0s resultados esperados e a delimitacdo da pesquisa.

O CAPITULO Il faz uma digressdo do conceito de governo eletrdnico, que
por ser um termo relativamente novo, amplo e de véarias acepg¢des, merece ser
pontuado sob o ponto de vista dos objetivos deste trabalho. Este capitulo também
trata do conceito de interoperabilidade e faz referéncia as arquiteturas de
interoperabilidade aplicadas ao governo eletrénico, com énfase na arquitetura

brasileira e-PING, que é a base de estudo para este trabalho.

O CAPITULO Il propde o Modelo de Maturidade Técnica a luz da e-PING.
Para isso, introduz a area de conhecimento sobre modelos de maturidade,
necessaria para estruturacdo do modelo. Em seguida, descreve em detalhes
como o modelo foi desenvolvido. E, por fim, evidencia e explica sua estrutura de

detalhamento.

O CAPITULO IV propde a metodologia para afericio do nivel de
maturidade, através do desenvolvimento e aplicagdo de um sistema baseado em
regras nebulosas para auxiliar no processo de avaliagcdo da aderéncia ao modelo
de maturidade proposto no capitulo anterior. A area de conhecimento sobre
sistemas baseados em regras nebulosas é devidamente introduzida e seu uso é
justificado pelas raz6es abordadas neste capitulo. Posteriormente, um topico é
dedicado para explanar o desenvolvimento do sistema e suas etapas de

funcionamento.



25

O CAPITULO V descreve a afericdo do nivel de maturidade em um cenario
real, que compreende a aplicacdo do sistema desenvolvido em uma instituicdo
gue opera acdes de governo eletrénico. Sao detalhadas a selecdo do cenario e a
metodologia adotada para avaliagdo. O capitulo também descreve em detalhes
todos os dados envolvidos no processo de avaliagdo e que foram objeto de
andlise para compreensdo dos resultados, os quais também s&o alvo de andlise.
S&o0 expostas as propostas de melhoria verificadas durante o desenvolvimento do

trabalho.

Por fim, o CAPITULO VI evidencia os resultados obtidos com esta pesquisa

e também delineia as conclusdes do trabalho.
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CAPITULO Il — INTEROPERABILIDADE NO GOVERNO ELETRONICO
2.1.Governo eletrbnico

Os avancos das TICs, e a premente necessidade de acesso a informacdes
e servicos pela Internet, ndo so transformaram a vida das pessoas e dos negécios
de um modo geral como também remodelaram a atuacdo dos mais diversos

governos mundo afora.

Desde o inicio dos anos 80, sistemas de processamento de dados vém
auxiliando os processos de trabalho nas administracdes publicas brasileiras. Hoje
considerados como legados, muitos sistemas projetados para alta plataforma
(também chamados de mainframes) ainda perduraram e tém seu papel de
importancia. No entanto, a sobrevida desses sistemas trouxe a necessidade de
um novo paradigma, que sdo sistemas construidos especificamente para a
Internet e que empiricamente integram o governo eletronico. Outros aspectos que
contribuiram para seu surgimento foram a necessidade das administracdes
arrecadarem mais e melhorarem seus processos internos, e as pressbes da
sociedade para que o governo aperfeicoe seus gastos e atue, cada vez mais, com
transparéncia, qualidade e de modo indistinto na oferta de servicos aos cidadaos
(MEDEIROS; GUIMARAES, 2006).

” 11}

“‘Governo eletrénico”, “governo digita

I”, “e-Governo” e “e-Gov” sdo alguns
exemplos de termos que tém sido utilizados intensivamente e de forma
intercambiavel, muitas vezes como sinbnimos. Por falta de uma definicho comum,
de um modo geral, governo eletrdnico refere-se a entrega de servicos
governamentais de informacdao, interacdo e transa¢do por intermédio do uso das

TICs (GOTTSCHALK; SOLLI-SAETHER, 2009).

Em outra acepgdo, a OECD (2003) classifica governo eletrénico como
sendo uma ferramenta para atingir um governo melhor, em particular através do

uso da Internet.

Ja Avgerou et al. (2005) asseveram que praticas de governo eletrénico
tendem a enfatizar os beneficios do uso da Internet para construir uma interface

amigavel entre cidadao e governo, onde as TICs mostram-se como meios rapidos
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e faceis para governantes proverem melhoras na prestacao de servigcos para seus

cidadaos.

Neste sentido, a melhora na prestacdo de servicos governamentais pode
ser considerada, de forma ampla, o objetivo a ser perseguido por intermédio do
uso das TICs. Com isso, a simples utilizacéo das TICs, por si s6, nédo é o fim a ser
alcancado, mas um meio, uma ferramenta para desempenhar funcdes que
possibilitem (SANTOS, 2008; UN, 2012):

e Prestacdo eletronica de informacdes e servicos publicos que séo

usualmente atendidos de forma presencial.

e Auxilio nas atividades de arrecadacéo e na eficiéncia administrativa das

entidades e 6rgaos governamentais.

e Ensino a distancia e incluséo digital como formas de incluséo social.

e Estreitamento das relacdes entre governo e cidaddo, com o escopo de

promover processos de inclusdo politica e combate a corrupcgao.

e Publicacdo das contas publicas, monitoramento da execucao

orcamentaria e promocao da transparéncia.

e Inclusdo das parcelas de populacdo desfavorecidas pelas formas

tradicionais de governo, como servicos para as minorias linguisticas, os

portadores de necessidades especiais, 0s estrangeiros, etc.

Para que desempenhem tais funcdes, Gottschalk e Solli-Saether (2009)
destacam que as acbes de governo eletrbnico alinham-se, basicamente, em trés
tipos de transacdo centradas na interacdo entre atores: G2C — Government to
Citizen, G2B — Government to Business e G2G — Government to Government. A
Figura 2 destaca a interacdo entre esses atores, evidenciando o alinhamento nos

trés tipos de transacgao considerados.
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Cidadao Negdcios Cidaddo | Negécios

Figura 2. Interacdo entre atores nas acles de governo eletrdnico alinhada aos tipos de

transacéo.

Ainda segundo Gottschalk e Solli-Saether (2009), as interagbes podem ser
‘front office” ou “back office”. A interacdo entre governo e cidaddo (G2C) e
governo e negdécios/empresa (G2B) séo classificadas como ‘front office” ou “de
linha de frente”. Ja a interacdo entre governo e governo (G2G) sédo classificadas
como ‘back office” ou “de retaguarda”. De acordo com citacdo dos mesmos
autores, as interacfes de retaguarda sdo consideradas problematicas devido a

diferentes problemas de interoperabilidade.

A UN - United Nations (UN, 2012) reforca o entendimento de que a
interoperabilidade pode ser fonte de problema ao afirmar que, em muitos casos,
as entidades governamentais, com foco nas interacbes de retaguarda, séo
relutantes em permitir a mudanca de seus processos de trabalho, de abrir seus
dados e servicos aos parceiros e de negociar suas operacdes com partes

externas.

Nesse sentido, faz-se necessario evidenciar que este trabalho trata, em
especial, das interacdes entre governo e governo (G2G), ou de retaguarda ou,

ainda, a chamada interacéo interagéncia (entre agéncias).

Contudo, o papel de uma agéncia devera estar claramente associado ao de
provedor de TIC. E o provedor quem define as bases de funcionamento das redes
e sistemas da informacé&o, as quais devem ser aderidas pelos consumidores dos
servigos. Estes consumidores, por sua vez, sdo a ponte de ligagéo entre a acao
de governo eletrénico e o cidaddo ou empresa, beneficiario final do servico (G2C
ou G2B). Oportuno lembrar que uma agéncia provedora podera também acumular

o papel de consumidor, quando se tém, por exemplo, 0s servicos prestados
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diretamente pela Internet ao usuario final, como os tipicos portais de servi¢cos
publicos. Neste caso, para efeito deste trabalho, essa agéncia sera considerada

como provedora e destinataria do modelo de maturidade.

Outro aspecto a destacar na interacdo ou colaboracao interagéncia é que
esta normalmente pressupde a evolugdo, para implementacdo de governo
eletrdnico, de trés etapas: 1 - disponibilizacdo de informacbes basicas pela
Internet (comumente viabilizados pelos portais), 2 - ambiente propicio para
transacédo entre individuos e negaocios e 3 - fluxos de informacgdes orquestradas e
integradas, esta ultima também chamada de janela Unica ou governo de parada
Unica (SANTOS, 2008).

2.1.1. O Governo Eletronico Brasileiro

O Governo Eletronico Brasileiro tomou forma no ano 2000 a partir do
Decreto Presidencial de 3 de abril de 2000, o qual criou um grupo de trabalho
interministerial com a finalidade de examinar e propor politicas, diretrizes e
normas relacionadas com as novas formas eletrénicas de interacdo (BRASIL,
2000b). As acbes deste grupo de trabalho foram consolidadas nos objetivos e
metas do Programa Sociedade da Informacdo, coordenada pelo Ministério da
Ciéncia e Tecnologia, e as quais se encontram detalhadas em uma
documentacdo histérica denominada Livro Verde (BRASIL, 2000c). O grupo,
entdo, concentrou seus esforcos em trés linhas do programa: universalizacdo de

servicos, governo ao alcance de todos e infraestrutura avancada (BRASIL, 2010).

No ano 2000, também houve a criacdo do Comité Executivo de Governo
Eletrénico (CEGE), com a finalidade de formatar politicas, tracar diretrizes,
estabelecer a coordenacao e articulagdo das agbes de implantagédo do Governo
Eletronico Brasileiro (BRASIL, 2000a).

Em 2002, a Secretaria de Logistica e Tecnologia da Informacédo (SLTI) do
Ministério do Planejamento, com a colaboracdo dos membros do CEGE, publicou
um documento de avaliacdo das atividades intitulado Dois Anos de Governo
Eletrénico (BRASIL, 2002), que relata os principais avang¢os, conquistas e
desafios futuros que serviriam como informagbes para a continuidade do

programa.
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No ano seguinte, em 2003, outro decreto instituiu oito Comités Técnicos do
CEGE e delegou as atribuicbes de secretaria executiva ao Ministério do
Planejamento, por intermédio da SLTI, que passou a ter as atribuicbes de apoio
técnico administrativo e de supervisdo dos trabalhos. Importante ressaltar que
esta previsto no decreto a possibilidade dos coordenadores dos comités técnicos
convidarem participantes externos, de outros 6rgaos e entidades governamentais,

assim como empresas privadas e organizagdes sociais.

A partir de entdo, os Comités Técnicos do CEGE tém exercido um papel
relevante na conducdo de trabalhos que visam a consolidacdo de ac¢bBes no
Governo Eletronico Brasileiro. Dentre os principais trabalhos, destacam-se: os
Padrées de Interoperabilidade em Governo Eletrénico (e-PING), o Modelo de
Acessibilidade de Governo Eletrénico (e-MAG), o Portal de Inclusdo Digital, os
Padrbes Brasil e-GOV e as orientagbes para compra de equipamentos menos
poluentes ao meio ambiente (PORTAL DO GOVERNO ELETRONICO, 2000).

Atualmente, as informacdes e projetos correntes de governo eletronico da
Administracdo Publica Federal estdo reunidos em péagina especifica na Internet,
disponivel em Portal do Governo Eletrdnico (2000), a qual tem a funcdo de servir
como ponto concentrador das politicas, orientacdes, recomendacbes e dos

demais instrumentos normativos e orientadores sobre o tema.

2.2. Interoperabilidade

O termo interoperabilidade comporta varios significados, dependendo do
contexto em que esta sendo analisado. De um modo geral, o IEEE (IEEE, 2000)
apresenta quatro definicbes para o termo. Estas definicdes, construidas a partir
do ponto de vista técnico, enfatizam o papel do elo de comunicagédo que permite a
troca de dados entre redes, sistemas, equipamentos ou componentes. Estes, por
sua vez, devem permitir o desempenho de tarefas, fungdes ou trabalho juntos,
independentemente de terem sido construidos sob uma base heterogénea cuja
concepcao original ndo previa este fim. Convém reproduzir uma das definicbes

desta referéncia que, em especial, exprime a tematica abordada por este trabalho:
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interoperabilidade é a "capacidade promovida, porém néo garantida, pela adesao

a um determinado conjunto de padrdes".

De uma maneira mais simples e direcionada, as acepcbes de
interoperabilidade aplicadas em governo eletrbnico tendem a convergir-se no
sentido de consolidar a ideia de que ha a “troca e uso de informagdes”. O UNDP -
United Nations Development Programme (UNDP, 2007b), por exemplo, conceitua
interoperabilidade no governo eletrénico como sendo, em sua vertente técnica, a
capacidade das TICs de dois ou mais entes diversos trocarem informacdes entre

si e usé-las de forma significativa e sem problemas de intercambio.

No mesmo sentido, Gottschalk e Solli-Saether (2009) reforcam que “a
interoperabilidade no governo eletrénico trata-se da habilidade de compartilhar e

integrar informacgdes usando padrdes comuns”.

A ECLAC - Economic Commission for Latin America (ECLAC, 2007),
promovida pelas Nag¢des Unidas, propde que “a interoperabilidade € definida na
base de varios padrbes que paises (no sentido de governos) utilizam para
tecnicamente influenciar na estrutura e semantica das informacgdes e servigos”. A
mesma referéncia avanca um pouco mais ao afirmar que o resultado indireto da
interoperabilidade torna-se vital para questdes sociais dos cidadaos, envolvendo a
possibilidade de prover servicos adequados de saude, de mitigar o impacto de
desastres naturais, de promover a seguranca dos paises e de facilitar as

negociacfes comerciais com o estrangeiro.

Seguindo a mesma linha, Gottschalk e Solli-Saether (2009) exemplificam
gue novas tecnologias estdo sendo sistematicamente introduzidas em hospitais e
laboratérios do servico publico, as quais tém o potencial de interagir
sinergicamente se puderem ser efetivamente integradas. No entanto, como
ponderado pelos mesmos autores, a troca de informacdes (interoperabilidade)
nos servicos de saude é classificada como ineficiente e sujeita a erros, pois séo
baseadas no uso extensivo de formularios em papel, fragmentados e complexos,

na maioria dos paises.

Com relagéo aos efeitos da auséncia ou ineficiéncia de interoperabilidade,

Desourdis Jr. et al. (2009) alertam que os eventos terroristas deflagrados em 11
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de setembro de 2001 e as catastrofes naturais causadas pelo Furacdo Katrina,
em 2005, ambos ocorridos nos Estados Unidos, tiveram consequéncias tao
tragicas devido a problemas de interoperabilidade. Segundo eles, esses eventos
mostraram que as autoridades cometeram 0s mesmos erros vividos (e nao
aprendidos) no ataque naval pelos japoneses em Pearl Harbor, em 1941. Os
autores vao mais adiante pontuando 25 deficiéncias, sob a analise da
interoperabilidade, que levaram as falhas de preparo e alerta que poderiam ter

minimizado ou mesmo evitado a perda de vidas humanas.

Para efeito deste trabalho, além da definicdo do termo interoperabilidade, é
fundamental a distincdo de seu conceito frente aos demais termos que, a primeira
vista, poderiam ser considerados sindnimos: integracdo e compatibilidade. Além
disso, percebe-se que, intuitivamente, interoperabilidade esta ligada a simples

ideia de conectividade. No entanto, o conceito abarca mais do que isso.

Compatibilidade expde em seu termo um conceito mais limitado do que
interoperabilidade; por sua vez, a interoperabilidade é algo mais limitado do que
integracdo. Logo, a interoperabilidade encontra-se, conceitualmente, em uma
posicdo intermediaria em relacdo aos demais termos (KASUNIC; ANDERSON,
2004). A Figura 3 a seguir ilustra o posicionamento destes para efeito da
diferenciacdo dos termos no dominio de sistemas, redes, dispositivos ou

tecnologias.

Sistema Rede

1

1

Dispositivo Tecnologia

OYIVYOILNI

COMPATIBILIDADE

Figura 3. Diferenciacao dos termos integracéo, interoperabilidade e compatibilidade.

A integracdo envolve algum grau de dependéncia funcional. Como
exemplo, tem-se uma suite de ERP (Enterprise Resource Planning ou Sistemas

Integrados de Gestdo Empresarial) estruturada em modulos departamentais. O
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modulo responséavel por folha de pagamento dos funcionarios depende do modulo
que controla as financgas; este, por sua vez, depende do modulo de contabilidade,
e assim por diante. Enquanto sistemas integrados perdem sentido se o fluxo de
informacdes for interrompido, sistemas interoperaveis podem funcionar de forma
independente. Uma familia de sistemas integrados deve ser necessariamente

interoperavel, porém sistemas interoperaveis ndo precisam ser integrados.

JA4 a compatibilidade pressupde que um sistema néo interfira no
funcionamento de outro, mas ndo implica na habilidade de trocar informacdes e
servigos entre si. Sistemas interoperaveis sao obrigatoriamente compativeis, mas
a reciproca ndo é necessariamente verdadeira. Para ter-se materializada uma
troca robusta de informacdes e servicos em rede, € necessario ir além da
compatibilidade (KASUNIC; ANDERSON, 2004).

2.2.1. Dimensdes da interoperabilidade

De acordo com histdrico relatado na referéncia (ARMS et al., 2002), William
Y. Arms, professor de Ciéncia da Computacédo na Universidade de Cornell, foi o
primeiro a classificar a interoperabilidade em trés niveis, através de seu
memorando intitulado “Thoughts about Interoperability in the NSDL”, escrito em
2000 (MPOG, 2011). Este memorando descrevia um modelo baseado no conceito
de “niveis de interoperabilidade”. O vocabulo “niveis” foi posteriormente
substituido pelo termo “espectro”, através das observacdes de outros estudiosos
da area (ARMS et al., 2002). O termo “dimensao” vem sendo adotado no contexto

brasileiro por melhor adequar-se ao idioma portugués.

7

Para Arms et al. (2002), o objetivo da interoperabilidade € construir
servigcos coerentes para seus usuarios, considerando desde os componentes que
sao tecnicamente diferentes até seu gerenciamento por diferentes agéncias. Para
iISS0, requer-se a cooperacao em trés dimensdes (niveis): técnica, de contetdo e
organizacional. A dimensao técnica cobre formatos, protocolos, sistemas de
seguranca etc. A de contetdo situa-se nos dados e metadados (dados dos
dados), e inclui acordos de semantica na interpretacdo da informacdo. A
dimensdo organizacional categoriza-se pela cobertura das regras de acesso,

preservacao da colecéo dos servicos, pagamento, autenticacao.
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Ja para Gottschalk e Solli-Saether (2009), a interoperabilidade requer a
existéncia de padroes segmentados em quatro dimensdes: tecnologia, sintaxe,
semantica e pragmatica. Para eles, na dimensdo de tecnologia incluem-se a
padronizacdo do middleware (mediador, em sistemas distribuidos), protocolos de
rede, seguranca e etc. Na dimensédo de sintaxe, a padronizacdo pressupde
acordos no que tange a estrutura ou linguagem das mensagens trocadas em uma
rede de sistemas heterogéneos. A semantica abarca padroes em extensao aos
acordos de sintaxe na significacdo de termos dentro do dominio de informacdes
intercambiadas. Por fim, a dimensao pragmatica aborda os acordos de protocolos
e mecanismos deflagrados por mensagens especificas, como as notificacdes de

entrega em ordens de compra, por exemplo.

Nesse contexto, entende-se ser mais apropriada a iniciativa proposta por
IDABC - Interoperable Delivery of pan-European Services to Public
Administrations, Businesses and Citizens, através do estabelecimento da EIF -
European Interoperability Framework (IDABC, 2004), que mostrou significante
influéncia no desenvolvimento de politicas de interoperabilidade em todo o mundo
e a qual sintetiza a interoperabilidade em trés dimensdes descritas a seguir (CS
TRANSFORM, 2011; UN, 2012):

e Técnica: esta dimenséo cobre tecnicamente questdes de conectividade
entre redes e sistemas de computadores. Estas incluem, por exemplo,
interfaces abertas, interconexdao de servigos, integracdo de dados e
middleware, apresentacdo e troca de dados, acessibilidade e seguranca
de servicos.

e Semantica: esta dimensdo concentra-se no significado da informacao
trocada, de modo que seja entendivel pelas partes. Possibilita que
informagdes recebidas sejam combinadas com outros recursos para
serem processados de forma significativa.

e Organizacional: esta dimensédo engloba a definicdo dos objetivos de
negocio, modelagem dos processos de negocio, de modo que evidencie
a colaboracao entre agéncias que tém diferentes processos e estruturas

internas de funcionamento.
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Em que pesem os beneficios da interoperabilidade nas acdes de governo
eletrdnico, e os possiveis maleficios quando da sua auséncia, € indiscutivel que
ter redes e sistemas interoperaveis envolve interacdes complexas nas trés
dimensdes mencionadas (ARMS et al., 2002; GOTTSCHALK; SOLLI-SAETHER,
2009; IDABC, 2004; UNDP, 2007b). Neste aspecto, a dimensao técnica coloca-se
de modo distinto como providéncia inicial para o desenvolvimento da
interoperabilidade (DESOURDIS JR. et al., 2009).

Assim, arquitetos de infraestrutura e desenvolvedores de sistemas devem,
regularmente, vencer o0s problemas advindos da coexisténcia de multiplas
plataformas e da diversidade de protocolos e tecnologias utilizadas. Com isso,
antes de pensar em interoperabilidade semantica, € necessario atingir a
interoperabilidade técnica; no mesmo sentido, antes de trabalhar a
interoperabilidade organizacional, € necessario desenvolver a interoperabilidade
semantica. A Figura 4 a seguir mostra esta ideia de uma sequéncia l6gica para

atingir a interoperabilidade.

JAN

ORGANIZACIONAL

X

[ SEMANTICA

X

3Aavainidvyd3dOydaLNI

[ TECNICA

\

Figura 4. Sequéncia légica para atingir a interoperabilidade.

Percebe-se que, de forma analoga a uma piramide, a interoperabilidade
concentra sua base na dimensdo técnica. Os primeiros passos a serem
trabalhados compreende o aspecto técnico pelo simples motivo de que redes e
sistemas de computadores precisam de hardware e software interoperaveis para
comunicar-se entre si — sdo a pedra fundamental para um minimo intercambio de

dados.
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2.3. Arquiteturas de interoperabilidade para governo eletronico

Uma das formas de atingir a interoperabilidade nas ac¢bes de governo
eletrbnico é através da definicdo de uma arquitetura de interoperabilidade, onde
sao reunidos padrbfes e orientacdes acerca do modo que um governo pretende

conduzir a colaboragéo entre suas agéncias (UNDP, 2007c).

De um modo geral, as arquiteturas de interoperabilidade para governo
eletronico s&o usualmente referidas na literatura pelo acronimo GIF (Government
Interoperability Framework ou Arquitetura de Interoperabilidade Governamental).
A existéncia das GIFs é tdo importante que o UNDP as classificou como uma
etapa fundamental para transformar as administracées publicas com o uso das
TICs, tornando-as, assim, centradas no cidaddo, em vez de focadas nas
iniciativas politicas e transitorias dos governos que as implementam. Dessa
forma, por meio de uma proposi¢éo singular, o UNDP elaborou uma série de trés
publicacdes com o objetivo de auxiliar os paises interessados em avancar na
interoperabilidade de suas TICs voltadas para as acdes de governo eletrénico
(UNDP, 2007a; UNDP, 2007b; UNDP, 2007c).

Esta iniciativa do UNDP foi inspirada na experiéncia positiva de paises
como Reino Unido (UK E-GIF, 2005), Alemanha (SAGA, 2008), Nova Zelandia
(NZ E-GIF, 2008), Austrélia (AGTIF, 2005), Malasia (MYGIF, 2003), Brasil (E-
PING, 2011) e Dinamarca (OIO-KATALOGER, 2005), além da Unido Europeia
(IDABC, 2004), os quais ja haviam publicado as primeiras versées de suas
arquiteturas de interoperabilidade e que serviram de base de analise da
organizacdo (UNDP, 2007c).

Em todas as GIFs dos paises citados, o UNDP (2007c) encontrou uma
secdo com conteudo técnico. Este tipo de secdo da GIF contempla os padrdes e
recomendacdes concernentes a dimenséo técnica da interoperabilidade, assim

classificada de acordo com o entendimento do respectivo governo.
2.3.1. Ae-PING

Seguindo o exemplo da arquitetura de interoperabilidade do Reino Unido

(UK E-GIF, 2005), em operacdao desde o ano 2000, o Governo Brasileiro
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organizou um comité com alguns de seus 6rgdos para conhecer e estudar a
experiéncia britanica. O trabalho culminou em uma visita ao Governo Britanico em
junho de 2003.

Depois disso, o comité organizou um seminario com participacao de outros
orgaos e entidades do governo federal, a fim de delinear o inicio dos trabalhos da
especificacdo da arquitetura brasileira de interoperabilidade para governo
eletrbnico. Nascia ai a e-PING — Padrbes de Interoperabilidade de Governo
Eletronico. O programa de trabalho ora estabelecido compunha, dentre outros
pontos, a criacdo de cinco grupos de trabalho que seriam responsaveis pela
definicdo das politicas e especificacdes para cada um dos cinco segmentos que a
arquitetura propusera. Os grupos de trabalho e seus respectivos membros fazem

parte da denominada Coordenacédo da e-PING.

Em 2004, os grupos de trabalho especificaram a versao preliminar da
arquitetura (versdo 0) e a submeteram a diversas consultas publicas. As
contribuicdes recebidas levaram a elaboracdo da versdo 1.0 do documento de
referéncia da e-PING, publicada em julho de 2005. No mesmo ano, 0 governo
federal institucionalizou sua adocao e a tornou de aderéncia obrigatdria para os
orgaos e entidades do Poder Executivo do Governo Federal (BRASIL, 2005).

No regramento de institucionalizacdo da e-PING incluiu-se a realizagcao
periodica de consultas publicas para revisdo da arquitetura, que normalmente
acontecem anualmente. Qualquer cidaddo pode, a partir da abertura da consulta
publica, que é realizada via Internet, sugerir mudancas quanto ao seu conteldo
(BRASIL, 2005). Desde sua institucionalizacdo, a e-PING recebeu sete revisdes
majoritarias, além de outras minoritarias, sempre por meio da publicacdo dos
documentos de referéncia que especificam a arquitetura. A versdo atualmente em
vigéncia é a 2012, cujo documento de referéncia esta descrito em E-PING (2011).
Junto com ele, é publicado, também, um guia de apoio com orientagdes para o
desenvolvimento das TICs aderentes a arquitetura e-PING. Este guia esta
descrito em MPOG (2011).

Importante ressaltar que, apesar da aderéncia obrigatéria referir-se ao

Poder Executivo do Governo Federal, os demais poderes Legislativo e Judiciario
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podem adotar as especificacfes da e-PING. Na realidade, ndo s6 podem, como
deveriam fazé-lo. A questdo aqui € de carater normativo, ou seja, a competéncia
da Portaria que institui a adocdo da e-PING restringe-se ao ambito do Poder
Executivo Federal. Do mesmo modo, outras entidades, assim como as demais
esferas, digam-se municipais e estaduais, também podem espontaneamente
adotar a arquitetura em suas administracfes. Além disso, convém lembrar que as
Forcas Armadas (Exército, Marinha e Aeronautica), apesar de comporem

organicamente o Poder Executivo Federal, ndo sédo obrigadas a aderir & e-PING.

Segundo a referéncia E-PING (2011), a interoperabilidade € ponto chave
para a racionalizagdo dos investimentos em TIC. Seus beneficios materializam-se
por meio do compartilhamento, reuso e intercambio de recursos tecnolégicos.
Nesse contexto, torna-se condi¢cdo vital para o provimento de servicos de
qualidade a interoperabilidade de tecnologia, processos, informacdo e dados,

estes fundamentais para alavancar as a¢goes de governo eletronico.

A mesma referéncia E-PING (2011) define a arquitetura como sendo a
linha base das politicas e especificacbes técnicas que regem 0 UuSsO e
implementacdo das TICs para interoperabilidade na prestacdo de servigos de
governo eletrénico. Estabelece diretrizes norteadoras de colaboracéo e interacao
com os demais 6rgaos e entidades do governo e também com a sociedade de

forma geral.

A e-PING est4 dividida em cinco segmentos. Cada segmento engloba as
politicas e especificacfes técnicas para uma determinada area de abrangéncia. A
Tabela 1 a seguir expde os cinco segmentos da e-PING com um breve descritivo

de cada area de abrangéncia.
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Tabelal. Segmentos da e-PING e suas areas de abrangéncia (E-PING, 2011).
Segmento Area de abrangéncia

Abrange os padrdes para que 0 governo possa estabelecer
1 — Interconexao interconexdes com seus o6rgdos/entidades e a sociedade. Ha

foco nas redes e protocolos de comunicagéo.

2 — Seguranga

Abrange as questdes relativas a seguranca das TICs com o
objetivo de salvaguardar os ativos de informagdo do governo.
Estabelece, primordialmente, protocolos e sistemas de
criptografia.

Abrange a padronizacdo dos meios de acesso ao governo

3 — Meios de Acesso eletrdbnico e seus servigos, através de dispositivos como

estacdes de trabalho, TV digital e dispositivos moveis.

Abrange os padrdes para intercambio de dados nos servigos de

4 — Organizacao e Intercambio | governo eletrdnico, como vocabulérios controlados, taxonomias,
de Informagobes ontologias e outros métodos de organizagdo e recuperacao de

informacdes.

5 — Areas

Governo Eletrénico

Abrange o ferramental para sustentacdo do intercAmbio de
informacdes em areas transversais de governo eletrénico, onde
a padronizacdo seja relevante para a interoperabilidade, como
dados e processos, informacdes contdbeis e informacdes
geograficas.

de Integragédo para

Os cinco segmentos foram subdivididos em componentes, para 0s quais

sao especificados padrbes a serem adotados pelo governo. Para isso, existe um

processo de andlise dos padrbes candidatos a integrar a arquitetura. Esse

processo abrange a selecdo, a homologacao e a classificacdo das especificaces

selecionadas em cinco situacBes, que caracterizam o grau de aderéncia as

politicas

técnicas gerais e especificas de cada segmento. As situacdes dos

padrdes sao (E-PING, 2011):

Adotado (A): um padrao identificado como adotado foi submetido a um
processo formal de homologacéo, realizado por parte do governo ou por
outra instituicdo por ele delegada. Implica em esforgos prioritarios quanto
a sua adocao pelos seus destinatarios, os quais ficam obrigados a incluir
0s componentes especificados nesta situagdo em seus projetos/produtos
de TIC.

Recomendado (R): um padrdo recomendado atende as politicas
técnicas da e-PING, porém pende de homologacao formal. Esta situagédo
usualmente engloba padrées advindos de praticas de interoperabilidade
bem sucedidas e aceitas pelo mercado. Seus componentes nao estao
grafados como de uso obrigatério, porém sao sugeridos para incorporar

novos projetos/produtos de TIC.
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e Em Transicdo (T): um padrdo categorizado como em transicdo nao
atende a um ou mais requisitos estabelecidos nas politicas da e-PING
ou esta em processo de substituicdo, tendendo ao descontinuo. Sua
existéncia justifica-se pelo uso significativo nas instituicdes do governo.
E possivel que um item em transicdo passe a ser considerado
recomendado, visto que as dificuldades em se estabelecer politicas
viaveis para sua substituicao justificariam sua permanéncia.

e Em Estudo (E): um padrdo em estudo estd em processo de avaliacao
por parte dos membros da e-PING e podera ser classificado em
gualquer uma das situagdes acima, assim que o processo de avaliacao
estiver concluido.

e Estudo Futuro (F): um padréo classificado como estudo futuro tem sua
existéncia ou utilizacdo reconhecida, porém sua avaliacdo nao foi

iniciada.

Em sua edicdo mais recente, denominada versdo 2012 (E-PING, 2011),
publicada em novembro de 2011, a arquitetura e-PING especificou um total de

166 padrdes, os quais estao quantitativamente subdivididos na Tabela 2 a seguir.

Tabela 2. Quantitativo de padrdes especificados na E-PING (2011).

Situacdo dos padrdes
Total de

Segmento padrdes (A) (R) M (E) (F)

especificados | Adotado | Recomendado Em Em Estudo

Transicdo | Estudo | Futuro

Interconexao 28 13 3 5 4 3
Seguranga 41 11 21 0 9 0
Meios de Acesso 64 21 25 11 6 1
Organizagdo e 13
Intercdmbio  de 4 2 0 6 1
Informacdes
Areas de 20
Integracdo para 9 6 0 4 1
Governo
Eletrénico
Total 166 58 57 16 29 6

Por tratar-se de um documento de referéncia, a E-PING (2011) n&o objetiva
auxiliar tecnicamente seus destinatarios acerca da adocao dos padrdes por ela

especificados. Por esse motivo, a Coordenacao da e-PING decidiu por publicar a
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Cartilha Técnica de Interoperabilidade (MPOG, 2011), a qual introduz uma
linguagem facilitada no sentido de orientar a execucdo das politicas e préticas e
evidenciar os padrfes da arquitetura. Ademais, a publicacdo inova ao propor a
classificacdo de parte dos padrées da e-PING quanto a dimensdo da
interoperabilidade, analisada na secéo 2.2.1 - Dimensdes da interoperabilidade

deste capitulo.
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CAPITULO IIl = PROPOSICAO DE UM MODELO DE MATURIDADE SEGUNDO
A E-PING

O principal objetivo para um modelo de maturidade, com base na
arquitetura e-PING, além da proposicdo do modelo em si, é aferir, apos a
definicdo do modelo, a aderéncia de uma agéncia quanto ao efetivo uso de seus
padrbes. Esta afericdo se dard pela analise sistematizada do atendimento das
tecnologias e padrdes utilizados por uma agéncia a partir das especificacdes
descritas no paradigma (modelo) que, por sua vez, reflete as politicas e
recomendacdes que o0 governo brasileiro entende como apropriadas para

interoperabilidade de suas a¢bes de governo eletronico.

Esse objetivo, portanto, vai direto ao encontro da tentativa de abordar a
problematizacdo discorrida no CAPITULO | deste trabalho, a qual relaciona a
deficiéncia da interoperabilidade com uma série de consequéncias que impactam,
principalmente, no retorno social esperado para com as acdes de governo

eletronico.

A existéncia deste modelo também poderd subsidiar engenheiros de
software e de sistemas, assim como profissionais em geral, a direcionar seus
esforcos no emprego de tecnologias consagradas pelas boas praticas de
mercado, visto que os padrbes por ele preconizados jA passaram por um
processo formal de avaliacdo que é peca fundamental da prépria e-PING, base do

modelo ora em comento.

A expectativa de se ter um modelo como este, por sinal, tem sido
reiteradamente documentada nas varias revisdes da arquitetura sem, contudo,
apresentar qualquer esboco para fomentar a discussdo publica. O modelo de
maturidade intencionado pela e-PING tem sido apresentado como M-PING, ou
Modelo de Maturidade da e-PING (E-PING, 2011).

De forma indireta, a utilizacdo de um modelo de maturidade para aferir a
aderéncia a e-PING também pode servir, por exemplo, e sem a intencdo de

esgotar as possibilidades, como:
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e Paradigma de Engenharia na concepcdo de solugbes nativamente
projetadas para interoperarem entre si.

e Meio de planejamento tecnolégico de uma agéncia, pois sua situagado
poderia ser constantemente monitorada a fim de viabilizar a melhoria
continua de seus processos.

e Meétrica para o cumprimento das normas e boas praticas por parte de
uma agéncia, facilitando, assim, a fiscalizacédo pelos 6rgaos de controle.

e Instrumento de economicidade, visto que recursos publicos ndo seriam
empregados em solugcdes estritamente proprietarias, experimentais ou
fadadas a obsolescéncia.

e Meétrica orientadora para a liberacdo ou contencdo de recursos
financeiros para investimento em tecnologia da informacédo (ex.: FINEP,
BNDES, BID etc.).

Esta ultima possibilidade coloca-se de modo especial por propiciar ao
modelo servir de instrumento as entidades de fomento para auxiliar no processo
de selecdo das agéncias a serem comtempladas com investimentos. Em
programas que visem a liberacdo de recursos, por exemplo, cujo critério de
selecdo estiver pautado prioritariamente nos locais que necessitam ampliar sua
base tecnoldgica, poderia utilizar-se do modelo para classificar e evidenciar as
agéncias que tém o nivel mais baixo de interoperabilidade seguido pelas que
possuem o nivel mais alto. De modo contrario, quando o critério for a priorizacao
de investimentos em agéncias com nivel mais alto de interoperabilidade, aquelas

que ndo atingirem as exigéncias minimas seriam desclassificadas.

Apesar do modelo de maturidade a ser proposto aplicar-se particularmente
a e-PING, nada impede, contudo, que este possa ser adaptado a outras
arquiteturas de governo eletrbnico existentes em outros paises. Na realidade,
figura-se como intengdo deste trabalho promover a definicdo e discussao de
modelos de maturidade para impulsionar o efetivo uso de padrbées com base em

arquiteturas de interoperabilidade.
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3.1.Modelos de maturidade

Modelos de maturidade tém sido utilizados extensivamente em diversas
areas de conhecimento. Exemplos tidos como pioneiros sdo o0s modelos
elaborados pelo Software Engineering Institute (SEI), da Universidade Carnegie
Mellon, os quais sdo denominados Capability Maturity Models (CMMs) e cujos
estudos iniciais remontam o final da década de 1980. Na area de software o SEI
formalizou sua experiéncia na aplicacdo desses estudos no seu Capability
Maturity Model for Software (SW-CMM), publicado em 1991 (PAULK, 2009), o
qgual obteve uma grande aceitacdo ao gerar novos padrdes para a Engenharia de
Sistemas. O SW-CMM (CMM, 1995) evoluiu e hoje se encontra superado pelo
seu sucessor, o CMMI For Development (CMMI, 2010).

O principal objetivo do SW-CMM é que as organizacBes conhecam e
melhorem seus processos de desenvolvimento de software a partir de préticas
definidas. O SW-CMM alicerca-se em um modelo representado por estagios
evolucionarios e foi construido a partir de principios inspirados na grade de
maturidade originalmente formulada por Philip Crosby. Em sua grade, Crosby
definiu cinco estagios de maturidade para seis categorias de medidas, que sao
subjetivamente avaliadas segundo a adocdo de préaticas de qualidade em uma
organizacdo. Semelhantemente, o modelo SW-CMM também organiza 0s passos
evolucionarios em cinco niveis, que definem uma escala para avaliar a

maturidade do processo dentro da empresa (PAULK, 2009).

O préprio SEI, em um estudo mais recente (NOVAKOUSKI; LEWIS, 2012),
propde um modelo para entendimento da interoperabilidade no contexto de
governo eletrdnico. O modelo, no entanto, ndo tem por objetivo definir niveis de
maturidade, mas sim evidenciar os denominados niveis de interoperabilidade, que
sdo, na verdade, as dimensfes da interoperabilidade aqui discutidas na secéo
2.2.1 - Dimensdes da interoperabilidade. O documento considera, adicionalmente
as dimensdes, fatores de influéncia legais, politicos e socioculturais, que
impactam nas acdes de governo eletrénico pela necessidade de endereca-los ao

desenvolver a interoperabilidade.
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Gottschalk e Solli-Saether (2009) discorrem sobre a ampla utilizagdo de
modelos de maturidade no &mbito organizacional e de gerenciamento. Os autores
afirmam que esses modelos descrevem uma variedade de fenbmenos como, por
exemplo, o ciclo de vida organizacional e de produto e o gerenciamento de
mudancas. Os modelos assumem a existéncia de padrdes que sao
contextualizados em termos de estagios, niveis ou fases. Estes, por sua vez, (1)
sao por natureza sequenciais, (2) desenvolvem-se por meio de certa progressao
hierarquica, (3) envolvem um gama de atividades organizacionais e estruturais e
(4) pressupbem o atingimento de um estdgio como pré-requisito para o

desenvolvimento dos estdgios imediatamente subsequentes.

Sob a Gtica de governo eletronico, a referéncia (UN, 2012), por exemplo,
apresenta um modelo de quatro estagios para aferir o desenvolvimento de
servicos de e-governo ligados a Internet, denominando-os Emerging (mais
imaturo), Enhanced, Transactional e Connected (mais maduro). Na mesma
referéncia é divulgada uma pesquisa que classifica cerca de 190 paises-membros
das Nac¢bes Unidas exprimindo o desenvolvimento de governo eletrénico, no que
é chamado pela instituicdo de indice de Desenvolvimento de E-governo. Apesar
de a referéncia focar o desenvolvimento de governo eletrénico por si sO, existem

indicadores referentes a interoperabilidade que compdem o célculo do indice

utilizado pela instituicao.

O APCICT - Asian and Pacific Training Centre for Information and
Communication Technology for Development (APCICT, 2011), com seu
denominado modelo de maturidade para governo eletronico, expde outra visdo
sobre a maturidade nas acbes de e-governo sob a perspectiva do COBIT —
Control Objectives for Information and Related Technologies. O COBIT é um
framework que propde um conjunto de boas prética e orientacdes acerca do
alinhamento dos objetivos do negoécio (no caso governo eletrdbnico) com o0s
objetivos do uso das TICs. A visao proposta pelo APCICT, apesar de considerar
guestdes técnicas, foca principalmente nos processos e aspectos de negdécio das
iniciativas de governo eletrénico, enxergando a interoperabilidade como sendo

apenas uma caracteristica do modelo.
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Inclinando-se para a interoperabilidade nas acbes de governo eletronico,
Gottschalk (2009) afirma que modelos de maturidade que tratam do assunto
devem fornecer estagios que possibilitem a entrega de servicos ao usuario de
forma integral, sem fragmentacdo ou retalhos tecnoldgicos. Além disso, o autor
complementa afirmando que, para chegar a um nivel desejado, existe um
caminho arduo a ser trilhado em todas as dimensfes da interoperabilidade. Com
efeito, seu artigo sugere um modelo de maturidade com cinco estagios que
contemplam agdes em todas as dimensdes. O ultimo nivel, denominado “Meta da
interoperabilidade”, pressupde o alcance da dimensao organizacional (apice da
piramide). Portanto, o modelo do autor é avaliado como sendo orientado a
organizacdo como um todo, diferentemente do objetivo deste trabalho que é
orientado a dimensdo técnica. Esta dimensdo, no trabalho do autor, é
acertadamente considerada basilar (primeiro estagio no modelo proposto), porém
ndo detalhada suficientemente de modo a expor as a¢des necessarias para atingi-

la.

3.2.Delimitag&o de padrdes

O presente trabalho ndo pretende abarcar todos os padrdes especificados
na e-PING, visto que a arquitetura contempla todas as dimensfes da
interoperabilidade (E-PING, 2011; MPOG, 2011). Tendo este trabalho como
escopo somente a interoperabilidade técnica, a referéncia MPOG (2011) foi
utilizada de modo a orientar a classificacdo dos padrdes segundo a dimenséo da
interoperabilidade que operam. Todavia, nem todos os padrdoes da e-PING sao
citados, sendo alguns deles classificados para atender aos objetivos deste

trabalho.

Assim, do total de 166 padrdoes especificados na e-PING, cabem a
dimensdo técnica 81, a semantica 80 e a organizacional cinco padrbes. Na
dimensao técnica, que compreende os 81 padrdes, 37 deles sdo classificados na
situacdo adotada e 24 na situacdo recomendada. Em suma, 61 padrdes técnicos

séo o foco de estudo para construcédo do modelo proposto neste trabalho.
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A Figura 5-a a seguir exp0e a distribuicdo dos padrdes pela dimensao que
opera. A dimensado técnica compreende 49% dos padrbes especificados na e-
PING. Por sua vez, conforme desdobramento, na Figura 5-b, os padrbes
adotados e recomendados correspondem a 46% e 29%, respectivamente, dos 61

padrbes da dimensao técnica.

# Técnica =
e
u Organizacional

A = Adotado
R = Recomendado

61 padrdes 4T = Em transicéo

# E = Em estudo
& F = Estudo futuro

(a) (b)
Figura 5. Distribuicdo dos padrées pela dimenséo e os niveis estabelecidos na e-PING.

Apesar de a delimitacdo geral concentrar-se na dimensao técnica dos
padrées adotados e recomendados da e-PING, faz-se necessério enfatizar que
oito padrbes dentro do foco de estudo néo seréo tratados por este trabalho. Esses
padrbes dizem respeito a interoperabilidade da TV Digital, conforme consta no

segmento “Meios de acesso” da arquitetura.

O motivo para nédo tratar os padrbes referentes a TV Digital justifica-se por
nao ser este um servico comumente encontrado em uma agéncia provedora de
governo eletrbnico. A avaliacdo desses padrdes em especifico ficaria restrita a

pouguissimos locais que provém o servico, dada a especialidade do assunto.

Considerando as delimitacdes discutidas até aqui (53 padrdes), cinco
politicas descritas na e-PING, e ndo grafadas como especificagdes stricto sensu,
serdo adaptadas para o desenvolvimento do modelo. De forma geral, este
enquadramento se faz necessario pela relevancia dessas politicas para compor
as especificagcdes e estas serem objeto de avaliacédo explicita pelo modelo. Assim,
essas politicas passam a ser consideradas especificagfes técnicas. A Tabela 3 a
seguir mostra as politicas da arquitetura a serem adaptadas para especificacdes

explicitas.
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Tabela 3. Politicas da arquitetura a serem adaptadas para especificagdes explicitas.

Politica Origem
Escalabilidade das aplicacfes Politicas gerais
Utilizacdo de XML como padrdo primario de intercambio Politicas gerais

Adocdo de browser como interface padrdo e alinhamento | Politicas gerais
com a Internet

Emulacgéo de terminal, via web, para aplica¢cfes legadas Politicas técnicas de interconexdo

Transparéncia e acesso a informacdes publicas Politicas gerais

A delimitacdo para objeto de estudo deste trabalho compreende 58

padrdes selecionados para elaboragédo do modelo de maturidade.

3.3. Desenvolvimento do Modelo

Para desenvolver um modelo de maturidade técnica, € necessario, a
principio, identificar os estagios evolucionarios que irdo comp6-lo. Assim, o0s
estagios a serem construidos deverdo acomodar as Vvarias solugdes ou
tecnologias aplicadas em cada agéncia, de modo a formar uma base minima de
interoperabilidade para que todas as agéncias participantes possam interoperar. A
base minima de interoperabilidade, organizada e descrita em cada estagio,
devera pressupor a adesdo aos padrdes preconizados pela e-PING.

A questao que se evidencia neste momento resume-se na dificuldade de se
compor uma base minima de interoperabilidade — e consequentemente o0s
estagios evolucionarios — tendo em vista a quantidade de solu¢gBes ou tecnologias
em uso pelas mais diversas agéncias para atender aos mais diversos fins. Assim,
a construcdo do modelo mostra-se desafiadora, requerendo uma analise

sistematica dos problemas que usualmente sdo encontrados neste campo.

Com isso, entende-se ser oportuna a ideia de Desourdis Jr. et al. (2009),
gue evidencia as potenciais barreiras para a consecucdo da interoperabilidade.
Os autores introduzem as denominadas camadas de interoperabilidade que
podem impedir o intercambio de informagfes entre agéncias se ndo forem bem
trabalhadas. Sob outra perspectiva, essas camadas podem ser arranjadas de
modo a evidenciar um possivel caminho a ser percorrido para o desenvolvimento

da interoperabilidade.
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A Figura 6, adaptada de Desourdis Jr. et al. (2009), apresenta um exemplo
de duas agéncias dispostas a interoperar. Cada agéncia € representada por um
quadro pontilhado. Entre as agéncias colocam-se as camadas de
interoperabilidade, as quais estdo organizadas pela respectiva dimensao (técnica,
semantica, organizacional) e o0 contexto a que se aplicam (redes, tecnologias,

sistemas; pessoas; entidades).

{J?:{{:: 11_53::(}(‘

Politicas de cooperacéo

Enti-
dade

Organizacional —
Processosde trabalho, estratégias

Intenc&o, significado e entendimento

Semantica — Contexto, taxonomia e seméantica

Pessoas

Linguagem, figuras, fotos, sons

Dispositivos (PC, Smartphone...)

Interface (ex.: navegadorweb)
Formato dos dados (ex.: XML)
Entrega dos dados (ex.: Web Services)

Técnica — Aplicacéo e protocolos

Bancode dados

INTEROPERABILIDADE

Plataforma

Seguranga
Rede

Redes, tecnologias, sistemas

AGENCIA 1 AGENCIA 2

Figura 6. Camadas de interoperabilidade. Adaptado de Desourdis Jr. et al. (2009).

De maneira especial, a Figura 6 expde a ideia de que as dimensdes e
camadas sejam desenvolvidas em sequéncia, de baixo para cima. Em se tratando
das dimensdes, o autor reforca que o bloco referente a dimenséo técnica precede
as demais (semantica e organizacional). Do mesmo modo, acontece com 0s itens
dentro da dimensé&o técnica: para desenvolver a camada “Aplicacéo e protocolos”
€ necessario antes pensar na de “Rede”; para trabalhar a camada “Entrega dos
dados” é necessario antes desenvolver a de “Aplicacédo e protocolos”; e assim por
diante. Seguindo 0 mesmo raciocinio, para desenvolver a dimensdo seméntica

deve-se, a priori, trabalhar todas as camadas da dimens&o técnica.
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Aliado a essa ideia, propde-se o0 relacionamento de cada camada de
interoperabilidade, dentro da dimenséo técnica, com os cinco segmentos da e-
PING, apresentados anteriormente na Tabela 1. Exemplificando: no segmento
“Interconexdo” encontram-se os padrbes IPv4, TCP e UDP, os quais se
enquadram na camada “Rede”, pois tratam de protocolos a serem utilizados na
infraestrutura de comunicacédo entre redes. Ainda dentro do mesmo segmento
(Interconexdo), existem também padrées como SMTP, IMAP e HTTP que
estariam mais alinhados a camada “Aplicagao e protocolos”. A Figura 7 a seguir

apresenta um diagrama com todos os relacionamentos possiveis.

Camadas de
Segmentos e-PING interoperabilidade Segmentose-PING

p Interface

Areas de Integracéo para
Governo Eletrénico

4 Formato dos dados

p Entrega dos dados s

Seguranca Aplicacd@o e protocolos ¢

p Interconexao

y Seguranca

y Rede e

Figura 7. Relacionamento das camadas de interoperabilidade com os segmentos da e-PING
(CORREA et al., 2011).

O relacionamento entre o segmento “Areas de Integracdo para Governo
Eletrénico” e as camadas “Formato dos dados”, “Entrega dos dados” e “Aplicagao
e protocolos” seguiu a mesma sistematica de analise: as especificagcdes da e-
PING foram enquadradas no contexto de aplicacdo da camada de
interoperabilidade as quais operam. Este contexto de aplicacéo, por sua vez, foi
compreendido com o auxilio de Tanenbaum e Wetherall (2011), os quais se
apoiam em um modelo de referéncia semelhante ao modelo ISO OSI (Open
Systems Interconnection) de sete camadas, porém sem as camadas

“‘Apresentacao” e “Sessdo”. Como podera ser conferido mais a frente no
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desenvolvimento deste trabalho, grande parte das especificacbes da e-PING
enquadram-se na camada “Aplicacdo” do modelo dos autores e, portanto, assim
classificados para enquadramento nas camadas de interoperabilidade com este

foco.

Ainda na Figura 7, percebe-se que os segmentos “Meios de acesso” e
“Organizacdo e Intercambio de Informacdes” ndao se encontram relacionados. O
motivo € que estes segmentos da e-PING néo tiveram padrdes selecionados e,
portanto, ndo correspondem a qualquer camada de interoperabilidade. Ja as
camadas “Dispositivos”, “Banco de dados” e “Plataforma” n&o possuem
correspondéncia porque a e-PING simplesmente ndo especifica padrbes que se

enguadram nestas camadas.

Uma ultima observacdo sobre a Figura 7 é que o segmento “Seguranca”
relaciona-se com a camada de interoperabilidade “Seguranga” e todas as demais.

A razdo para isso ocorrer serd explicada logo a frente.

A partir do relacionamento entre os segmentos da e-PING e as camadas
de interoperabilidade, foi proposta uma critica e posterior adaptacdo na ideia de
Desourdis Jr. et al. (2009). Este posicionamento ancora-se na premissa de que a
interoperabilidade pode ser trabalhada em apenas seis camadas (e ndo nove
como na proposta original dos autores). O que motiva essa pretensao € o fato das
camadas “Dispositivos”, “Banco de dados” e “Plataforma” ndo serem essenciais,
sob a visdo da e-PING, para o desenvolvimento da interoperabilidade. Essas
camadas devem atuar de forma independente e possuir interfaces com as demais
camadas imediatamente superiores ou inferiores a fim de prover e requisitar
servicos. Uma explanacdo clara desta necessidade de independéncia pode ser
encontrada na camada “Dispositivos™: nao importa qual dispositivo (hardware) se
tem; ou seja, ndo se deseja definir padrées de equipamentos, mas sim estes
devem fornecer meios de disponibilizar navegadores web (tipica interface homem-
magquina) para interoperar-se com outros dispositivos. A Figura 8 a seguir ilustra
novamente a interoperabilidade entre duas agéncias, agora fincada na concepcao

de apenas seis camadas.



52

Politicas de cooperagéo

Organizacional

Enti-
dade

Processosdetrabalho, estratégias

Intencéo, significado e entendimento

Semantica — Contexto, taxonomia e seméntica

Pessoas

Linguagem, figuras, fotos, sons

o

spositivos Dispositivos

Interface (ex.: navegador web)
Formato dos dados (ex.: XML)
Entrega dos dados (ex.: Web Services)

Téchica — Aplicacéo e protocolos

Banco de dados Banco de dados

INTEROPERABILIDADE

Plataforma Plataforma

Seguranca
Rede

Redes, tecnhologias, sistemas

| AGENCIA 1 | AGENCIA 2

Figura 8. Critica e adaptacdo na ideia de Desourdis Jr. et al. (2009) onde sdo necessarias

apenas seis camadas para trabalhar a interoperabilidade.

Sendo assim, considerando as seis camadas da dimenséao técnica (Rede,
Seguranca, Aplicacdo e protocolos, Entrega dos dados, Formato dos dados e
Interface), a partir de agora denominadas niveis, propde-se a estrutura do Modelo
para Interoperabilidade Técnica, conforme descrito na Figura 9 a seguir
(CORREA et al., 2011).
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Figura9. Modelo proposto para Interoperabilidade Técnica com as principais especificacfes da
e-PING (CORREA et al., 2011).

A Figura 9 detalha em seu centro os niveis de interoperabilidade com as
principais especificacdes da e-PING. Percebe-se que o nivel Seguranca foi
deslocado para a esquerda, pois se entende que o aspecto de seguranca ndo €&
apenas um passo (nivel) a ser atingido, mas sim uma caracteristica que deve ser
observada em todos os niveis. Do mesmo modo, a e-PING sustenta um conjunto
de normas, praticas e procedimentos (a direita da Figura 9) que orientam a
adocdo de suas especificacfes, portanto a justificativa delas orbitarem os niveis

do modelo.

Uma vez tendo avangado na definicdo do modelo, convém fazer aluséo ao
conceito geral de modelos de maturidade discutido na se¢do 3.1 - Modelos de
maturidade e expor, de forma simplificada, os cinco niveis ou estagios de
maturidade que compdem o Modelo proposto para Interoperabilidade Técnica ou,
mais simplificadamente, Modelo de Maturidade Técnica, conforme ilustrado na

Figura 10 a sequir.
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5 - Interface

4 - Formato dos
dados

3 - Entregados
dados

2 - Aplicagcéoe
protocolos

1- Rede

Figura 10. Niveis de maturidade do Modelo de Maturidade Técnica (CORREA et al., 2011).

Para cada um dos cinco niveis de maturidade sera atribuida uma

configuracdo de especificacbes que indicardo onde a agéncia deve colocar seus

esforcos. O progresso e o alcance de um determinado nivel se obtém quando sao

atendidas as especificacbes esperadas para aquele nivel, assim como seus

anteriores. De forma ampla, os cinco niveis de maturidade estdo descritos a

seqguir:

Nivel 1 — Rede: compreende as especificacdes de infraestrutura de
rede. A infraestrutura de rede figura como providéncia inicial pelo
simples motivo de abarcar os aspectos de conectividade para transporte
de dados de uma agéncia a outra.

Nivel 2 — Aplicacdo e protocolos: compreende as especificacbes das
aplicacbes e protocolos bases para funcionamento de uma agéncia.
Englobam os sistemas de mensageria, de transferéncia de conteudo, de
geréncia, entre outros.

Nivel 3 — Entrega dos dados: compreende as especificacbes para
intercambio entre arquiteturas descentralizadas ou distribuidas, de modo
a torna-las independentes da tecnologia e que possibilitem a
simultaneidade na sua utilizag&o, a escalabilidade, a facilidade de uso e
0 baixo acoplamento entre um e outro. Em esséncia, pressupfe a

utilizagdo da tecnologia Web services, através do protocolo SOAP



55

(Simple Object Access Protocol) para comunicacdo entre dois
dispositivos através da rede.

e Nivel 4 — Formato dos dados: compreende as especificagbes que
definem as regras para codificar dados utilizando a representacao de
estruturas e descritores, segundo linguagens padronizadas. Incluem-se
neste nivel o XML (Extensible Markup Language) e protocolos para SIGs
(Sistemas de Informacdo Geografica). Note-se que apesar deste nivel
tratar do formato dos dados em si, ndo é objetivo adentrar na seara
seméantica da interoperabilidade, conforme abordado na secédo 3.2 -
Delimitacdo de padrbes deste capitulo. Os formatos dos dados aqui
situados figuram como especificacbes universalmente aceitas para
codificacdo de dados, como é o caso do XML. Para o caso dos SIGs
(que também sao formatos baseados em XML), suas especificacbes
figuram no modelo por estarem explicitamente definidas na e-PING.

e Nivel 5 — Interface: compreende as especificacdes para prover meio de
acesso a todos os sistemas de informacao por intermédio de browsers

(navegadores web).

A partir das especificacbes compostas em cada nivel do modelo, seria
possivel verificar seu atendimento por uma agéncia fazendo simplesmente a
checagem de aderéncia. Esta checagem, a qual ser4 denominada de processo de
avaliacdo, resultaria na indicacdo do nivel de maturidade atingido e no perfil
avaliado, que em termos basicos, representa o panorama de interoperabilidade

operado pela agéncia e reconhecido segundo o Modelo de Maturidade Técnica.

A Tabela 4 a seguir relaciona os niveis do Modelo de Maturidade Técnica e

o perfil avaliado para cada um deles.



56

Tabela 4. Niveis do modelo e o respectivo perfil avaliado.

Nivel Perfil avaliado

Nivel 1 — Rede A agéncia avaliada neste nivel opera o minimo de interoperabilidade
técnica requerida pelo modelo, o qual dispbe das bases de
interconexao de redes necessdrias para viabilizar a comunicagéo entre
qualquer agéncia.

Compreende as especificacfes adotadas e recomendadas para os
protocolos de transporte, de intercomunicacdo em redes LAN/WAN, de
rede sem fio e de trafego avancado, assim como seus respectivos
padrbes e recomendacdes de seguranga.

Nivel 2 — Aplicagdo e | A agéncia avaliada neste nivel opera a interoperabilidade do anterior e
protocolos a indicada para este nivel para as aplicacbes e protocolos mais
comuns e normalmente necesséarios para o funcionamento geral de
uma agéncia.

Compreende as especificacbes adotadas e recomendadas para as
aplicacbes e protocolos de mensageria, de diretério, de transferéncia
de arquivos, de sincronismo de tempo, de hipertexto e de transmisséo
e negociagdo de web services, assim como seus respectivos padrdes
e recomendac¢fes de seguranca.

Nivel 3 — Entrega dos | A agéncia avaliada neste nivel opera a interoperabilidade dos
dados anteriores e a indicada para este nivel para protocolo de entrega dos
dados providos pelos seus sistemas, de modo a possibilitar o acesso
padronizado e o atendimento das necessidades de escalabilidade e
seguranca exigidas.

Compreende as especificacbes adotadas e recomendadas para
estruturagcdo de web services e suas diretrizes para prover
escalabilidade do servico, assim como suas respectivas
recomendac¢fes de seguranca.

Nivel 4 — Formato dos | A agéncia avaliada neste nivel opera a interoperabilidade dos
dados anteriores e a indicada para este nivel para o formato dos dados
externados pelos seus sistemas, com intuito de formar linguagens
padronizadas para intercambio de dados.

Compreende as especificacdes adotadas e recomendadas para
intercAmbio de dados entre sistemas de propdsito geral, entre
sistemas de informacéo geografica e para definicdo de servigo, assim
como seus respectivos padrdes e recomendacdes de seguranca.

Nivel 5 — Interface A agéncia avaliada neste nivel opera a interoperabilidade dos
anteriores e a indicada para este nivel para a padronizacdo da
interface de seus sistemas e a implementacdo de mecanismos que
visem a transparéncia das informacdes para acesso publico.

Compreende as especificacdes adotadas e recomendadas para
utilizac@o de navegadores web como meio primério de interface, para
emulacéo de sistemas legados que néo puderem ser adaptados para
web e para a implementacdo de mecanismos de transparéncia publica.

Note-se que mesmo sendo o0 primeiro nivel a representacdo minima de
interoperabilidade técnica operada por uma agéncia, € possivel encontrar
situacdes onde sequer este nivel basico é atingido. Neste caso, a situagdo seria

precaria e caotica do ponto de vista do Modelo de Maturidade Técnica.
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E oportuno frisar que uma agéncia s6 obtém o perfil avaliado por um
determinado nivel se atender completamente suas especificacdes técnicas.
Enquanto isto ndo acontecer, a agéncia é avaliada no nivel imediatamente
anterior, ou em nenhum nivel, para caso ainda ndo tenha atingido o primeiro

patamar do modelo.

O grau e a forma de atendimento das especificacbes serdo abordados
neste estudo ao se construir o regramento do processo de avaliagcdo, o qual se
diferenciara por permitir imprecisao e incerteza por parte do avaliado e, mesmo

assim, possibilitar a afericdo do nivel de maturidade de uma agéncia.

3.4.Detalhamento do Modelo

O Modelo de Maturidade Técnica proposto encontra-se detalhado no
APENDICE A — Detalhamento do Modelo de Maturidade Técnica deste

documento, que contém todos os 58 padrdes nos cinco niveis do modelo.

Para compreensdo de sua estrutura, a Figura 11 a seguir ilustra
simplificadamente a composicdo dos niveis e das especificacdes/grupos de

especificacdes que compreendem o detalhamento do modelo.

| Padrées Adotados (A) pela e-PING |

Especificacbes

obrigatérias
Especificacbes
de seguranca ’::> Podemou nédo existir
obrigatorias
Nivel n ===
‘ Padrées Recomendados (R) pela e-PING
Especificacéo 1

| Especificacdes E ificacdo 2 o 1) e et

recomendadas specincacao Podemou néo existir

Especificacdon

Figura 11. Estrutura de detalhamento do Modelo de Maturidade Técnica.
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Conforme se percebe pela Figura 11, todos os niveis deverdo conter um
grupo de padrbes que compreende as especificacdes obrigatérias. O mesmo
acontece com as especificacdes de seguranca obrigatérias, porém estas podem
ou nao existir para um determinado nivel, tal como ocorre para o “Nivel 3 —
Entrega dos dados”, onde simplesmente ndo h& padrbes de seguranca
obrigatérios especificados. As especificagdes obrigatorias e as especificacdes de
seguranca obrigatérias, quando existirem, tém origem nos padrdes grafados como
Adotados (A) pela e-PING e seu atendimento pelas agéncias € dado como

obrigatério.

Ja com relacao as especificacbes recomendadas, que podem ou nao existir
para um determinado nivel, compreendem os padrdes originalmente grafados
como Recomendados (R) pela e-PING e indicam a sugestdo, por parte da

arquitetura, de sua adoc¢ao pelas agéncias.

Vale lembrar que, na se¢do 3.2 - Delimitacdo de padrdes deste capitulo,
sinalizou-se que algumas politicas da e-PING seriam adaptadas para constar
como especificacbes strictu sensu. A Tabela 5 apresenta o resultado desta
adaptacao, expondo o nivel do modelo e situacdo enquadrados e a justificativa

especifica para o enquadramento de cada politica.

Tabela 5. Resultado da adaptacéo de cinco politicas para especificages strictu sensu, expondo

os detalhes do enquadramento de cada politica.

Nivel do
Politica Origem m.odelcz € Justificativa especifica para o enquadramento
situagéo
enquadrados
Escalabilidade | Politicas | Nivel 3 - | A politica de escalabilidade enquadra-se no nivel
das gerais Entrega dos | sobre a entrega dos dados por que a prépria
aplicacbes dados arquitetura afirma, nas politicas técnicas sobre o uso
de Web services, que as aplicacbes com esta
. ~ tecnologia devem possibilitar aumento no volume de
Situagéo - o
dados, usuérios e transagoes.
recomendada N . o .
Padrdo equiparado a situagdo recomendada pela
complexidade de implementacdo e para indicar a
opcionalidade de acordo com as necessidades do
cenério envolvido.
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Utilizacdo de | Politicas | Nivel 4 - | Apesar da e-PING prever explicitamente
XML como | gerais Formato dos | especificacfes sobre XML, elas estdo contidas na
padrao dados dimensdo semantica. Para manter consisténcia com
primario de a delimitacdo defendida por este trabalho, e ao
intercAmbio Situaco mesmo tempo tratar este importante meio ’de
adotada mtercémbm, prppée-se. a inclusédo no nivel
especificado a fim de impor um ponto Unico de
acesso para Web services.
Padrao equiparado a situacdo adotada pela
representatividade de uso e adocdo desta
especificacdo no mercado em geral. Atualmente o
XML é considerado o padrdo globalmente aceito
para intercAmbio de dados (Brookshear, 2012).
Adocao de | Politicas | Nivel 5 - | Esta politica é razao de existéncia do ultimo nivel do
browser como | gerais Interface modelo, o qual originalmente aborda a segurancga
interface para navegadores. Por questdes de coeréncia e por
padrao e . ~ enquadrar-se no contexto do nivel, foi especificado
: Situagéo =
alinhamento adotada este padréo.
com a Internet Padrio equiparado a situacdo adotada pelo uso e
adocdo comum de browsers na atualidade.
Emulacdo de | Politicas | Nivel 5 - | A emulagdo de terminais através da web para
terminal, via | técnicas | Interface sistemas legados pressupde o uso de browsers, que
web, para | de inter- € o objeto de analise do nivel em questao.
aplicacoes CONEXA0 | sityacao Padrdo equiparado a situagdo recomendada pelo
legadas recomendada | fato dos softwares relacionados a esta caracteristica
normalmente envolverem solugBes especificas,
proprietarias e de alto custo. Assim, permite-se a
opcionalidade de implementacéo.
Transparéncia | Politicas | Nivel 5 - | Iniciativas de transparéncia para fornecer acesso a
e acesso a | gerais Interface informacdes publicas pressupfem a utilizacdo da
informacdes Internet e a disponibilizacdo de acesso via paginas
publicas . ~ web por browsers, por isso enquadramento no nivel
Situagéo .
especificado.
recomendada

Padrdo equiparado a situagdo recomendada pelo
fato da legislacdo referente ao tema ser
relativamente nova (BRASIL, 2011), indicando que
se permite as agéncias um tempo de maturacao
para se adequar as exigéncias.
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CAPITULO IV - METODOLOGIA PARA AFERICAO DO NIVEL DE
MATURIDADE

O Modelo de Maturidade Técnica desenvolvido no capitulo anterior visou
subsidiar uma agéncia na afericdo do seu nivel de maturidade. Como também
visto anteriormente, o modelo define, através da exposicdo de seus niveis e
padrbes especificados, um paradigma a ser seguido no que se refere & promoc¢éao

da interoperabilidade técnica nas acGes de governo eletronico.

A exposicdo do modelo nédo traz, no entanto, a definicdo do processo de
avaliacdo em si. A existéncia de um processo definido para este fim € tédo
importante quanto o proprio modelo, pois visa conduzir uma agéncia na tarefa de

entendimento e operacionalizacdo das especificacdes por ele preconizadas.

O processo de avaliacdo teria como objetivo primordial possibilitar uma
agéncia entender em qual patamar se encontra e auxilid-la na decisdo de tracar
um caminho de onde se pretende chegar. De forma secundaria, a avaliacao
serviria de instrumento para os Orgdos de controle para proceder com as
auditorias de conformidade, as quais se encontram previstas na e-PING.
Ressalta-se, no entanto, que os critérios de auditoria exteriorizados pela prépria
arquitetura ainda ndo se encontram publicados, sob o motivo provavel de estes

dependerem explicitamente de um modelo de maturidade.

O processo de avaliacdo em questéo sera tratado neste capitulo através do
desenvolvimento e utilizagdo de um sistema baseado em regras nebulosas,

especialmente desenvolvido para os fins deste trabalho.

4.1. Sistemas baseados em regras nebulosas

Sistemas baseados em regras nebulosas ou fuzzy rule-based systems séo
uma variante dos classicos sistemas especialistas, cujo modo de funcionamento é
baseado na ideia que humanos resolvem problemas ao aplicar seus
conhecimentos a uma determinada area de atuacdo ou dominio especifico de
conhecimento (SILER; BUCKLEY, 2005; NEGNEVITSKY, 2005).
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Tendo em vista que o processo mental humano € muito complexo de ser
representado por um algoritmo, expressar sua capacidade de resolver problemas
sobre determinada éarea (conhecimento especialista) torna-se tdo desafiador
quanto. Siler e Buckley (2005) concordam que este desafio esta categorizado pela
disciplina de Inteligéncia Artificial e envolve as habilidades de aprender, de
raciocinar com a experiéncia, de exprimir o conhecimento em linguagem natural,
de utilizar abstracao e fazer inferéncias. Os mesmos autores afirmam que existem
varias formas de contemplar estas habilidades em um sistema de computador,
sendo a mais classica através da expressdo de regras para representar o

raciocinio especialista.

Dessa forma, grande parte dos especialistas é capaz, com algumas
adaptacdes na forma de pensar e sem grandes dificuldades, de externar seu
conhecimento na forma de regras para resolver os problemas. O termo “regra” no
campo da inteligéncia artificial € comumente um tipo de representacdo do
conhecimento e pode ser definido utilizando-se a estrutura “SE-ENTAQO”, ou “IF-
THEN” em inglés. A parte “SE” da estrutura esta relacionada com o fato ou a
informac&o que se deseja passar; ja a parte “ENTAQ” representa a acéo a ser
tomada. A regra € um meio para descrever um problema e sua construcdo e uso
sédo relativamente faceis de entender (NEGNEVITSKY, 2005).

Neste sentido, sistemas especialistas baseados em regras tém sido
utilizados ha muito tempo para uma infinidade de aplicacdes. Exemplos tidos
como classicos pela literatura sdo o Dendral, de 1965, que objetivava determinar
a estrutura molecular a partir de dados de um espectrometro de massa; e 0
MYCIN, de 1970, que buscava identificar bactérias a partir de moléstias graves
em pacientes (SILER; BUCKLEY, 2005).

De acordo com adaptacdo formulada a partir de Negnevitsky (2005), a
estrutura basica de um sistema especialista baseado em regras contempla base
de conhecimento, banco de dados, motor de inferéncia e interface do usuério. A

Figura 12 a seguir ilustra o arranjo desta estrutura.
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Base de conhecimento Banco de dados
1 . . 1
Regras: SE-ENTAO Inforritgqsﬁ o

Motor de inferéncia

1L

Interface do usuario

Figura 12. Estrutura basica de um sistema especialista baseado em regras. Adaptado de
Negnevitsky (2005).

A “Base de conhecimento” representa o local onde sdo armazenadas as
regras que comp&em a solucéo do problema em especifico. E a representacdo do
conhecimento em si a partir de uma série de “SE-ENTAQ”, onde a parte “SE”

(condic&o) dispara a parte “ENTAQ” (ac&o) se sua condigao for satisfeita.

O “Banco de dados” representa os fatos ou as informagdes que seréo
relacionadas com a parte “SE” (condicdo) das regras com intuito de avaliar seu

atendimento.

O “Motor de Inferéncia” é responsavel pelo raciocinio do sistema
especialista e tem por escopo ligar a base de conhecimento com os fatos
inseridos no banco de dados. Neste processamento um motor de inferéncia pode
empregar o raciocinio para frente (forward chaining) ou para tras (backward
chaining). No raciocinio para frente, muito semelhante a pesquisa procedural
classica, o motor de inferéncia percorre cada regra na base de conhecimento
buscando a correspondéncia de um determinado fato, avaliando a parte “SE” das
regras. Neste, todas as regras sdo avaliadas, uma a uma. Ja no raciocinio para
tras, o motor de inferéncia conta com uma meta (solugcdo hipotética) e tenta
encontrar nas regras a evidéncia para prova-la, avaliando primeiramente a parte
"ENTAO". Se 0 motor conseguir encontrar a regra, entio faz a avaliacio da parte

"SE" e, caso corresponda com o fato, a regra é disparada e a meta é provada. O
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raciocinio para trds normalmente ndo percorre todas as regras da base de

conhecimento. O sistema aqui proposto implementa o raciocinio para frente.

A “Interface do usuario” faz a ponte de comunicagdo entre o sistema
especialista e as entradas do operador que busca a solucéo para seu problema. A

forma de comunicacédo aqui empregada deve ser clara, significativa e amigével.

Assim como nos sistemas especialistas tipicos, os sistemas baseados em
regras nebulosas envolvem em algum momento a definicdo das regras que
comporéo sua base de conhecimento. Complementarmente, este tipo de sistema
amplia o0 modo convencional de processamento das regras ao propor meios para
lidar com incertezas, ambiguidades, contradicbes ou modificadores de sentido
expressos em palavras, como “muito”, “pouco”, “baixo” e “alto”, por exemplo. Para
isso, 0s sistemas baseados em regras nebulosas fazem uso da teoria dos
conjuntos nebulosos (fuzzy set theory) ou, logica nebulosa (SILER; BUCKLEY,

2005).
4.1.1. A logica nebulosa

Precursor da logica nebulosa, Lotfi Zadeh, professor do Departamento de
Engenharia Elétrica da Universidade da California, publicou em 1965 seu famoso
artigo intitulado “Fuzzy sets” (ZADEH, 1965), o qual serviu de base e depois foi
expandido para introduzir um novo conceito de aplicacéo utilizando expressdes
em linguagem natural. Apesar do termo “légica nebulosa” ou “fuzzy logic”
representar apenas parte de seu estudo dos conjuntos nebulosos, o proprio
Zadeh o utilizava no sentido amplo para se referir a sua teoria em geral
(NEGNEVITSKY, 2005; SILER; BUCKLEY, 2005).

Em contraste com a légica booleana convencional, que € expressa por dois
valores (zero e um, falso e verdadeiro, etc.), a l6gica nebulosa é conhecida por
ser multivalorada e trabalhar com intervalo que vai de zero (completamente falso)
até um (completamente verdadeiro), fazendo uso do chamado grau de pertinéncia
(NEGNEVITSKY, 2005).
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4.1.2. Conjuntos nebulosos

O conceito de conjuntos é fundamental na matematica e sua forma classica
esta intrinsicamente ligada a logica expressa por dois valores (booleana), neste
caso verdadeiro ou falso. Sendo X um conjunto e x um elemento, pode-se dizer
que x pertence a X (x € X) ou ndo pertence a X (x ¢ X). Dessa forma, a teoria
classica dos conjuntos impde limites bem definidos (crisp) e atribui aos elementos
pertencentes ao conjunto o valor “um” ou “verdadeiro”; e o valor “zero” ou “falso”
para os elementos que ndo sdo membros do conjunto. Note-se que esta logica

nao admite valores vagos como “parcialmente verdadeiro” ou “em parte falso”.

Em contrapartida, os conjuntos nebulosos introduzem a ideia que o0s
elementos podem pertencer a um determinado conjunto com certo grau de
pertinéncia, o qual busca atribuir valores parcialmente verdadeiros ou falsos
(nebulosos ou fuzzy), normalmente expressos no intervalo de zero a um [0,1].
Qualguer numero real entre esses limites representa o grau de pertinéncia ou

parcialidade da proposicao.

Um exemplo préatico extraido e adaptado de Negnevitsky (2005) é o do
“‘homem alto”, que ilustra as diferentes percepcdes ao avaliar a estatura de uma
pessoa sob as abordagens crisp e nebulosa. Na abordagem crisp, ao se
responder a uma pergunta se um determinado homem ¢€ alto, intuitivamente pode-
se afirmar que qualquer pessoa abaixo de 1,80m ndo € considerada alta e acima
de 1,80m é considerada alta. Assim, um homem com 1,89m é alto. J& na
abordagem nebulosa, o raciocinio se da pela pergunta de quanto um determinado
homem é alto, cuja resposta introduziria a parcialidade ou pertinéncia em relacdo
ao conjunto nebuloso “Alto”. Por exemplo, a resposta poderia ser expressa na
afirmacdo de que um homem com 1,89m ¢é alto com grau de pertinéncia de 0,9
em relagdo ao conjunto nebuloso “Alto”. Do mesmo modo, um homem com 1,84m

€ alto com grau de pertinéncia de 0,4 em relacdo ao mesmo conjunto.
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A Figura 13 ilustra o exemplo do “homem alto” apresentado por dois

graficos comparativos das abordagens crisp e nebulosa.

(@) 0)

1,0
08 Baixo Médio

Lo~
w'wo
A

0.6

=
[=7]

Baixo
0.4

0.4

0.2 020

0.1

0,0| ! | ! | 0,0 1 |
1,50 1,60 1,70 1,30 Q0 2,00 2,10 1,50 1,60

1.84 1,89 1,84 1,89

Grau de pertinéncia (l)
Grau de pertinéncia (U

Estatura em metros (m) Estatura em metros (m)

Figura 13. llustracdo das abordagens (a) crisp e (b) nebulosa para o exemplo do “homem alto”,

extraido e adaptado de Negnevitsky (2005).

Nos eixos horizontais dos graficos estdo representadas as estaturas X
possiveis para o exemplo em questdo, correspondendo ao universo de discurso.
Nos eixos verticais estao representados os graus de pertinéncia y. Como se pode
perceber na composicado do grafico na Figura 13-a, que representa a abordagem
crisp, 0 homem de 1,84m (x=1,84) cruza o eixo em y=1,0, assim y(x) = 1,0 ou
u(x) =1,0; j& na composicdao do grafico na Figura 13-b, que representa a
abordagem nebulosa, 0 homem com a mesma estatura cruza o eixo em y=0,4 no
conjunto nebuloso “Alto” e y=0,1 no conjunto “Médio”, assim p,—4;:0(x) =04 €

Ux=meaio(x) = 0,1, respectivamente.

Na teoria nebulosa, o conjunto A no universo de discurso X é expresso pela

funcéo u,—4(x), denominada funcéo de pertinéncia do conjunto A, sendo:
hr=a(x) : X = [0,1];
onde,
Ur=a(x) = 1, se x pertence totalmente a A,
Ur=a(x) = 0, se x ndo pertence totalmente a A,

0 < uy—a(x) <1, se x pertence parcialmente a A.
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Para qualquer elemento x no universo de discurso X, a fungdo de
pertinéncia u,—,(x) retorna o grau de pertinéncia no qual x € um elemento do

conjunto A e cujo valor esta entre 0 e 1.

Para determinar uma funcdo de pertinéncia, a qual deve ser previamente
construida para avaliacdo do sistema, pode-se empregar varios métodos de
aquisicdo de conhecimento e um dos mais difundidos € a opinido do especialista
acerca dos varios elementos que compordo um dado conjunto nebuloso
(NEGNEVITSKY, 2005).

4.1.3. Variaveis e valores linguisticos

Os conjuntos nebulosos “Baixo”, “Médio” e “Alto” vistos no tépico anterior
sdo chamados valores ou qualificadores de uma variavel linguistica. A variavel

linguistica, por sua vez, e para este caso, poderia ser intitulada “Estatura”.

As variaveis linguisticas sdo o cerne da ldgica nebulosa e sdo definidas
qualitativamente por uma expressao linguistica que tem por escopo fornecer uma
tratativa sistematizada e aproximada para representar elementos complexos ou
mal definidos, que normalmente séo utilizados por seres humanos e sao de dificil
implementacdo por sistemas convencionais (TANSCHEIT, 2004; SANTOS;
NASSAR, 2004).

Seus valores linguisticos sdo expressos quantitativamente por uma funcao
de pertinéncia, na qual se define seu universo de discurso que sera o intervalo de
possiveis valores por ela admitidos (SANTOS; NASSAR, 2004).

Considerando o mesmo exemplo da variavel linguistica “Estatura” do tépico
anterior, seus valores linguisticos “Baixo”, “Médio” e “Alto” sao definidos e tém em
seus intervalos, respectivamente, as estaturas possiveis de até 1,70m, de 1,65m

a 1,85m e a partir de 1,80m.
4.1.4. Funcgdes de pertinéncia

Conforme visto no item anterior, a definicdo dos conjuntos nebulosos
expressos em valores para a variavel linguistica “Estatura” seguiu um raciocinio

gue poderia ser classificado como razoavel para nosso senso comum. Ou seja,
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pessoas com menos de 1,60m sao consideradas baixas e pessoas com mais de
1,90m séo consideradas altas. Além disso, os intervalos de interseccdo entre os
conjuntos “Baixo” e “Médio” (1,65m-1,70m) e entre “Médio” e “Alto” (1,80m-1,85m)
expressam as estaturas que comportam entendimento de ambos 0s conjuntos, no

limite de suas pertinéncias.

Porém, a definicdo ndo seria razoavel para descrever as alturas de uma
tribo de pigmeus, por exemplo. Eles provavelmente reduziriam em muito as
estaturas segundo seus padrées. Além do mais, eles poderiam construir formas
com intervalos sem interseccéo, fazendo com que 0s conjuntos tivessem limites
bem definidos. Portanto, na definicdo de fun¢Bes de pertinéncia, o contexto é

relevante para a efetividade da aplicacéo pretendida.

Funcdes de pertinéncia sdo construidas a partir da experiéncia do
especialista responsavel pelo dominio da informacdo e € comum utilizar-se de
funcdes de pertinéncia padrdo como paradigma na definicdo dos conjuntos. As
formas triangular e trapezoidal figuram como as mais populares (SILER;
BUCKLEY, 2005). A Figura 14 ilustra a representacdo grafica das funcdes de
pertinéncia triangular e trapezoidal.

Para exemplificar, como base nas funcdes de pertinéncia da Figura 14, a
definigdo dos valores da variavel linguistica “Estatura”, utilizada no tépico anterior
e dada pela Figura 13 (pag. 65), se daria a partir da especificacdo de seus modais

de acordo com a forma utilizada, como segue:

Ux=paixo(x) = {1,50; 1,50; 1,60; 1,70} - Trapezoidal - modais a, b, c e d,

sendo a=Db;
Ur=meaio(x) = {1,65; 1,75; 1,85} > Triangular, modais a, b e c;

Ur=a1t0(x) = {1,80; 1,90; 2,10; 2,10} -> Trapezoidal - modais a, b, ¢ e d,

sendo c=d.
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Figura 14. Representacao grafica das funcdes de pertinéncia (a) triangular e (b) trapezoidal.

4.1.5. Regras nebulosas

A partir da segunda publicacdo mais importante de Lotfi Zadeh, em 1973
(ZADEH, 1973), foi delineada pelo autor uma nova abordagem de anélise de
sistemas complexos, onde o conhecimento humano seria adquirido através da
composicdo de regras nebulosas. Uma regra nebulosa, assim como as regras
empregadas em sistemas convencionais, séo proposi¢cdes “SE-ENTAQO”. Porém,
para sua formacdao, utilizam-se as variaveis e valores linguisticos dos conjuntos
nebulosos previamente definidos, como: “SE x E A ENTAO y é B”, onde x e y sdo
as variaveis linguisticas e A e B sdo seus respectivos valores (NEGNEVITSKY,
2005).

O que difere a regra convencional da regra nebulosa é que a primeira
emprega na sua formacdo valores absolutos, como: “SE Estatura >= 1,50
ENTAO..”. J& a segunda, a regra nebulosa, seria formada utilizando-se as

variaveis e valores linguisticos, como: “SE Estatura E Baixa ENTAO...”.

Outra diferenca esta no modo de processamento das regras de um sistema

convencional (crisp) e de um sistema baseado em regras nebulosas. No
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convencional, se a parte antecedente da regra (SE) for avaliada verdadeira, entao
a parte consequente (ENTAO) também é considerada verdadeira. Em sistemas
baseados em regras nebulosas, como as partes antecedente e consequente sao
formadas por sentencas nebulosas (variaveis e valores linguisticos), o
processamento das regras se da pela avaliacdo da parte antecedente e posterior
implicacéo do resultado na parte consequente. Dessa forma, se o antecedente é
parcialmente verdadeiro, de acordo com seu grau de pertinéncia, entdo o

consequente também o sera, no mesmo grau de pertinéncia.
4.1.6. Inferéncia nebulosa

O processo de avaliagdo das regras nebulosas é apenas parte da tarefa
executada por um mecanismo de inferéncia nebulosa, cujo funcionamento difere

dos sistemas convencionais.

Inferéncia significa tirar conclusdo. Este mecanismo, encontrado nos
sistemas baseados em regras nebulosas, envolve um processo dinamico onde

conclusdes em um estagio anterior servem de base para o posterior.

Segundo Negnevitsky (2005), o mecanismo de inferéncia nebuloso mais
utilizado é o denominado método Mamdani, que remete ao seu criador chamado
Professor Ebrahim Mamdani, da Universidade de Londres. Mamdani criou, em
1975, o primeiro sistema baseado em regras nebulosas que foi utilizado para
controlar um motor a vapor. Este mecanismo é processado em quatro etapas,
sendo elas (1) fuzzificacdo das entradas, (2) avaliacdo das regras, (3) agregacao
dos consequentes e (4) defuzzificagdo. A Figura 15 a seguir ilustra o processo

expondo passo-a-passo a execucao das etapas.
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Figura 15. Mecanismo de inferéncia do método Mamdani em quatro etapas, extraido e adaptado
de Negnevitsky (2005).

Os pontos a seguir detalham cada uma das quatro etapas do mecanismo
de inferéncia a partir da exemplificacéo ilustrada na Figura 15:

Etapa 1 - Fuzzificacdo das entradas: esta consiste em determinar o grau de
pertinéncia das entradas crisp em relagdo aos conjuntos nebulosos. Pela Figura
15, as entradas x1 e yl tém origem nos valores numéricos fornecidos pelos
usuarios, dentro do universo de discurso. As pertinéncias p(x=a1), Hx=a2)» Ky=51)

€ U(y=p2) foram calculadas tendo-se x1 e yl em relagdo aos valores linguisticos
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Al, A2, B1 e B2. Os valores linguisticos a serem avaliados sdo descobertos a
partir da parte antecedente das regras nebulosas, as quais foram previamente

obtidas pelo sistema de inferéncia.

Etapa 2 - Avaliacdo das regras: as pertinéncias obtidas da parte
antecedente no passo anterior sdo aplicadas na parte consequente da regra, no
mesmo grau de pertinéncia, fazendo o corte em sua fungéo de pertinéncia. Na
Figura 15, a terceira regra da Etapa 2 expfe o caso mais simples, quando uma
regra possui apenas um antecedente. Neste caso, a pertinéncia de 0,5 (pois
Ux=a1) = 0,5) € aplicada ao consequente do valor linguistico C3, pois a regra
impde “IF x IS A1 THEN z IS C3”. Quando a regra possui dois antecedentes, os
operadores “E” (AND) e “OU” (OR) séo utilizados de modo a obter-se apenas um
grau de pertinéncia que representa a avaliacdo dos antecedentes. Para tanto, os
operados nebulosos “max” (maximo) e “min” (minimo) sédo utilizados para unido
(operador OU) e interseccao (operador E), respectivamente. Note-se que quando
a pertinéncia do antecedente é aplicada no consequente, forma-se uma area que
corresponde ao preenchimento da forma até o limite do grau de pertinéncia
aplicado ou alpha-cut. Neste ponto em especifico, sdo utilizadas duas técnicas
denominadas clipping e scaling. Na clipping, faz-se um corte ou truncamento da
forma do consequente no nivel do alpha-cut. Na scaling, faz-se um ajustamento
da forma original de modo que a envoltéria limite-se ao alpha-cut, que consiste na
multiplicacdo de todos seus graus de pertinéncia originais pelo alpha-cut. A
técnica clipping tem como caracteristica “perder” a forma original devido ao corte,
porém € a técnica preferida por envolver calculos menos complexos; pelo
contrario, a técnica scaling preserva a forma original do consequente. Importante
frisar que a escolha do método interferird nas préximas etapas do mecanismo de

inferéncia. Neste estudo faz-se 0 uso do método clipping.

Etapa 3 - Agregacdo dos consequentes: consiste no simples processo de
unificagao de todos os consequentes obtidos na etapa anterior. As formas obtidas
sao literalmente sobrepostas sobre um mesmo conjunto nebuloso, denominado
conjunto de agregacao. Pela Figura 15 € possivel notar a agregacdo dos cortes
nos consequentes C1, C2 e C3 das trés regras, formando, assim, uma unica area

no grafico de agregacao.
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Etapa 4 - Defuzzificagdo: esta Ultima etapa consiste na transformacdo do
valor de saida em um valor crisp. Portanto, a obtencdo de um valor absoluto
coloca-se como sendo o principal produto de um sistema baseado em regras
nebulosas. Para isso, existem varios métodos de calculo como o Método da
Média dos Maximos, o Método da Média Ponderada dos Maximos e o Método do
Centrbide, este dltimo € o mais comumente utilizado e esta presente neste
trabalho (SILER; BUCKLEY, 2005). O Método do Centroide, apesar de exigir mais
poder computacional frente aos demais para ser calculado, € robusto e apresenta
resultados mais precisos. Este método leva a encontrar o centro de massa ou
gravidade na &rea do grafico de agregacéo obtido na etapa anterior. O calculo do
Método do Centréide, conforme aponta Negnevitsky (2005), pode ser expresso

matematicamente pela Equacao (1) a seguir:

b

Z pa(X)x

X=a

Z fa(X)

X=da

Na Equacéo (1), x representa os segmentos do universo de discurso, sendo
a e b, respectivamente, seus limites inferior e superior; u,(x) representa a
pertinéncia do seguimento x em relagdo ao conjunto de agregagédo A, a qual

também pode ser expressa por -4 (x).

A Figura 16 a seguir expde um grafico de agregacdo onde sao plotados
alguns dados de exemplo, sendo que o centro de gravidade encontrado para sua

area é de 67,4.
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Figura 16. Gréfico de agregacdo com exemplos de dados e o centro de gravidade encontrado.

A partir da Equacao (1) e dos dados de exemplo obtidos do grafico de
agregacdo da Figura 16, apresenta-se a seguinte Equacdo (2) detalhando o
calculo do Método do Centroide, onde COG representa Center of Gravity ou

Centro de Gravidade:

0+10+420) x 0.1 + (30 +40+ 50 + 60) x 0.2+ (70 + 80 +90 + 100) x 0.5

(
COG =
01+014+01+4024+02+02+02+0.5+05+0.540.5 @)

=67.4

4.2. A abordagem nebulosa para apoiar o processo de avaliacédo

Assim como normalmente acontece com outros modelos de maturidade,
como, por exemplo, o CMMI, o processo de avaliacdo da conformidade com o
Modelo de Maturidade Técnica poderia ser sumarizado pela verificacdo do
atendimento dos padrdes definidos nos seus cinco niveis. Esta verificacdo, por
sua vez, se basearia na checagem da existéncia das evidéncias que confirmariam
o cumprimento dos padrbes, tendo-se como possivel trilha de registro o bindbmio
"Atende" e "Nao atende". Assim, considerando apenas a sistematizacdo do

processo, sua implementagéo seria relativamente simples.

No entanto, numa primeira analise, deve-se separar o significado do

processo de avaliacdo de forma estrita e evidenciar o ferramental de apoio para
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sua consecucao, pois isso embasara a ado¢do da abordagem nebulosa proposta
por este trabalho.

Neste contexto, os modelos de maturidade comuns impdem ao processo
de avaliacédo doses elevadas de formalismo e detalhamento, pois visam subsidiar
a andlise da conformidade sob a perspectiva de certificacdo, a qual tem um
carater de agregador de valor de mercado ao avaliado. Além disso, quase sempre
€ necessaria a atuacdo de consultorias externas para auxiliar no entendimento,
aprendizado e operacionalizacdo dos ditames do modelo antes de proceder com

a avaliacao de suficiéncia da entidade candidata.

Por esse motivo, propde-se aqui, com a adocdo da abordagem e raciocinio
nebulosos, elevar o processo de avaliacdo de uma agéncia ao patamar de gestao,
onde a imprecisdo e incerteza por parte do avaliado teriam espaco e contribuiriam
para simplificar todo o processo, em contraste com 0S meios convencionais de
avaliacdo. Assim néo seria exigido do gestor de TIC da agéncia o levantamento
ou a pesquisa prévia dos ativos que compdem seu negocio e nem movimentar
especialistas para subsidiad-lo de informacfes. Para o processo de avaliacdo, o
gestor de TIC estaria subsidiado apenas pelo seu conhecimento empirico sobre a

agéncia.

Por imprecisédo, segundo Negnevitsky (2005), entende-se a utilizagdo de
termos em linguagem natural (p. ex.. "baixo", "alto", "parcialmente") para
descrever os fatos que envolvem o processo de avaliacdo do modelo. Neste
ponto em especifico, se faz uso da teoria dos conjuntos nebulosos para
quantificacdo aproximada dos significados no lugar da utilizacdo de valores

exatos.

J& por incerteza, na acep¢do do mesmo autor, entende-se o tratamento de
informagdes incompletas, inconsistentes ou mesmo inexistentes, as quais fazem
parte do mundo real e, portanto, presentes no processo de avaliagdo do modelo.
Neste ponto, sdo fornecidos mecanismos para acomodar a divergéncia de
opinides na composicao de regras nebulosas, as quais podem ser elaboradas de

diferentes formas, mas que atinjam resultados semelhantes. Aléem disso, a
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possibilidade de lidar com informacdes inexistentes também €& levada em

consideragao.

A Figura 17 a seguir ilustra a imprecisao e incerteza presentes no processo

de avaliacdo para aferir o nivel de maturidade de uma agéncia, onde a ldgica

nebulosa tem um papel de destaque para simplificar todo o processo.

IMPRECISAO
Uso de linguagem

PROCESSO DE
AVALIACAO

natural para descrever

INCERTEZA

Informag8es incompletas,
inconsistentes ou
inexistentes

Mecanismos

fatos
Conjuntos
nebulosos para
para composigio
das regras
nebulosas

quantificagio
aproximada

NIVEL DE
MATURIDADE

Imprecisdo e incerteza presentes no processo de avaliacdo apoiado pela abordagem

Figura 17.

A Figura 18 a seguir ilustra, de forma simplificada,
e nebulosa de um processo de avaliagcédo, ja

abordagens convencional

nebulosa para aferir o nivel de maturidade.

um comparativo das

considerando dois padrBes especificados no Nivel 1 - Rede do Modelo de
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Figura 18. (a) Possivel processo de avaliagdo convencional. (b) Abordagem nebulosa para apoio

ao processo de avaliacao.
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Conforme se pode perceber na Figura 18-a, em um processo de avaliagao
convencional poderia se questionar se uma determinada agéncia implementa o
protocolo WPA2 (Wi-Fi Protected Access Il) para redes IEEE 802.11 (WLAN ou
Wireless Local Area Network) e a seguranca para redes IPv6 (Internet Protocol
version 6). A partir desse guestionamento, as davidas expostas na Figura 18-a
surgiriam de modo a clarificar ao avaliado a exatiddo e extensao da especificacao.
Note-se que com isso haveria a necessidade de detalhar o processo de avaliacéo
do modelo para assistir as possiveis duvidas. Além do mais, normalmente o
avaliado estaria obrigado a prospectar os dados e gerar as evidéncias dos itens
avaliados de modo a guardar prova do fato.

Na Figura 18-b, de modo distinto, a abordagem nebulosa lanca méao dos
conjuntos nebulosos para introduzir 0 uso das variaveis e valores linguisticos. No
exemplo em questéo, existiriam duas variaveis ("Cobertura WPA2" e "Cobertura
seguranca IPv6") com trés valores linguisticos cada ("Baixa", "Média" e "Alta"). O
intervalo de selecdo estaria livre para qualquer granularidade de valor entre os
valores linguisticos. A agéncia avaliada simplesmente selecionaria a abrangéncia

segundo seu entendimento de aderéncia ao padrdo em questao.

Obviamente, para valer-se da utlizacdo dos recursos citados sobre a
abordagem nebulosa, um sistema de apoio devera ser previamente configurado
para empregar a teoria nebulosa em sua composicdo. Devera também suportar o

processamento de regras nebulosas e ter seu mecanismo de inferéncia definido.

4.3.Desenvolvimento de um sistema baseado em regras nebulosas

Segundo Siler e Buckley (2005), existem dois tipos de sistemas baseados
em regras nebulosas: o de propdsito geral para utilizacdo do raciocinio nebuloso e
o para controle nebuloso. Um sistema baseado em regras nebulosas de propadsito
geral, por um lado, é construido como uma linguagem de programacédo onde
aplicacfes séo desenvolvidas e escritas sob ela. As entradas e saidas desse tipo
de sistema podem ser numéricas ou linguisticas, sendo mais comumente
linguisticas. Emprega todo o poder da l6gica nebulosa para representacédo do

conhecimento. Por outro lado, um sistema de controle nebuloso é desenvolvido
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sob medida para um fim especifico. Seu mecanismo de composi¢cdo de regras

emprega sintaxe restrita e suas entradas e saidas sdo quase sempre numericas.

Esse tipo de sistema utiliza apenas uma pequena porcéo da logica nebulosa para

representar o conhecimento.

Em se tratando de sistemas baseados em regras nebulosas de propésito

geral, existem vérios produtos atualmente, tanto de uso comercial quanto

académico. A seguir séo citados, com uma breve descri¢cdo, alguns softwares do

tipo que foram avaliados durante o desenvolvido deste trabalho:

FuzzyCLIPS — é uma extensdo do Clips (C Language Integrated
Production System) desenvolvido pela Nasa e muito utilizado h& vérios
anos. A extensdo nebulosa o aperfeicoa dotando-o de raciocinio
nebuloso para manipular fatos e regras. Sua interface é pouco amigavel
e toda operacgdo é feita via linguagem de sintaxe especifica. A grande
vantagem do FuzzyCLIPS ¢é ser distribuido gratuitamente
(NEGNEVITSKY, 2005).

FuzzyTECH — sendo um dos softwares lideres para uso comercial neste
segmento, o FuzzyTECH oferece uma ampla variedade de produtos
para construcdo de sistemas baseados em regras nebulosas. Em seu
portfélio, existem até solucdes direcionadas para uso em dispositivos
embarcados de alto desempenho e em tempo real. Apesar de ser uma
solucéo bastante rica, a linha de negécio do FuzzyTECH néo é voltada
ao uso académico (NEGNEVITSKY, 2005).

MATLAB Fuzzy Logic Toolbox — esta toolbox para o MATLAB € um
componente que se integra ao software, disponibilizando funcdes,
ferramentas gréaficas, desenho e simulacdes de sistemas baseados em
I6gica nebulosa. Tem uma interface grafica amigavel e facil de usar. A
documentacdo desta toolbox € bastante didatica e rica ao oferecer um
resumo bem estruturado para facilitar a compreensao do assunto aos
estudantes da area, além dos tépicos sobre o produto. Assim como o
préprio MATLAB, a toolbox é um produto comercial e possui
licenciamento a estudantes e universidades (MATLAB, 2012;
NEGNEVITSKY, 2005).
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e FLOPS - é um software de apoio ao aprendizado fornecido juntamente
com a obra Fuzzy Expert Systems and Fuzzy Reasoning, de William
Siler e James Buckley, editora John Wiley & Sons. Sistemas baseados
em regras nebulosas em FLOPS sao programados por sintaxe
especifica e executados em ambiente grafico simplificado (SILER;
BUCKLEY, 2005).

Para apoio ao processo de avaliacdo de uma agéncia, utlizando a
abordagem nebulosa discutida na se¢ao anterior, propde-se o desenvolvimento
de um sistema baseado em regras nebulosas com a caracteristica de um sistema
de controle nebuloso para fins especificos, segundo a classificacdo de Siler e
Buckley (2005).

A escolha por esta caracteristica justifica-se pelo fato da aplicacdo deste
sistema estar fortemente relacionada ao estere6tipo do processo de avaliacao de
uma agéncia. O sistema fornecera recursos para apenas tratar a definicdo do
modelo de maturidade e criar as variaveis e regras do dominio de sua aplicacéo,
dentro de uma sintaxe restrita. Ndo é objetivo dota-lo de caracteristicas gerais
para tratar outro tipo de aplicacdo, ou mesmo utiliza-lo como um shell que
implementa uma linguagem flexivel para permitir seu uso para outros dominios de

conhecimento.

O sistema foi denominado Nebulosus e alguns detalhes de seu projeto
encontram-se no APENDICE B — Artefatos do projeto de desenvolvimento do
sistema Nebulosus deste trabalho, onde sdo encontrados os principais algoritmos

implementados, os diagramas de banco de dados e de caso de uso.

O ambiente de desenvolvimento escolhido é o Microsoft Visual Basic.NET
(VBNET, 2012), o qual gera aplicativos que executam nos sistemas operacionais
baseados no Microsoft Windows. A distribuicdo e instalacdo deste tipo de
aplicativo sao bastante simples, pois 0s arquivos executaveis gerados pela
tecnologia .NET executam sem qualquer configuracdo prévia nos sistemas
operacionais atuais, como o Windows 7. Ja 0s sistemas operacionais mais
antigos precisam da instalacdo do pacote de bibliotecas denominado .NET

Framework, facilmente encontrado na Internet para download (SHELDON, 2010).
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Espera-se que o sistema Nebulosus seja utilizado por qualquer agéncia
governamental destinataria do Modelo de Maturidade Técnica proposto por este
trabalho. A intencéo é disponibiliza-lo ao gestor de TIC da agéncia para que ele
préprio conduza o processo de avaliacao e, assim, tenha o nivel de maturidade

aferido.

E relevante salientar que o Nebulosus podera ser utilizado para avaliar
modelos de maturidade com base em qualquer GIF existente, pois sua interface
permite a customizacdo a partir das etapas de configuracdo do sistema. Com
isso, pretende-se, com este trabalho, fomentar o uso de técnicas de inteligéncia
artificial para raciocinio nebuloso e apoiar o processo de avaliacdo de uma

agéncia sob a perspectiva de gestéo.

De modo geral, a intencdo para com o Nebulosus é simplificar e tornar
intuitiva a construcdo das variaveis, dos valores nebulosos e das regras que
compordo o modelo a ser tratado. Ja o processo de avaliagdo pelo sistema em si,
gque compde a entrada dos dados pelo usuério, se dara pela apresentacdo de
formulario grafico com textos explicativos, onde também serédo apresentadas slide
bars para guiar a entrada dos parametros nebulosos. O processamento da
avaliacdo sera apresentado por meio de graficos que expdem, passo a passo, 0
raciocinio nebuloso envolvido no sistema. Por fim, os resultados serédo
consolidados em um relatério de facil leitura onde se evidenciara o nivel de
maturidade atingido. Este resultado podera ser salvo como trilha de registro para

futuras consultas.

Além do raciocinio nebuloso defendido neste trabalho, também entende-se
gue o processo de avaliacdo de um modelo de maturidade compreende entradas
e processamento convencionais (crisp). Tal afirmacdo ancora-se no resultado
obtido com a construcdo do Modelo de Maturidade Técnica desenvolvido no
CAPITULO Ill, onde as especificacdes grafadas na situacio adotado sdo de
aderéncia obrigatdria pelas agéncias. Neste sentido, ndo caberia imprecisdo ou
incerteza por parte do avaliado, pois as respostas seriam diretas como "Atende"

ou "N&o atende", por exemplo.



80

Nesse contexto, coexistem e sao tratados pelo Nebulosus ambos os
processos de avaliagdo, com e sem raciocinio nebuloso envolvido. Para
estabelecer os limiares aplicados a cada abordagem, definiu-se o seguinte
critério:

e Para abordagem nebulosa: serdo considerados os padrdes da situacao
recomendada pela e-PING, ou as politicas enquadradas e equiparadas
para a mesma situagao.

e Para abordagem crisp: serdo considerados os padrbes da situacao
adotada pela e-PING, ou as politicas enquadradas e equiparadas para a

mesma situacao.

A partir desses critérios, cada padrdo do Modelo de Maturidade Técnica foi
classificado segundo sua abordagem. A classificacdo de cada padrdo do modelo
(especificando se é crisp ou nebuloso) encontra-se no APENDICE A —
Detalhamento do Modelo de Maturidade Técnica, onde a coluna “Tipo de variavel”
indica se o padrdo é nebuloso ou ndo, através dos termos crisp e fuzzy

(nebuloso).

4 .4.Funcionamento do sistema

Conforme discutido na secdo anterior, o sistema Nebulosus podera ser
utilizado para trabalhar com qualquer modelo de maturidade, com base em
qualquer GIF. Por esse motivo, para seu funcionamento, pressupbe-se a
passagem pelas etapas de configuracdo do sistema antes de iniciar 0 processo

de avaliacéo.

Sua flexibilidade para trabalhar com qualquer modelo de maturidade
materializa-se também pela presenca do idioma inglés em todas as suas
interfaces. Desse modo, a possibilidade de utilizagdo do Nebulosus por outros
paises que adotam uma GIF e, consequentemente, um modelo de maturidade,

seria perfeitamente viavel e possivel.

Sao trés etapas de configuragdo que devem ser seguidas para preparar o

sistema para o0 modelo de maturidade existente. Posteriormente, seguem-se mais
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duas etapas que consistem no processo de avaliagcdo e nos resultados. A Figura

19 ilustra as cinco etapas de funcionamento do sistema Nebulosus.

Figura 19.
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llustracdo das cinco etapas de funcionamento do sistema Nebulosus.

Os tdpicos que se seguem expdem as etapas de acordo com a ordem de

funcionamento do sistema, ilustrando suas interfaces e fornecendo os respectivos

dados de entrada que foram utilizados para o Modelo de Maturidade Técnica

proposto por este trabalho.

Ao executar o sistema, o gestor de TIC de uma agéncia visualizard a

interface inicial onde séo apresentadas as opcdes em forma de botdes, conforme

ilustrado na Figura 20 a seguir.

Figura 20.

"1 Nebulosus - Fuzzy rule-based tool _— . —

Autor: Andreiwid Sheffer Coméa [andreiwid@gmail .com]
Version 2.0 {April 2012)

Portificia Universidade Catdlica de Campinas - PUC-Campinas
http://www puc-campinas.edu br
Campinas, SP - Brazil

This tool is intended as support for measuring e-Govemment interoperability maturity level by using fuzzy logic

concepts. It's possible to customize variables, maturity levels and rules in order to worle with any given GIF
(Govemment Interoperability Frameworlc).

Firsthy, set up this tool according to the
order below:

1 - Variables

Interface inicial do sistema Nebulosus.
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Note-se que a interface inicial apresenta, ao seu lado esquerdo, os botbes
referentes as etapas de configuragdo do sistema, evidenciando a ordem
necessaria para adequa-lo a um determinado modelo de maturidade. Ao seu lado
direito, h4 um Unico botdo que conduz ao processo de avaliacdo e, em seguida,

aos resultados.

Os botdes "Crisp" e "Fuzzy", no grupo "1 - Variables", conduzem o usuario
a definicdo das variaveis crisp e nebulosas, referentes a Etapa 1: Definicdo das
variaveis. O botdo "2 - Maturity levels" leva o usuario a configuragdo do modelo de
maturidade a ser tratado pelo sistema e é referente a Etapa 2: Definicdo dos
niveis de maturidade. O botdo "3 - Rules" conduz o usuario a interface onde séo
construidas as regras nebulosas e é atinente a Etapa 3: Definicdo das regras
nebulosas. O botdo "Assessment form and defuzzification process" leva o usuério
ao formulario de entrada dos parametros e, em seguida, as interfaces que
expdem o resultado da avaliacdo, referentes a Etapa 4: Processo de avaliacdo e a

Etapa 5: Resultados, respectivamente.
4.4.1. Etapa 1: Definicao das variaveis

Esta etapa compreende a definicho das variaveis do modelo de
maturidade. S&o fornecidas duas interfaces de edicdo de varidveis: uma para o
tipo crisp e outra para o tipo nebuloso. Esta etapa figura como basilar para as
demais, pois visa construir as variaveis que estarao ligadas ao modelo e também

escritas nas regras nebulosas do sistema.

A Figura 21 a seguir mostra a interface de definicdo das variaveis do tipo
crisp. Nesta, sdo encontrados os campos basicos como o nome da variavel
(campo "Name"), a descricdo resumida (campo "Friendly text") e a descricdo
estendida (campo "Full description”). Ao lado direito superior da interface estao
localizados os botdes de operacdo com registro: adicionar (Add), remover
(Remove), editar (Edit), salvar (Save) e cancelar (Cancel), mencionados na

mesma ordem que sdo exibidos na ilustracdo da Figura 21.
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 Crisp variables editor =Sl X

Name: | Nivell_AtendEspecObrigatorias - @

Friendly text: |Atende as especificagées obrigatérias para o Nivel 1- Rede

ificacdes obrigatdrias para o Nivel 1-Rede o atendimento do seguinte:

Figura 21. Interface de definicdo das variaveis crisp.

Ja a Figura 22, na sua parte superior, ilustra a interface de definicdo das
variaveis do tipo nebuloso. Nesta, também séo encontrados os campos basicos ja
mencionados no topico anterior, complementados pelo universo de discurso
(campo "Range") e o tipo (sendo entrada/saida, campo "Type") da variavel
linguistica. O dltimo campo de tipo ser& utilizado posteriormente para identificar
guando uma variavel é do tipo saida, pois este tipo indicard ao sistema que a
respectiva variavel exprime o resultado de agregacao do mecanismo de inferéncia

nebulosa.

Na parte inferior da mesma Figura 22, encontra-se a representacao grafica
e 0s campos de definicdo dos conjuntos nebulosos, todos relativos a variavel
linguistica selecionada. Para cada conjunto nebuloso, sdo cadastrados o valor
(campo "Value"), o tipo da funcédo de pertinéncia (sendo triangular/trapezoidal,
campo "Membership function™), a cor da linha que representa o conjunto (campo
"Color") e os parametros que correspondem a funcédo de pertinéncia escolhida
(campo "Params"). Note-se que este Ultimo campo de parametros é composto
pelos valores modais rotulados por "a", "b", "c" e "d", os quais caracterizam a
forma de pertinéncia exibida no gréafico. Note-se que tanto na definicdo da variavel
linguistica, quanto na constru¢cdo dos conjuntos, os botdes de operacdo com

registro estao presentes, tal como visto na interface anterior.
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% Fuzzy variables editor E= i ]
Linguistic variables
Name: | pprangSegWPA2AES80211 v | Range: | 100 Type: | input 00| ¥ B o
Friendty text: Abrangéncia do uso do WPAZ com AES em redes sem fio 802.11
Full description: | Usar a especificagdio WPAZ (Wi-Fi Protect Access) com criptografia AES
Fuzzy sets definition
4 )
1
g
£
2
_;-5'3 0.5
E
[]
=
1
0
0 10 20 30 40 50 60 70 80 90 100
x = AbrangSeg\WPAZAESBIZ 11
\ »
Value test i) (@ | Testfora given x value: Value: Params:
Baba 0 @ . Baixa u degree Walue
Media 03 = Membership function: a |1
Hita 0.7 ) L Testpdegree Trapezoidal b |1
=i Color: = i 7
o . y o

Figura 22. Interface de definicdo das varidveis nebulosas.

Por fim, a interface ilustrada na Figura 22 fornece um recurso para testar a
pertinéncia de um dado valor com base na atual definicAo do conjunto, sem a
necessidade de sair do editor de variaveis. O teste, classificado como on-the-fly,
ou "em tempo de execucao" na traducdo livre, é Gtil para auxiliar o usuario na
definicdo dos valores nebulosos e a consisténcia das formas de pertinéncia. Na
figura estd sendo apresentado o teste de pertinéncia para o valor 87 (x=87). O
resultado € mostrado na tabela de valores cadastrados, ao lado esquerdo inferior
da tela, coluna "test u(x)". A pertinéncia do valor "87" em relacdo aos conjuntos
"Baixa", "Media" e "Alta", conforme o exemplo, retornaram "0,0", "0,3" e "0,7",
respectivamente. Além disso, graficamente € apresentado um cursor de cor
amarela com traco pontilhado sobre as formas dos conjuntos para ilustrar

espacialmente o posicionamento do valor em teste.
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A definicdo das variaveis do Modelo de Maturidade Técnica e o contetdo
de todos os campos exigidos pelo sistema encontram-se detalhados no
APENDICE C — Variaveis deste trabalho.

Uma observacdo importante que se faz aqui, apds a apresentacdo das
variaveis nebulosas utilizadas para compor o modelo, é a normalizacdo utilizada

nos universos de discurso para o intervalo de zero a 100 (0-100).
4.4.2. Etapa 2: Definicdo dos niveis de maturidade

Esta etapa consiste na interface de definicdo dos niveis de maturidade e a
correspondente ligacdo com as variaveis crisp e nebulosas que caracterizam cada

nivel do modelo.

Se for considerado somente no processo de raciocinio nebuloso em si,
seria possivel chegar a conclusdo de que esta etapa de funcionamento do
sistema nao teria sentido. Porém, a configuracdo das variaveis crisp e nebulosas
(inclusive), por nivel de maturidade, mostra-se pertinente para organizacdo das
interfaces de entrada e de resultado, pois possibilitardo o agrupamento dos dados
com intuito de melhorar a compreensao por parte do utilizador do sistema. Além
disso, introduz-se a indicacdo da variavel nebulosa de saida que abrigara a
definicdo dos conjuntos de resultado (agregacdo dos consequentes) e a definicdo
de seu respectivo valor crisp de limite, o qual indicara o limiar de suficiéncia a um

determinado nivel.

A Figura 23 explicita o editor de niveis de maturidade. Na parte superior
direita da figura séo apresentados os campos de cadastro dos dados descritivos
de cada nivel, com a indicacdo da descricao (campo “Description”), da variavel de
saida responsavel por acomodar a agregacdo dos consequentes no
processamento das regras nebulosas (campo “Output fuzzy variable”) e o valor
limitrofe de suficiéncia ao nivel (campo “Threshold”). Além dos botdes de
operacado com registro, encontram-se nesta parte os de alteracdo da ordem dos
niveis, os quais incrementam ou decrementam a posi¢cdo do nivel para o valor
desejado. Na parte inferior da Figura 23 encontram-se as listas de associagéo das
variaveis ao nivel de maturidade. Sao apresentados dois grupos de listas (“Input

crisp variables” e “Input fuzzy variables”), sendo o da esquerda referente as
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variaveis crisp e o da direita referente as variaveis nebulosas. Em ambos os
grupos, localizam-se as primeiras listas (“All available variables”) que tém por
objetivo mostrar todas as variaveis ainda nao ligadas a um nivel de maturidade.
As segundas listas (“Linked variables”), ao contrario, mostram as variaveis que ja

se encontram associadas ao nivel ora selecionado.

r 5
' Maturity levels editor — - o S
Maturity levels
Description:
Order  Description ‘5 Nivel 1-Rede
1 Nivel 1- Rede } Output fuzzy variable:
2 Mivel 2 - Aplicagdes e protocolos . " .
NIVEL1Adequacao
3 Nivel 3 - Entrega dos dados e
4 Nivel 4 - Formato dos dados Threshold:
5 Nivel 5 - Interface 50 0..100
e
Input crisp variables Input fuzzy variables
Al available variables: Linked variables: Al available variables: Linked variables:
Mivel1_AtendEspecObrigatorias AbrangSeglPSecIPvE
Mivell_AendEspecSegObrgatonias AbrangSegWPA2AESE0211
Add > Add > AtendNomasIncidertes
< Remove < Remove
-

Figura 23. Interface de definicdo dos niveis de maturidade.

4.4.3. Etapa 3: Definicdo das regras nebulosas

Esta etapa compreende a interface para definicdo das regras nebulosas
gque compordo a base de conhecimento, a partir das variaveis e valores
linguisticos previamente definidos na “Etapa 1: Definicdo das variaveis” de

funcionamento do sistema.

A Figura 24 mostra a interface de definicdo das regras. Ao seu lado
esquerdo, vé-se que o sistema disponibiliza a relacdo de variaveis linguisticas
disponiveis, tanto de entrada quanto de saida, visualizadas na estrutura de arvore
para facilitar a leitura dos seus respectivos valores linguisticos. Ao lado direito,
localiza-se a tabela de insercdo das regras, onde cada linha comportara a

definicdo de uma regra.
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¥ Rule editor — =3 3
Variables: Rules definition
- NIVEL1Adequacao 2 Syntax: IF [var_ant_1]1S [value] THEN [var_cons] IS [value]
[#- AbrangSealPSeclPvE
= IF [var_ant_1] 15 [value] AND [var_ant_2] IS [value] THEN [var_cong] IS [value]
IF [var_ant_1] IS [value] OR [var_ant_2] IS [value] THEN [var_cons] IS [value]

E Rules o
[#- AtendNomas|ncidentes = =
[]- AbrangXMPP 1 » IF AbrangSeqlPSec|Pvé |5 Baa THEN NIVEL1Adequacao 15 Graul =
[#- AbrangSNMPv3 35 IF AbrangSegWPAZAESE0211 15 Baba THEN NIVEL1Adequacao 15 Graul
- AbrangSeqTLS IF AtendNomasincidentes IS NaoAtende THEN NIVEL1Adequacao 1S Graul
[#- Abrang SegCriptoCifracan
[~ Abrang SeqICP Brasil IF AbrangSeg|PSecIPvE IS Media AND AtendNomasincidentes 1S NaoAtende THEN NIVEL1Adequacao |...
(- AtendNormas PresRegistros IF AbrangSeglPSecIPvE |5 Ata AND AtendMomasincidertes 15 NaoAtende THEN NIVEL1Adequacan IS ...
[#- AtendMNomasDNSSEC . . .
- NIVEL2Adequacao IF AbrangSegWPAZAESB0211 1S Media AND AtendMomasincidentes |5 NaoAtende THEN NIVEL1Adeq...
[~ AbrangSeqWS-SecTrust IF AbrangSegWPAZAESE0211 1S Alta AND AtendMomasincidentes 15 NaoAtende THEN NIVEL1Adequa...
& NIVEL 3Adequacao IF AbrangSeglP SeclPv6 IS Media AND AtendNomasincidentes IS AtendeParcialmente THEN NIVEL1Ade...
[#- AbranglingGIS
& AblanESes}(ML IF AbrangSeglPSecIPvE IS Alta AND AtendMomasincidentes 15 AtendeParcialmente THEN NIVEL1Adequ...
[#- NIVEL4Adequacao - IF AbranaSea\WPAZAESB0211 1S Media AND AtendMomasincidentes 1S AtendeParcialmente THEN NIVE... | ™

Figura 24. Interface de definicdo das regras nebulosas.

As regras sao formadas utilizando-se a sintaxe previamente definida para o
sistema. Esta sintaxe consta como instrucdo na parte superior da interface, a qual
ilustra que as regras podem ter um ou dois antecedentes e apenas um
consequente. Para o caso de dois antecedentes, faz-se necessaria a utilizagédo

dos operadores légicos de intersecéo “E” (AND) ou unido “OU” (OR).

A primeira regra definida e mostrada na Figura 24, por exemplo, esta

formada da seguinte maneira:

IF AbrangSegIPSecIPv6 IS Baixa THEN NIVELl1Adequacao IS Graul

A variavel nebulosa de entrada “AbrangSeglPSeclPv6” refere-se a uma
especificacdo contida no nivel 1 do modelo de maturidade. Sua existéncia visa
avaliar, do gestor, qual a cobertura da seguranca quando utilizado o protocolo
IPv6. Na composicdo desta regra, em especifico, a baixa abrangéncia do uso
desta especificacdo levar4 a uma avaliacdo também baixa da variavel nebulosa
de saida “NIVEL1Adequacao”. Note-se que, para as Vvariaveis
“AbrangSeglPSeclPv6” e “NIVEL1Adequacao”, baixa avaliagdo € representada

pelos valores linguisticos “Baixa” e “Grau1”, respectivamente.

A composicao das regras da base de conhecimento do sistema é fruto da
experiéncia do autor (conhecimento especialista) aliada a pesquisa na literatura
sobre as especificidades de cada padrao que compde a e-PING e, consequente,

0 modelo de maturidade proposto. O principal desafio para compor as regras de



88

forma satisfatoria é a verificacdo da precedéncia l6gica de aplicacdo de cada
especificacdo e seu relacionamento com os demais padrdes contidos nos niveis

do modelo, quando existente.

A definicdo de todas as regras que compdem o processo de avaliacdo do
Modelo de Maturidade Técnica proposto encontra-se detalhado no APENDICE D
— Regras nebulosas deste trabalho.

4.4.4. Etapa 4: Processo de avaliagao

Esta etapa consiste no processo de avaliagcdo e entrada dos dados pelo
usuario. E nesta etapa onde sera apresentado o formulario com as variaveis de

entrada e os campos que receberdo as respostas do usuario.

A Figura 25 ilustra a interface de avaliacdo com seus objetos graficos.
Primeiramente, a observacdo que se faz necessaria € sobre a segmentacao das
entradas crisp e nebulosas. Note-se que as entradas crisp estdo localizadas no
primeiro quadro e as nebulosas no segundo quadro. Esta divisdo foi elaborada
com intuito de facilitar a compreensao por parte do avaliado na identificacdo dos
padrbes obrigatérios do modelo (representados pelas entradas crisp) e 0s

recomendados (representados pelas entradas nebulosas).
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r 1
') Assessment form -— l-:- L i

CRISP INPUTS

Variable: Friendly text/Full description: Input value:
Mivel1_AtendEspecSegObrigatorias  Atende &s especificagdes obrigatdrias de seguranga para o Nivel 1-
Compreende como especificagies obrigatdrias para seguranga do »

o Nivel 1-Rede o atendimento do seguinte: Yes -
- Seguranga de redes |Pv4: [Psec (AH ou ESP) il

Mivel1_AtendEspecObrigatorias Mende as especificagies obrigatdrias para o Nivel 1- Rede
Compreende como especificagies obrigatérias para o Nivel 1 - -
Rede o atendimento do seauinte: [No A i
FUZZY INPUTS
-
Variable: Friendly text/Full description: Input value:
AbrangEmu TerminalWeb Abrangéncia do uso da emulaggo de terminal via web para sistemas _ E
Baixa | J Alta
Existem produtos que podem fomecer acesso pelo browseraos -
sistemas legados, sem necessidade de mudar esses sistemas;
lipicamente estes produtos podem fomecer acesso dirsto 3stelas 52
AbrangFTP Abrangéncia do uso do FTP para transferéncia de arquivos _
Baixa | J Alta
FTF {(com rednicizlizagdo e recuperagdo) conforme RFC 959 -
(stualizada pela RFC 2228, RFC 2640, RFC 2773, RFC 3659 e
RFC 57597} HTTP conforme RFC 2616 (atualizada pela RFC i 100
AbranglingGIS Abrangéncia do uso da linguagem para Sistemas de Infformagfes _
Baixa | J Alta
Interoperabilidade entre sistemas de informagdo geografica -
WFS-T versdo 1.0 ou posterior
http://www opengeospatial org/standards./wis i 0
AbrangMecanismos Transp AMtendimento das normas referentes aos mecanismos de transparéncia _ -
|@ Preview rules processing and its charts Save inputs in a text file Assess inputs and defuzzy...

Figura 25. Interface de entrada dos dados pelo usuério.

Independentemente do tipo da entrada, o formulario de avaliacdo expde o
nome da variavel (campo “Variable”), suas descricdes resumida e estendida
(campos “Friendly text” e “Full description”) e o valor de entrada (campo “Input
value”), sendo que este ultimo apresenta-se de forma distinta de acordo com o
tipo de variavel. No caso de variaveis crisp, sdo mostradas listas de selecdo com
as respostas sim ou ndo; no caso de variaveis nebulosas, séo slide bars que
possibilitardo ao usuario a selecdo de qualquer valor do intervalo, segundo sua
percepcdo de atendimento do padrdo ora em analise. As extremidades das slide
bars apresentam os valores linguisticos associados a variavel. Logo abaixo, sédo
apresentadas caixas de texto para visualizacao do valor escolhido na slide bar. O
sistema permite tanto a entrada por um valor absoluto (caixa de texto) ou pelo
deslizamento do ponteiro (slide bar), de modo que um reflita no outro quando da

alteracao.

A compreensdo das especificacbes da-se pela leitura dos textos descritivos
gue seguem a variavel de entrada a qual estdo associadas. Ou seja, 0 usuario faz

a leitura da descricdo da variavel onde estdo especificados os padrbes e, caso
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atenda o que estiver sendo fornecido, faz a selecdo de acordo com seu

entendimento.

A partir do formulario de selecdo, hd um botdo que leva a interface de
visualizacdo intermediaria do processamento das regras nebulosas (botdo
“Preview rules processing and its charts”). Esta tela mostra a representacao
grafica de todas as regras nebulosas, com a exposi¢cao dos conjuntos de acordo
com o que estiver definido nas partes antecedente e consequente das regras.
Abaixo de cada grafico, em letras menores, reproduz-se textualmente a variavel

linguistica e o nome do conjunto. A Figura 26 ilustra esta interface.

"y Defuzzy results l = &]

&: IF AbrangSegWPAZAESE0211 1S Media AND AtendMomasincidentes |S NaoAtende THEN NIVEL1Adequacao 1S Graul

AND
(i) = THEN

e m 2w om o= a 2 2 & EEE a 2 2 & LN

AbrangSegWPAAZSE0211 = Media AsendNormasincidemes = NaoAsande NIVEL1Adequacao = Graul

7: IF AbrangSegWPAZAESB0211 1S Alta AND AtendMomasincidentes 1S MaoAtende THEN NIVEL1Adequacao IS Graul

AND
(i) = THEN

T om om om o= 0 2 0 & o m 0 2 0 a0 w0 |
AragSegWPAZASSEIIN - Alm Armndarmasincidenas - Nesfimds NIVEL1Adsquacas = Graul

Aggregation of the rule outputs and defuzzification (centroid method)

Prirt/
Save

Figura 26. Interface de visualizacdo intermediaria do processamento das regras nebulosas.

Percebe-se, pela Figura 26, que o sistema resgata a definicdo dos
conjuntos definidos na Etapa 1: Definicdo das variaveis e os evidencia de acordo
com a composicdo da regra em questdo, inclusive mostrando os operadores
nebulosos “min” e “max” a serem aplicados, quando for o caso. Desse modo,

pode-se acompanhar graficamente como podera ser executado o mecanismo de
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inferéncia nebulosa, que serd completado nesta mesma interface na etapa que se
segue, referente a apresentacdo dos resultados. Para isso, 0 préximo passo é
clicar no botdo “Assess inputs and defuzzy” da tela imediatamente anterior, que €

o formulario de avaliagéo.
4.4.5. Etapa 5: Resultados

Esta etapa consiste na exposicao gréfica do processo de defuzzificacdo e
agregacdo dos consequentes, inerente ao mecanismo de inferéncia nebulosa do

tipo Mamdani, que € adotado pelo sistema Nebulosus.

7

Para isso, é apresentada a interface ilustrada na Figura 27, muito

semelhante a discutida na etapa anterior. A diferenga agora esta no seguinte:

e Visualizacdo da fuzzificacdo das entradas do usuario em relacdo aos
conjuntos nebulosos especificados na parte antecedente da regra ora
em analise: é exposto um cursor amarelo pontilhado que representa o
grau de pertinéncia obtido. Além disso, expfe-se este grau logo a frente
do texto contendo a variavel linguistica e 0 nome do conjunto referente a
parte da regra em questao.

e Visualizacdo da implicacdo do consequente com base na fuzzificacao
obtida pelo(s) antecedente(s): € exposta uma area amarela preenchida
no grafico que representa a parte consequente da regra, até o limite da
pertinéncia obtida na implicacdo. O método adotado aqui é o
denominado clipping, que se caracteriza por “cortar” a forma no grau de
pertinéncia. O sistema, de todo modo, preserva para visualizacao a
forma original expondo somente sua envoltéria.

e Visualizacdo da agregacdo dos consequentes: na parte inferior da
interface, sdo expostos todos os consequentes oriundos das saidas das
regras. Sua area é preenchida com a agregacdo ou sobreposicédo das
formas obtidas pelo processo de implicagcdo discutido no paragrafo
anterior. Com isso, obtém-se uma forma Unica que viabilizara a
defuzzificacdo com o respectivo calculo do centroide ou centro de
massa. O valor obtido por este calculo resultara em um valor crisp que

significara a saida do processo de defuzzificacdo, exposto ao lado do
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graficos de

agregacao.
i) Defuzzy results — = -

6: IF AbrangSegWPAZAESB0211 1S Media AND AtendMommasincidentes 15 NaoAtende THEN NIVEL 1Adequacao 1S Graul

; 1 1 |

AND . A
\ min) b THEN :
0 0 40 &0 20 100 0. 0. 1
10 30 =0 70 0 a 20 0 a0 a0 100 a 2 20 & a0 100
AorangSegWRAZASSEO21 = Madia (p=0,30) AsmnciNormasincidemes = NazAssnds (u=0.70) NIVEL1Adequansn = Grau? (p=0,30)

7: IF AbrangSegWPAZAESB0211 1S Alta AND AtendNomasincidentes 15 Naoftende THEN NIVEL1Adequacao |5 Graul

{min) 03 THEN oz

1T | A

N )
1 3 = 7 2 a 2 40 E ERE ] a 20 20 & El

AbrangSegWPARAESEI2T = Al (w=070) Asmndormasincidemes = Nanesnds (u=0.70) NIVEL1Adequacaa = Graul (x=0.70)

Aggregation of the rule outputs and defuzzification (centroid method)

1 . 1 : 1

H
03 ' 05 :

H
03 !

0. H
a 20 0 a0 a0 100 a 20 0 a0 a0 100 a 2 20 L] a0 100

NIVEL 1Adequacac: 23.56 NIVEL2Adequacao: 20.16 NIVEL3Adequacac: 20.16

4| i

Figura 27. Interface de visualizacdo do processo de defuzzificaco.

O sistema Nebulosus também disponibiliza um recurso para detalhar como

7z

o calculo do centro de gravidade é realizado a partir do grafico de agregacao.

Para isso, basta clicar no gréfico e a interface ilustrada na Figura 28 é

apresentada.
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i) Aggregation chart analysis (28|

- ™ Segment X Y -
: . 2 100000000 100000000 |

: R 3 200000000 100000000

4 4 300000000 100000000

. . 5 400000000 100000000

2 E 6 500000000 | 1,00000000

£ 0.5 7 6,00000000 1,00000000

E R 8 7.00000000 100000000

X 200000000 100000000

. 10 900000000 100000000

L 11 1000000000 |  1,00000000

: g 12 1100000000 |  1,00000000

0 : . 13 1200000000 |  1,00000000

0 20 40 i 60 80 100 14 1300000000 |  1,00000000
L NIVEL3Adequacao y 15 1400000000 | 100000000 | -

ic 1R OWWOWO OO

Center of gavity (COG): 20.16049383

Figura 28. Interface de visualizacdo do processo de defuzzificagao.

A Figura 28 mostra o grafico de agregacdo e evidencia a envoltoria da
forma, que é representada por uma linha verde pontilhada. Para calcular o centro
de gravidade, segmenta-se a envoltéria em um continuo de pontos (neste caso
em 100 segmentos) e entdo para cada ponto X é calculada sua pertinéncia em
relacdo ao conjunto e entdo se obtém o valor Y. Ambos os valores (X e Y) séo

detalhados pelo sistema na tabela ao lado direito da figura.

Adicionalmente, a interface que mostra os resultados da defuzzificacéo
também permite acesso ao relatério de avaliacdo, que € onde sdo expostas todas
as saidas do processo, ja com a consolidacdo das avaliacbes resultantes dos

processamentos crisp e nebuloso.

Com o relatério de avaliacdo, pode-se gerar uma evidéncia fisica do
processo com o0s resultados obtidos pelo avaliado. O relatério podera ser
impresso ou salvo em formatos PDF (Portable Document Format), Microsoft Excel

ou Microsoft Word.

Conforme ilustra a Figura 29, com a primeira pagina de um exemplo do
relatério de avaliacdo, o documento é segmentado por blocos na horizontal, os
quais expdem os niveis de maturidade pertencentes ao modelo. Para cada bloco,
apresentam-se as variaveis crisp e nebulosas que englobam os grupos de

especificacdes compreendidos no detalhamento do modelo. Desse modo, sempre



94

havera, no minimo, uma variavel crisp e apenas uma variavel nebulosa a compor

o nivel de maturidade. As colunas do relatério sdo assim descritas:

Level description: indica a descri¢do do nivel de maturidade.

Type: exibe o tipo da variavel, que pode ser crisp ou fuzzy.

Output variable: indica qual o nome da variavel responsavel por
acomodar o resultado do processamento. Para o0 processamento crisp,
reproduz-se a propria variavel de entrada do usuéario. Para o
processamento nebuloso, indica-se a variavel de saida utilizada como
consequente na etapa de implicacéo das regras nebulosas. Para ambos
0S processamentos, imediatamente abaixo dos nomes das varaveis, sao
reproduzidas as especificacdes objeto de avaliacdo pela variavel em
questao.

Threshold: exprime o limiar definido para a variavel nebulosa o qual
servira de referéncia para dizer se o valor obtido na avaliagdo atingiu ou
nao o valor minimo (suficiéncia) para ser aderente ao nivel em questao.
Este limiar aplica-se apenas as variaveis nebulosas, pois para as do tipo
crisp comportam apenas o0 valor positivo como exigéncia para
adequacao.

Value: para as variaveis crisp, reproduz-se simplesmente a entrada do
usuario, podendo ser ela "sim" ou "ndo". Para as nebulosas, imprime-se
o valor crisp obtido pelo processo de defuzzificacdo da variavel de saida.
Logo ao seu lado, é apresentado um medidor que exprime, visualmente,
o valor obtido e seu posicionamento nas escalas minima (threshold) e
maxima (universo de discurso) definidas para a variavel. Em ambos os
tipos de variavel, esta coluna diferencia pela cor vermelha os resultados

nao suficientemente obtidos.
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E-GOVERNMENT INTEROPERABILTY
MATURITY LEVEL

Assessment report

Assessment event:

Date: 26/11/2012

Time: 10:43:42

Level description Type Output variable Threshold Value
Nivel 1 - Rede

Crisp Nivel1_AtendEspecObrigatorias - Yes

Compreende como especificagdes obrigatérias para o Nivel 1 - Rede o atendimento do seguinte
- Protocolo de transporte: TCP e UDP

- Intercomunicagéo LAN/WAN: IPv4

- Trafego avangado: MPLS, com no minimo 4 classes de servigo

- Rede local sem-fio: IEEE 802.11g

Crisp Nivel1_AtendEspecSegObrigatorias - Yes

Compreende como especificagbes obrigatérias para seguranga do o Nivel 1 - Rede o atendimento do seguinte:
- Seguranca de redes IPv4: IPsec (AH ou ESP)

Fuzzy = NIVEL1Adequacao 50 57,1 X .

Variavel de saida para avaliar a adequagéo ao Nivel 1 de interoperabilidade, denominado Rede.
Compreende a avaliagdo quanto ao atendimento das seguintes especificagbes recomendadas:

- Abrangéncia do uso do IPsec (AH ou ESP) para IPv6

- Abrangéncia do uso do WPA2 com AES em redes sem fio 802.11

- Atendimentos das normas de seguranca para tratamento e resposta a incidentes em redes computacionais

Nivel 2 - Aplicacdes e

protocolos Crisp Nivel2_AtendEspecObrigatorias - Yes

Compreende como especificagdes obrigatérias para o Nivel 2 - Aplicagao e protocolos o atendimento do seguinte
- Protocolo de transporte de mensagem eletronica: SMTP

- Protocolo de acesso & caixa postal: IMAP

- Protocolo de diretério: LDAP v3

- Protocolo de sincronismo de tempo: NTP/SNTP

- Protocolo de transferéncia de hipertexto: HTTP/1.1

- Protocolos de sinalizagéao: SIP

- Protocolo para acesso a Web Service: HTTP/1.1 (RFC 2616)

Crisp Nivel2_AtendEspecSegObrigatorias - Yes

Compreende como especificagdes obrigatérias para seguranga do o Nivel 2 - Aplicagao e protocolos o atendimento
do seguinte

- seguranga para conteldo de e-mail: SIMIME v3

- seguranga para transporte de e-mail: SPF

- Segurancga de redes IPv4 para protocolos de aplicagao: SIMIME v3

- Algoritmo para transporte de chave criptografica de contelido/sessao: RSA

- Algoritmos criptogréficos baseados em curvas elipticas: ECDSA 256 e ECDSA 512 / ECIES 256 e ECIES 512

- Protocolo de acesso a caixas postais: TLS v1

- Normas referente a assinatura eletr ICP-Brasil

Fuzzy NIVEL 2Adequacao 50 50 X o

26/11/2012 10:45:24 173

Figura 29. Relatorio de avaliagao.

A leitura do relatério de avaliacdo exposto na Figura 29 da-se pela
verificagdo, do primeiro ao ultimo nivel, do atingimento do valor obtido na
avaliacdo com base no limiar ou resposta esperada. Para as variaveis do tipo

crisp, sendo qualquer resposta o termo "ndo", considera-se insuficiente para
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adequacao ao nivel em questdo. Para as variaveis nebulosas, sendo qualquer
valor inferior ao limiar definido (no caso 50), considera-se insuficiente para
adequacao ao nivel em questdo. Note-se que qualquer avaliacao insuficiente leva
a nao adequacdo ao nivel em questdo e, consequentemente, 0s niveis

imediatamente posteriores.

As especificagbes detalhadas em fonte menor, logo abaixo dos nomes das
variaveis apresentadas na Figura 29, sdo expostas de modo a orientar o avaliado
sobre os padrdes esperados para a variavel e que sao objeto de avaliacdo pelo
nivel em questdo. Este tipo de apresentacdo € Util para guiar o avaliado,
principalmente, no caso de avaliagfes negativas, onde o detalhamento o auxiliara
na compreensao dos resultados e posterior planejamento de melhorias para nova

avaliacao.
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CAPITULO V — AFERICAO DO NIVEL DE MATURIDADE EM UM CENARIO
REAL

A partir da definicdo do Modelo de Maturidade Técnica desenvolvido no
CAPITULO Il deste trabalho, pode-se, entdo, aferir a aderéncia de uma agéncia
quanto aos padrdes por ele definidos em seus niveis de maturidade, através do
denominado processo de avaliagdo. Para isso, toma-se, como ferramenta de
apoio, o sistema Nebulosus especialmente desenvolvido e proposto para este fim,
conforme discutido no CAPITULO IV.

O CAPITULO V visa retratar a experiéncia deste processo de avalia¢do em
um cenario real, a partir da selecdo de uma agéncia destinataria do Modelo de
Maturidade Técnica proposto neste trabalho. A agéncia, portanto, foi
disponibilizado o sistema Nebulosus para consecucdo do processo. Os
parametros de entrada e os resultados obtidos serdo apresentados e avaliados de
modo a verificar a viabilidade do modelo e validar o sistema proposto.

Nos proximos topicos, estdo descritos a agéncia selecionada para servir de
cenario real, a metodologia de avaliacdo com a indicacdo dos procedimentos
adotados para o processo de avaliacdo, os dados de entrada apontados pelo
usuario e captados pelo sistema e o resultado da avaliacdo que compreende a
exposicdo do relatorio final da avaliagéo.

5.1.Selecao do cenario

O cenério real para afericdo do nivel de maturidade deu-se pela selecao de
uma agéncia destinataria do Modelo de Maturidade Técnica proposto, onde o
enquadramento nesta situacdo é viabilizado pelo carater de provedor da agéncia,
a qual deve operar, prioritariamente, as interacées entre governo e governo
(G2G).

Assim, selecionou-se uma agéncia atuante na administracdo publica
municipal de um municipio situado no estado de Sao Paulo, com populacdo entre
500 mil e 1,5 milh&o de habitantes.
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A agéncia selecionada é a principal provedora de TIC para as ac¢bes de
governo eletrénico deste municipio, do qual faz parte por também pertencer
estatutariamente a administracdo publica. De forma ampla, dentro do rol de
servicos providos por esta agéncia, ha o desenvolvimento, manutencdo e
sustentacao de sistemas préprios ou de terceiros, o provimento de ferramental de
software e hardware (datacenter) para hospedagem dos sistemas e repositorios
de dados e a elaboracdo e execucdo de projetos de infraestrutura para

interconexao de rede de dados.

Dentre seus clientes, a agéncia conta como principais os 6rgdos da
administracdo direta, ou seja, as secretarias da prefeitura. Grande parte das
secretarias esta instalada no Paco Municipal, porém ha grande representatividade
de pontos descentralizados, notadamente referentes aos servicos de educacéo,
saude e assisténcia social. Demais entidades da administracdo indireta
(autarquias, por exemplo) também requisitam servigcos desta agéncia, porém de

forma menos expressiva.

Todos os servicos de TIC da agéncia concentram-se nas atividades-meio
para consecuc¢ao dos servicos publicos (atividade-fim). No entanto, por vezes esta
distincdo ndo se torna clara nos casos em que portais de servi¢cos publicos, por
exemplo, sdo oferecidos para prestar servicos diretamente ao cidadao. Desta
forma, poderia se considerar que esses servicos integram as atividades-fim

prestadas pelo municipio.

5.2. Metodologia de avaliacao

A principal estratégia tracada para viabilizar a afericdo do nivel de
maturidade da agéncia foi através do fornecimento do sistema Nebulosus, cuja
configuracgéo inicial (variaveis, niveis de maturidade e regras) refletisse o Modelo
de Maturidade Técnica proposto. Partiu-se, entdo, do principio que a propria
estrutura de pessoal da agéncia seria capaz de conduzir o processo de avaliacao
por completo. Alias, figura como ponto de sustentacdo deste trabalho a tdnica de

permitir ao proprio gestor de TIC da agéncia utilizar-se do sistema e, assim,
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proceder com as entradas requeridas, sem a preocupacdo do formalismo e
detalhamento normalmente envolvidos neste tipo de operacéo.

Desse modo, o pacote com o sistema Nebulosus e as instrucbes de
instalacdo foram remetidos por e-mail ao gestor de TIC da agéncia.
Adicionalmente, foram enviadas orientacBes basicas de como proceder com o
processo de avaliagdo, as quais indicavam, basicamente, a forma de
preenchimento do formulario de avaliacdo, a necessidade de salvar os dados e o
relatorio de resultados em meio digital e a devolucdo dos arquivos resultantes de
toda a operacao. As instru¢cdes concernentes a estruturacdo do sistema sequer
foram mencionadas, haja vista que estas etapas ja tinham sido previamente
executadas no banco de dados do sistema com base no Modelo de Maturidade

Técnica proposto por este trabalho.

A metodologia adotada, portanto, resume-se na auto avaliagdo guiada pelo
sistema Nebulosus. O sistema, por sua vez, conforme ja discutido anteriormente,
estabelece mecanismos de apoio através da exibicdo de textos explicativos, com
intuito de expor os padrdes ora em avaliacdo e a simplificacdo dos campos que

recebem as entradas do avaliado.

5.3.Dados de entrada obtidos

O sistema Nebulosus possui uma caracteristica de possibilitar o registro
das entradas do usuario, caso assim o queira. Para a avaliacdo desta agéncia, o
gestor de TIC foi orientado a optar pela gravacdo das entradas para que estas

pudessem ser reproduzidas e analisadas neste trabalho.

As entradas captadas pelo avaliado e registradas pelo sistema estéo

descritas na Tabela 6 a seguir:



Tabela 6. Entradas fornecidas pelo usuario no processo de avaliagao.

Tip_o,de Variavel Valor de
variavel entrada
Crisp Nivell_ AtendEspecSegObrigatorias Yes
Crisp Nivell_AtendEspecObrigatorias Yes
Crisp Nivel2_AtendEspecSegObrigatorias Yes
Crisp Nivel2_AtendEspecObrigatorias Yes
Crisp Nivel3_AtendEspecObrigatorias Yes
Crisp Niveld_AtendEspecSegObrigatorias No
Crisp Nivel4_AtendEspecObrigatorias No
Crisp Nivel5_AtendEspecSegObrigatorias No
Crisp Nivel5_AtendEspecObrigatorias No
Fuzzy AbrangEmuTerminalWeb 0
Fuzzy AbrangFTP 100
Fuzzy AbrangLingGIS 0
Fuzzy AbrangMecanismosTransp 85
Fuzzy AbrangSegCriptoCifracao 90
Fuzzy AbrangSegICPBrasil 100
Fuzzy AbrangSeglPSeclPv6 13
Fuzzy AbrangSegTLS 100
Fuzzy AbrangSegWPA2AES80211 86
Fuzzy AbrangSegWS-SecTrust

Fuzzy AbrangSegXML 0
Fuzzy AbrangSNMPv3 49
Fuzzy AbrangXMPP 0
Fuzzy AtendNormasDNSSEC 34
Fuzzy AtendNormasEscalabilidade 89
Fuzzy AtendNormasincidentes 58
Fuzzy AtendNormasPresRegistros 89

100

Note-se que, na Tabela 6, estdo especificadas todas as variaveis passiveis

de entrada pelo usuéario, tanto crisp quanto nebulosas (fuzzy). As variaveis crisp

receberam como resposta apenas um termo do bindmio "yes" e "no"; ja as

variaveis nebulosas possibilitaram qualquer selecdo de valor dentro de seu

universo de discurso.
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5.4.Analise dos resultados do processo de avaliagdo

O resultado do processo de avaliagdo é caracterizado pela emissdo do
relatorio de avaliacdo, onde séo expostos os resultados consolidados, por nivel de

maturidade, das variaveis crisp e nebulosas envolvidas.

O relatorio de avaliacdo obtido da agéncia em questdo encontra-se
exposto, na integra, no APENDICE E — Relatério de avaliacdo da agéncia deste

trabalho.

Em resumo, a agéncia conseguiu atingir o nivel dois do Modelo de
Maturidade Técnica, denominado Nivel 2 — Aplicacdes e protocolos. A Figura 30
expbde o grafico resumido dos resultados obtidos pela agéncia. As barras
representam os valores obtidos pelo processamento nebuloso (fuzzy), tendo-se a
cor vermelha como a representacdo do ndo atingimento do limiar minimo e a azul
representando o atingimento do limiar minimo. As barras localizadas do lado
esquerdo da Figura 30 representam o0 nao atendimento das especificacbes
obrigatérias; as localizadas do lado direito indicam o atendimento das

especificacdes obrigatorias.

N&o atende as especificacbes obrigatorias Atende as especificacdes obrigatérias
(variaveis crisp) (variaveis crisp)
50 Nivel 5
20,16 Nivel 4
Nivel 3 20,16
Nivel 2 50
Nivel 1 57,1
100 75 50 25 0 O 25 5IO 75 100

I Atingiu o limiar minimo
I N3o atingiu o limiar minimo
(variaveis fuzzy)

Figura 30. Grafico resumido dos resultados obtidos pela agéncia.

Segundo o modelo, as agéncias avaliadas no Nivel 2 — Aplicacdes e
protocolos sustentam a interoperabilidade no nivel imediatamente anterior (nivel

1), que dispbe das bases de interconexdo de rede, e nas principais aplicacdes e
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protocolos que englobam os sistemas de mensageria, de transferéncia de

conteudo, de geréncia, entre outros.

E oportuno fazer a andlise dos resultados sob a perspectiva das entradas
que o avaliado forneceu ao sistema, conforme apontado na Tabela 6 do tépico

anterior.

Desse modo, iniciando pelo primeiro nivel ndo atingido, que é o Nivel 3 —
Entrega dos dados, percebe-se que a agéncia declarou atender as especificacdes
obrigatérias caracterizadas pela variavel crisp “Nivel3_AtendEspecObrigatorias”.
De modo contrério, para as especificacbes recomendadas e representadas por
variaveis nebulosas, ndo foi possivel atingir o limiar de suficiéncia no valor de 50:

a variavel “NIVEL3Adequacao” expressou a saida no valor de 20,16.

Assim, fazendo uma analise a partir das entradas, sabe-se que o avaliado
forneceu as variaveis nebulosas “AtendNormasEscalabilidade” e “AbrangSegW S-
SecTrust” os valores 89 e 0 (zero), respectivamente. Desse modo, tomando como
base as regras pertinentes ao nivel em questao, a valoracdo da “AbrangSegWsS-
SecTrust” influenciou para a baixa adequagado ao Nivel 3 — Entrega dos dados.
Pode-se concluir, portanto, que o avaliado definitivamente ndo implementa as

especificacdes ou simplesmente ndo as conhece.

No caso do Nivel 4 - Formato dos dados, o avaliado declarou ndo atender
as especificacbes obrigatérias e as especificacdes obrigatorias de seguranca
representadas pelas variaveis crisp “Niveld_AtendEspecObrigatorias” e
“Nivel4_AtendEspecSegObrigatorias”. Nao se sabe, com exatiddo, qual/quais
especificacao/especificacdes levou/levaram a este resultado, pois estas variaveis
representam um total de sete especificagcbes que as tornam de atendimento
obrigatério. Muito embora, as especificagdes concernentes a interoperabilidade de
sistemas de informacéo geografica poderiam levar a esta avaliacdo, visto que sao
padrées relativamente novos nesta area. Além disso, o avaliado mostrou nao
atender especificacbes semelhantes representadas pelas varidveis nebulosas,

conforme discutido a seguir.

A variavel nebulosa de saida “NIVEL4Adequacao” apresentou o valor

20,16, o qual é aquém do limiar definido. Analisando-se as entradas, o avaliado
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forneceu a ambas variaveis “AbrangSegXML” e “AbrangLingGIS” o valor O (zero).
Dessa forma, fica claro o resultado obtido na adequacado a este nivel referente a

parte nebulosa.

No caso do Nivel 5 — Interface, o relatério de avaliagdo apresentou que o
avaliado também declarou ndo atender as especificagbes obrigatérias e as
especificacdes obrigatérias de seguranca representadas pelas variaveis crisp
“Nivel5_AtendEspecObrigatorias” e “Nivel5_ AtendEspecSegObrigatorias”. Dentre
as especificacbes, hd em especial o alinhamento com a Internet e adocédo
primaria de navegadores web como interface padréo. Esta especificacdo €
particularmente de dificil aderéncia pelo setor publico, pois normalmente os
sistemas legados mais importantes dos governos executam em alta plataforma,
ou ambientes mainframe. A situacdo € agravada pela complexidade exigida pelo
negécio e o contingenciamento de recursos que inviabilizam o planejamento de
evolucéo destas plataformas para acompanhar as novidades do mercado que, a
exemplo da e-PING, também adota a interface web como meio preferencial.

Ainda com relacdo as especificacdes obrigatorias de seguranca do nivel
cinco, o modelo sugere que uma referéncia do NIST - National Institute of
Standards and Technology (KENT et al.,, 2006) seja utilizada para orientar a
pratica de informatica forense (judiciaria). Esta referéncia, segundo nossa
avaliacdo, mostra-se bastante complexa e detalhada para a realidade brasileira,
por isso dificilmente encontrard guarida nas estruturas governamentais mais
comuns. Mas por ele constar na e-PING como adotado e, portanto, de uso
obrigatério, o modelo faz sua exigéncia no seu ultimo nivel. Dessa forma, as
agéncias que a adotarem, estardo fazendo no nivel mais avancado de

maturidade.

Ja as variaveis nebulosas “‘AbrangEmuTerminalWeb” e
“AbrangMecanismosTransp” obtiveram do avaliado os valores 0 (zero) e 85,
respectivamente. No caso da primeira, que representa uma especificagcdo de
contorno para a problemética dos sistemas legados que acabamos de abordar,
depende de softwares proprietarios que normalmente exigem alto custo de

investimento. Ja a segunda variavel abarca acdes de transparéncia publica que
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vém sendo exigidas pela legislacdo competente para os sistemas da informacgao
das agéncias, por isso dela ter sido valorada de forma alta pelo avaliado.

Para fechar este topico, sera feita uma critica construtiva ao resultado
obtido pela agéncia avaliada, que foi 0 segundo nivel do modelo. Este resultado,
apesar de parecer baixo a primeira vista, mostrou-se razoavel e proporcional ao
fato do tema interoperabilidade no governo eletronico ser relativamente novo no
Brasil: a primeira versdo da e-PING foi publicada em julho de 2005. Desse modo,
espera-se que, com a evolucdo da arquitetura e da legislacdo que rege o tema, as
agéncias tenham condicbes de revisitar suas bases tecnoldgicas e assim
promover a interoperabilidade segundo as exigéncias da e-PING.
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CAPITULO VI — CONCLUSAO

Um dos objetivos deste trabalho foi propor um modelo de maturidade para
interoperabilidade técnica nas acdes de governo eletrénico. Este modelo foi aqui
construido a partir da arquitetura e-PING, que apesar de estabelecer todo um
arcabouco de politicas e especificagdes técnicas que o governo brasileiro entende
como apropriadas para atingir a governanca satisfatoria das TICs, ndo oferece
mecanismos para avaliar quanto ao seu atendimento pelos seus destinatarios.
Este atendimento, por sinal, podera ser compreendido e guiado pela existéncia de

um paradigma previamente definido.

A partir desse contexto, portanto, prop6s-se este paradigma através da
proposicdo de um Modelo de Maturidade Técnica, cuja composicdo de seus
niveis descreve um caminho evolucionario e sequencial de bases para a

promocao da interoperabilidade entre agéncias governamentais.

Abordaram-se, no inicio do estudo, algumas questdes inerentes a
existéncia de inumeros alicerces tecnoldgicos construidos de forma heterogénea,
gue motivaram a existéncia de arquiteturas de interoperabilidade e da prépria e-
PING. Estas questbes, por sua vez, impdem um desafio ao estabelecimento de
acdes em prol da interoperabilidade, pois normalmente atuam na contramao de
iniciativas do tipo, por alcar solucbes temporarias, estritamente proprietarias,

experimentais ou fadadas a obsolescéncia.

Em seguida, fez-se uma digresséo do conceito de governo eletrénico e sua
importancia nas administracdes publicas de todo o mundo que, apesar de se
tratar de uma area relativamente nova, ja apresenta sinais de consolidacao pela
preocupacao de varios paises com os resultados advindos destas iniciativas, 0s
quais estdo intrinsicamente ligadas ao carater social por promover mecanismos
de controle e eficiéncia, transparéncia e inclusdo de camadas menos

desfavorecidas da populagéo.

Chegou-se, por conseguinte, ao estreitamento do assunto por ponderar a
existéncia das arquiteturas de interoperabilidade governamentais (GIFs). Estas

sdo normalmente elaboradas a partir de solu¢gdes bem sucedidas e aceitas
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universalmente pelo mercado e sob o prisma do que um governo considera
relevante para promover a interoperabilidade de suas acbes de governo
eletrbnico. Adicionalmente, evidenciaram-se as dimensfes da interoperabilidade
com destaque a vertente técnica, que € considerada basilar e de providéncia

imediata para evoluir nesta matéria, portanto foco deste trabalho.

Estudou-se, também, a area de conhecimento dos denominados modelos
de maturidade, amplamente difundidos na area de desenvolvimento de software e
utilizados para impor disciplina e rigor técnico de Engenharia a um segmento que,

normalmente, enfrentaria problemas se ndo os adotasse.

Os primeiros resultados provenientes deste estudo evidenciaram-se ao se
estabelecer a consonancia da GIF brasileira e-PING com a utilizacdo de um
modelo de maturidade, originando assim a estrutura basica do Modelo de

Maturidade Técnica proposto por este trabalho.

Esta estrutura basica foi composta pela anélise sistematizada dos padrées
e politicas da e-PING, dos documentos de apoio relacionados a arquitetura
brasileira e também da literatura esparsa sobre o tema interoperabilidade, em
especial a ideia proposta por Desourdis Jr. et al. (2009) que inaugura as

denominadas “camadas de interoperabilidade”.

Permeando um pouco mais no desenvolvimento do Modelo de Maturidade
Técnica, promoveu-se a delimitacdo dos padrbes especificados pela e-PING. Esta
delimitacdo fez-se necesséaria pela existéncia de especificacbes além da
dimenséo técnica, que € o interesse primario deste estudo. Além disso, a e-PING
aborda padrBes que sdo muito peculiares e de escopo restrito a pouquissimas
agéncias, como a difusdo de TV digital, os quais ndo fariam sentido se

compusessem o modelo ora em questao.

Em suma, a consecucdo do Modelo de Maturidade Técnica deu-se pelo
relacionamento dos segmentos da e-PING, e seus respectivos padroes
delimitados, com as camadas de interoperabilidade ja sistematizadas sob o
prisma da arquitetura. O resultado obtido resume-se nos cinco estagios ou niveis

de maturidade do modelo, que sado Nivel 1 — Rede, Nivel 2 — Aplicacdo e
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protocolos, Nivel 3 — Entrega dos dados, Nivel 4 — Formato dos dados e Nivel 5 —

Interface.

Outro objetivo pretendido por este trabalho foi a proposicéo e utilizacédo de
um sistema de apoio para guiar o processo de avaliacdo de uma agéncia, com

base no modelo aqui proposto.

Para isso, foi desenvolvido o sistema denominado Nebulosus. Este sistema
foi construido especificamente para os objetivos deste trabalho e tem por escopo
recepcionar um modelo de maturidade para interoperabilidade técnica a aplica-lo

de modo a aferir o nivel de maturidade de uma agéncia.

Para a concepcao do sistema Nebulosus, partiu-se da premissa que o
processo de avaliacdo poderia ser conduzido pelo préprio gestor de TIC da
agéncia, baseado apenas no seu conhecimento empirico a respeito do negécio. O
sistema deveria lidar com a imprecisdo e incerteza caracteristicos desta
abordagem, visto que nado seria exigido do gestor o prévio levantamento ou
pesquisa detalhada de seus ativos de TIC e nem a movimentacdo de
especialistas para subsidia-lo de informacdes. Para tanto, o sistema Nebulosus,
desenvolvido para este trabalho, emprega conceitos de légica nebulosa para

viabilizar esta caracteristica.

De forma mais pragmaética, o resultado evidenciado neste ponto do estudo
com o sistema Nebulosus caracteriza-se pelo desenvolvimento de um sistema de
controle nebuloso baseado em regras para fins especificos, segundo a
classificacdo pela literatura especializada. Faz-se, entdo, uso de variaveis e
valores linguisticos para definicdo dos conjuntos e das regras nebulosas que
compdem sua base de conhecimento. No seu mecanismo de inferéncia foi

utilizado o estilo Mamdani de processamento nebuloso.

A utilizacdo da logica nebulosa como uma das principais abordagens de
funcionamento do sistema mostrou-se flexivel e eficaz. Flexivel por permitir ao
especialista que faz sua configuracdo a possibilidade de trabalhar as formas de
pertinéncia ou a definicdo das regras nebulosas conforme a aplicacdo. Eficaz por
tratar as caracteristicas de imprecisao e incerteza de modo a ndo comprometer os

resultados, conforme constatado na sua aplicagdo em um cenario real.
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O sistema Nebulosus, além de prover mecanismos facilitadores para
construcdo dos conjuntos e regras nebulosas que compordo sua base de
conhecimento, também permite a personalizacdo a partir de qualquer modelo de
maturidade com base em qualquer GIF existente. Ele foi dotado de interfaces
amigaveis que permitem a configuracdo dos niveis de maturidade e seus

respectivos limiares de suficiéncia.

Para validacdo do sistema Nebulosus, e consequentemente a verificacdo
da viabilidade do modelo por ele tratado, procedeu-se com a afericdo do nivel de
maturidade em um cenario real, a partir da selecdo de uma agéncia atuante na
administracdo publica. Os resultados obtidos mostraram-se coerentes e
proporcionais a propria maturacdo da e-PING, pois a agéncia avaliada obteve
avaliacdo suficiente ao nivel dois do modelo. Além disso, o gestor de TIC

responsavel pela avaliacédo sinalizou de forma positiva pela aceitacéo do sistema.

A realizacdo deste trabalho e seu desdobramento nos dois principais
produtos gerados, que sdo a proposicdo do Modelo de Maturidade Técnica e o
sistema Nebulosus, mostrou-se consonante com a intengcdo de promover a
interoperabilidade nas a¢des de governo eletrénico. Tal como acontece com as
iniciativas do género, as quais vém tomando a pauta de governos mundo afora,
um processo de afericdo guiado a partir de um modelo definido coloca-se de
forma essencial e responsavel para atingir os resultados sociais almejados pelo

uso das TICs.

Por fim, a medida que a arquitetura brasileira e-PING evolui e que
trabalhos nesta area sao publicados, a exemplo do presente estudo, aliado ainda
a inovacéao da legislacéo pertinente ao tema, é certo que a sociedade colhera os
frutos provenientes dos servicos governamentais viabilizados pela nova era

digital.

6.1. Estudos futuros

Além da utilizacdo do sistema Nebulosus em um cenario real ter suprido a

aplicacdo do Modelo de Maturidade Técnica proposto, possibilitou, também, o
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levantamento de melhorias para proximas versdes do sistema Nebulosus. Essas

melhorias foram apontadas em parte pelo avaliado e em parte pelo autor, cujas

percepcbes foram agucadas durante todo o desenvolvimento do estudo. Estas

melhorias s6 ndo foram implementadas por conta do atingimento do prazo de

conclusdo deste trabalho.

Ficam abaixo relacionadas as melhorias apontadas de modo a orientar os

possiveis interessados na evolucao deste estudo:

Disponibilizar o sistema via web: esta necessidade foi apontada
primordialmente pelo gestor de TIC da agéncia avaliada. Segundo seu
relato, apesar da instalacao do sistema parecer bastante simples, houve
restricdo da instalacéo pelo sistema operacional por causa do usuario
nao possuir privilégios administrativos no equipamento. Para contornar
esta questdo, uma possivel solucdo seria adaptar o sistema para permitir
sua utilizacdo via Internet, utilizando-se o navegador web como interface
primaria.

Possibilitar a impressdo do formulario de avaliacdo: necessidade
apontada também pelo avaliado, o qual sentiu a necessidade de imprimir
o formulario de avaliacdo contendo as especificacdes que deve avaliar a
aderéncia. Segundo seus motivos, 0 avaliado sentiu a necessidade de
um modo mais confortavel para leitura e andlise das especificacdes.
Ressaltou que, fazendo isso somente pela tela, haveria certa confuséo
gue poderia refletir nos resultados.

Desdobrar as especificacbes obrigatérias em varias variaveis: esta
necessidade foi percebida pelo autor quando da avaliagdo dos
resultados da agéncia. As variaveis crisp do sistema abarcam mais de
uma especificacdo com intuito de diminuir o nimero de variaveis. Porém,
esta intencdo acabou por gerar duvidas na interpretacdo dos resultados,
guando nao foi possivel saber com exatiddo qual especificacdo néo foi
atendida a partir do agrupamento das especificacbes. Ressalta-se,
contudo, que a criacdo de muitas variaveis podera tornar o processo de
avaliacao cansativo e propenso a erros.

Checar sintaxe das regras nebulosas: necessidade apontada pelo autor.
A medida que o modelo de maturidade era traduzido nas regras
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nebulosas, e consequente o0 numero delas crescia na base de
conhecimento do sistema, percebeu-se que qualquer erro na sintaxe ou
grafia das variaveis ficava dificil de identificar. Portanto, uma melhoria
interessante seria o desenvolvimento da checagem da sintaxe das

regras para possibilitar a identificacao de erros.



111

REFERENCIAS BIBLIOGRAFICAS

AGTIF. Australian Government Technical Interoperability Framework.
Australia: Information Officer = Committee, 2005. Available  from:
<http://www.finance.gov.au/publications/australian-government-technical-
interoperability-framework/docs/AGTIF_V2_- FINAL.pdf>. Retrieved: 05 May
2011.

APCICT. e-Government Capability Maturity Model, Improving Public Services
through Information and Communication Technology, ADB, APCICT, NIA, 2011,
available from: <http://www.unapcict.org/ecohub/e-government-capability-maturity-
model/at_download/attachmentl>, retrieved: 18 Sep. 2012.

ARMS, W. et al. A Spectrum of Interoperability. D-Lib Magazine, 2002.
Available from: <http://www.dlib.org/dlib/january02/arms/0larms.html#Arms2000>.
Retrieved: 28 Apr. 2011.

AVGEROU, C. et al. The Role of Information and Communication Technology
in  Building Trust in Governance: Toward Effectiveness and Results.
Washington: Inter-American Development Bank, 2005.

BRASIL. Decreto de 18 de outubro de 2000. Cria, no ambito do Conselho de
Governo, o Comité Executivo do Governo Eletronico, e da outras providéncias.
Diario Oficial da Uniédo, Brasilia, DF, 19 out. 2000a.

BRASIL. Decreto de 3 de abril de 2000. Institui Grupo de Trabalho Interministerial
para examinar e propor politicas, diretrizes e normas relacionadas com as novas
formas eletronicas de interacdo. Diario Oficial da Unido, Brasilia, DF, 04 abr.
2000b.

BRASIL. Dois Anos de Governo Eletrénico: Balanco de Realizacbes e
Desafios Futuros. MPOG/SLTI/CEGE: Brasilia, 2002. Disponivel em:
<http://www.governoeletronico.gov.br/anexos/E15_90balanco_2anos_egov.pdf>.
Acessado em: 22 abr. 2011.

BRASIL. Lei n. 12527, de 18 de novembro de 2011. Regula o acesso a
informagdes previsto no inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no
§ 2° do art. 216 da Constituicdo Federal. Diario Oficial da Unido. Brasilia, DF, 18
nov. 2011. Secéo 1, Edigao Extra, p. 1-4.

BRASIL. Panorama da interoperabilidade no Brasil. Ministério do
Planejamento, Orcamento e Gestdo, Secretaria de Logistica e Tecnologia da
Informacédo. Org. Claudia S. F. Mesquita e Nazaré L. Bretas. - Brasilia : MP/SLTI,
2010. Disponivel em:
<http://www.governoeletronico.gov.br/biblioteca/arquivos/panorama-da-
interoperabilidade-no-brasil>. Acesso em: 16 fev. 2012.

BRASIL. Portaria n® 05 de 14 de Julho de 2005. Institucionaliza os Padrbes de
Interoperabilidade de Governo Eletrénico - e-PING. Diario Oficial da Uniéo,
Brasilia, DF, 15 jul. 2005.



112

BRASIL. Sociedade da Informac&do no Brasil — Livro Verde. MCT: Brasilia,
2000c. Disponivel em: <http://www.mct.gov.br/upd_blob/0004/4809.zip>. Acesso
em: 22 abr. 2011.

BRASIL. Tribunal de Contas da Unido. Acordédo n°® 1603 de 13 de agosto de 2008.
Levantamento de Auditoria. Relatorio, voto e acorddo. Diario Oficial da Uniao,
Brasilia, DF, 18 ago. 2008.

BROOKSHEAR, J. Computer Science an Overview. 11th Edition. USA: Addison-
Wesley, 2012.

CMM. The Capability Maturity Model: Guidelines for Improving the Software
Process. Reading, MA: Addison-Wesley, 1995.

CMMI. CMMI for Development, Version 1.3. Software Engineering Institute.
Pennsylvania, USA: Carnegie Mellon University, 2010. Available from:
<http://www.sei.cmu.edu/reports/10tr033.pdf>. Retrieved: 10 May 2011.

CORREA, A. et al. Um Modelo de Maturidade para Interoperabilidade Técnica nas
Acdes de Governo Eletronico. COBENGE 2011 - XXXIX Congresso Brasileiro de
Educacgdo em Engenharia, 04 de outubro de 2011, ISSN/ISBN: 9788576852360.

CS TRANSFORM. Beyond Interoperability: A New Policy Framework for e-
Government. CS Transform, 20009. Available from:
<http://www.cstransform.com/resources/white_papers/BeyondinteropV1.0.pdf>.
Retrieved: 11 Nov. 2011.

CS TRANSFORM. e-Government Interoperability, A Comparative analysis of
30 countries. CS Transform, 2011. Available from: <
http://www.cstransform.com/resources/white_papers/InteropAnalysisV2.0.pdf>.
Retrieved: 11 Nov. 2011.

DESOURDIS JR., R. et al. Achieving Interoperability in Critical IT and
communication Systems. Norwood, Massachusetts: Artech House, 2009.

ECLAC. White Book of e-Government Interoperability for Latin America and
the Caribbean. United Nations/ECLAC, 2007. Available from:
<http://www.eclac.org/socinfo/noticias/noticias/2/32222/White_Book_of e-
Government-.pdf>. Retrieved: 28 Apr. 2011.

E-PING. Padrdes de Interoperabilidade de Governo Eletronico. Documento de
Referéncia, Versdo 2012. Brasilia: MPOG, 2011. Disponivel em:
<http://'www.governoeletronico.gov.br/biblioteca/arquivos/documento-da-e-ping-
versao-2012/>. Acesso em: 05 dez. 2011.

GOTTSCHALK, P. Maturity levels for interoperability in digital government.
Government Information Quarterly Volume 26, Issue 1, January 2009, Pages 75-
81.

GOTTSCHALK, P.; SOLLI-SAETHER, H. E-Government Interoperability and
Information Resource Integration: Frameworks for Aligned Development. New
York: IGI Global, 2009.



113

IDABC. European Interoperability = Framework for Pan-European
eGovernment Services. Belgium: European Communities, 2004. Available from:
<http://ec.europa.eu/idabc/serviets/Docd552.pdf?id=19529>. Retrieved: 03 May
2011.

IEEE. IEEE 100 The authoritative dictionary of IEEE standards terms,
Seventh Edition. New York: IEEE, 2000.

KASUNIC M.; ANDERSON, W. Measuring Systems Interoperability:
Challenges and Opportunities. Software Engineering Institute. Pennsylvania,
USA: Carnegie Mellon University, 2004. Available from:
<http://www.sei.cmu.edu/reports/04tn003.pdf >. Retrieved: 28 Apr. 2011.

KENT, K. et al. Guide to Integrating Forensic Techniques into Incident
Response. Recommendations of the National Institute of Standards and
Technology. Gaithersburg, MD: NIST, August 2006. Available from:
<http://csrc.nist.gov/publications/nistpubs/800-86/SP800-86.pdf>. Retrieved: 10
Oct. 2012.

MATLAB. Fuzzy Logic Toolbox User's Guide. R2012b. Massachusetts:
Mathworks, 2012.

MEDEIROS, P.; GUIMARAES, T. A Institucionalizacdo do Governo Eletrdnico
no Brasil. Brasilia: UnB, 2006. Disponivel em:
<http://www16.fgv.br/rae/artigos/3716.pdf>. Acesso em: 22 abr. 2011.

MPOG. Guia de Interoperabilidade. Cartilha Técnica — versao 2011. Documento
de Referéncia. Brasilia: MPOG, junho de 2011. Disponivel em:
<http://www.governoeletronico.gov.br/biblioteca/arquivos/guia-de-
interoperabilidade-cartilha-tecnica>. Acesso em: 06 jan. 2012.

MYGIF. Standards, Policies and Guidelines - Malaysian Government
Interoperability Framework. Malaysia: MAMPU, 2003. Available from:
<http://www.mampu.gov.my/mampu/pdf/ISPlan/ispdoc/Interoperability%20Framew
ork.pdf>. Retrieved: 05 May 2011.

NEGNEVITSKY, M. Atrtificial Intelligence: A Guide to Intelligent Systems, 2nd
edition. England: Addison Wesley, 2005.

NOVAKOUSKI, M.; LEWIS, G. Interoperability in the e-Government Context.
Technical Note. CMU/SEI-2011-TN-014. January 2012. Available from:
<http://www.sei.cmu.edu/reports/11tn014.pdf>. Retrieved: 21 Oct. 2012.

NZ E-GIF. New Zealand E-government Interoperability Framework, Version
3.3. New Zealand: State Services Commission, 2008. Available from:
<http://www.e.govt.nz/library/e-gif-v-3-3-complete.pdf>. Retrieved: 05 May 2011.

OECD. The e-Government Imperative. OECD e-Government Studies. Paris:
OECD Publishing, 2003.



114

OIO-KATALOGER. About the Interoperability Framework. Release 1.2 - June
2005, OIOo kataloget. Available from:
<http://www.standarder.oio.dk/English/Guidelines/>. Retrieved: 05 May 2011.

PAULK, M. A History of the Capability Maturity Model for Software. ASQ
Software Quality Professional, Vol. 12, No. 1, December 2009, pp. 5-19. Available
from: <http://home.comcast.net/~mark.paulk/papers/p2009c.pdf>. Retrieved: 10
May 2011.

PORTAL DO GOVERNO ELETRONICO. 2000. Disponivel em:
<http://www.governoeletronico.gov.br>. Acesso em: 20 fev. 2011.

SAGA. Standards and Architectures for eGovernment Applications, Version
4.0. Germany: Federal Ministry of the Interior, 2008. Available from:
<http://'www.cio.bund.de/SharedDocs/Publikationen/DE/Standards_und_Architektu
ren/saga_3 0_englisch_download.pdf;jsessionid=600BA759D06300021807AB10
18671664.2_cid093?__ blob=publicationFile>. Retrieved: 05 May 2011.

SANTOS, E. Desenvolvimento e implementacdo de padrdes de
interoperabilidade em governo eletronico no Brasil. 2008. 184f. Tese
(Doutorado Administracdo) — Programa de Poés-graduacdo em Administracao,
Universidade de S&o Paulo, Séo Paulo, 2008.

SANTOS, J.; NASSAR, S. Uso de Conjuntos Difusos e Logica Difusa para
Célculo de Atracdo e Repulsdo: Uma Aplicacdo em Market Basket
Analysis. Florianépolis, 2004, 113p. Tese (Doutorado em Ciéncia da
Computacdo) — Programa de Péds-Graduacdo em Ciéncia da Computacdo da
Universidade Federal de Santa Catarina.

SHELDON, B. Professional Visual Basic 2010 and .NET 4. Wrox Programmer to
Programmer. Indianapolis, Indiana: Wiley Publishing, 2010.

SILER, W.; BUCKLEY, J. J. Fuzzy Expert Systems and Fuzzy Reasoning. USA:
John Wiley & Sons, 2005.

TANENBAUM, A. S.; WETHERALL, D. J. Computer Networks, Fifth Edition.
Washington: Prentice Hall, 2011.

TANSCHEIT, R. Sistemas Fuzzy. Rio de Janeiro: Departamento de Engenharia
Elétrica, PUC-RIo, 2004. Disponivel  em: <http://www2.ica.ele.puc-
rio.br/Downloads/41/LN-Sistemas%20Fuzzy.pdf>. Acesso em: 19 set. 2011

TCU. Levantamento acerca da Governanca de Tecnologia da Informacédo na
Administracdo Publica Federal. Tribunal de Contas da Unido. Brasilia: TCU,
2008. Disponivel em:
<http://portal2.tcu.gov.br/portal/pls/portal/docs/1/2056852.PDF>. Acesso em: 14
fev. 2012.

TCU. Levantamento de Governanca de Tl de 2010. Tribunal de Contas da
Unido. Brasilia: TCU, 2010. Disponivel em:
<http://portal2.tcu.gov.br/portal/page/portal/TCU/comunidades/tecnologia_informa



115

cao/sumarios/Levantamento%20de%20Governan%C3%A7a%20de%20T19%20201
0.pdf>. Acesso em: 14 out. 2012.

UK E-GIF. e-Government Interoperability Framework, Version 6.1. United
Kingdom: Cabinet Office, 2005. Available from:
<http://interim.cabinetoffice.gov.uk/media/253452/eGIF%20v6_1(1).pdf>.
Retrieved: 05 May 2011.

UN. United Nations E-Government Survey 2012: E-Government for the
People. New York: United Nations, 2012. Available from:
<http://unpanl.un.org/intradoc/groups/public/documents/un/unpan048065.pdf>.
Retrived: 20 Oct. 2012.

UNDP. e-Government Interoperability: Guide. Bangkok: United Nations
Development Programme, 2007a. Available from:
<http://www.apdip.net/projects/gif>. Retrieved: 22 Apr. 2011.

UNDP. e-Government Interoperability: Overview. Bangkok: United Nations
Development Programme, 2007b. Available from:
<http://www.apdip.net/projects/gif>. Retrieved: 22 Apr. 2011.

UNDP. e-Government Interoperability: Review. Bangkok: United Nations
Development Programme, 2007c. Available from:
<http://www.apdip.net/projects/gif>. Retrieved: 22 Apr. 2011.

VBNET. 2012. Disponivel em:
<http://www.microsoft.com/visualstudio/eng/products/visual-studio-overview>.
Acesso em: 16 out. 2012.

ZADEH, L. Fuzzy sets. Information and Control, 8, 338—353. 1965.

ZADEH, L. Outline of a new approach to the analysis of complex systems
and decision processes. IEEE Transactions on Systems, Man, and Cybernetics,
SMC-3, 28-44. 1973.



APENDICE A — Detalhamento do Modelo de Maturidade Técnica

116

Segmentoe-PING  Subsegmento e-PING 1D e-PING Componente Especificagio Situagio CamadaOSI  Ponto de verificagio Eifj Variavel
NIVEL 1 - Rede:
Interconexsio RedefTransporte 18 Transpore TCP A = Adotado 4 - Transporte
Interconexio Rede/Transporle 19 [Transporle UDP A = Adotado 4 - Transporte
Interconexéo Rede/Transporle 20 [Infercomunicacio LANWAN IPv4 A = Adotado 3 - Rede
Alend;g:eq;lﬁ::: ;Z":mi;cfm Cnsp Niveli_AtendEspecObngatorias
Interconexdio Rede/Transporte 22 |Trafego avangado MPLS A = Adotado 2 - Enlace B
Inferconexdo Enlace/Fisico 26 Rede local sem-fio IEEE 802.11g A = Adotado 1 - Fisica
Alendimento das especificaches
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Seguranca Reds sem-o 81 |LAN sem-ioB0211 WPA2 o/ AES R = Recomendada |2- Erlace Abrangénoadousoda | gy | brangSegWPAZAESSI211
Expectabons for Computer Security
Resposta a Incidentes de Tratamento e resposla a incidenles em [incident Response (RFC 2380)e |, Atendimento das normas
Rt Sequranca da Informaggo 9 e e o [, [ US| especiicadas = hIAEML
106, e 07/2009

Segmento e-PING

Subsegmento e-PING

ID e-PING
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Especificagao

Situagdo

Camada OSI

Ponto de verificagio

Tipo de

Variavel

NIVEL 2 - Aplicagdo e protocolos:

variavel
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Interconexfio |Aphcacio 13 Prolocolos de sinalizacio SIP A = Adotado 7 - Aplicacso 9 N
Areas de hlsgracio
para Govemo |Web Services 164  |Protocolo para acesso a Web Serwce  [HTTP/ 1 (RFC 2616) A = Adotado 7 - Aplicacio
Eletrénico
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7 /Ml = -
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P et » m!'{’jf:"“ DEIDIEED ey = | s roal e SEEUSTE
Sequranca Servicos de rede 59 Diretorio LDAP v3 exienséo para TLS R = Recomendado |4 - Transporte
RSA, Difie-Hellman RSA, Diffe-
| Algoritrmy troca de ch: de
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583350, durante o handshake DHE RSA Abrangéncia do uso da
= algoritmos de
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Homologacio da ICP-Brasil NSH-2 seguranga regida pela ICP- | Fuzzy AbrangSegICPBrasil
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K FIPS 140-1 & FIPS 140-2.
Seguranga Servicos de rede 62 [Carimbo do tempo TSAse ETSI R = Recomendado |7 - Aplicacso
Resposta a Incidentes de Guidelines for Ewdence Collection _ Atendimento das normas
Seguranca S —— 66 |Preservagio de registros and Archiving (RFG 3227) R = Recomendado  |NA Fuzzy AtendNormasPresRegisiros
Praficas do Sequranca para R ] N Atendimento das normas
Sequranca Servicos de rede 60 DNSSEC e ol Rt R = Recomendado |7 - Aplicaco especiicadas Fuzzy AtendNormasDNSSEC

Segmento e-PING

tuagio

Camada OSI
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NIVEL 3 - Entrega dos dados:

variavel
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para Govemo |Web Services 163 |Protocolo para acesso a Web Service  [SOAP v1 2 A = Adotado 7 - Aplicacso obrigalorias do nivel 3 Cnsp Nivel3_AtendEspecObngatonias
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lransagbes e usuanos
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117

Segmento e-PING  Subsegmento -PING 1D &-PING Components Especificagio Situagio CamadaOSl  Ponto de verificagdo I;"":Vd:‘ Vari
NIVEL 4 - Formato dos dados:
Padrao pméno de inercambio de
i n [ = Z
oL ks arvs sellimnas. XML A = Adotado 7 - Aphicaggo
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T T Ar re sisle
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4
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Eletronico i et lards/cat
WSDL 1.1 (Web Service Descripbon
Areas de Integragio Language) como definido pelo W3C
para Govemo Web Services 161 |Linguagem de definigdo do servigo | especificagao pode ser A = Adotado 7 - Aplicagdo
Eletrtnico em hiip: /www w3
org/TR/wsdl
Pl
Seguranca Desenvolvimento de sistemas | 52 |Assinaluras XML XMLsig A = Adotado 7-Apicacio | de sequranca obrigaloriasdo | Crisp | Niveld_AlendEspecSegObrigatorias
nivel 4
Seguranga Desenvolvimento de sistemas| 53 |Cifragao XML XMLenc R = Recomendado |7 - Aplicagao
Principais gerenciamentos XML quando = s 5 Abrangéncia do uso da
Seguranca Desenvobimeno do sisemas | 55 | P8 SHELEI S XKMS 20 R = Recomendado |7 - Aplicagio e 5 Fuzzy AbrangSegXML
Seguranca Desenvolvimento de sistemas 5 lAmmt" 08 sl Aode [SAML R = Recomendado |7 - Aplicacso
Areas de Integragdo R WFS-T versao 1.0 ou posterior
s Gost Tomas Transversais a Aroas | . [Inroperabiidado i:lra sislemas de v R 7 Aokessto
de Atuagao de Governo geog
Eletrdnico lards/wis do uso da Fuzzy AbranglingGls
A A i specifca
:::‘;;:{f’mo Temas Transversais a Areas 158 Interoperabilidade entre sistlemas de :l‘:: orglstand |R 7 o dpmonldls 5
2 o www. J: - » Aplm
s de Atuago de Govermo informacao geografica il

PING

Segmento

Situagdo

Camada OSI

Tipo de
variavel

NIVEL 5 - Interface:

Alinhamenio com a Internet e adogdo de

Alendimento das especificagtes

POL | oveadros (wowsers) Navegadores (browsers) A = Adotada 7 - Apicago cbigarnndo el Crisp Nivel5_AtendE specObrigatorias
Guide to Integrating Forensic
Resposta a Incidenies d
Sequranca S:;up‘:n :dr:;n;fmag;u 67 [Informatica Forense Techniques into Incident Response - |A = Adotado NA Atendimento das especificactes
" NIST de sequranca obrigalorias do | Crisp |  Nivel5_AlendEspecSegObngatorias
Cockies apenas cam a ) nivel 5
- B )
Seguranga Desenvolvimenlo de sistemas| 68 |Navegadores concordirods do A = Adolado 7- Apicagio
Aplicagdes legadas (emulagdo de .
POL  [terminai) que nio puderem ser Emulagao de lerminal viaweb R = Recomendado |7 - Aplcacso b T Fuzzy AbrangEmuTemminalWeb
emulagdo especificada
adaptadas para web
POL  |Transparéncia a""“”“'a m"s::“?:;z:z R = Recomendada  [NA Am"d'"'“mmi:::ms Fuzzy AbrangMecanismos Transp
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APENDICE B — Artefatos do projeto de desenvolvimento do sistema Nebulosus

1. Diagrama de objetos e seus relacionamentos do banco de dados:

thimaturitylevels_varsin
¥ codlevel
¥ codvar =
thirmaturitylevels_crispvarsin
= [ ¥ codlevel
7 coderispvar = R
thivariaveis
% codvar
nome
ini
fin
friendlytext
fulldescription
type

thlcrispvariables
¥ codecrispvar
nome
friendlytext
fulldescription

thimaturitylevels
¥ codlevel
order
description
codvarout
Threshold

2. Diagrama de caso de uso:

thlconjuntos
codconj
codvar
valor
funcao_pert
cor
pa
a
pb
b
pc
c
pd
d

thiregras

regra

thiresults

DateTimeRun
LevelDescription
Type

VarName
Varvalue
Threshald

«uses»

«uses»

Configuracdo do

sistema
«wusesn

Gestor de TIC

«uses»

Processo de
avaliacdo

«extgnds»

Processamento
intermedidrio das regras

Nebulosus

N

ariaveis nebulosas)
Varidveis crisp
Niveis de
maturidade

Resultados

>

Agéncia avaliada




3. Cadigos das principais fungdes:

'FUNCAO PARA CALCULAR E PERTINENCIA EM UM TRIANGULO
Public Function functriangular(a As Double, b As Double,
Dim ret As Double
If (x >= a
ret =
ElseIf (x <= c) Then
(c = b)
Else
ret = 0
End If

functriangular =
End Function

ret

'"FUNCAO PARA CALCULAR E PERTINENCIA EM UM TRAPEZIO
Public Function functrapezoidal(a As Double,
Double

Dim ret As Double

If a = b Then
'"FUNCAO L A=B
If (x >= b) And (x <= c) Then
ret = 1
ElseIf (x > c¢) And (x <= d) Then
ret = (d - x) / (d - ¢)
ElseIf x > d Then
ret = 0
End If
ElseIf c¢c = d Then
'"FUNGCAO GAMA C=D
If x <= a Then
ret = 0
ElseIf (x > a) And (x <= b) Then
ret = (x - a) / (b - a)
ElseIf (x > b) And (x <= c¢) Then
ret =1
End If
Else
'TRAPEZIO A<>B<>C<>d
If x <= a Then
ret = 0
ElseIf (x >= a) And (x <= b) Then
ret = (x - a) / (b - a)
ElseIf (x >= b) And (x <= c) Then
ret = 1
ElseIf (x >= c) And (x <= d) Then
ret = (d - x) / (d - ¢)
ElseIf x >= d Then
ret = 0
End If
End If
functrapezoidal = ret

End Function

'FUNCAO PARA CALCULAR O ALFA CUT NA COMPOSICAO DO CONSEQUENTE

Private Function CalcularAlfacut (funcao_pert As String,

Double, ¢ As Double, pc As Double, d As Double, pd
SortedList

Dim ret As New SortedList

'somente verifica quantidade de segmentacgdes

Dim intContNumSegmentos As Integer = 0

For i As Double = ini To fin Step (fin - ini) / 100

intContNumSegmentos += 1

Next i

'corrige o por que ele sempre avanca mais 1 posicgéo

intContNumSegmentos -= 1

Dim X (intContNumSegmentos) As Double

Dim Y (intContNumSegmentos) As Double

Dim posX As Integer = 0

For i As Double = ini To fin Step (fin - ini) / 100

X (posX) = i

'verifica se é tridngulo ou trapézio
Select Case funcao_pert
Case "Triangular"

Dim MaxPert As Double = Math.Max (Math.Max(pa, pb),

Y (posX) = Math.Min(functriangular(a, b,

Case "Trapezoidal"

b As Double,

c As Double, x As Double)

c As Double,

(CLIPPING)
a As Double, pa As Double,
As Double, ini As Double,
pc)
c, 1), MaxPert)

d As Double,
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As Double

x As Double) As
b As Double, pb As
fin As Double) As



Dim MaxPert As Double = Math.Max (Math.Max (Math.Max(pa, pb), pc), pd)
Y (posX) = Math.Min (functrapezoidal(a, b, c, d, 1), MaxPert)
End Select

ret.Add (X (posX), Y (posX))

posX += 1
Next i

CalcularAlfacut = ret
End Function

'"PORCAO DE CODIGO QUE FAZ O CALCULO DO CENTROIDE A PARTIR DOS PONTOS NO GRAFICO DE AGREGACAO

'calcula o centrdide

Dim dblCOG_dividendo As Double =
Dim dblCOG_divisor As Double = 0
Dim dblCOG As Double = 0

0

Dim X As Double
Dim Y As Double

'verifica se o grafico de agregagdo ndo possui dados
'isso acontece quando as entradas n&o encontram regras
If ChartAgreg(i).Series.Count = 0 Then
dblCOG = 0
Else
'descobre o max para captar a envoltéria
For j As Integer = 0 To ChartAgreg(i).Series(0).Points.Count - 1
X = ChartAgreg (i) .Series(0) .Points (j) .XValue
Y =0
For CadaSerieGrafAgreg As Integer = 0 To ChartAgreg(i).Series.Count - 1
Y = Math.Max (ChartAgreg (i) .Series(CadaSerieGrafAgreqg) .Points(j) .YValues(0),
Next CadaSerieGrafAgreg

dblCOG_dividendo += X * Y
dblCOG_divisor += Y
Next j

dblCOG = dblCOG_dividendo / dblCOG_divisor
End If

'desenha o curso para indicar o centrdide

ChartAgreg (i) .ChartAreas (0) .Name = VarsFuzzyOutput.GetKey (i) 'armazena a variavel na tag
ChartAgreg (i) .ChartAreas (0) .CursorX.Position = dblCOG

ChartAgreg (i) .ChartAreas (0) .CursorX.LineWidth = 3

ChartAgreg (i) .ChartAreas (0) .CursorX.LineDashStyle = DataVisualization.Charting.ChartDashStyle.Dot
ChartAgreg (i) .ChartAreas (0) .CursorX.LineColor = Color.Red

'imprime resultado do cdlculo do centréide
Dim 1lblAgred(VarsFuzzyOutput.Count - 1) As Label

'grava o valor de saida da veridvel no sortedlist
VarsFuzzyOutput.SetByIndex (i, dblCOG)

1
1blAgred (i) . ImageAlign ContentAlignment.MiddleCenter

Y)
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1blAgred (i) = New Label
1blAgred (i) .Text = VarsFuzzyOutput.GetKey (i) & ": " & CDbl (VarsFuzzyOutput.GetByIndex(i)).ToString("N2")
1blAgred (i) .Location = New System.Drawing.Point (13 + (i * 247), 157)
1blAgred (i) .AutoSize = True
(1)
(1)

1blAgred .Font = New Font (Me.Font, FontStyle.Bold)
If dblCOG = 0 Then
1blAgred (i) .ForeColor = Color.Red
Else
1blAgred (i) .ForeColor = Color.Black
End If



APENDICE C - Variaveis deste trabalho
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NIVEL 1-Rede

Crisp

Nivel1_AtendEspecObrigatorias

Atende as especificages obrigatérias para o
Nivel 1-Rede

Compreende como especificages obrigatorias para o Nivel
1- Rede o atendimento do seguinte:

- Protocolo de transporte: TCP e UDP

- Intercomunicacdo LAN/WAN: [Pud

- Trafego avangado: MPLS, com no minimo 4 classes de
senico

- Rede local sem-fio: IEEE 802.11g

Crisp

Nivel1_AtendEspecSegObrigatorias

Atende as especificages obrigatorias de
seguranca para o Nivel 1- Rede

Compreende como especificagdes obrigatorias para
seguranca do o Nivel 1 - Rede o atendimento do seguinte:
- Seguranca de redes [Pv4: IPsec (AH ou ESP)

Fuzzy

AbrangSeglPSeclPvG

Baixa

Trapezoidal

Media

Triangular

Abrangéncia do uso do IPsec (AH ou ESP)

401 &0 para IPv6

Alta

Trapezoidal

50

70| 100 100|

O IPv6 definide na RFC 2460 (atualizada pela RFC 5095),
RFC 5722 e RFC 5871 apresenta implementagdes de
seguranca nativas no protocolo. As especificacdes do IPv6
definiram dois mecanismos de sequranca: a autenticagéo
de cabegalho AH {Authentication Header) RFC 4302 ou
autenticagdo IP, e a seguranga do encapsulamento P, ESP
(Encrypted Security Payload) RFC 4303,

AbrangSegWPAZAES80211

Baixa

Trapezoidal

Media

Triangular

70

0 Abrangéncia do uso do WPAZ com AES em
redes sem fio 802.11

Alta

Trapezoidal

80

Usar a especificagéio WPA2 (Wi-Fi Protect Access) com
criptografia AES

Fuzzy

AtendNormaslncidentes

NaoAtende

Trapezoidal

AtendeParcialmente

Triangular

Atendimentos das normas de seguranca para
tratamento e resposta a incidentes em redes
computacionais

30| 60

Atende

Trapezoidal

40)

70| 100 100|

Expectations for Computer Security Incident Response, RFC
2350.

Direfrizes para o processo de Gestdo de Riscos de
Seguranca da Informacéo e Comunicagdes — GRSIC nos
orgdos e entidades da Administragdo Piblica Federal
conforme Norma Complementar n®04/09
(http://dsic.planalto.gov.bridocumentosinc_04_grsic pdf)
Criagéio de equipes de fratamento e resposta a incidentes
em redes computacionais conforme Norma Complementar
n“05/09
(http://dsic.planalto.gov.bridocumentosinc_05_etir.pdf).
Diretrizes para Gestéo de Continuidade de Negdcios, nos
aspectos relacionados a Seguranga da Informacéo e
Comunicacdes, nos orgéos e entidades da Administragdo
Piblica Federal, direta € indireta— APF conforme Norma
Complementar n°06/09,

(http:/idsic.planalto gov bridecumentosinc_6_gcn pdf)
Diretrizes para Implementacéo de Controles de Acesso
Relativos & Seguranca da Informag&o e Comunicagdes, nos
orgéos e entidades da Administracéio Publica Federal, direta
e indireta - APF conforme Norma Complementar n*07/0%
(http://dsic.planalto.gov bridocumentosinc_7_controle_aces
s0.pdf)

NIVEL1Adequacac

Grau1

Trapezoidal

Grauz

Triangular

30

50 70 Adequacdo ao Nivel 1: Rede

Grau3

Trapezoidal

50

70| 100| 100|

Variavel de saida para avaliar a adequagéo ac Nivel 1 de
interoperabilidade, denominado Rede.

Compreende a avaliagéo quanto ao atendimento das
seguintes especificagdes recomendadas.

- Abrangéncia do uso do IPsec (AH ou ESP) para IPv6

- Abrangéncia do uso do WPAZ com AES em redes sem fio
802.11

- Atendimentos das normas de seguranca para fratamento e
resposta a incidentes em redes computacionais
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NIVEL 2 - Aplicagio e protocolos

Crisp

Nivel2_AtendEspecObrigatorias

Atende s especificacbes obrigatdrias para o
Nivel 2 - Aplicacéo e protocolos

Compreende como especificagdes obrigatdrias para o Nivel
2 - Aplicacéo e protacolos o atendimento do seguinte:

- Protocolo de transporte de mensagem eletrénica: SMTP

- Protocolo de acesse a caixa postal: IMAP

- Pratocolo de diretdrio: LDAP v3

- Profocolo de sincronismo de tempo: NTP/ISNTP

- Protocolo de transferéncia de hipertexto: HTTP/1.1

- Protocolos de sinalizagéo: SIP

- Protocolo para acesso a Web Senice: HTTP/1.1 (RFC
2616)

Crisp

Nivel2_AtendEspecSegObrigatorias

Atende as especificagbes obrigatdrias de
seguranca para o Nivel 2 - Aplicacéo e
protocolos

Compreende come especificagdes obrigatérias para
seguranca do o Nivel 2 - Aplicagéo e protocolos o
atendimento do seguinte;

- sequranca para contetdo de e-mail: SIMIME v3

- sequranca para transporte de e-mail: SPF

- Seguranca de redes IPv4 para protocolos de aplicacéo:
SIMIME v3

- Algaritmo para transparte de chave criptogréfica de
conteldofsessdo: RSA

- Algoritmas criptograficos baseados em curvas elipticas:
ECDSA 256 e ECDSA 512/ ECIES 256 e ECIES 512

- Profocolo de acesso a caixas postais: TLS v1

- Normas referente & assinatura eletronic: ICP-Brasil

AbrangXMPP

Baixa

Trapezoidal

20

Media

Triangular

20

60

Alta

Trapezoidal

40

100

Abrangéncia do uso do XMPP para
mensageria em tempo real

0 medelo e requisites para Extensible Messaging and
Presence Protocol(XMPP) sé&o definidos pela RFC 3920 e
RFC 3821

AbrangF TP

Baixa

Trapezoidal

70

Media

Triangular

70

90

Alta

Trapezoidal

80

100

Abrangéncia do uso do FTP para
transferéncia de arquivos

FTP (com re-inicializagdo e recuperacéo) conforme RFC

959 (atualizada pela RFC 2228, RFC 2640, RFC 2773, RFC
3659 e RFC 5797)e HT TP conforme RFC 2616 (atualizada
pela RFC 2817 e RFC 5785) para transferéncia de arquivos.

AbrangSNMPv3

Baixa

Trapezoidal

20

Media

Triangular

20

60

Abrangéncia do uso do SNMPv3 para
gerenciamento de rede

Alta

Trapezoidal

40

100

Uso do protocelo SNMP, definido pelas RFC 3411
(atualizada pela RFC 5343 e RFC 5590) e 3418, como
protocolo de geréncia de rede.

Fuzzy

AbrangSegTLS

Baixa

Trapezoidal

50

70

Media

Triangular

50

70

90

Alta

Trapezoidal

70

90

Abrangénciado usodo TLS paraHTTP e
LDAP

TLS — Transport Layer Security, RFC 5246 (atualizada pela
RFC 5746 e RFC 5878). Caso seja necessario o protocolo
TLS v1 pode emular o SSL v3.

Hiperexio e transferéncia de arquivos, conforme RFC 2818
(atualizada pela RFC 5785)

LDAPV3 RFC 4510, RFC 4511, RFC 4512 ¢ RFC 4513,
LDAP v3 extensdo para TLS RFC 4510, RFC 4511 e RFC
4513,

Fuzzy

AbrangSegCripteCifracac

Baixa

Trapezoidal

50

70

Media

Triangular

50

70

0

Alta

Trapezoidal

70

90

Abrangéncia do uso da seguranga por
algoritmos de chave plblica, chave privadae
hashing

Algoritmos para troca de chaves de sesséo, durante o
handshake: RSA, Diffie-Hellman RSA, Diffie-Hellman DSS,
DHE_DS8S, DHE_RSA

Algoritmos para definicdo de chave de cifragdo: RC4, IDEA,
3DES € AES

Algoritmo de cifragéo: 3DES ou AES

Algoritmo para assinatura/hashing: SHA-256 ou SHA-512

AbrangSeq|CPBrasil

Baixa

Trapezoidal

50

Media

Triangular

90

20

Alta

Trapezoidal

70

100

Abrangéncia do uso da seguranga regida pela
ICP-Brasil

Certificado Digital: X.509 v3 (ICP-Brasil)

Requisitos de sequranca para madulos criptogréficos:
"Homologacéo da ICP-Brasil NSH-2 e NSH-3; FIPS 140-1 e
FIPS 140-2"

Carimbo do tempo: TSAs e ETSI

Fuzzy

AtendNormasPresReqistros

Naodtende

Trapezoidal

50

AtendeParcialmente|

Triangular

40|

80

Atende

Trapezoidal

60)

100

Atendimento das normas especificadas para

reseniagéo de registros
0 p C g

Guidelines for Evidence Collection and Archiving, RFC 3227.

Fuzzy

AtendNormasDNSSEC

NaoAtende

Trapezoidal

50

0|
Atendimento das normas e praticas de

AtendeParcialmente|

Triangular

40

60

80

Atende

Trapezoidal

60|

70

seguranca para administradores de redes
internet

Resolugdo n°7 de 29/07/2002 - Comité Executivo do
Gaoverno Eletrénico Praticas de Seguranga para
Administradores de Redes Internet Centro de Estudos,
Resposta e Tralamento a Incidentes — Tutorial DNSSEC -
Verséio 1.7 4 -fip:/ifip.registro.bripubidocitutorial-dnssec pdf

Fuzzy

NIVELZ2Adequacao

Grautl

Trapezoidal

30

50

Grauz

Triangular

30

50

70

Grau3

Trapezoidal

50]

70

100

Adequacéo ao Nivel 2: Aplicacdo e protocolos

Variavel de saida para avaliar a adequacéo ao Nivel 2 de
interoperabilidade, denominado Aplicagéo e protocolos.
Compreende a avaliagéio quanto ao atendimento das
seguintes especificagdes recomendadas:

- Abrangéncia do uso do XMPP para mensageria em tempo
real

- Abrangéncia do uso do FTP para transferéncia de arquives
- Abrangéncia do uso do SNMPY3 para gerenciamento de
rede

- Abrangéncia do uso do TLS para HTTP e LDAP

- Abrangéncia do uso da seguranca por algoritmos de chave
publica, chave privada e hashing

- Abrangéncia do uso da seguranca regida pela ICP-Brasil

- Atendimento das normas especificadas para preservagdo
de registros

- Atendimento das normas e praticas de seguranca para
administradores de redes intemet




ipode

Varidvel

Fungéo

Descrigéo resum
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Descrigéo detalha

NIVEL 3 - Entrega dos dados

Atende as especificagdes obrigatorias para o

Compreende como especificages obrigatdrias para o Nivel

Crisp Nivel3_AtendEspecObrigatorias ) 3 - Entrega dos dados o atendimento do seguinte:
Nivel 3 - Ent dos dad
e nirega dos dados - Protocolo para acessa a Web Service: SOAP v1.2
Naodtende Trepezoidal ol ol 50 60 V\‘S—Sracuntvﬂ 1- arcaty.ou.go de padrdes para garantir
integridade e confidencialidade em mensagens SOAP.
- ; B} (http:ihwww oasis-open orgistandards#wssy1. 1. WS-Trust 1.4 -
Abr d do WS-5i ye WS-
Fuzy  |AtendNormasEscalabilidade AtendeParcialmente| Triangular | 40| 60| 80 Tr;itﬂg:’:::etiglﬁcez eariye extensdes para o padréo WS-Security, definindo o uso de
P credenciais de seguranca e geréncia de confianca
distribuida. (http:/idocs.oasis-open.org/ws-sx/ws-
Atende Trapezoidal | 60| 70| 100| 100| {rustiv1 4losiws-rust-1 4-spec-os pef)
Baixa Trapezoidal O O %0 S0 endiment das normas a Capacidade de atender a mudancas no volume de dados,
Fuzzy AbrangSegWS-SecTrust Media Triangular | 30| 50| 70 N .
alabilidade quantidade de fransacdes e usuarios
Alta Trapezoidal | 50| 70| 100| 100|
Graut Trapezoidal ol ol 30| so0 Variave| de saida para avaliar a adequagdo ao Nivel 3 de
interoperabilidade, denominado Entrega dos dados.
Compreende a avaliacéo quante ao atendimento das
Fuzzy  |NIVEL3Adequacao Grau2 Triangular | 30| 50| 70 Adequacdo ao Nivel 3: Entrega dos dados seguintes especificages recomendadas:
- Abrangéncia do uso do WS-Security e WS-Trust para
webservices
Grau3d Trapezoidal | 50| 70| 100| 100|

- Atendimento das normas referentes a escalabilidade

Tipo dal Varivel

Parametros

b

c

d

Descrigéo resum

Descricio detalha

NIVEL 4 - Formato dos dados

Crisp

Niveld_AtendEspecObrigatorias

Atende &s especificacdes obrigatérias para o
Nivel 4 - Formato dos dados

Compreende como especificagdes obrigatdrias para o Nivel
4 - Formato des dados o atendimento do seguinte:

- Padr&o primério de intercambio de dados entre sistemas:
XML

- Interoperabilidade entre sistemas de informagéo
geografica; WMS verséo 1.0 ou posterior

http:/iwww opengeospatial org/standards

- Interoperabilidade entre sistemas de informagéo
geografica: WFS versdo 1.0 ou posterior
hitp:/iwww.opengeospatial.org/standards

- Interoperabilidade entre sistemas de informacao
geografica: WCS verséo 1.0 ou posterior
hitp/iwww.opengeospatial.org/standards

- Interoperabilidade entre sistemas de informaco
geogréfica: CSW versédo 2.0 ou posterior

http/fwww opengeospatial.org/standards/cat

- Linguagem de definicdo do servico: WSDL 1.1 (Web
Senvice Description Language} como definido pelo W3C. A
especificacdo pode ser encontrada em hitp: lwww w3
org/ TR wsdl

Crisp

Nivel4_AtendEspecSegObrigatorias

Atende as especificagdes obrigatorias de
sequranca para o Nivel 4 - Formato dos dados|

Compreende como especificagdes obrigatérias para
seguranca do o Nivel 4 - Formato dos dados o atendimento
do seguinte;

- Assinaturas XML: XMLsig

Fuzy

AbrangSegXML

Baixa

Trapezoidal

30

50

Media

Triangular

30

50

70

Alta

Trapezoidal

50

70

Abrangéncia do uso da seguranca para XML

Cifragdo XML - XMLenc: Sintaxe e Processamento de
Cifragéo XML (XMLenc) conforme definido pelo W3C
hitp:/iwww.w3.0rg/ TR/xmlenc-core/
Principais gerenciamentos XML quando um ambiente PKI &
utilizado - XKMS 2.0: XML - Key Management

D tion(XKMS 2.0) (Esp des de

Gerenciamento de Chave XML) conforme definido pelo
'W3C http:/fwww.w3.0rg/TRixkms2/

Autenticacdo e autorizacdo de acesso XML - SAML: SAML -
conforme definido pelo OASIS quandoe um ambiente ICP &
utilizadohttp:/iwww.oasis-
open.orglcommittees/security/index.shtml

AbrangLingGIS

Baixa

Trapezoidal

30

Media

Triangular

20

Alta

Trapezoidal

50

Abrangéncia do uso da linguagem para
Sistemas de Informagdes Geogréficas

Interoperabilidade entre sistemas de informaco geografica
WFS-T verséo 1.0 ou posterior
hitp:/fwww.opengeospatial.org/standardsiwfs

'WKT hitp:i'www opengeospatial orgistandards/sfa

NIVEL4Adequacao

Graut

Trapezoidal

30

50

Grauz

Triangular

30

50

70

Grau3

Trapezoidal

50

70

Adequacdo ao Nivel 4: Formato dos dados

Variavel de saida para avaliar a adequagéo ao Nivel 4 de
interoperabilidade, denominado Farmato dos dados.
Compreende a avaliagéo quanto ao atendimento das
seguintes especificacdes recomendadas:

- Abrangéncia do uso da seguranca para XML

- Abrang@ncia do uso da linguagem para Sistemas de
Informacbes Geograficas
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Descricio detalha

NIVEL 5 - Interface

Crisp

Nivel5_AtendEspecObrigatorias

Atende &s especificagdes obrigatérias para o
Nivel 5 - Interface

Compreende como especificagdes obrigatorias para o Nivel
5 - Interface o atendimento do seguinte;

- Alinhamento com a Internet e adog&o de navegadores
(browsers) como meio primério de interface para sistemas

Crisp

Nivel5_AtendEspecSegObrigatorias

Atende &s especificagdes obrigatrias de
sequranca para o Nivel 5 - Interface

Compreende como especificagdes obrigatérias para
seguranga do o Nivel & - Interface o atendimento do
seguinte:

- Informética Forense: Guide to Integrating Forensic
Technigues into Incident Response - NIST

- Navegadores: Cookies apenas com a concordéncia do
usudrio

Fuzzy

AbrangEmu TerminalWeb

Baixa

Trapezoidal

Media

Triangular

50

Abrangéncia do uso da emulagéo de terminal
via web para sistemas que ndo puderem ser
daptados originalmente

70 80

Alta

Trapezoidal

80

90| 100/ 100]

Existem produtos que podem fornecer acesso pelo
browseraos sistemas legados, sem necessidade de mudar
esses sistemas; fipicamente estes produtos podem fomecer
acesso direto s telas de legado ou serem substituidas por
interfaces gréficas (GUIs). Deve-se prestar atencéo a
qualquer implicagéo de seguranca em relacgéo a seu uso.

AbrangMecanismosTransp

Baixa

Trapezoidal

Media

Triangular

30

Atendimento das normas referentes aos

50| 70
mecanismos de transparéncia em TIC

Alta

Trapezoidal

50

70| 100 100]

Observancia a legislac&o vigente, em especial a Lei Federal
n®12.527i2011 que impdem uma séria de macanismaos
para assegurar ao cidaddo acesso a informacéo através de
recursos de TIC

NIVEL5Adequacac

Graut

Trapezoidal

Grauz

Triangular

30

50| 70 Adequacdo ac Nivel 5: Interface

Graud

Trapezoidal

50

70| 100 100]

Varidvel de saida para avaliar a adequacéo ao Nivel 5 de
interoperabilidade, denominado Interface.

Compreende a avaliagdo quanto ao atendimento das
seguintes especificages recomendadas:

- Abrangéncia do uso da emulacéo de terminal via web para
sistemas que n&o puderem ser adaptados originalmente

- Atendimenta das normas referentes aos mecanismos de
transparéncia em TIC
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APENDICE D — Regras nebulosas

1-IF AbrangSegIPSeclPv6 IS Baixa THEN NIVEL1Adequacao IS Grau1

2-IF AbrangSegWPA2AES80211 IS Baixa THEN NIVEL1Adequacao IS Grau1

3-IF AtendNormasincidentes IS NaoAtende THEN NIVEL1Adequacao IS Grau1

4-IF AbrangSeglPSeclPv6 IS Media AND AtendNormasincidentes IS NaoAtende THEN NIVEL1Adequacao IS Grau1

5-IF AbrangSegIPSeclPv6 IS Alta AND AtendNormasincidentes IS NaoAtende THEN NIVEL1Adequacao IS Grau1

6-IF AbrangSegWPA2AES80211 IS Media AND AtendNormasincidentes IS NaoAtende THEN NIVEL1Adequacao IS Grauf
7-IF AbrangSegWPA2AES80211 IS Alta AND AtendNormasincidentes IS NaoAtende THEN NIVEL1Adequacao IS Grauf
8-IF AbrangSegIPSecIPv6 IS Media AND AtendNormasincidentes IS AtendeParcialmente THEN NIVEL1Adequacao IS Grau2
9-IF AbrangSegIPSeclIPv6 IS Alta AND AtendNormasincidentes IS AtendeParcialmente THEN NIVEL1Adequacao IS Grau2
10-IF AbrangSegWPA2AES80211 IS Media AND AtendNormasincidentes IS AtendeParcialmente THEN NIVEL1Adequacao IS Grau2
11-IF AbrangSegWPA2AES80211 IS Alta AND AtendNormasincidentes IS AtendeParcialmente THEN NIVEL1Adequacao IS Grau2
12-IF AbrangSegIPSeclPv6 IS Media AND AtendNormasincidentes IS Atende THEN NIVEL1Adequacao IS Grau3

13-IF AbrangSegIPSeclPv6 IS Alta AND AtendNormasincidentes IS Atende THEN NIVEL1Adequacao IS Grau3

14-IF AbrangSegWPA2AES80211 IS Media AND AtendNormasincidentes IS Atende THEN NIVEL1Adequacao IS Grau3
15-IF AbrangSegWPA2AES80211 IS Alta AND AtendNormasincidentes IS Atende THEN NIVEL1Adequacao IS Grau3
16-IF AbrangXMPP IS Baixa THEN NIVEL2Adequacao IS Grau1

17-IF AbrangFTP IS Baixa THEN NIVEL2Adequacao IS Grau1

18-IF AbrangSNMPV3 IS Baixa THEN NIVEL2Adequacao IS Grau1

19-IF AbrangSegTLS IS Baixa THEN NIVEL2Adequacao IS Grau1

20-IF AbrangSegCriptoCifracao IS Baixa THEN NIVEL2Adequacao IS Grau1

21-IF AbrangSeg|CPBrasil IS Baixa THEN NIVEL2Adequacao IS Grau1

22-IF AtendNormasPresRegistros IS NaoAtende THEN NIVEL2Adequacao IS Grau1

23-IF AtendNormasDNSSEC IS NaoAtende THEN NIVEL2Adequacao IS Grauf

24-IF AbrangXMPP IS Media AND AbrangSegTLS IS Baixa THEN NIVEL2Adequacao IS Grau1

25-IF AbrangFTP IS Media AND AbrangSegTLS IS Baixa THEN NIVEL2Adequacao IS Grau1

26-IF AbrangSNMPv3 IS Media AND AbrangSegTLS IS Baixa THEN NIVEL2Adequacao IS Grau1

27-IF AbrangSegCriptoCifracao IS Media AND AbrangSegTLS IS Baixa THEN NIVEL2Adequacao IS Grau1

28-IF AbrangSeg|CPBrasil IS Media AND AbrangSegTLS IS Baixa THEN NIVEL2Adequacao IS Grau1

29-IF AtendNormasPresRegistros IS AtendeParcialmente AND AbrangSegTLS IS Baixa THEN NIVEL2Adequacao IS Grau1
30-IF AtendNormasDNSSEC IS AtendeParcialmente AND AbrangSegTLS IS Baixa THEN NIVEL2Adequacao IS Grau1
31-IF AbrangXMPP IS Alta AND AbrangSegTLS IS Baixa THEN NIVEL2Adequacao IS Grau1

32-IF AbrangFTP IS Alta AND AbrangSegTLS IS Baixa THEN NIVEL2Adequacao IS Grauf

33-IF AbrangSNMPV3 IS Alta AND AbrangSegTLS IS Baixa THEN NIVEL2Adequacao IS Grau1

34-IF AbrangSegCriptoCifracao IS Alta AND AbrangSegTLS IS Baixa THEN NIVEL2Adequacao IS Grau1

35-IF AbrangSegICPBrasil IS Alta AND AbrangSegTLS IS Baixa THEN NIVEL2Adequacao IS Grau1

36-IF AtendNormasPresRegistros IS Atende AND AbrangSegTLS IS Baixa THEN NIVEL2Adequacao IS Grau1

37-IF AtendNormasDNSSEC IS Atende AND AbrangSegTLS IS Baixa THEN NIVEL2Adequacao IS Grau1

38-IF AbrangXMPP IS Media AND AbrangSegTLS IS Media THEN NIVEL2Adequacao IS Grau2

39-IF AbrangFTP IS Media AND AbrangSegTLS IS Media THEN NIVEL2Adequacao IS Grau2

40-IF AbrangSNMPv3 IS Media AND AbrangSegTLS IS Media THEN NIVEL2Adequacao IS Grau2

41-IF AbrangSegCriptoCifracao IS Media AND AbrangSegTLS IS Media THEN NIVEL2Adequacao IS Grau2

42-|F AbrangSeg|CPBrasil IS Media AND AbrangSegTLS IS Media THEN NIVEL2Adequacao IS Grau2

43-IF AtendNormasPresRegistros IS AtendeParcialmente AND AbrangSegTLS IS Media THEN NIVEL2Adequacao IS Grau2
44-IF AtendNormasDNSSEC IS AtendeParcialmente AND AbrangSegTLS IS Media THEN NIVEL2Adequacao IS Grau2
45-IF AbrangXMPP IS Alta AND AbrangSegTLS IS Media THEN NIVEL2Adequacao IS Grau2

46-IF AbrangFTP IS Alta AND AbrangSegTLS IS Media THEN NIVEL2Adequacao IS Grau2

47-IF AbrangSNMPv3 IS Alta AND AbrangSegTLS IS Media THEN NIVEL2Adequacao IS Grau2

48-IF AbrangSegCriptoCifracao IS Alta AND AbrangSegTLS IS Media THEN NIVEL2Adequacao IS Grau2

49-IF AbrangSegICPBrasil IS Alta AND AbrangSegTLS IS Media THEN NIVEL2Adequacao IS Grau2

50-IF AtendNormasPresRegistros IS Atende AND AbrangSegTLS IS Media THEN NIVEL2Adequacao IS Grau2

51-IF AtendNormasDNSSEC IS Atende AND AbrangSegTLS IS Media THEN NIVEL2Adequacao IS Grau2

52-IF AbrangXMPP IS Media AND AbrangSegTLS IS Alta THEN NIVEL2Adequacao IS Grau3

53-IF AbrangFTP IS Media AND AbrangSegTLS IS Alta THEN NIVEL2Adequacao IS Grau3

54-IF AbrangSNMPv3 IS Media AND AbrangSegTLS IS Alta THEN NIVEL2Adequacao IS Grau3

55-IF AbrangSegCriptoCifracao IS Media AND AbrangSegTLS IS Alta THEN NIVEL2Adequacao IS Grau3

56-IF AbrangSegICPBrasil IS Media AND AbrangSegTLS IS Alta THEN NIVEL2Adequacao IS Grau3

57-IF AtendNormasPresRegistros IS AtendeParcialmente AND AbrangSegTLS IS Alta THEN NIVEL2Adequacao IS Grau3
58-IF AtendNormasDNSSEC IS AtendeParcialmente AND AbrangSegTLS IS Alta THEN NIVEL2Adequacao IS Grau3

59-IF AbrangXMPP IS Alta AND AbrangSegTLS IS Alta THEN NIVEL2Adequacao IS Grau3

60-IF AbrangFTP IS Alta AND AbrangSegTLS IS Alta THEN NIVEL2Adequacao IS Grau3

61-IF AbrangSNMPv3 IS Alta AND AbrangSegTLS IS Alta THEN NIVEL2Adequacao IS Grau3

62-IF AbrangSegCriptoCifracao IS Alta AND AbrangSegTLS IS Alta THEN NIVEL2Adequacao IS Grau3

63-IF AbrangSegICPBrasil IS Alta AND AbrangSegTLS IS Alta THEN NIVEL2Adequacao IS Grau3

64-IF AtendNormasPresRegistros IS Atende AND AbrangSegTLS IS Alta THEN NIVEL2Adequacao IS Grau3

65-IF AtendNormasDNSSEC IS Atende AND AbrangSegTLS IS Alta THEN NIVEL2Adequacao IS Grau3

66-IF AbrangSegWS-SecTrust IS Baixa THEN NIVEL3Adequacao IS Grau1

67-IF AbrangSegWS-SecTrust IS Media AND AtendNormasEscalabilidade IS NaoAtende THEN NIVEL3Adequacao IS Grau1
68-1F AbrangSegWS-SecTrust IS Alta AND AtendNormasEscalabilidade IS NaoAtende THEN NIVEL3Adequacao IS Grau1
69-1F AbrangSegWS-SecTrust IS Media AND AtendNormasEscalabilidade IS AtendeParcialmente THEN NIVEL3Adequacao IS Grau2
70-IF AbrangSegWS-SecTrust IS Alta AND AtendNormasEscalabilidade IS AtendeParcialmente THEN NIVEL3Adequacao IS Grau2
71-IF AbrangSegWS-SecTrust IS Media AND AtendNormasEscalabilidade IS Atende THEN NIVEL3Adequacao IS Grau3
72-IF AbrangSegWS-SecTrust IS Alta AND AtendNormasEscalabilidade IS Atende THEN NIVEL3Adequacao IS Grau3
73-IF AbrangSegXML IS Baixa AND AbrangLingGIS IS Baixa THEN NIVEL4Adequacao IS Grau1

74-IF AbrangSegXML IS Baixa AND AbrangLingGIS IS Media THEN NIVEL4Adequacao IS Grau1
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75-1F AbrangSegXML IS Baixa AND AbrangLingGIS IS Alta THEN NIVEL4Adequacao IS Grau1
76-IF AbrangSegXML IS Media AND AbrangLingGIS IS Baixa THEN NIVEL4Adequacao IS Grau2
77-IF AbrangSegXML IS Media AND AbrangLingGIS IS Media THEN NIVEL4Adequacao IS Grau2
78-IF AbrangSegXML IS Media AND AbrangLingGIS IS Alta THEN NIVEL4Adequacao IS Grau2
79-IF AbrangSegXML IS Alta AND AbrangLingGIS IS Baixa THEN NIVEL4Adequacao IS Grau3
80-IF AbrangSegXML IS Alta AND AbrangLingGIS IS Media THEN NIVEL4Adequacao IS Grau3
81-IF AbrangSegXML IS Alta AND AbrangLingGIS IS Alta THEN NIVEL4Adequacao IS Grau3
82-IF AbrangEmuTerminalWeb IS Baixa THEN NIVEL5Adequacao IS Grau1

83-IF AbrangEmuTerminalWeb IS Media THEN NIVEL5Adequacao IS Grau3

84-IF AbrangEmuTerminalWeb IS Alta THEN NIVEL5Adequacao IS Grau3

85-IF AbrangMecanismosTransp IS Baixa THEN NIVEL5Adequacao IS Grau1

86-IF AbrangMecanismosTransp IS Media THEN NIVEL5Adequacao IS Grau2

87-IF AbrangMecanismosTransp IS Alta THEN NIVEL5Adequacao IS Grau3
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APENDICE E — Relatério de avaliagdo da agéncia

ub E-GOVERNMENT INTEROPERABILTY
g MATURITY LEVEL

e-PING

Assessment report

Assessment event:

Date 05/09/2012
Time: 15:13:28
Level description Type Output variable Threshold Value
Nivel 1 - Rede
"Crisp  Nivell_AtendEspecObrigatorias -\ Yes
"Crisp  Niveli_AtendEspecSegObrigatorias - | Yes
3
Fuzzy NIVEL1Adequacao 50 571 T
- J
Nivel 2 - Aplicagdes e
protocolos Crisp  Nivel2_AtendEspecObrigatorias - Yes
"Crisp  Nivel2_AtendEspecSegObrigatorias -\ Yes
~5 A
Fuzzy NIVEL2Adequacao 50 50 P
< 0
Nivel 3 - Entrega dos dados
"Crisp  Niveld_AtendEspecObrigatorias -\ Yes T
I
Fuzzy NIVEL3Adequacao 50 20,16 ¥
— J
Nivel 4 - Formato dos dados
Crisp  Niveld_AtendEspecObrigatorias No
"Crisp  Niveld_AtendEspecSegObrigatorias - No T
4
Fuzzy NIVEL4Adequacao 50 20,16 i v
K. g 3

05/09/2012 1511341 112
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“b E-GOVERNMENT INTEROPERABILTY
g MATURITY LEVEL

e-PING

Nivel 5 - Interface

Crisp  Nivel5_AtendEspecObrigatorias No
"""Crisp  Nivels_AtendEspecSegObrigatorias - No oo
¥ \.. ; n"
Fuzzy NIVEL5Adequacao 50 50 o
J

05/09/2012 15:13:42 212
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