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RESUMO

O Brasil é uma Republica Federativa que possui 5.641 municipios sendo
5.336 deles (94%) com populacéo inferior a 100.000 habitantes, e 4.074 com populacdo
inferior a 20.000 habitantes (72%). Com pouco investimento em planejamento urbano e
na antecipacdo de desastres, o tempo de atendimento do setor publico, na esfera
municipal, estadual ou federal estd aquém do esperado pela populacdo que precisa
conviver com o risco iminente de tragédia. A restricdo de recursos financeiros nos
municipios pequenos corrobora com o baixo investimento em soluc¢des de tecnologia de
informacdo e comunicagbdes para melhorar a qualidade dos servicos prestados a
populagdo. Considerando o crescimento das despesas com impactos de desastres e 0
contexto de restricdo de recursos financeiros para investimento em planejamento e
antecipacdo de desastres, a utilizacdo de padrbes abertos nos elementos da rede
(sensores, aglutinadores e replicadores de dados (proxies) e sistemas de banco de
dados), em conjunto com processamento de dados em nuvem (cloud computing),
possibilita o projeto e implementac&o de solucdo para apoiar o planejamento e gestédo de
desastres naturais em pequenos municipios com boa assertividade e custo
significativamente inferior as solu¢des atualmente disponiveis. Este trabalho trata da
proposicdo e implementacdo de um sistema de geréncia de risco de enchentes,
possibilitando sua integracdo com redes de sensores para auxiliar os analistas de riscos
na identificacdo e alerta de possibilidade de enchentes, ativando servigo de notificacdes
por meio de dispositivos mdveis da comunidade interessada. Busca-se minimizar,

principalmente, os prejuizos sociais e financeiros ocasionados por enchentes.

Palavras-chave: 1. Cidades Inteligentes. 2. Redes de Sensores. 3. Cloud
Computing. 4. Internet das Coisas. 5. Desastres Naturais. 6. Defesa Civil. 7. Gestao
de Crises. 8. Sistema de notificacdo mdével. 9. Risco de enchentes.



ABSTRACT

Brazil is a Federative Republic with 5,641 municipalities, and 94% of them
(5,336) with less than 100,000 inhabitants, and 72% (4,074) with less than 20,000
inhabitants. Due to the low investment in urban planning and disaster forecast, the public
sector response time of cities, state and federation is longer than the expected by the
population that need to live with tragedy imminent risk. Financial resources restriction of
small cities together with low investment in ICT solutions to improve the quality of the
services delivered to the population. However, the financial impact after tragedy is
significant. Considering the expenses increase with disasters impacts and the disaster
planning financial investment resources restriction context, the use of open standards in
network components (sensors, hubs, proxies, database systems), with cloud data
processing, allows solution design and implementation to leverage the natural disasters
management planning in small cities with effectiveness and cost significantly lower than
the currently available solutions. This study deals with the proposition and implementation
of a flood risk management system, allowing its integration with sensor networks with to
assist risk analysts in identifying and warning floods, enabling notification service through
mobile devices of the interested community. This work seeks to minimize mainly the social

and financial damage caused by floods.

Key-words: 1. Smart Cities. 2. Sensor Networks. 3. Cloud Computing. 4.
Internet of Things. 5. Natural Disaster. 6. Civil Defese. 7. Crisis Management. 8. Mobile
Notification System. 9. Flood Risk.



LISTA DE FIGURAS

Figura 1: Estagios do riSCO de INUNAGAD. ........c.uiiiiuiieiiiie it etie et e et e e aee e e e e e nnnees 18
Figura 2: Pilares da Cidade INtelIgENTE. ..........oiii i 25
Figura 3: Municipios contemplados no programa Cidades Digitais do Ministério das Comunicagoes.
......................................................................................................................................................... 31
Figura 4: Integracdo de elementos em cidade inteligente...........c.ooviiiiiiiiiiiiie e 32
Figura 5: Modelo de avaliag8o Open Data [72]........uueeieiiiiiieieiiiiiee ettt et ee e 38
Figura 6: Conectividade Na GUII.NEL...........oiiiiiiii e 41
Figura 7: Integracdo para geréncia de risCo de eNChENES. ........coovuiiiieiiiiiiie e 43
Figura 8: Arquitetura da SOIUGEOD PrOPOSTAL. ... .uuiieeiiiiiiee ettt e e e et e e e e eeeeeeees 44
Figura 9: Arquitetura do SiStema SUPEIVISOIIO. ........cuuiiiiiieiiiie et ritee ettt e siae e e 45
Figura 10: MIB - MOUEIO A& DAUOS. .......uviiiieeiiiiiiee ettt ettt e e 46
Figura 11: Estrutura de dados JSON VEISUS XML.......ccciiiiiiiiiiiiiiieie it 47
Figura 12: WebService - inClusdo de dados de SENSOL.............coceiiiiiiiiiiic i 49
Figura 13: Servigo: INCIUSA0 A& AUOS.........ccciiiiiiiieiiiiiee ettt et e 50
Figura 14: DAO - INSerir dad0 PAra SENSOI.......ccciiureteeeiitiieeeeeiiteeeeessteeeeeessiteeeeesaabbeeeeesanrrernrrernnne 51
Figura 15: Exemplo de representacdo RDF de 10CaisS € SENSOIES........coccvviieeiiiiiireeiiiiieeeeeeeeeeeeee 53
Figura 16: Representacdo grafica de dados RDF...........c.eiiiiiiiiiiie it sieee e 54
Figura 17: COdigo RDF das regifes € SENSOIES. .......ciiiiiuririeeiiiireeesiiireeaesasesreesssssseeeessssnsnnnnsssnnnns 54
Figura 18: Acesso via URL http://senmonws.mybluemix.net/rest/od/regioes............cccceeeeereeeennnnnnn. 55
Figura 19: SENSOr URTASONICO. ......ci i iei e ettt e e e e e e e ettt e e e e e e e e e e aeeeetban e aaaeaaenees 58
Figura 20: Arquitetura da @MUIAGAD. ......ccoiiiii ittt a e e e e e e e eeaaaaaas 59
Figura 21: Sensor instalado em cdrrego de Poa-SP com (A) antena de comunicagéo e (B) sensor

U= 110 o] (oo PP PP P TP TPPPPPPN 62
Figura 22: Configuracdo de teste para incluséo de dados de 10 SENSOreS...........eeevvveuriieeereeennennnn 65
Figura 23: Configuracdo do subprocesso de inclus@o de dados...........cceeeeeiiiiiiiiiiiiiiiiiiii e, 65
Figura 24: Parametrizac@o dos valores aleatorios de UM SENSOT..........ccuvuvreeeiiirireeereereeeereereeeeeeeens 66
Figura 25: Resultados consolidados do teste (inclusdo de dado de Sensor).........ccceeeeeeeieeiiieennnnnnn. 66
Figura 26: Tempo Médio (todas amostras) e Maximo de 90% das amostras...........cccccvvvvvvvverenennnn. 66
Figura 27: Interface de monitoramento WeD............oo e 67
Figura 28: Interface simplificada Web para diSpositivos MOVEIS..........ccceeeviciiviieiiiiiiie e 67
Figura 29: Configuracé@o subprocesso consulta de dados para dispositivo movel................ccc.vveee. 68
Figura 30: Tempo de resposta considerando 100 consultas mobile, em milisegundos.................... 68
Figura 31: Tempo médio de resposta por elemento da simulagdo, em milisegundos...................... 69
Figura 32: Tempo médio de resposta por elemento da simulagao (500 dispositivos consultando)..70
Figura 33: Percentual de uso da CPU d0O SEIVIAO........cccuuuiiiiiiiiieiee ettt 70
Figura 34: Comparagéo de cenarios: 100 e 500 dispOoSitivOS MOVEIS.........cccceviviieeiiiiiiieieieeeeeeeeeen 71
Figura 35: Grafico com evolugdo dos dados MedidOS. ..........coiuviiieeiiiiiiies it 71
Figura 36: Dashboard Web integrado com GoogleMaps APL..........uuuiiiiiiiii e 72
Figura 37: Acompanhamento em aplicativo mével desenvolvido............ccccveveeiiiiiine e 72



LISTA DE TABELAS

Tabela 1: Exemplo de andlise de dados coletad0s de SENSON..........c.uuvieeiiiieeeeeiiiiirieieeeeeeeeeeeeeeaenns 48
Tabela 2: Preco no varejo de equipamento para SENSOMaMENTO...........eeieiiiiieeeeiiiieeee e 55
Tabela 3: Custo mensal de servidor em DataCenter...........ooviiuiiiiiiiiiie e e e e eeeeenes 56
Tabela 4: Precos de estacio meteoroldgica aUutOmMALICa..........uveeeiiirieeeeiiiiieeeeiiiee e e e esiiee e e e e siieeeeeeas 56

Tabela 5: Estrutura de dados da tabela Sensor_data...........cc.uvveiiiiiieieei i 63



Cemaden

CODAR

CPDC

Csv

DAO

FGV

GPS

laaS

loT

IoE

JSON

M2M

MC

MCTI

Ml

MIB

NIST

PaaS

PNPDEC

SaaS

SINPDEC

SEDEC

SMS

LISTA DE ABREVIATURAS E SIGLAS

= Centro Nacional de Monitoramento e Alertas de Desastres Naturais
= Codificacdo de Desastres, Ameacas e Riscos
= Cartdo de Pagamentos da Defesa Civil

= Comma Separated Values

= Data Access Object

= Fundacéo Getulio Vargas

= Global Positioning System

= Infrastructure as a Service

= Internet of Things (Internet das Coisas)

= Internet of Everything (Internet de “todas” as Coisas)
= JavaScript Object Notation

= Machine-to-Machine (Maquina a Maquina)

= Ministério das Comunicacdes

= Ministério de Ciéncia, Tecnologia e Inovacao

= Ministério da Integracdo Nacional

= Management Information Base

= National Institute of Standards and Technology
= Plataform as a Service

= Politica Nacional de Protecéo e Defesa Civil

= Software as a Service

= Sistema Nacional de Protecdo e Defesa Civil
= Secretaria Nacional de Protec&o e Defesa Civil

= Short Message Service



SUMARIO

AINTRODUGAD. ...ttt et ene e 13
RO o 1] 1)/ T TR T PR TP 15
1.2 OrganizaGao do trabalNO...........oooii i 16

. GESTAO DE RISCOS DE ENCHENTES E ADEFESA CIVIL......cccovoveiieeeeceieeenn 17
2.1 Gestao de Risco de Enchentes N0 MUNAO..........ccuuiiiiiiiiiiiie e 17
2.2 Politica Nacional de Protecdo e Defesa CiVil..........cueiiiiiiiiiiiiiiic e 21

. CIDADES INTELIGENTES. ..ottt ettt e a e e e e s 24
3.1 Cidades INteligentes € SEUS PIlAIES. .......uuii ittt e e e e e e e aeeees 24
3.2 Plano Nacional de Banda Larga e Politica Nacional M2M (ou Machine-to-Machine)........... 29

CMETODOLOGIA. et e ettt e e e ettt e e e e e et e e e e e an e annas 32
4.1 Computacdo em Nuvem ou Cloud COMPULING......cccceeiiiiiiiiiiiiieeece e 33
4.2 INEEINEL AAS COISAS..... . veeiiieiiiiiiee e ittt e e sttt e e e sttt e e s sttt e e e s e be e e s s nbb et e e s aanbbe e e e s sanbbeeeaeaeeeeens 34
4.3 Computacao Movel ou Mobile COMPULING..........c...eueiiiiiiiiaiiieie et 35
4.4 Dados ADEIOS OU OPEN DALA............cueiiiiiiie et 36
R B (T [T o (oI T LT = F S 38
4.6 Redes Comunitarias em Cidades INtEligeNteS..........covuiiiiiiiiiiiie e 40
4.7 SOIUGEO PIOPOSTA. ....ceieiieiiite ettt st ettt st e e et e s et e e e e e e e e e e eeaaaeaeaaaaeeeens 42

o 7= To I 1= - | PO PP TP PUUPPPPTPPRN 42
4.7.2 Sistema Supervisorio € de NOtIfICACHES.........cueiiiuiiiieiiiiie e 43
4.7.3 Objetos Gerenciados € FUNGAO AQENTE.........uuiiiiiiiei ettt eeeeees a7
4.7.4 FUNGEO de GEIENCIAMENTO. ... .uuiiieeiiiiiee e e ittt e ettt e e e ettt e e e st e e e e e st e e e e e e e e e e e e e e eeeeeeees 48
ViR WA o] [Tor=Tox= To X o Lol \Y, o a1 (o] = 1n 1= g1 (o T 51
4.7.6 Sistema de NOfICACOES. .. .uuueeiieeee i e e e e e e e e 52
4.7.5 Aplicagcdo de monitoramento MOVEL..........ooouuiiiiiiiiiiiii e 52
4.7.8 Interface Dados ADertos 0u OpPen Data..........ccooiiiiiiiiiiiiiiee e 52
4.7.9 SENSOreS de DAIXO CUSLO......cuuuiiiiiiiiiiie e e ettt e e e e e e s e e e e e e e e e e e s s e nneneeneeees 55

. VALIDAGAO DO SISTEMA DE GERENCIA PROPOSTO......ccotiiiirieinisieeeneeeeeseeeeaes 58
5.1 Arquitetura utilizada nos testes de validagao.............c..uuuiiiiiiiiiiiiiiiee e 59
5.2 Procedimento de ValIdAGA0. ...........uuuiiiiiiiiiiii et 60
5.3 Resultados dos testes de coleta de dados...........ueeveiiiiiiiie i 62
5.4 Teste de capacidade da iNfra@StrULUIa.............cooi i e e e eanes 64
5.5 Discussao sobre 0s testes de Validaga0.........cuveeeeiiiiiiiiiiiieiccece e a e e e e 72

CONCLUSAO. ...ttt ettt ne et eene e e 74
TrADAINOS FULUIOS. ...ttt e e e e e e e ettt e e e e e e e e e e s e e naanbe b e eeeeeeeeenennnn s 75
] = N R 76

APENDICE........oiiitiiete ettt ettt ettt et ettt ettt et e et ese et et et e et ese et e s teeae et eeteataensennas 82



13

1. INTRODUCAO

A discussdo sobre mudancas climéticas e novas formas de promover
protecdo dos cidadaos, por meio da minimizagcdo dos impactos dos desastres
ambientais, ja extrapolou a questdo cientifica, e faz parte do dia-a-dia dos
noticiarios televisivos e da midia impressa. Nesse contexto, a incidéncia de
desastres naturais no Brasil e no mundo esta aumentando significativamente nos
altimos anos. Além de eventos associados a condi¢des climaticas ciclicas (como
El Nifio ou La Nifa), o aquecimento global do dltimo século também é

considerado relevante influenciador de eventos climaticos extremos [1] .

Os desastres associados a grandes volumes de chuva (enxurradas,
inundacdes e alagamentos), sdo 0s que usualmente causam maior incidéncia de
mortes no Brasil. Em 2012, estes incidentes foram responsaveis por 48% das
mortes associadas a desastres naturais [2]. Além das mortes, os impactos
associados com a necessidade de reorganizacdo dos cidadaos, empresas e
poder publico para voltar a mesma situacdo organizacional e produtiva, além dos
impactos diretamente relacionados com a perda (ou destruicdo) de bens e ativos,
degradam a qualidade de vida da populacdo por longos periodos de tempo. Como
referéncia, a evolugdo dos gastos para recuperacdo de desastres ambientais por
meio do Governo Federal subiu de R$ 130 milhdes em 2004 para R$ 3 bilhdes em
2010 [3].

A discussdo de uma Politica Nacional de Defesa Civil ndo é recente.
Em 2012, surge um marco importante: a publicacdo da Lei 12.608 [4]. Esta Lei,
além de instituir a Politica Nacional de Defesa Civil, “autoriza a criacdo de sistema
de informacdes e monitoramento de desastres”. A partir desta data, algumas
acOes importantes para coleta e monitoramento de dados passam a existir,
tecnologicamente capitaneados pelo Cemaden (Centro Nacional de
Monitoramento e Alertas de Desastres Naturais), vinculado ao MCTI (Ministério de
Ciéncia, Tecnologia e Inovacdo). Os principais produtos do Cemaden sao

relacionados a coleta de dados e monitoramento de chuvas, totalizando 1.400
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pontos de coleta no pais em 2015 [3]. Por meio deste Centro, foi instalada uma
complexa infraestrutura tecnoldgica para apoiar e auxiliar os gestores publicos no

monitoramento e atendimento de desastres.

Porém, para o cidaddo comum, sujeito ao risco de alagamento, a
informacédo disponibilizada € de dificil interpretacdo, e o faz dependente da
comunicacao de agentes publicos sobre o risco de impacto na regido onde mora

ou trabalha.

Para facilitar a andlise situacional em regiées com risco de alagamento,
€ importante acompanhar, além dos indices pluviométricos, a evolu¢ao do volume
de &gua dos corregos (ou rios) urbanos. E quanto maior a quantidade de coletores
de dados, melhor a possibilidade de realizacdo de uma andlise adequada da
situacdo. E fundamental, entdo, que nos municipios com corregos urbanos ou
com risco de alagamento e inundagédo, existam varios pontos de coleta de dados
para monitoramento. Além disso, € importante que sejam disponibilizados dados
de maneira que o cidaddo comum possa avaliar e decidir como e quando se

proteger de iminente alagamento ou enchente.

Por outro lado, a evolucdo da engenharia de sensores associada a
tecnologia de informacéo e servigos de telecomunicagbes surge para auxiliar na
criacao de projetos de baixo custo de implantacdo e manutencédo. A revolucdo da
Internet das Coisas (loT-Internet of Things) [5] jA comecou, e sensores que
custam menos de Us$ 10 séo realidade. Mais ainda, a conexdo de cidaddos a
Internet por meio de dispositivos moéveis € uma tendéncia. Como referéncia,
apenas em 2014, foram vendidos mais de 55 milhdes de smartphones no Brasil
[6]. A preferéncia de acesso a Internet e uso de aplicativos mdéveis por meio de
smartphones vem crescendo no Brasil [7], mesmo nas camadas sociais com
menor renda. Isto faz refletir a importancia de integracdo da tecnologia de

computacdo moével a qualquer processo de notificacao.

O movimento de Cidades Inteligentes (ou Smart Cities) [8] vem
crescendo no Brasil, incentivado pelo setor publico (como no caso da portaria
376/2011 do Ministério das Comunicacfes, que estimula a criacdo de projetos de
redes de comunicacéo digital nos municipios) [9], e também pelo setor privado. As

Cidades Inteligentes oferecem servigos digitais que facilitam o dia-a-dia do
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cidadao, melhorando sua qualidade de vida, aliando a melhoria na qualidade dos

servigos publicos prestados e reducdo dos custos operacionais do municipio.

Neste cenario, 0 estudo da integracdo de sensores, preferencialmente
de baixo custo, com sistema supervisorio instalado na Internet para monitorar a

altura de rios e corregos urbanos e notificar a populagéo, ganha relevancia.

1.1 Objetivo

O objetivo deste trabalho é propor, avaliar e implementar um sistema
de geréncia e alerta de risco de enchentes. De forma mais especifica, o trabalho
tem por objetivo avaliar a viabilidade técnica de uso de infraestrutura de nuvem de
baixo custo para suportar a integracao entre rede de sensores (preferencialmente
de baixo custo), sistema supervisério para monitoramento dos sensores e sistema
de notificac@o para dispositivos moveis, que possa auxiliar no processo decisorio
de gestores publicos envolvidos na mitigacéo de riscos de enchentes, e também
a populacao interessada em acompanhar, em tempo real, o risco de enchente de

uma localidade monitorada.

Embora ja existam alguns modelos de sistema de monitoramento e
alerta de risco de enchente apoiados pelo Governo Federal através do MCTI [3]
ou em outros estudos [10][11][12], a disponibilizacdo dos dados coletados, em

tempo real, para os dispositivos méveis, ainda é pouco explorada.

As boas praticas de Gestdo Publica estimulam, cada vez mais, a
disponibilizacdo de informacdes de interesse publico para os cidaddos. Este
trabalho vem contribuir para este processo, disponibilizando dados que podem
minimizar os prejuizos econdmicos, financeiros e sociais de cidaddos que residem
(ou transitam) em é&rea de risco e que possuem acesso a informacdo sobre a
possibilidade de enchente, e que passam a ter o poder de decidir,

espontaneamente, como e quando se defender de iminente incidente.
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1.2 Organizacao do trabalho

Este trabalho foi estruturado com o propoésito de discutir solugdes de
baixo custo em cidades inteligentes, que sejam aderentes a realidade financeira

dos municipios brasileiros.

Assim, no capitulo 2 é apresentado como é trabalhada a gestdo de
risco de enchentes no mundo, o papel da Defesa Civil e a Politica Nacional de

Protecao e Defesa Civil.
No capitulo 3, é conceituada a Cidade Inteligente e seus pilares.

Na sequéncia, o capitulo 4 aborda a metodologia e as tecnologias que
integram a estruturacao da solucéo proposta: computacdo em nuvem, Internet das
Coisas, computacdo movel, dados abertos, redes comunitérias e redes de

Sensores.

No capitulo 5 sdo apresentados os resultados obtidos por meio da
utilizacdo de um sensor de nivel de corrego integrado com o sistema supervisorio

e de notificacdo desenvolvido.

Finalmente, o capitulo 6 apresenta as conclusdes do trabalho, bem

como sugestdes para trabalhos futuros.
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2. GESTAO DE RISCOS DE ENCHENTES E A DEFESA
CIVIL

Neste capitulo, apresentam-se conceitos de gestdo de riscos de
enchentes no mundo, um descritivo do papel da Defesa Civil e os objetivos da
Politica Nacional de Defesa Civil (PNPDC).

2.1 Gestao de Risco de Enchentes no Mundo

Em estudos sobre gerenciamento integrado de risco de inundacao
urbana e construgcdes urbanas sustentaveis [13][14], divide-se a gestdo de risco
de inundacdo em areas urbanas em dois conjuntos de medidas: as Medidas

Estruturantes e as Medidas Nao-Estruturantes.

As Medidas Estruturantes variam de grandes intervencbes de
engenharia, como a canalizacdo de coérregos e construcao de reservatorios (ou
piscindes), até a revitalizacdo e criacdo de areas verdes, que atuam naturalmente
na absorcdo e armazenamento do excesso de agua nas cidades. As intervengdes
de engenharia podem representar, em alguns casos, a transferéncia de risco de
um local para outro. Dependendo da situacdo, esta transferéncia de risco pode
ndo ser aceitavel. As medidas estruturantes devem ser desenvolvidas com visdo
de longo prazo, balanceando as necessidades atuais com a sustentabilidade

futura.

As Medidas N&o-Estruturantes exigem investimentos menores quando
comparados com as medidas estruturantes, porém necessitam consciéncia e
envolvimento da comunidade no processo de previsdo ou antecipacao de
desastres. As categorias destas medidas sao divididas em prontiddo aos

desastres, antecipacdo a inundacfes ou enchentes, planejamento e gestdo de
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emergéncias, aceleracdo da recuperacdo e uso da recuperagcdo para aumentar a
resiliéncia. Neste contexto, a criagdo de um sistema de alertas pode ser
considerado como primeiro passo para protecdo das pessoas na auséncia de
medidas estruturantes mais expressivas. A implementacéo do sistema de alertas,
porém, deve discutir o risco de panico na comunidade que, sem preparo e
planejamento de evacuacdo adequados, pode ocasionar impactos sociais ainda
maiores. Desta forma, o engajamento e preparacdo da comunidade em risco é
fundamental para o sucesso das medidas ndo estruturantes, com a comunicacao
como elemento chave para a execucao dos procedimentos planejados em caso

de enchente.

O entendimento do risco de inundacéo pode ser dividido em 4 estagios

[13], conforme Figura 1.:

Origem Caminho Receptor Consequéncia
* Chuva * Forterra * Construgoes * Dano
* Surto costeiro ¢ Rio/Cdrrego * Infraestrutura * |nterrupgao
* Degelo * Ondas * FEcosistema * Ferda

Figura 1: Estagios do risco de inundacao.

Fonte: Adaptado de [13].

Este modelo estrutura o processo de inundagcdo na identificacdo da
origem da agua, o caminho percorrido pela agua, e o receptor da inundacao, que
€ o local onde estdo as pessoas, as constru¢cdes, as areas verdes, ou qualquer

outra estrutura exposta as consequéncias da inundacgao.

E importante entender a diferenca entre a probabilidade de um evento
climatico (por exemplo, chuva) e a probabilidade de inundag&o. O evento climético
€ a origem do processo, e existem modelos complexos para determinar sua
probabilidade. Ja a inundacéo envolve outras variaveis, além do evento climatico,
para avaliar sua probabilidade (o caminho e o receptor). Alteracdes no caminho ou

no receptor influenciam a probabilidade da inundagéo.

No caso de inundacdes fluviais (em rios ou cérregos), as medidas que

podem ser utilizadas para descrever a gravidade do incidente envolvem o volume
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de &gua que passa por uma seccao do canal por unidade de tempo (metros
cubicos por segundo), a altura (ou nivel) da superficie da 4gua em relacdo a um
nivel de referéncia (por exemplo, leito do cérrego). Conforme o volume de agua
em uma seccdo do canal aumenta, a altura da superficie da agua nesta secc¢ao
também aumenta. Porém a relacdo entre as medidas ndo € linear, mas sim
relacionada a caracteristica especifica do rio e da sec¢cdo a medir. A relagédo entre
0 volume e a altura € empirica, e usualmente representada graficamente por uma
curva de classificacdo obtida por meio da observacdo dos dados de ambos os
parametros. Pode haver dispersdo significativa nos dados, e também deve-se
notar que as curvas de classificacdo podem mudar ao longo do tempo, devido a
mudancas naturais e induzidas pelo homem na geomorfologia do curso de agua
[13].

Ao utilizar dados historicos para previsdes ou probabilidade de
ocorréncia de inundacdes, é necessario avaliar a qualidade dos dados. Os dados
hidrologicos precisam ser acurados, representativos (representando o intervalo de
possiveis valores sobre o tempo), homogéneos (quantidade de amostras por
periodo), e em quantidade suficiente. Porém, é raro alcancar estas
especificagcdes: a melhoria no processo de coleta de dados ou mudanca na
recorréncia das coletas pode alterar significativamente a qualidade da
probabilidade. Da mesma forma, o intervalo de recorréncia pode ser sensibilizado

pela inclusdo de novos dados [15].

Outro risco no uso de dados historicos € a necessidade de assumir a
que as condicdes atuais sdo as mesmas dos dados ja coletados (assumption of
Stationarity). Isto é claramente invalido se, por exemplo, as bacias de drenagem
forem alteradas por atividades humanas ou outros eventos, ou se os padrbes de

chuva séo afetados por variagdes climaticas locais ou globais [16].

Resumindo, estas limitacdes sugerem que probabilidade de enchentes
para projecfes de curto prazo similares a ocorréncias de mesma magnitude
observadas no passado, sdo mais robustas em bacias hidrograficas com grande
quantidade de dados historicos. Extrapolacdo além e fora dos dados historicos
deve ser utilizado com muita precaucao, particularmente quando mudancas
climaticas podem fazer diferenca significativa nos padrdes e frequéncia de

eventos futuros [13].
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O escritério da ONU (Organizacdo das Nacdes Unidas) que trata de
reducao de risco de desastres (UNISDR — United Nations Office for Disaster Risk
Reduction) constatou que a conscientizacdo publica € um elemento primario para
reducao de riscos, e definiu um conjunto de principios basicos que deve direcionar
campanhas de conscientizacdo: elas devem ser preparadas e implementadas
com entendimento claro das necessidades e perspectivas locais; elas devem
atingir todas as seg¢bOes da sociedade incluindo decisores, educadores,

funcionarios publicos e pessoas morando nas areas de risco [17].

A implementacdo cada vez mais importante de medidas nao
estruturantes como os sistemas de alerta, exigem cada vez mais envolvimento da
comunidade, incluindo comunicacéo clara do risco de inundacéo e o didlogo sobre
as opcdes para minimizar os riscos como elementos chave de qualquer plano de

gerenciamento integrado de riscos de inundacé&o [18].

Na Suica, uma abordagem que envolve os interessados locais
(stakeholders) foi desenvolvida pelos municipios, com oficinas de capacitacédo
com especialistas e troca de experiéncias com outras comunidades. Esta
abordagem ajuda a garantir que as caracteristicas locais serdo utilizadas na
construcdo do plano de gestdo de riscos, mas também potencializa o
entendimento e aceitacdo das medidas de seguranca que serao utilizadas [18].

Atualmente, é alta a complexidade das solu¢des mais eficientes para
avaliar a probabilidade de inundacdes utilizadas nos principais paises da Europa e
nos Estados Unidos. Estas solucdes utilizam estudos geoldgicos, sistemas de
analise de imagens de radar, modelos matematicos sobre dados historicos, entre
outras ferramentas [13][18]. Considerando a disponibilidade de recursos nos
municipios brasileiros, estas solu¢cfes ainda estédo distantes. Porém, implementar
um modelo de alerta de risco, com informagfes sobre a situacdo atual da altura
de um cérrego ou rio urbano, auxilia a populacdo e gestores a decidir mais
rapidamente sobre o risco e comeca a preparar base de dados para aplicacdo, no
futuro, de modelos matematicos para avaliar a probabilidade e antecipar o risco

de inundacéo de um determinado local.
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2.2 Politica Nacional de Protecao e Defesa Civil

A Defesa Civil € um grupo formado por pessoas de varios orgaos e
instituicbes que atuam em situacbes de emergéncia, que comecou a ser
formalmente estruturado ap6s a Segunda Gerra. Em estudo efetuado nos Estados
Unidos na década de 70 [19] , foram identificados grupos civis que organizavam
planos de acdo para risco de desastres naturais e também para o risco de guerra
nuclear. A legitimidade destes grupos civis cresceu em funcdo da diminuicdo dos
recursos das forcas militares, associada com a eficiéncia dos grupos que
conheciam as caracteristicas culturais e geograficas das localidades da cidade
para definir planos de acao.

Na Lei 12.608/2012, que institui a Politica Nacional de Protecdo e
Defesa Civil (PNPDEC), a Defesa Civil é definida como “Conjunto de acdes
preventivas, de socorro, assistenciais e recuperativas destinadas a evitar
desastres e minimizar seus impactos para a populacdo e restabelecer a

normalidade social” [4].

Nesta mesma lei, a Defesa Civil brasileira fica organizada em 3 niveis:
Municipal, Estadual e Federal. O PNPDEC trouxe algumas novas abordagens em
relacdo a lei anterior [20], principalmente na definicdo de Protecdo a Vida,

conforme explicitado a seguir.

Para atender as questdes de Protecdo a Vida, surge a necessidade de
profissionalizacédo da forma de atuacdo da Defesa Civil, deixando de ser reativa,
passando a atuar de forma preventiva (na prevencdo, mitigacdo e preparacao) e
mais incisiva nos incidentes e desastres (resposta e recuperacdo). Nesse sentido,
o planejamento e integracdo dos diversos envolvidos é fundamental para viabilizar

0 novo modelo.

Embora a organizacdo da Defesa Civil possua 3 niveis, 0s municipios
tém papel fundamental no processo, uma vez que sao neles que os desastres
acontecem. O mapeamento das areas de risco, 0 acompanhamento da situacéo
em tempo real (monitoramento) e o planejamento da resposta e recuperacao dos

desastres deve, entdo, estar no dominio da Defesa Civil municipal.
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O processo de preparacao da Defesa Civil ndo é simples. Cada tipo de
desastre possui caracteristicas de acionamento especificas. Por exemplo, a
enchente de uma rua depende de chuva localizada e da capacidade disponivel de
escoamento da agua, enquanto a inundacdo de um coérrego pode ocorrer por
chuva localizada ou em pontos distantes, ou, ainda, por incapacidade disponivel
de escoamento da agua. Entéo, para cada local e tipo de desastre, € necessario

um planejamento especifico.

Para o processo de planejamento de desastres de um determinado

local, é necessario, minimamente [21][22][23]:
(a) avaliacdo das caracteristicas fisicas (ou geoldgicas) do local;

(b) avaliacao do historico das ocorréncias de desastres, identificando
o tipo de desastre, 0s impactos sociais, ambientais, econémicos

e financeiros, além dos acionadores do desastre;

(c) avaliacdo dos possiveis agravantes de impacto (por exemplo,

canais de escoamento de agua blogueados).
Com a avaliacédo de cada local preparado, € necessario:

(a) identificar o nivel do impacto social, ambiental, econémico e

financeiro;
(b) definir plano de monitoramento dos acionadores do desastre;
(c) definir plano de monitoramento dos agravantes de impacto;

(d) definir plano de comunicagcdo / notificagdo de riscos e
ocorréncias para gestores publicos e comunidade

(e) definir as responsabilidades e forma de atuacdo de cada
integrante da Defesa Civil de acordo com o risco / ocorréncia (por
exemplo, atuacdo dos bombeiros, agentes de transito, hospitais,

etc).

Entende-se como plano de monitoramento, o ato de definir guem, como
e com gqual frequéncia as grandezas de interesse serdo monitoradas, como esses
dados serao registrados e quem sera comunicado quando os dados alcancarem

as meétricas de alerta. O plano deve possuir, também, indicadores de
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desempenho, para identificar se os dados coletados estdo em conformidade com

a expectativa definida.

Entende-se como plano de comunicacdo e notificacdo o ato de definir
guem, como e quando algum agente ou comunidade interessados serao
comunicados sobre a situagdo de risco ou ocorréncia. O plano deve possuir,
também, indicadores de desempenho, para identificar se o0 processo de

comunicacao e notificacdo estd em conformidade com a expectativa definida.

o

J& o monitoramento inclui dados coletados em tempo real (ou com

menor ciclo de tempo possivel) dos acionadores e agravantes de impacto,

o> D

dados de tendéncias (ou previsdes). A questdo dos dados em tempo real
relevante, pois a forma de atuacdo da Defesa Civil € regulada por decretos e,
usualmente, referencia a observacdo de medidores. Os decretos de atuacdo da
Operacao Verdo da cidade de Campinas, por exemplo, determinam que, a partir
de 80 mm de chuvas, identificados nos pluviometros, a Defesa Civil entra no
estado de atencéo [24].

A oportunidade tecnoldgica atual, considerando a tendéncia de reducéo
de custos de estruturacdo de redes de telecomunicagbes, o aumento da
capacidade de transmissdo de dados, e a reducdo dos custos de elementos
sensores, possibilita o projeto e implantacdo de redes de sensores de baixo custo
para monitoramento em tempo real, e integracdo com sistemas de notificacdo e
comunicacdo de alto desempenho, visando monitorar e gerenciar o risco de

desastres ambientais.

Trabalha-se, entdo, com a possibilidade de planejamento de desastres
com alta capacidade de reducdo de impactos sociais, ambientais, econémicos e
financeiros para o Estado, promovendo melhoria da seguranca fisica e da
qualidade de vida da populacéo.
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3. CIDADES INTELIGENTES

3.1 Cidades Inteligentes e seus pilares

A necessidade de inteligéncia nas cidades cresce junto com o aumento
do adensamento urbano, ou seja, com o aumento da quantidade de pessoas
vivendo nas areas urbanas. Embora a taxa de crescimento populacional atual seja
de 1,24% ao ano, segundo a ONU, a projecdo para 2030 € que a populacdo
mundial chegue a 8.5 bilh6es, sendo que nos paises mais desenvolvidos, a
densidade populacional sera de 27 pessoas por km?, enquanto nos parcialmente
desenvolvidos (incluso o Brasil), a densidade serd de 101 pessoas por km? [25].
O adensamento urbano aumenta a dificuldade da gestdo de residuos, da
mobilidade urbana, da gestdo da saude e educacédo, da gestdo dos recursos

naturais, entre outros impactos [26].

Cidades Inteligentes ou Smart Cities séo cidades que, por meio de
coleta e analise de dados, conseguem proporcionar servigcos publicos com a
gualidade desejada pelos cidadaos, consumindo o minimo de recursos financeiros
e econdmicos. A transparéncia e a publicidade dos dados e a¢bes do governo
permite constante avaliagdo dos cidad&os, construindo uma relagéo de confianga

e visando o bem estar de todos [27][28].

Segundo [26], os fatores de Gestdo e Organizacao direcionam 0s
desafios e estratégias que serdo utilizados na implementagéo da inteligéncia da
cidade. O fator Tecnologia direciona 0s componentes que serdo utilizados para
coletar, processar e disponibilizar dados. A Governanca tem relacdo com as leis,
regulamentos e praticas que direcionam a atuacdo do governo com todos 0s
envolvidos na cidade (ou stakeholders). O fator Politico envolve os representantes

politicos (vereadores, prefeitos, secretarios, entre outros) e as suas ac¢des para,
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principalmente, retirar barreiras que dificultem a implementacéo de iniciativas que
deixem a cidade mais inteligente. A qualidade de vida das Pessoas e
Comunidades séo diretamente afetadas pelas politicas implementadas (referentes
a acesso, educacao, saude, etc) e, por isso, podem (e devem) ser consideradas
inclusive para participar ativamente nos fatores de Gest&o e Organizagdo. E uma
Economia competitiva, inovadora e empreendedora que viabiliza ndo s6 projetos
para a cidade, mas também trabalho qualificado e renda para as pessoas viverem
melhor. A Infraestrutura Disponivel de telecomunica¢bes e informacgbes (TIC —
Tecnologia da Informacdo e Comunicacdo) é fundamental para a conexdo de
dispositivos e pessoas. A infraestrutura precisa direcionar questdes de
comunicacao de dados, seguranca e privacidade, além dos custos de instalagéo e
manutencao. A gestdo dos Recursos Naturais da cidade (areas verdes, recursos
hidricos, etc.) também ¢é fator chave para proporcionar qualidade de vida aos

cidadaos.

S. Alawadhi et al. avaliam em [29] os oito fatores relacionados a
implementacdo de projetos de cidades inteligentes na Filadélfia e em Seatle

(EUA), em Quebec (Canadd) e na Cidade do México (México), conforme Figura 2.

Pessoas e
Comunidades

Figura 2: Pilares da Cidade Inteligente
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Singapura ja era estudo de caso sobre cidades inteligentes em 1999
[30]. Esta referéncia apresenta como a visdo de uma llha Inteligente direcionou o
projeto educacional em 1997 para que, além da proficiéncia em leitura, escrita e
aritmética, as escolas tivessem estratégia clara para criar um ambiente de
aprendizado, utilizando tecnologia de informacdo em todas as escolas. Esta

decisao faz de Singapura, hoje, uma das cidades mais inteligentes do mundo.

A referéncia [31] aborda como Barcelona, segunda maior cidade da
Espanha, tem trabalhado para ser uma cidade de economia baseada no
conhecimento, implementando solugbes de tecnologia de informacdo e
comunicacdo para se posicionar como competidora no mercado global. A
integracao do Poder Publico com Universidades e Iniciativa Privada, com visdo de

futuro compartilhada, potencializa o desenvolvimento continuo da cidade.

J& na referéncia [32], discute-se se o projeto de criacdo de 100 Cidades
Inteligentes na india é uma utopia tecnocrata ou um projeto de longo prazo, e

como os projetos das cidades podem trazer beneficios para populagao.

Avaliando o cenario brasileiro, na referéncia [33], a concessionéria de
energia elétria do estado do Rio de Janeiro, Ampla Energia e Servicos S/A,
apresenta projeto de Smart Grid envolvendo, entre outros aspectos, medi¢ao
eletrbnica inteligente de consumo de energia elétrica, iluminacdo publica
inteligente e geracao distribuida de energia. Alguns outros projetos de Smart Grid
estdo em execucdo em Sete Lagoas — MG, Aparecida — SP e Aquiraz — CE [34]
[35].

A referéncia [36] apresenta proposta para que o entorno do Parque
Cientifico e Tecnolégico de Floriandpolis, o Sapiens Parque se transforme em
regido inteligente, por meio da realizacdo de objetivos relacionados ao
desenvolvimento econb6mico dentro das principais caracteristicas da cidade
(Tecnologia de Informacdo e Turismo), desenvolvimento urbano-ambiental
sustentavel (buscando qualidade de vida e sustentabilidade do local) e
desenvolvimento institucional (com planejamento, lideranca, participacdo e

governanca).

A referéncia [37] apresenta proposta para monitoramento de transito

utilizando rede IEEE 802.11 ja disponivel na Avenida Brasil, na cidade do Rio de
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Janeiro. Os dados coletados podem ser utilizados para informar a situacdo do

transito em cada trecho da avenida.

Abordando a tematica risco de enchentes, a referéncia [38] aborda a
utilizacdo de modelos matematicos para antecipacdo de enchentes no Vale do
Taquari — RS, enquanto a referéncia [39] apresenta a utilizacdo de sensores de
nivel em rio no Amazonas, que aciona sistema de alerta visual (cores de
lampadas) e sonoro (sirene). O Projeto e-Noé [10], experimentado na cidade de
Sédo Carlos — SP, utiliza sensores de pressao dentro do rio urbano para capturar

os dados utilizados para avaliar a situacao e potencial risco de enchente.

Para viabilizar o processo de coleta de dados em uma cidade
inteligente, o primeiro passo € a estruturacdo do ambiente de rede de
telecomunicacdes, que serd base para o funcionamento das aplicacbes e
conectividade dos coletores de dados. Esta estrutura pode combinar diferentes
tecnologias de rede, de fibra 6tica a redes sem fio, com diferentes capacidades de
transmissdo de dados, conforme caracteristica e objetivos definidos para cada

regiao [26].

Com o servico de redes de comunicagdo ativo, 0 segundo passo é
instalar ou habilitar coletores de dados (ou sensores) na rede. A instalacao esta
associada a sensores fixos, enquanto a habilitacdo, a sensores moveis. Como
exemplo, um pluvidmetro ou termdémetro pode ser fixado em um determinado
ponto de coleta, e conectado a rede de comunicac¢ao. J& um sensor GPS (Global
Positioning System — Sistema de Posicionamento Global) instalado em um veiculo
gue presta servico ao municipio (ambulancia, 6nibus, taxi ou outro veiculo de
interesse publico), sera habilitado para disponibilizar dados em qualquer ponto da
rede estruturada e, eventualmente, disponibilizara dados quando estiver fora da
rede (por exemplo, em deslocamento intermunicipal). Com os coletores ativos, é
possivel que sistemas de informacéo processem e analisem os dados, oferecendo

informacdes para os gestores e cidadaos.

A utilizacdo dos sensores fixos pode contemplar, ambientes fechados
ou abertos. Em ambientes fechados, é possivel, por exemplo, monitorar a
qualidade do ar (quantidade de gases), simulando um “nariz artificial”’, como

demonstrado em [40]. A aplicacdo em ambiente aberto pode ser, por exemplo, o
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monitoramento de incéndios em matas ou montanhas, como desenvolvido por
[41]. Outro exemplo é o monitoramento de risco de enchentes utilizando redes de
sensores sem fio, como estudado na Venezuela [42].

Alguns exemplos de estudos que utilizam sensores moveis envolvem
predicdo de tempo de chegada de O6nibus utilizando redes neurais [43] e O

monitoramento de veiculos e residuos [44].

E importante reforcar que os elementos geradores de dados de uma
cidade inteligente ndo estdo limitados a dispositivos eletrénicos. Como exemplo,
os dados de consumo de determinado medicamento em um posto de saude
podem (e devem) ser transferidos pela rede disponivel para processamento e
analise por meio de sistemas de informacéo, apoiando a tomada de decisdes dos
gestores. Pode ser habilitado, também, um aplicativo instalado em dispositivo
moével que permita que o cidadao envie dados sobre um problema, por exemplo,
um buraco ou lixo acumulado em determinada rua. Desta forma, qualquer cidadéo
pode ser um coletor de dados habilitado. A importancia da interacdo do governo
com o cidaddo nas cidades inteligentes para planejamento colaborativo é
discutida em [45] e [46].

Existem varios modelos para avaliacdo da inteligéncia das cidades. A
Comunidade Européia esta reforcando a importancia da implementacdo de
estratégias de curto, médio e longo prazo para que as cidades promovam
ambientes economicamente estimulantes, com qualidade de vida para os
cidaddos e que respeitem o meio-ambiente. As tecnologias de informacdo e
comunicacdo sdo essenciais para viabilizacdo destas estratégias. O modelo de
avaliacdo europeu define indicadores em diversas areas de conhecimento, tais
como Smart Economy (competitividade), Smart Governance (transparéncia e
participacdo), Smart Environment (recursos naturais e meio-ambiente), Smart
People (capital humano e social), Smart Mobility (mobilidade urbana) e Smart

Living (qualidade de vida) [47].

Existem estudos, em Taiwan, por exemplo, que organizam a avaliagao
das cidades em 4 grupos: Smart Environment (estrutura de inovacao da cidade,
capacidade de comunicacdo entre governo, cidaddos e empresas), Smart

Business (estrutura de inovacdo das empresas, associado ao desenvolvimento
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sustentavel da cidade), Smart Citizens (experiéncia dos cidaddos nos servicos
oferecidos como aplicacdes de TIC) e Smart Government (eficiéncia do governo
para prover servi¢cos aos cidadaos e empresas) [48].

Ja em [49], trés dimensbes sao utilizadas para avaliacdo: Fatores
Tecnolégicos, Fatores Humanos e Fatores Institucionais (governo e politicas

publicas).

O monitoramento em tempo real de variaveis ambientais, tais como
temperatura, volume de chuvas, qualidade do ar, nivel dos corregos urbanos, é
importante para auxiliar no planejamento e gestdo de desastres ambientais. O
Plano Nacional de Defesa Civil [50], definido pela Lei 12.608/2012, define
claramente a importancia e a necessidade do planejamento de desastres em
todas as esferas de governo: Federal, Estadual e Municipal. Cidades com
estrutura inteligente de coleta de dados possibilitam maior assertividade no

desenvolvimento do trabalho da Defesa Civil.

A organizacdo da Cidade Inteligente envolve muitas questdes
tecnoldgicas. Porém, a inteligéncia de uma cidade depende de como os dados e
informagbes sao utilizados para melhorar a qualidade de vida dos cidadaos,
melhorando e criando politicas publicas.

No contexto deste trabalho, sera avaliada a possibilidade de integrar
sensores e sistema supervisorio e de alertas em infraestrutura de baixo custo,
com objetivo de criar servico de notificacdo para dispositivos méveis, auxiliando a
tomada de decisdo de gestores publicos e cidaddos, quando da iminente situacao

de risco de inundacéo de corregos urbanos.

3.2 Plano Nacional de Banda Larga e Politica Nacional M2M (ou
Machine-to-Machine)

Considerando a necessidade de acesso a Internet nas cidades para

viabilizar a implementacdo de solucdes de tecnoligia de informacdo e
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comunicacao que integrem sensores e sistemas de gerenciamento de dados e de
notificacdes, além da grande extensdo territorial do Brasil, avaliou-se as principais
regulacdes e politicas publicas ativas com objetivo de difundir e direcionar a

disponibilidade de Internet nos municipios.

O Decreto 7.175 de 12 de maio de 2010, instituiu o Programa Nacional
de Banda Larga — PNBL, criado para fomentar e difundir o uso de tecnologias de
informacédo e comunicacdo para, entre outros objetivos, massificar o acesso a
conexdo a Internet em banda larga (superior a 1 Mbps) e ampliar os servi¢cos de
Governo Eletrénico e facilitar aos cidadédos o uso dos servicos do Estado. Neste
contexto, o Ministério das Comunicacdes e a Anatel firmaram termo de
compromisso com empresas para massificar o acesso a Internet, que até o 3°
trimestre de 2016, contava com 5.399 municipios atendidos com oferta de planos

para acesso com 1 Mbps por, no maximo, R$ 35 mensais [51].

Buscando fomentar o desenvolvimento de tecnologias para
comunicacado Maquina a Maquina, o Ministério das Comunicacgdes, em 2014, criou
a Camara de Gestdo e Acompanhamento do Desenvolvimento de Sistemas de
Comunicagdo Maquina a Maquina por meio da portaria 1.420 de 8 de outubro,
que tem dentre seus objetivos “subsidiar a formulacdo de politicas publicas que
estimulem o desenvolvimento de sistemas de comunicacdo maquina a maquina”
[52], uma vez que uma série de desoneracdes foram previstas na producédo de
componentes por meio da Lei 12.715 de 17 de setembro de 2012. Participam da

Camara:
(a) Ministério da Ciéncia, Tecnologia e Inovacao;
(b) Ministério do Desenvolvimento, Industria e Comércio Exterior;
(c) Agéncia Nacional de Telecomunicacoes;

(d) Industrias de equipamentos de Tecnologia da Informacdo e

Comunicagéo;
(e) Prestadoras de servicos de Telecomunicacdes;

() Instituicbes de ensino e pesquisa relacionadas a comunicacao

maquina a maquina;
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(g) Desenvolvedores de aplicagbes para sistemas de comunicagéo

maquina a maquina.

O Secretario de Inclusdo Digital do Ministério das Comunicacoes,

Ameérico Bernardes, em 2015 apresentou os resultados do projeto de Cidades

Digitais, que tem entre seus objetivos a melhoria da gestao publica e dos servigos

a populagdo aliado ao apoio ao desenvolvimento local [53]. Viabilizando o

oferencimento de infraestrutura éptica conectando pontos do governo e pontos de

acesso publico aléem de aplicativos de governo Eletréonico, em 2013 ja atendia 262

municipios, principalmente na regido Norte e Nordeste, como mostra a Figura 3.

Municipios

contemplados Regido Nordeste:

Chamada 2012
Projeto Piloto — 77
municipios

Chamada 2013
PAC — 262 municipios

34 Piloto
Regido Norte: 1.1.9 o
13 Piloto 1
34 PAC

Regido Centro-Oeste:
1 Piloto
17 PAC

€giao Sudeste:
14 Piloto

Regido Sul:
I 3 68 PAC

15 Piloto
24 PAC

Figura 3: Municipios contemplados no programa Cidades Digitais do Ministério das Comunicacdes.
Fonte: Brasil, Connected Smart Cities 2015, Apresentacao de Américo Bernardes, Diretor de
Infraestrutura para Incluséo Digital no Ministério das Comunicacdes [53] .
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4. METODOLOGIA

A microeletrbnica e as tecnologias de comunicacdo de dados
proporcionam a possibilidade de projetos de baixo custo para apoiar o

desenvolvimento das cidades [54][55].

O acesso a internet e a utilizacdo de smartphones estad crescendo
anualmente. Em 2014 foram mais de 50 milhdes de smartphones vendidos no
Brasil [6] e, mesmo com cenario econémico adverso, pouco mais de 45 milhdes
de dispositivos foram comercializados em 2015 [56]. Segundo pesquisa publicada
pela FGV dia 14 de abril de 2016, o Brasil chegou a 168 milhGes de smartphones
em uso [57].

Para viabilizar um modelo para gestdo de risco de enchentes e
inundacdes em areas urbanas no atual cenario tecnoldgico, foram utilizados
sensores e microcontroladores para coleta automatizada de dados (temperatura,
nivel de cérregos, umidade), transmissores de dados sem fio (RF), roteadores de
redes sem fio (ou wireless), servidores em nuvem e sistema supervisorio para

analise de dados e notificacéo.

A integracao dos elementos é apresentada na Figura 4.

Defesa Civili Comunidade

Desenvolvedores

Usuarios
Internet !

N e

Supervisério  Notificagéo

Sensoriamento | Open Data

e transmissao \ T Sistemas

Figura 4: Integracdo de elementos em cidade inteligente.
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4.1 Computacao em Nuvem ou Cloud Computing

O NIST definiu de maneira abrangente a Computacdo em Nuvem [58],
como um modelo que permite acesso sob-demanda via rede a um conjunto de
recursos computacionais. Estes recursos podem ser rapidamente oferecidos e
disponibilizados com minimo de esfor¢co de gerenciamento ou interacdo com o

fornecedor do servico.

As caracteristicas essenciais de Computacdo em Nuvem, mais

relevantes para a proposta deste trabalho, envolvem:

(a) capacidade de propiciar o uso por diversos tipos de plataforma

(computadores, smartphones, tablets, sensores);

(b) capacidade de aumentar (ou diminuir) automaticamente os
recursos de processamento, de acordo com as solicitagcdes dos

usuarios;

(c) capacidade de medir os recursos consumidos (armazenagem,
processamento, memoria, trdfego de rede), permitindo o

gerenciamento e controle do uso.

Para disponibilizar o servico proposto neste trabalho, utilizamos a
solugéo de PaaS (Plataform as a Service) [59] da IBM, o Bluemix, que permite de
maneira simples utilizar das caracteristicas essenciais relacionadas acima. Neste
modelo de servico, a IBM gerencia a infraestrutura, ou seja, 0s servicos de
conectividade de rede, servidores, sistemas operacionais e armazenagem, além

da seguranca fisica e tecnologica do ambiente.

No ponto de vista do usuario do servico proposto, a solugcéo é oferecida
como SaaS (Software as a Service) [60], com dois canais principais de acesso:
navegador de internet para acesso a aplicacdo de monitoramento e aplicativo
movel integrado ao sistema de notificagdes. Ou seja, para o0 usuario existe uma
solucdo tecnolégica e ele ndo precisa se preocupar com a infraestrutura do
funcionamento do aplicativo, apenas precisa se preocupar com a conectividade

dele com a Internet.
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4.2 Internet das Coisas

O termo Internet das Coisas (Internet of Things — 10T) é utilizado para
tratar varios aspectos de conexdes por meio da Internet de dispositivos
distribuidos, com identificacdo propria, e capacidade de sensoriar ou atuar em

seus ambientes [61].

A possibilidade de conexdo de dispositivos na rede, disponibilizando
dados que podem ser utilizados por aplicativos, esta transformando a forma de

desenvolver solugdes.

A interacdo entre maquinas (machine-to-machine ou M2M) [62],
inicialmente direcionada para automacao industrial em redes locais, encontra

nova abrangéncia: a Internet.

“Objetos inteligentes” (smart things), ou simplesmente “coisas”, sao

dispositivos que possuem, minimamente [61]:
(a) estrutura fisica (hardware);

(b) conjunto minimo de funcbes de comunicagdo para interagir com

outros dispositivos;
(c) identificacdo Unica;

(d) alguma capacidade computacional e de sensoriamento de algum

fendbmeno fisico (por exemplo, medir temperatura ambiente).

Na proposta deste trabalho, a capacidade computacional e de

sensoriamento € o fundamento chave para viabilizar a geréncia de risco de

enchentes em cidades inteligentes.

A tecnologia de comunicacédo destes dispositivos (redes sem fio ou com
fio; TCP/IP ou RF) e conexdo com a Internet € 0 que promove a proposta de uso
de sistema supervisério em nuvem, possibilitando um conceito de nuvem publica

de servico.

Independente da visdo tecnoldgica, solugBes projetadas com loT

demandam:
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(a) entendimento adequado das necessidades dos usuarios da

solugéo;

(b) arquitetura de software e redes pervasivas capazes de identificar

dados relevantes;

(c) ferramentas de andlise de dados que possibilitem automacéo de
decisdes.

A quantidade de dispositivos conectados na rede estd crescendo
exponencialmente (mais de 9 bilhdes em 2013 e projecao de 24 bilhdes em 2020)
[61][55], e a disponibilidade dos dados de dispositivos de sensoriamento do meio-

ambiente podera aumentar a eficiéncia do trabalho da Defesa Civil.

4.3 Computacao Movel ou Mobile Computing

A discussao de computacdo movel ndo € tdo recente. Em meados da
década de 90, com servicos de redes na faixa do infravermelho, existiam

discussbes de computacéo contextual e conectividade entre dispositivos [63].

Com o advento dos smartphones ap6s o langamento do primeiro
iPhone em junho de 2007 pela Apple [64], a capacidade computacional e de
conectividade com a Internet disponibilizada aos usuarios em seus dispositivos

moveis é crescente.

O antigo telefone celular, originalmente projetado para viabilizar a
comunicacdo “por voz”, passa a oferecer ferramentas (ou aplicativos) para
organizacdo pessoal, comunicacao por texto (e-mail), comunicacao instantanea
(chats), registro fotografico, filmagem, entretenimento, e também comunicacédo por
voz. Mas ndo apenas por meio da rede “convencional’ de telefonia, mas por

aplicativos que utilizam a rede de dados para transitar as mensagens.

E o avanco desta tecnologia permeia as diversas classes sociais.
Estudo do Comité Gestor da Internet do Brasil de 2014 relata que 82% do publico

entre 9 e 17 anos faz uso da Internet pelo telefone celular, e que o percentual de
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brasileiros com mais de 10 anos que acessou a rede pelo dispositivo saltou de
15% em 2011 para 47% em 2014 [65][66].

O volume de vendas de smartphones no Brasil soma mais de 100
milhdes de unidades em 2014 e 2015, e atualmente representa mais de 93% do

mercado total de aparelhos [56][67].

A interacdo das pessoas com 0s smartphones viabiliza um novo
paradigma de solugdes, inclusive para a discussdo deste trabalho. Oferecer
informacédo “entendivel” para pessoas sem conhecimento especifico de risco de
desastre ambiental pode contribuir com a redugcdo dos impactos sociais,
econdmicos e financeiros de um incidente, pois o cidaddo residente em area de

risco passa a ter a oportunidade de decidir quando sair da regiao.

4.4 Dados Abertos ou Open Data

Um aspecto muito discutido das cidades inteligentes é a possibilidade
de desenvolver a economia por meio do surgimento de novas empresas de base
tecnologica. Outro aspecto, € a importancia dos modelos de governanca do setor
publico, promovendo transparéncia nos seus atos e dados.

Neste cenario, a discussdo de Dados Abertos envolve ndo sO a
disponibilizagcdo de dados de interesse publico pelos agentes de estado, mas
também o formato da disponibilizacédo, que permita que a comunidade interessada

tenha acesso de maneira padronizada e otimizando recursos computacionais [68].

A Lei de Acesso a Informacédo (Lei 12.527/2011), que entrou em vigor
em maio de 2012, estrutura principios de disponibilidade das informacdes publicas
onde o0 acesso € a regra, o fornecimento deve ser gratuito e ndo € necessario

explicar para que sera utilizado o dado [69].

O formato dos dados, porém, ndo sdo, e nem devem ser, regulados
pelo Congresso. Para transformar o volume de dados atualmente gerados em

informacédo, € necessaria grande capacidade computacional. Pensar na
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interoperabilidade dos dados em diversos sistemas computacionais,
principalmente na gestdo de cidades, € de fundamental importancia. O
oferecimento de dados abertos e estruturados conforme as recomendacdes do
W3C [70] tem como objetivo a resolucdo das questdes de interoperabilidade e
entendimento do conteudo disponibilizado por sistemas computacionais e também

por usuérios ou desenvolvedores de solugdes.

Ao pensar em Open Data na estruturacdo dos dados, a possibilidade
de analise semantica é relevante. Utilizar do Resource Description Framework
(RDF) [70][71] definido pelo W3C deveria ser um requisito de aplicacdes de
interesse publico.

Os dados abertos podem ser avaliados em 5 niveis (ou estrelas) [72]. A

Figura 5 representa o modelo de avaliacéo:

(a) disponivel na web, sob licenca aberta (por exemplo, arquivos
PDF);

(b) disponivel como dados estruturados, porém que dependem de
algum software proprietario (por exemplo, arquivos Microsoft
Excel);

(c) disponivel como dados estruturados, porém em formato aberto
(por exemplo, arquivos texto formato CSV (Comma Separated
Values) ou JSON (JavaScript Object Notation));

(d) disponivel como dados estruturados, padrao RDF;

(e) disponivel como dados estruturados, padrao RDF, e fazendo

referéncia a links externos para contextualizar os dados.
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Figura 5: Modelo de avaliagdo Open Data [72].

A infraestrutura tecnoldgica de uma cidade inteligente deve possibilitar
gue dados de interesse publico, como os de sensores de monitoramento de areas
de risco, sejam acessados por sistemas que proporcionem aos usuarios

interessados uma experiéncia relevante de acesso a informacao.

O fato de qualquer pessoa conseguir acesso aos dados permitira
evolucdo na prestacéo de servicos e, eventualmente, potencializar4 o fomento de

novas empresas de base tecnoldgica.

4.5 Redes de Sensores

A discussdo das redes de sensores, principalmente as sem fio ou

Wireless Sensor Networks (WSN), esta crescendo desde o ano 2000 [73].

As novas possibilidades de aplicacGes e solucdes que estdo surgindo
com o advento de sensores de baixo custo, baixo consumo de energia e facilidade

de integracdo com sistemas, colocam em pauta a arquitetura, a capacidade e a
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escalabilidade das redes atuais para conexdo e transmissdo dos dados

sensoriados.

As aplicagbes no contexto das redes de sensores sem fio variam entre
solucbes militares, solucbes para saude, automacdo residencial, automacao

industrial, seguranga publica entre outras [74].

Neste contexto, a arquitetura da rede deve ser planejada de acordo
com as necessidades da solucdo. S&o criticas para o planejamento da rede as
guestbes que tratam a tolerancia a falhas, escalabilidade, custos de
implementacéo, restricdes do hardware (sensor), ambiente, meio de transmisséo

e consumo de energia [75].

Entende-se como tolerancia a falhas a capacidade da rede continuar
operando mesmo se algum sensor falhar, seja por problema no equipamento, seja

por falta de energia ou por alguma outra interferéncia do ambiente.

Como escalabilidade, entende-se a capacidade da rede receber novos
sensores (centenas ou milhares, dependendo da aplicacdo), sem prejudicar o

funcionamento da rede.

Entende-se como custo de implementacao a avaliacdo da tecnologia de
conectividade de cada sensor. Embora algumas tecnologias possam ser
individualmente de baixo custo, dependendo da quantidade de sensores

necessarios no contexto da solucao, o custo da rede pode ficar muito alto.

As restricdes do hardware tém relacdo com necessidades especificas
do dispositivo projetado para solucéo. Por exemplo, a necessidade de gerador de

energia para o Sensofr.

As questdes de ambiente tratam das caracteristicas do local onde sera
instalado o sensor. As caracteristicas ambientais de uma indastria, que utiliza de
sensores para verificar as condigfes de uso de equipamentos € bem diferente do
ambiente de encosta onde um pluviometro pode ser instalado para monitorar a

guantidade de chuva.

Usualmente, as redes de sensores sdo conectadas por tecnologias
sem fio (wireless). Sensores de baixo custo podem utilizar circuitos RF operando
com 916 MHz. Em outros casos, utiliza-se Bluetooth compativel com 2.4 GHz.
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N&o existem impeditivos para que, em situacfes especificas, 0s sensores sejam

conectados diretamente em redes cabeadas TCP/IP [74].

A questdo do consumo de energia ndo pode ser esquecida. Tanto pela
guantidade de sensores que uma rede pode alcancar, como pela auséncia de
infraestrutura ou dificuldade para acesso ao local onde o sensor esta instalado. A
guantidade de sensores ausentes na rede pode influenciar no roteamento dos
dados e na capacidade da rede continuar operando.

4.6 Redes Comunitarias em Cidades Inteligentes

Com a reducdo de custos de equipamentos de redes sem fio que
trabalham em frequéncias isentas de licenciamento de uso (por exemplo, de 2,4 a
2,4835 GHz), surge a oportunidade de trabalhar novos conceitos de conectividade

e modelos de negdcios [76].

E cada vez mais comum encontrar em espacos privados com alto fluxo
de pessoas, servicos de conexdao a Internet. Condominios empresariais ou
residenciais, universidades, aeroportos, restaurantes e clubes, entre outros
espacos, utilizam da tecnologia de redes sem fio (wireless) para promover acesso
a Internet como beneficio para seus clientes, seja em espaco fechado (salas ou
prédios), ou em espagos comuns (pracas, estacionamentos ou areas de convivio).
Em algumas regides do mundo, este tipo de compartilhamento de conexdo é
realizado em bairros, com objetivo de reduzir o custo individual de acesso e

promover melhor servico de conectividade e velocidade [77].

E comum que existam servicos especificos para os usuarios da rede,
como de armazenagem e compartihamento de arquivos ou servigcos de

comunicacao [78].

Outro aspecto a avaliar nas redes comunitarias € que usualmente
disponibilizam servicos para seus usuarios sem priorizagdo para os dados

transitados, ou seja, aplicam o conceito de neutralidade na comunicacao.
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No contexto das cidades inteligentes, a conectividade € um aspecto
fundamental para viabilidade de integracdo dos servicos publicos com o0s
cidadaos. Estruturar redes comunitarias pode ser um dos caminhos da criacdo da
rede de comunicacdo do municipio. ldentificar pontos de referéncia (escolas,
postos de saude, hospitais, terminais rodoviarios) que possam ser utilizados como
base para distribuicdo (ou compartilhamento) do acesso a rede pode reduzir o
custo de implantacao da infraestrutura tecnoldgica.

O escopo da rede comunitaria pode ser definido para atendimento de
uma regido ou necessidade especifica, ou entdo para conectar varias regides ou
municipios, dentro de um objetivo comum. Por exemplo, uma rede comunitaria
pode ser utilizada para compartilhar recursos de um sistema de gestdo de
sensores de coleta de dados climaticos (pluviometria, temperatura ambiente,
umidade do ar e do solo, nivel de corregos e rios, entre outros), com objetivo de

gestao de recursos hidricos ou gestao de risco de desastre ambiental.

Um exemplo de rede comunitaria que saiu das fronteiras de uma
Universidade € a Guifi.net. Ela iniciou sua estrutura em 2004 na Universidade
Politécnica da Catalunha e possui atualmente mais de 32.000 n6s com servi¢os
de voz sobre IP, FTP, video conferéncia, e-mail e até mesmo radios (musica) [79],
nao so6 na Espanha, mas também em Portugal, Franca, Alemanha e alguns paises

nas Americas. A Figura 6 ilustra a conectividade da rede comunitaria Guifi.net.

Figura " Coctidade na Guifi.net.
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4.7 Solucao Proposta

4.7.1 Visao Geral

Neste trabalho, s&o utilizados os conceitos de Geréncia de Rede de
Stallings [80] para desenvolvimento de um software supervisoério. Instalado em
servidores na nuvem, o software recebe os dados gerados por diversos elementos
(sensores) conectados a rede, analisa estes dados e, de acordo com 0s critérios
de validagéo criados, armazena ou descarta o dado. Os dados armazenados sé&o
disponibilizados para a interface de monitoramento e também para o sistema de

notificacoes.

Os critérios de validacdo foram criados para avaliar se dados gerados,
principalmente por sensores de baixo custo (e potencial baixa confiabilidade), séo
coerentes com os parametros de referéncia. Este processo sera descrito no item

4.7.4 Fungao de Gerenciamento.

O objetivo do modelo € permitir a integracdo de qualquer tipo de
elemento de coleta de dados com o sistema de notificacdes, desde que os dados

gerados sejam quantificaveis (nUmeros).

A interface de monitoramento, desenvolvida com tecnologia para
Internet, pode ser acessada de qualquer navegador. Ela foi projetada para
disponibilizar uma visdo georeferenciada dos elementos monitorados (por meio de
integracdo com a API do Google Maps) e também com um painel de indicadores
(dashboard) que apresenta, em tempo real, a quantidade de ocorréncias ou

situacdes de risco.

Para viabilizar o acompanhamento, por cidadados “nédo especialistas”
em enchentes, foi desenvolvido um aplicativo para smartphones que apresenta a
situacdo dos sensores monitorados, com um indicador de risco de enchente

(baixo, médio, alto, incidente). Para estes dispositivos com o aplicativo, o sistema
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de notificacbes pode enviar mensagens tipo PUSH, alertando a mudanca do nivel

do risco dos sensores. A Figura 7 apresenta 0 esquema proposto.

Rede de Sistema Wiy  Sistema
Sensores ‘\___ Supervisorio — Notificacao
Interface App
Monitoramento Monitoramento
Web e Notificacao

Figura 7: Integracéo para geréncia de risco de enchentes.

4.7.2 Sistema Supervisorio e de Notificacdes

Para verificar a eficiéncia de uma rede, incluindo a de sensores, é
necessario gerencia-la. Os modelos de geréncia ja estdo bem definidos pela 1ISO
(International Organization for Standartization) [81]. Utilizou-se o modelo de
Stallings [80] para dividir a arquitetura em Sistema de Notificacdo, Aplicacdo de
Monitoramento, Funcdo de Gerenciamento, Funcdo de Agente e Objetos

Gerenciados (sensores).

Considerando que um dos principais objetivos do estudo € potencializar
a estrutura de monitoramento de sensores utilizando o conceito de baixo custo,
ndo foi utlizado nenhum sistema supervisorio disponivel no mercado,
simplificando, também, o processo de adequacdo do algoritmo de analise de

confiabilidade dos dados.

O protocolo de comunicagdo com o sistema supervisorio adotado foi o
HTTP (HiperText Transfer Protocol). Este protocolo foi utilizado por viabilizar a
instalacdo do sistema em maquinas virtualizadas na nuvem, possibilitando

aumentar ou diminuir a capacidade de processamento de maneira automatica,



44

simplificando e reduzindo o custo de geréncia de rede. A Figura 8 apresenta,

visualmente, a arquitetura utilizada.

Sistema de A_pp de
Notificagdes Notificagdes
Interface de
monitoramento web 1010100
I

[}

Aplicacao de Monitoramento

Funcao Gerenciamento

I ISistema Supervisorio |

Funcao Agente | Funcao Agente

MIB
Gerente

Sensor Sensor

Figura 8: Arquitetura da solugéo proposta.

4.7.2.1 Arquitetura do Sistema Supervisorio

O sistema supervisorio foi desenvolvido em Java, linguagem Open
Source que possui uma das maiores comunidades de desenvolvimento do mundo,
além de amplo apoio de grandes patrocinadores de tecnologia, tais como Oracle,

IBM, Google, entre outros.

Para simplificar a troca de dados entre o supervisério, a funcao agente,
o sistema de notificacbes e a interface Web, utilizou-se do padrédo REST [82] para

troca de dados.

Utilizou-se 3 (trés) camadas para organizar o sistema, simplificando a

manutencgao e potencializando o reaproveitamento de fungdes.

A Figura 9 representa a arquitetura do sistema supervisorio. Na
primeira camada, o Controlador que recebe as requisicbes HTTP originadas da

interface Web de monitoramento, de um aplicativo moével ou dos sensores
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habilitados, e organiza os dados. A segunda camada, de servicos, efetua o
processamento dos dados recebidos pelo controlador, aplicando regras de
processamento e interagindo com a camada de acesso aos dados. A Ultima
camada recebe as interacdes da camada de servico e efetua o processamento
(incluséo, alteracao, exclusdo ou consulta) no banco de dados. A ultima camada,

de acesso a dados, é também chamada de DAO (Data Access Object).

'—rl Controlador - RESTful
Requisicdes [« | — 1

HTTP B Servico
(web, app ¥ .
ou sensor) Data Access Object (DAQO)

Supervisorio MIB

Figura 9: Arquitetura do Sistema Supervisério.

4.7.2.2 MIB (Management Information Base) Gerente

Para organizar os dados, utilizou-se o sistema gerenciador de banco de
dados objeto-relacional PostgreSQL, que é Open Source e pode ser configurado

com facilidade nos principais provedores de servico de banco de dados na nuvem.

A representacéo visual do banco de dados esta apresentada na Figura
10. A modelagem busca proporcionar velocidade de acesso aos dados por meio
de indices e relacionamentos com dado tipo inteiro, além de propor alguns dados

ja consolidados para minimizar célculos no momento da consulta dos mesmos.

No modelo proposto, 0os sensores estdo organizados por local e regido.
A regido identifica um conjunto de locais. O local identifica, por latitude e
longitude, onde o sensor esta instalado. O sensor possui uma classificacao (tipo),
para facilitar o processo de analise dos seus dados (por exemplo, pluvidmetro,
sensor de umidade, temperatura, etc). Cada sensor pode possuir uma escala de
alertas, que serd utlizado pelo modulo de notificagbes. Cada sensor tera
registrado seus dados historicos, para andlise futura ou acesso por meio dos
servicos moéveis ou Open Data. Na tabela com os dados basicos do sensor, ficam

também algumas estatisticas que sdo calculadas a cada processamento de um
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novo dado. O objetivo é reduzir a necessidade de processamento de estatisticas
simples (média movel dos ultimos 10 registros, valor minimo, valor maximo e valor

e data do ultimo dado) em tempo de consulta.

Figura 10: MIB - Modelo de Dados.
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4.7.3 Objetos Gerenciados e Funcao Agente

Os objetos gerenciados coletam os dados dos sensores e 0s
transmitem, por meio da Funcdo Agente, para o sistema supervisorio. Os dados
sdo estruturados para envio em formato JSON, informando o ID do sensor, 0
VALOR coletado, a DATA e a HORA da coleta. Comparando o formato JSON com
XML, o primeiro permite legibilidade dos dados com menor quantidade de dados a

transmitir.

Na Figura 11, ha a ilustracdo de um exemplo dos dados estruturados
em JSON e em XML, comparando a quantidade de caracteres necessarios para

transmissao do mesmo conjunto de dados.

{ <data>
id:987628; <id>987628</id>
value: 45; <value>45</value=>
date:160110; <date>160110</date>
time:132210; <time>132210</time>

} </data>

JSON: 45 caracteres XML: (81 caracteres)

Figura 11: Estrutura de dados JSON Versus XML

Considera-se, neste trabalho, que a Funcdo Agente possui conexao
com rede TCP/IP para enviar os dados para o supervisorio que esta instalado na

nuvem.

A MIB do sistema supervisorio contém dados complementares de cada
sensor para viabilizar, por exemplo, o georeferenciamento dos mesmos. Esta
estratégia foi utilizada para, em um primeiro momento, reduzir o custo dos
dispositivos eletronicos que coletam dados (evitando a inclusdo de um elemento

tipo GPS, por exemplo).
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4.7.4 Funcao de Gerenciamento

Na arquitetura utilizada, a Funcdo de Gerenciamento € critica para
disponibilizar dados de maneira rapida para a aplicacdo de monitoramento e,
consequentemente, para o sistema de notificacdes. Porém, a confiabilidade do
dado é fundamental para a correta andlise e atuacdo dos analistas de risco (que
utilizam a aplicacdo de monitoramento) e também para o acionamento do sistema

de notificacdes.

Para minimizar o risco de utilizacdo e armazenagem de dados nao
confiaveis, definiu-se que, para cada tipo de sensor, em um intervalo de tempo,
existe uma variacdo maxima de valor considerada aceitavel. Este parametro é

configurado, entdo, como caracteristica do sensor.

Exemplificando: para um sensor ultrassonico, que faz medi¢des de
distancia (altura de um corrego), definiu-se que em um intervalo de 10 segundos
entre medicdes, a variacdo maxima do dado coletado seria de 20 %. A Tabela 1

apresenta a interpretacao esperada dos dados.

Tabela 1: Exemplo de analise de dados coletados de sensor

Horario Medicao Variacao Acao
10:00:00 AM 100 cm - Aceitar
10:00:10 AM 105 cm 5,00% Aceitar
10:00:20 AM 102 cm -3,00% Aceitar
10:00:30 AM 115 cm 13,00% Aceitar
10:00:40 AM 200 cm 74,00% Recusar
10:00:50 AM 120 cm 4,00% Aceitar

O algoritmo da Funcéo de Gerenciamento, para avaliar a confiabilidade

do dado, possui 0s seguintes passos:
A. recebe dado da medicéo

B. recupera ultima medicdo do elemento, horario e variagdo maxima por

tempo parametrizada
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. calcula a variacdo da medicdo no periodo de tempo (diferenca entre

medicdo atual e ultima, além da diferenca entre o horario atual e o da

ltima coleta)

. se a variacao for maior do que a parametrizada no periodo de tempo:

a. descarta registro

. senao:

a. armazena dado da coleta
b. atualiza estatisticas
a. média das ultimas 10 coletas
a. se o valor atual é maior que maximo ja coletado, atualiza maximo
b. se o valor atual € menor que o minimo ja coletado, atualiza
minimo

A Figura 12 apresenta o codigo do WebService que recebe os dados

do sensor e processa a rotina descrita acima.

JE

*
*y
@POST

Incluir medicac para sensor

@param senld id do sensor

@param valor valor a processar
@param dataHora datas/hora da medicao
@return

@Path("/sensor/insert")
public Response insertSensorData(@FormParam("senld") Integer senld,

}

@FormParam("valor") Float valor,
@FormParam( "dataHora") String dataHora) {

JSONObject ret = new JSONObject();
SensorServices services = new SensorServices();
try {

Date ini = new Date();

IdNomeValores atual = services.getAcumuladoUltimasMedicoes(senld, 10);

// incluir dados e atualizar media movel

atual = services.insertSensorData(senld, valor, Conversor.textoParaDataHora(dataHora));
// retorno sucesso

Date fim = new Date();

Long diff = fim.getTime() - ini.getTime();

ret.put{"msg", String.format("sucesso em %d ms", diff));

} catch (Exception ex) {

Logger.log("*** Erro incluindo dado para sensor ***", this.getClass());
ex.printStackTrace() ;
ret.put("msg", "falha");

JSONArray jsonArray = new JSONArray(];
jsonArray.put{ret);
return retornalpenfccess(jsonArray);

Figura 12: WebService - inclusédo de dados de sensor.
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A Figura 13 apresenta o codigo do servico de inclusdo dos dados do

Sensor no banco.

Na camada de acesso aos dados (DAO), é efetuado 0 armazenamento

efetivo dos dados, como na Figura 14.

/:i::#:
* inclul dados de sensor. calcula media movel (10) medicoes antes de incluir
* @param senld id do sensor
* @param valor valor a inserir
* @param dataHora horario
* @return dados de resumo do sensor
:i:/’
public IdNomeValores insertSensorData(lnteger senld, Float valor, Date dataHora) {
IdNomeValores ret = null ;
try{
SensorDAD dao = new SensorDAO() ;
if ( dao.conecta() ) {
List<SensorData= 1lista = listalltimasMedicoes(senId, 9);
// incluil wvalor atual para calcular media movel
SensorData atual = new SensorDatal() ;
atual.setValor(valor);
float media = calculaMedia(lista);
ret = dao.insertSensorData(senld, valor, dataHora, media) ;
if ( ret !'= null )
dao.commit () ;
else
dao.rollback();
dao.desconectal) ;
} else {
Logger.log( "Naoc conectou. ..

", this);

} catch (Exception ex) {
Logger.log(ex.getMessage(), this);
ex.printStackTrace();

}

return ret;

H
Figura 13: Servi¢o: Incluséo de dados



/**
* inclui medicao para sensor
* @param senld sensor
* @param valor valor
* @param dataHora data e horario
* @param media media movel ultimas medicoes
* @return
*/
public int insertSensorData(Integer senId, Fleoat valor,
PDate dataHora, Float media) {
int ret = 0;
StringBuilder sql = new StringBuilder();
sql.append(" INSERT INTO sensor data ( sd sen id, sd valor, sd data,
sql.append(’ sd mediamovel, sd origem )} \n
sql.append(" VALUES ( 2, 72, 72, 2, 2 ) ")

Object[] params = new Object[]{ senld, valor, dataHora, media, 1 };

if (isConnected())
try {
ret = this.executeUpdate(sqgl.toString(), params);
} catch (SQLException ex ){
log(sql.toString());
log(ex.getMessage());
ex.printStackTrace();
return -1;

}

return ret;

}
Figura 14: DAO - Inserir dado para sensor

4.7.5 Aplicacao de Monitoramento

")i
")
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A aplicacdo de monitoramento possui duas funcdes principais: 1)

disponibilizar dados e informagdes processadas pela funcéo gerente em formato

inteligivel para o usuario que acompanha a situagdo dos sensores monitorados, e

2) acionar o sistema de notifica¢cdes informando variacdo nos dados monitorados.

A interface com o usuario tem como objetivo apresentar, rapidamente,

dados relevantes para tomada de decisdo. Utilizando-se esta premissa,

apresentar visualmente a localizacdo dos pontos criticos pode facilitar o

entendimento do problema e o correto acionamento do plano de comunicagéo aos

agentes envolvidos no processo de resposta e recuperacao do local.
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4.7.6 Sistema de Notificacdes

O sistema de notificacdes foi separado da aplicacdo de monitoramento
para simplificar o processo de escalabilidade do servico, caso a base de
dispositivos com o aplicativo cresga. Outra possibilidade planejada para
implementacédo futura é a parametrizacédo de tipos de notificacdo, aumentando a
versatilidade do servico. Entende-se como tipos de notificacdo: mensagens SMS,

e-mails e notificacbes PUSH para smartphones.

4.7.5 Aplicacao de monitoramento mével

A interface do aplicativo para dispositivos méveis foi estruturada pra
simplificar a visualizacdo e interpretacdo dos dados dos sensores por pessoas

sem especializacdo em andlise de risco.

O custo de remocéo ou retirada de moradores de regides urbanas ou
rurais apos a ocorréncia de desastres € muito superior ao custo de remocéao
antecipado [83]. Possibilitar, entdo, que a populacéo receba a informacéo do risco
de enchente potencializa e simplifica a remocdo antecipada (e autdbnoma) da

populacao.

4.7.8 Interface Dados Abertos ou Open Data

Como um dos objetivos da solucéo € a disponibilizacdo de dados para
gue outros sistemas ou interessados desenvolvam estudos ou aplicativos,
desenvolveu-se um modulo de disponibilizacdo de dados que atende a pelo

menos 4 estrelas da estrutura sugerida pelo W3C [72].

Neste moédulo, o usuario podera solicitar por meio de um endereco

eletrénico (URL), os seguintes dados:
-~ relacdo de sensores disponiveis para consulta;

-« dados histéricos de um sensor disponivel, em um periodo definido.
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4.7.8.1 Organizacao dos dados

Para organizar os dados dos sensores, criando o sentido de
reutilizacdo, compartilhamento e legibilidade sugeridos pela W3C, utilizou-se o
modelo padrdo RDF [71]. Na Figura 15, apresenta-se um exemplo de
representacdo RDF dos dados dos locais e sensores. O exemplo foi conferido
pelo analisador de RDF da W3C [84].

<?xml version="1.0"7>

<rdf:RDF
xmlns: rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"
xmlns:rdfs="http://www.w3.0rg/2000/01/rdf-schema#"
xmlns:geo="http://www.w3.0rg/2003/01/geo/wgs84 pos#"
xmlns:dc="http://purl.org/dc/elements/1.1/"
xmlns="http://xmlns.com/foaf/0.1/">

<Local dc:title="PUC-Campinas" geo:lat="-22.8564987" geo:long="-47.0599348">
<nome=PUC-Campinas</nome=>
<homepage dc:title="PUC-Campinas" rdf:resource="http://www.puc-campinas.edu.br"/=
<sensor dc:type="Pluviometro" dc:identifier="2534"
rdf:resource="http://www.wrfcomercial.com.br/produtos/pluviemetros/"/=>
<sensor dc:type="Temperatura" dc:identifier="3340"

rdf:resource="http://www.micropik.com/PDF/dhtll.pdf"/>
</Local>

<Local dc:title="Corrego Itaim" geo:lat="-23.518727" geo:long="-46.334453">
=<nome>Corrego Itaim</nome=>
<homepage dec:title="Corrego Itaim"
[rdf:resource="https://pt.wikipedia.org/wiki/Cérrego Itaim"/>
<sensor dc:type="Altura" dc:identifier="1230"
rdf:resource="http://www.micropik.com/PDF/HCSRO4.pdf" /=
</Local>
</rdf:RDF>

Figura 15: Exemplo de representacdo RDF de locais e sensores.

A Figura 16 ilustra a representacao grafica do exemplo acima e foi
gerada pelo aplicativo RDF-Gravity [85].
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Figura 16: Representacéo grafica de dados RDF.

4.7.8.2 Solicitando a relacdo de sensores disponiveis

Para solicitar estes dados, o usuario acessa a URL de regides e
sensores, como exemplificado na Figura 17. O resultado obtido, em formato RDF,

€ apresentado na Figura 18.

il senmonws.myblue "f [ view-source:senmo X

C | ® view-source:senmonws.mybluemix.net/rest/od/regioes b4

| =?xml version="1.0"7>

z| <rdf:RDF

s xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"
o xmlns:rdfs="http://www.w3.0rg/2000/01/ rdf-schema#"

=| xmlns:geo="http://www.w3.0rg/2003/01/geo/wgs84_pos#"

- xmlns:dc="http://purl.org/dc/elements/1.1/"

7| xmlns="http://xmlns.com/foaf/0.1/">

2| <Local dc:title="PUC-Campinas" geo:lat="-22.8564987" geo:long="-47.0599348">

10| <nome=PUC-Campinas</nome=

11| <homepage dc:title="PUC-Campinas" rdf:resource="http://www.puc-campinas.edu.br"/>

12| <sensor dc:type="Pluviometro” dc:identifier="2534"
rdf:resource="http://www.wrfcomercial.com.br/produtos/pluviometros/" /=

12| =sensor dc:type="Temperatura"” dc:identifier="3340"
rdf:resource="http://www.micropik.com/PDF/dht1l.pdf" />

14| =/Local>

1= | =Local dc:title="Corrego Itaim" geo:lat="-23.518727" geo:long="-46.334453">

1e | =nome=Corrego Itaim=/nome=

17| =homepage dc:title="Corrego Itaim"
rdf:resource="https://pt.wikipedia.org/wiki/Corrego Itaim"/=

12| =sensor dc:type="Altura" dc:identifier="1230"
rdf:resource="http://www.micropik.com/PDF/HCSRO4.pdf" /=

12| =/Local=

o | =/ rdf :RDF=

Figura 17: Cédigo RDF das regides e sensores.
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[ senmonws.mybluer x ' [§ view-source:senmo X
&« C | ® senmonws.mybluemix.net/rest/od/regices b4

PUC-Campinas Corrego [taim

Figura 18: Acesso via URL http://senmonws.mybluemix.net/rest/od/regioes.

4.7.9 Sensores de baixo custo

Considerando a necessidade de minimizar o investimento em
equipamentos e coleta de dados, efetuou-se avaliacdo de mercado para identificar
sensores com prec¢os no varejo inferiores que os das estagfes meteoroldgicas ou
pluviométricas completas disponiveis. A Tabela 2 apresenta os valores
identificados.

Tabela 2: Preco no varejo de equipamento para sensoriamento.

Equipamento Preco R$ Preco Us$
Arduino Uno R3 54,90 17,10
Ethernet Shield W5100 59,90 18,66
Sensor de Temperatura e Umidade DHT11 16,90 5,27
Pluvibmetro (*) 149,50 46,57
Fonte 9V 1A 19,90 6,20

Precos disponiveis no site http://www.filipeflop.com/. O Pluviémetro foi cotado na empresa WRF
Comercial.

Cotacgéo do ddlar: Us$ 1,00 = R$ 3,21. Data da cotagéo: 27/08/16. Fonte: Banco Central do Brasil

A Tabela 3 apresenta os custos mensais do servidor virtual para
comportar até 30 dispositivos de coleta de dados (considerando intervalo de 10
segundos entre as coletas).
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Tabela 3: Custo mensal de servidor em Datacenter

Servico Preco R$ Preco Us$
Virtual Server para sistema de monitoramento e sistema de
notifiacdes (1 GB RAM, 1 core) 55,55 17,31
Servico de banco de dados PostgreSQL, 20 conexfes
g N 49,00 15,26
simultaneas e 2 GB armazenamento

Precos disponiveis no site https://console.ng.bluemix.net/pricing/
Cotacdo do dolar: Us$ 1,00 = R$ 3,21. Data da cotacdo: 27/08/16. Fonte: Banco Central do

Brasil

A Tabela 4, apresenta valores de alguns modelos de estacao
meteoroldgica automatica (que mantém dados coletados por periodo de tempo, e

tem capacidade de transmissao para outros dispositivos).

Tabela 4: Precos de estagdo meteorolégica automatica

Produto Comunicacao Preco R$
1. Estacao Meteorol6gica E1000 RS-232 3.500,00
2. Estacéo Meteorolégica Oregon Scientific RF 433 MHz 3.500,00
3. Estacdo Meteorolégica Oregon Scientific RF 433 MHz 3.450,00
4. Estacdo Meteorologica Davis Pro GPRS 11.800,00

Data da consulta dos precgos: 14/10/2016. Preco unitario por produto em site de representantes.

1. http://www.medeclima.com.br/produto/estacao-meteorologica-e1000

2. http://www.azula.com.br/instrumentos-de-medicao/estacoes-meteorologicas-profissionais/

3. http://www.mundoclima.com.br/estacoes-meteorologicas/fixas/estacao-meteorologica-oregon-
scientific-wmr200/

4. http://www.mundoclima.com.br/estacoes-meteorologicas/fixas/estacao-meteorologica-davis-
pro2-6153/

O dispositivo coletor (no caso, utilizando Arduino [86]), conectado a
uma rede que possui acesso a Internet, faz a leitura dos sensores digitais de
temperatura e umidade a cada 10 minutos. Para o volume de chuva, o dispositivo
acumula a quantidade de sinais que o pluvibmetro enviou no intervalo de 10
minutos. A partir da quantidade de sinais enviados pelo pluvidmetro € calculada a
quantidade de milimetros de chuva do periodo (depende de calibracdo prévia do
sensor). Apos a leitura, o dispositivo tenta conexdo a Internet e ao sistema de
geréncia de dados, enviando os dados coletados. Caso ndo consiga conexao,
armazena os dados em uma fila para nova tentativa em 2 minutos. O sistema de
geréncia recebe os dados em um WebService [87], identifica a origem e atualiza

os dados do ponto de coleta (histérico, valor minimo, maximo e média mével das
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tltimas 10 medicBes). Por meio de interface Web, é possivel acompanhar os

dados coletados em cada dispositivo.

Utilizou-se como indicador de desempenho do sistema de geréncia de
rede desenvolvido, o tempo para processamento dos dados do dispositivo de

coleta acrescido da interpretagcéo dos dados recebidos.
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5. VALIDACAO DO SISTEMA DE GERENCIA PROPOSTO

O objetivo deste capitulo foi validar o servigco de notificagdo proposto
neste trabalho, por meio de emulacdo, com sensor ultrasdnico, para detecgéo de

risco de enchente. Buscou-se, entao:

(@) confirmar a capacidade de processamento do algoritmo de

avaliacao de dados proposto em estrutura de nuvem de baixo custo;
(b) confirmar o tempo de resposta do servico de notificagcdo movel,;

(c) confirmar a viabilidade operacional da interface de monitoramento
Web.

Neste sentido, utilizou-se um conjunto sensor de baixo custo,
desenvolvido pelo Eng. Marco Ruiz no ambito do Programa de Pés-graduacdo em
Engenharia Elétrica da PUC-Campinas, para monitorar a altura de um corrego
que costumeiramente transborda no municipio de Poa-SP [88]. Posteriormente,
integrou-se os dados recebidos pela estacdo de coleta com a Funcdo de
Gerenciamento proposta neste trabalho. Nesta primeira integracdo, processou-se
os dados de medicdo da altura do cérrego, coletados por um sensor ultrasénico
modelo HC-SR04 [89], conectado a um conjunto Arduino/Radiuino modelos
UartSBee v4 [90] e RFBee v1.1 [91]. A Figura 19 apresenta o sensor ultrasénico

para coleta dos dados.

Figura 19: Sensor Ultrasénico.
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Como descrito no Capitulo 4, desenvolveu-se um conjunto de
WebServices para receber e processar os dados gerados pelos sensores. Esta
tecnologia simplifica o processo de instalagdo das funcdes de coleta em
servidores virtualizados (ou na nuvem). Utilizou-se a infraestrutura de nuvem da
IBM (Bluemix) para a realizacdo dos testes, uma vez que possibilita a
configuracdo de escalabilidade horizontal e vertical por meio de parametrizagao.
Outra caracteristica deste fornecedor € a existéncia de “camada gratuita de
Servigos”, ou seja, caso 0s recursos utilizados ndo excedam capacidade definida
pelo fornecedor, a utilizacdo da infraestrutura ndo tem custos. Considerando que a
prova de conceito utilizou apenas 1 sensor, os limites de capacidade de
processamento atuaram como referéncia para otimizagdo dos programas

desenvolvidos.

5.1 Arquitetura utilizada nos testes de validacao

Configurou-se a emulacdo conforme esquema representado na Figura
20.

- il
el

maodulo smart

notificagcdo phones

: \‘
| interfce

sistema web
supervisorio

Ionoioo
1QUE

-y

sensor b

estacao
coleta

Figura 20: Arquitetura da emulagéo.
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A comunicacédo entre 0 sensor e a estacao de coleta é feita por meio de
RF (radiofrequéncia) [74]. A comunicacao entre a estagdo de coleta e o sistema
supervisorio € realizada via TCP/IP por meio dos webservices sobre protocolo
HTTP [92]. A estacéo de coleta precisa estar conectada em uma rede com acesso
a Internet para viabilizar a conexdo com o sistema supervisorio que estd na

nuvem.

A comunicagao entre o sistema supervisorio e a base de dados é feita
via TCP/IP. A base de dados esta instalada na mesma infraestrutura do sistema

supervisorio, em servidores virtualizados separados.

A comunicacdo entre o modulo de notificacdo e a base de dados
também é realizada por TCP/IP. Instalou-se o médulo de notificacdo na mesma
infraestrutura do sistema supervisorio, em servidores virtualizados separados,

compartilhando o acesso a mesma base de dados.

A comunicacao entre o sistema de notificacdo e os smartphones é via
TCP/IP, com os smartphones acessando webservices por meio do protocolo
HTTP. Os webservices do sistema de notificagdo disponibilizam os dados
coletados de um sensor (Ultimo dado coletado) e a situagdo do dado (situagéo

normal, alerta, emergéncia, incidente).

A comunicacdo entre o Sistema Supervisério e a Interface Web é
realizada via TCP/IP, com 0s usuarios acessando as paginas da interface por
meio do protocolo HTTP. As péaginas da interface acessam webservices do
sistema supervisério em ciclos de tempo para atualizar a situagcdo dos sensores

monitorados.

5.2 Procedimento de validacao

Os testes de validacédo foram executados de acordo com 0s seguintes

passos:
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1. Identificacdo da profundidade do leito do corrego, por meio de uma
corda com peso, para que a partir do dado coletado no sensor
ultrasdbnico seja possivel calcular quanto falta para o

extravasamento.

2. Instalacdo do sensor de coleta e ajuste da posicdo da antena RF

para comunicacdo com a estacdo de coleta (ou n6 coletor).

3. Configuracao da estacao de coleta para solicitar dados do n6 sensor

e transmitir dados para o sistema supervisorio.

4. Configuracdo do sistema supervisorio para identificar e aceitar os

registros do no coletor.

5. Configuracdo do sistema supervisorio dos tipos de alerta para o

sensor.
6. Ativacao da solucéo e coleta de dados.

7. Acompanhamento dos resultados.

No cenario dos testes de validacdo, o nivel maximo de agua (100%) é
de 200 cm. O sensor ultrassoénico esta instalado 75 cm acima do nivel maximo,
para evitar contato com a agua em caso de transbordamento. A utilizacdo deste
sensor simplifica a instalacdo e manutencéo, além de oferecer maior tempo de
vida-util por ndo ficar em contato direto com o meio, como apresentado na Figura
21.
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Figura 21: Sensor instalado em cdrrego de Poa-SP com (A) antena de
comunicacao e (B) sensor ultrassénico

O noé coletor foi instalado a 80 metros do nd sensor, em local que

permitia conexao com a Internet.

5.3 Resultados dos testes de coleta de dados

Coletaram-se 134.875 dados em dois dias (38 horas de coleta, 1 coleta
por segundo), para avaliar a confiabilidade do sensor e da regra de descarte de
dados nao confidveis. Com a estrutura de dados projetada, estes registros
ocupam menos de 15 MB de espaco em disco (aproximadamente 5 MB para
dados mais 2 MB para indices na coluna sd_id e sd_sen_id, mais 1,6 MB para o
indice composto por sd_sen_id e sd_data). A estrutura de dados é apresentada na
Tabela 5. O tamanho em bytes dos tipos de campo sao definidos pelo grupo de

desenvolvimento e manutencéo do PostgreSQL [93][94].
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Tabela 5: Estrutura de dados da tabela sensor_data

Coluna Tipo Tamanho (bytes)

sd_id integer 4
sd_data timestamp with timezone 8
sd_sen_id integer 4
sd_valor double precision 8
sd_origem integer 4
sd_mediamovel double precision 8

Tamanho do registro 36

ApOs processamento, identificou-se que o sensor ultrassénico utilizado
enviou 150 registros que foram descartados pela regra definida na funcdo de
gerenciamento (variacdo de medicdo maior que o desvio maximo configurado
para a unidade de tempo), ou seja, 0,18 % de descarte. Mais de 98% dos dados
descartados tiveram variagdo muito superior ao parametrizado (alteracbes de
mais de 200% em relacdo ao ultimo dado coletado), além de ocorrer quando a
altura do corrego estava proxima a capacidade minima do mesmo (ou seja,
guanto menos agua no corrego, maior a chance de falha na coleta do sensor

utilizado).
Configuraram-se como parametros de alerta no sistema de notificacao:
(a) Estado Normal: até 69% da altura do corrego (verde);
(b) Estado de Atencéao: entre 70 e 79% da altura do cérrego (amarelo);
(c) Estado de Alerta: entre 80 e 89% da altura do corrego (laranja);

(d) Estado de Emergéncia: entre 90% e 99% da altura do cérrego
(vermelho);

(e) Estado de Extravasamento: igual ou maior que 100% da altura do

cérrego (preto).

O aplicativo mével de acompanhamento efetuou 100 requisicdes de
dados ao servidor e o tempo médio para consulta do dado e disponibilizacdo no
servidor foi de 0,003 segundos. Néao foi medido o tempo total de acesso ao dado,
pois a taxa de transmissdo contratada no dispositivo movel interfere no tempo

global. Ainda assim, nenhuma consulta demorou mais que 5 segundos para ser
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apresentada no aplicativo. Assim, pode-se concluir que o tempo para

disponibilizar a informagéo situacional do local do cérrego monitorado € aceitavel.

5.4 Teste de capacidade da infraestrutura

Para verificar a viabilidade de baixo custo, foram configurados servigos
com valor total mensal inferior a Us$ 30. Estes servicos foram utilizados pois
possuem a menor configuracdo de contratacdo com garantia de disponibilidade. A

configuracéo viabilizada neste custo € composta por:

() 2 (dois) servidores virtuais com 1 (um) processador e 512 MB de
memoria, com a distribuicdo das requisicdes gerenciada pelo provedor
(IBM Bluemix), com o servico IBM Liberty for Java para execucdo do

sistema supervisério desenvolvido;

(b) 1 instéancia do banco de dados PostgreSQL, limitado a 20 conexdes

simultaneas e 2 GB de armazenagem.

Para avaliar a capacidade da infraestrutura preparada para a
emulacdo, efetuou-se teste de carga com a ferramenta Apache JMeter [95],

aplicacdo OpenSource para teste de desempenho de sistemas.

Como o protocolo HTTP é utilizado para comunicagdo pelo sistema
supervisorio para receber dados dos sensores e disponibilizar dados para a
interface de monitoramento web e dispositivos méveis, foram definidas threads

(ou subprocessos) para simular a utilizacéo do sistema.

Para executar o teste com a ferramenta, é necessario configurar os

elementos de controle. Os principais elementos de controle sao:

(a) a quantidade de threads (ou processos simultaneos) que serao

utilizados;

(b) a quantidade de ciclos do teste.
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Inicialmente, configurou-se a ferramenta para simular o envio
simultdneo de dados de 10 sensores, com intervalo de 5 segundos entre 0s
envios de cada sensor, 30 vezes (2,5 minutos). A Figura 22 apresenta a
configuracdo do processo. As Figuras 23 e 24 apresentam a configuracdo do
subprocesso de inclusdo de dados de um sensor. A Figura 25 apresenta tabela
com resultados consolidados do teste. A Figura 26 apresenta o grafico de tempo
médio de resposta do teste (verde) e valor maximo para 90% das amostras
(amarelo). A Figura 27 apresenta os dados na interface de monitoramento Web e

a Figura 28, a interface Web simplificada para acesso via dispositivos moéveis.

Teste de Capacidade-PaaS-inclusao-1.jmx (/ttrend/Dropbox/Mestrado/dissertacao/Teste de Capacidade-PaaS-inclusao-1.jmx) - Apache JMeter (3.0 r1743807) x
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Figura 22: Configuracéo de teste para inclusdo de dados de 10 sensores.

Teste de Capacidade-PaaS-inclusac-1.jmx (/ttrend/Dropbox/Mestrado/dissertacao/Teste de Capacidade-PaaS-inclusao-1.jmx) - Apache JMeter (3.0 r1743807) x
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Figura 23: Configuracé@o do subprocesso de inclusédo de dados.
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Random Variable

Name: [Valor do Sensor 37

Comments:

- Output variable
Variable Name: [val_sen_37 |
Output Format: [zz# |

rConfigure the Random generator
Minimum Value:|20

Maximum Value: |30

Seed for Random function:

Options
’VPer Thread(User) ?:|False |v|‘

Figura 24: Parametrizacdo dos valores aleatérios de um sensor.

Teste de Capacidade-PaaS-inclusao-1.jmx (/ttrend/Dropbox/Mestrado/dissertacao/Teste de Capacidade-PaaS-inclusao-1.jmx) - Apache JMeter (3.0 r1743807) x

File Edit Search Run Options Help
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4 | |SENSOR_6 31 184 158 489 6861 0.00%)| 012 569.2 12.7/min
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Figura 25: Resultados consolidados do teste (inclusdo de dado de sensor).
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Figura 26: Tempo Médio (todas amostras) e Maximo de 90% das amostras.
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Figura 27: Interface de monitoramento Web.
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2017-02-04 13:24:51.428

Ver Todos Sensores

Figura 28: Interface simplificada Web para dispositivos moveis.

Verifica-se por meio dos dados consolidados que o tempo médio de
resposta estd préximo a 188 ms, e que 90% das amostras possuem tempo de
resposta inferior a 319 ms. Considerando que 0s sensores enviaram dados em
ciclos de 5 segundos (ou 5.000 ms), o tempo médio de resposta representa 3,76%
do tempo do ciclo (188 : 5000), e o tempo limite de 90% das amostras representa
6,38% do tempo do ciclo (319 : 5000). Conclui-se que, dentro do ciclo de 5
segundos, o tempo de resposta é bem aceitavel, pois menos de 10% do ciclo de
tempo de coleta é necessario para o envio e confirmacao do processamento do

dado coletado.
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Apés avaliacdo, configurou-se a ferramenta para simular, além do envio

de dados, 0 acesso ao estado dos sensores efetuada pelos dispositivos moveis e

interface Web. Em primeira simulagéo, considerou-se solicitagdo simultanea de

100 dispositivos, com intervalo de tempo de 10 segundos entre cada solicitacéo,

por 5 minutos. A Figura 29 apresenta a configuracdo do subprocesso de consulta

e na Figura 30, o tempo de resposta da nova simulacéo.

Teste de Capacidade-PaaS-inclusao-e-consulta-1.jmx (/ttrend/Dropbox/Mestrado/dissertacao/Teste de Capacidade-PaaS-inclusao-e-consulta-1.jmx) - Apach.. x
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Figura 29: Configuracé@o subprocesso consulta de dados para dispositivo movel.
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Figura 30: Tempo de resposta considerando 100 consultas mobile, em milisegundos.
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Figura 31: Tempo médio de resposta por elemento da simulacdo, em milisegundos.

Verifica-se na Figura 31 que o tempo médio das consultas dos
dispositivos méveis é de 365 ms, enquanto o tempo de inclusdo de dados estd em
243 ms, ou seja, em relacdo a simulagdo anterior (apenas inclusdo de dados), o
tempo médio da inclusdo aumentou em 55 ms (ou 29%) e representa 4,86% do
tempo do ciclo de 5 segundos. Desta forma, este tempo continua aceitavel. Ja os
365 ms de tempo médio para a consulta simulada de dispositivos moveis
representam 3,65% do ciclo de tempo de atualizacdo de dados, que é de 10
segundos. Desta forma, conclui-se que a infraestrutura atendeu a situacao

simulada.

Uma terceira simulagéo foi executada considerando 500 dispositivos
moveis efetuando acesso. A Figura 32 apresenta o tempo médio apés 5 minutos
de simulacéo. Verifica-se que o tempo médio das consultas subiu para 489 ms,
com 90% dos casos com tempo inferior a 386 ms. Considerando o ciclo de 10
segundos entre as consultas do dispositivo mével, o tempo médio representa

4,89% do intervalo. Conclui-se que a infraestrutura atende a situagéo simulada.

A Figura 33 apresenta a variacao da utilizacdo de CPU no servidor
durante o periodo, chegando proximo a 20% da capacidade. Como a capacidade
contratada ficou com 80% de ociosidade para atender as situacbes simuladas,

conclui-se que as simulagdes foram plenamente atendidas nesta infraestrutura.
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Tempo Médio de Resposta e Tempo de 90% Amostras
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Figura 32: Tempo médio de resposta por elemento da simulacédo (500 dispositivos consultando).
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Figura 33: Percentual de uso da CPU do servidor.

Verifica-se na Figura 34 que a diferenca do tempo médio de inclusédo
de dados, quando comparamos os cenarios de 100 e 500 dispositivos moveis
fazendo consultas, €, em oito dos dez sensores, inferior a 10%. Ja a diferenca do
tempo de resposta da consulta aumentou em 33,9%. Como 0s tempos sé&o
aceitaveis dentro dos cenarios trabalhados e considerando que o processamento
maximo do servidor alcangou menos de 20%, definir um modelo para

extrapolacdo dos dados sera considerado um trabalho futuro.
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Média de tempo de processamento para 100 e 500 dispositivos méveis consultando simultaneamente o servigo
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Figura 34: Comparacéo de cenarios: 100 e 500 dispositivos moveis.

A utilizacdo da APl do GoogleMaps simplificou a visualizacdo dos
pontos de risco ou incidente na plataforma, como pode ser avaliado na Figura 36,

com a tela capturada.

Além da identificacdo visual dos pontos de alerta, é possivel
acompanhar graficamente a evolucdo dos dados coletados em um determinado
sensor. Neste caso, apresentam-se duas curvas: uma com o valor das ultimas 10
medi¢cbes e outra com a média mével das ultimas 10 medi¢des. O propédsito da
média movel é auxiliar visualmente o entendimento da tendéncia da evolucédo dos

dados coletados. A Figura 35 apresenta o gréfico citado anteriormente.

O acompanhamento por meio de aplicativo em dispositivo moével

desenvolvido € apresentado na Figura 37.
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Figura 35: Grafico com evolucéo dos dados medidos.
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Figura 36: Dashboard Web integrado com GoogleMaps API.
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Figura 37: Acompanhamento em aplicativo mével desenvolvido
5.5 Discussao sobre os testes de validacao

O objetivo da simulacéo era verificar a capacidade de processamento

do algoritimo de avaliagdo de dados proposto em estrutura de nuvem de baixo
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custo; confirmar o tempo de resposta do servico de notificacdo movel e avaliar a

viabilidade operacional da interface de monitoramento web.

O tempo para processamento e atualizacdo das variaveis estatisticas
de cada sensor simulado foi, na média, de 243 ms. O tempo de consulta dos
sensores com situagdo de alerta foi, na simulacdo de 500 dispositivos moéveis, na
média, de 489 ms. Ambos os tempos sao aceitaveis dentro dos intervalos
definidos para coleta e consulta de dados (5 e 10 segundos, respectivamente).

Considerando a possibilidade de calibracdo do sensor e da aplicacéo
guanto aos niveis de alerta, a quantidade de dados descartados, e os tempos de
disponibilizagcdo de informacédo, confirma-se que os resultados séo adequados
guando avaliado em conjunto com o valor total do investimento (no caso da
emulacgéo, inferior a Us$ 100,00 em equipamentos e mensalidade inferior a Us$

30,00 para os servidores virtualizados).
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CONCLUSAO

O crescimento do acesso a Internet por pessoas de todas as classes
sociais em dispositivos moveis, exige que os gestores publicos, cada vez mais,
apresentem solucbes para os problemas da cidade de forma eficiente e

transparente.

7

A organizacdo de servicos para Cidades Inteligentes € tematica
complexa e sempre deve ser direcionada para objetivos de médio e longo prazo.
Mitigar os riscos de desastres ambientais necessita planejamento urbanistico

complexo e execucao de obras urbanas de grande porte.

Enquanto a execucdo de obras importantes ndo € concluida (medidas
estruturantes), a defesa civil tem importante atividade na geréncia de riscos,
buscando preservar vidas e recursos nas cidades. Para isso, precisa monitorar
dados especificos de condigbes de risco em locais relevantes da cidade, para
auxiliar na tomada de decisbes. Com o advento da Internet das Coisas, 0 custo
de sensoriamento esta diminuindo e o desenvolvimento de solugbes de baixo

custo para gestédo de dados coletados € uma realidade.

Este trabalho propds avaliar a viabilidade de uso de infraestrutura de
nuvem de baixo custo para suportar a integracéo entre rede de sensores, sistema
supervisorio para monitoramento dos sensores e sistema de notificacdo para
dispositivos moveis, que possa auxiliar no processo decisério de gestores
publicos envolvidos na mitigacéo de riscos de enchentes, e também a populagéo
interessada em acompanhar, em tempo real, o risco de enchente de uma

localidade monitorada.

Os resultados obtidos demonstram que é possivel estruturar servico de
geréncia de dados com arquitetura Internet de baixo custo de implementacédo e
operacdo (CapEx e OpEx) [96], abrindo a perspectiva para investimento em
monitoramento de variaveis ambientais em pequenos e médios municipios, para

geréncia de riscos de desastres ambientais.
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Trabalhos futuros

A possibilidade de coleta massiva de dados cria oportunidade para
trabalhos de mineracdo de dados ou BigData, para analise de tendéncias e
antecipacdo de fatos. Por exemplo, consolidando dados de varios sensores
pluviométricos e de nivel de cérrego, é possivel pensar em algoritmos para

calcular tempo previsto de extravasamento.

Outra possibilidade é a integracdo da comunidade na analise dos riscos
e impactos, por meio de aplicativos que enviem dados textuais ou de imagens
para a base de dados, que possam colaborar com o trabalho dos analistas de

riscos.

O desenvolvimento de solugdes para geréncia de risco integrada com a

comunidade é o caminho que pode, em prazo inferior a execugcdo de obras

urbanas estruturantes, salvar vidas e recursos nas cidades.
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APENDICE

1. Cédigo do WebService para inclusao de dados de um sensor

/**
* Incluir medicao para sensor
* @param senld id do sensor
* @param valor valor a processar
* @param dataHora data/hora da medicao
* @return
*/
@POST
@Path("/sensor/insert")
public Response insertSensorData(@FormParam("senld") Integer senld,
@FormParam("valor") Float valor,
@FormParam("dataHora") String dataHora) {
JSONObiject ret = new JSONObject();
SensorServices services = new SensorServices();

try {
Date ini = new Date();

IdNomeValores atual = services.getAcumuladoUltimasMedicoes(senld, 10);

// incluir dados e atualizar media movel
Logger.info("Incluindo: [" + senld + "][" + valor + "][" + dataHora);
atual = services.insertSensorData(senld, valor,
( dataHora == null || dataHora.isEmpty() ) ?
ini : Conversor.textoParaDataHora(dataHora));

// retorno sucesso
Date fim = new Date();
Long diff = fim.getTime() - ini.getTime();

ret.put("msg", String.format("sucesso em %d ms", diff));
} catch (Exception ex) {
Logger.log("*** Erro incluindo dado para sensor **+", this.getClass());
ex.printStackTrace();
ret.put("msg", "falha");

JSONArray jsonArray = new JSONArray();
jsonArray.put(ret);
return retornaOpenAccess(jsonArray);

}
2. Cdbdigo do WebService para consultar dados de um sensor

@GET
@Path("/sensor/{param}/periodo/{ini}/{fim}")
public Response getMedicoesPeriodo(@PathParam("param") Integer senld,
@PathParam("ini") String ini,
@PathParam("fim") String fim){

SensorServices services = new SensorServices();

List<SensorData> alLista = services.listaMedicoesPeriodo(senld,
Conversor.textoParaData(ini, "yyyyMMddHHmmss"),
Conversor.textoParaData(fim, "yyyyMMddHHmMmss") );

JSONArray jsonArray = Conversor.listSensorDataToJSON(alLista);

return retornaOpenAccess(jsonArray);

}
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3. Cdbdigo do WebService para consultar sensores em estado de
alerta

©@GET
@Path("/alerta/sensores")
public Response getSensoresEmAlerta(){
SensorServices services = new SensorServices();
List<Sensorinfo> allLista = services.listaSensoresEmAlerta(null, null);
JSONArray jsonArray = Conversor.listSensorToJSON(alLista);
return retornaOpenAccess(jsonArray);

}

4. Cabdigo do servigco que recupera sensores em estado de alerta,
utilizado pelo WebService getSensoresEmAlerta

/**
* Sensores em alerta
* @param regld regiao
* @param locld local
* @return
*/
public List<Sensorinfo> listaSensoresEmAlerta(Integer regld, Integer locld) {
List<Sensorinfo> allLista = null;
long ini = new Date().getTime();

if ( DataHolder.isAlertaAtualizado() ) {
// verifica disponibilidade de dados em SingleTon, para reduzir acesso ao BD
alLista = DataHolder.getSensorEmAlerta();
} else {
try {
SensorDAO dao = new SensorDAO();
if (dao.conecta()) {
alLista = dao.listaSensoresEmAlerta(regld, locld);
dao.desconecta();
DataHolder.atualizaSensorAlerta(alLista);
} else {
Logger.log("Nao conectou...", this);

} catch (Exception ex) {
Logger.log(ex.getMessage(), this);
ex.printStackTrace();
}
}
// gera log de tempo de processamento no servidor
long tempo = (new java.util.Date().getTime()) - ini;
new ResponseTimelLogger(ResponseTimelLogger.ALERT, tempo);

return alLista;

5. Cddigo do SingleTon que mantém dados dos sensores em alerta
atualizado, para diminuir acesso ao banco de dados

package com.senmon.
import com.senmon.bean.SensorData;
import com.senmon.bean.Sensorlnfo;

import java.util.ArrayList;
import java.util.Date;
import java.util.HashMap;
import java.util.List;

public class DataHolder {
private static DataHolder ourlnstance = new DataHolder();

private static HashMap<Integer, List<Float>> sensorData;
private static Date atualizacaoAlerta ;

private static List<Sensorinfo> sensorAlerta;

private static final long TEMPO_MS_ALERTA = 10000;

public static DataHolder getinstance() {



return ourlnstance;

}
private DataHolder() {

sensorData = new HashMap<Integer, List<Float>>();
atualizacaoAlerta = new java.util.Date();
sensorAlerta = new ArrayList<Sensorinfo>();

}

public static void atualizaSensorAlerta(List<Sensorinfo> lista){
sensorAlerta.clear();
sensorAlerta.addAll(lista);
atualizacaoAlerta = new java.util.Date();

}

public static boolean isAlertaAtualizado(){
return ((new java.util.Date().getTime() - atualizacaoAlerta.getTime())> TEMPO_MS_ALERTA) ;
}

public static List<Sensorinfo> getSensorEmAlerta(){
return sensorAlerta;
}

public static void addltem(Integer key, Float value){
if ( sensorData.containsKey(key) ) {
sensorData.get(key).add(value);

} else {
List<Float> | = new ArrayList<Float>();
l.add(value);
sensorData.put(key, 1);

}

// mantem apenas ultimos 10 elementos
while ( sensorData.get(key).size() > 10 ) {
sensorData.get(key).remove(0);
}
}

public static void addLista(Integer key, List<SensorData> lista){
if (lista '= null && !lista.isEmpty()){
for (inti = 0; i < lista.size(); i++) {
addltem(key, lista.get(i).getValor());
}
}
}

public static List<Float> getValues(Integer key){
if ( sensorData.containsKey(key))
return sensorData.get(key);

return null;
}
h

6. Cdbdigo HTML para acesso por dispositivos moveis, via Web, de
visao simplificada de sensores em alerta

<!DOCTYPE html>
<html>
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0" />
<title>SenMon - SensorIinfo</title>
<!-- Bootstrap Styles-->
<link href="./static/assets/css/bootstrap.css" rel="stylesheet" />
<!-- FontAwesome Styles-->
<link href="./static/assets/css/font-awesome.css" rel="stylesheet" />
<!-- Morris Chart Styles-->
<link href="/static/assets/js/morris/morris-0.4.3.min.css" rel="stylesheet" />
<!-- Custom Styles-->
<link href="./static/assets/css/custom-styles.css" rel="stylesheet" />
</head>
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<script type="text/javascript">
// cria variavel de timer de 15 segundos

var myVar = setInterval(function () {myTimer()}, 15000);
function myTimer() {

var d = new Date();

document.getElementByld("_clock").innerHTML = d.toLocaleTimeString();
getSensoresAlerta();

}
</script>
<body>
<div class="row">
<div class="col-Ig-12 text-center">
<div class="row">
<h4 id="_clock"></h4>
</div>
<div id="_sensorAlerta" class="alert alert-warning"></div>
</div>
</div>
<script type="text/javascript">
var urlBase = "http://senmonws.mybluemix.net/rest/ws/";

function formataData(d){

var date = d.getDay() + "/" + (d.getMonth()+1) + "/* + d.getFullYear();
var time = d.toLocaleTimeString().toLowerCase();
return (date + " " + time);

}

function getSensoresAlerta(){
var url = urlBase + "alerta/sensores";

$.get(url)
.done(function (data) {
var dados = JSON.parse(data);
var tam = dados.length;
if (tam > 0) {
var out = "";
for(i = 0; i < dados.length; i++) {
out += "<div id=\"_sen" + dadosli].id + "\">";
out += "<button type=\"button\" class=\"btn btn-circle\"" ;
out += " style=\"background-color: "
out += dadosli].corAlerta + "; color: white\"><strong>";
out += dados[i].lastVal + " - " + dadosli].unid ;
out += "</strong></button><br/>";

out += dados[i].nome + "<br/>" + dados[i].lastDate;
out += "</div>";

$("#_sensorAlerta").html(out);

/Ivar Il = document.getElementByld("_sensorAlerta");
/\l.innerHTML = out;
} else {

$("#_sensorAlerta").html("<strong>Tods Sensores OK</strong>");
}

1)

} // fim getSensoresAlerta
</script>

<!--jQuery Js -->

<script src="./static/assets/js/jquery-1.10.2.js"></script>
<!-- Bootstrap Js -->
<script src="./static/assets/js/bootstrap.min.js"></script>
</body>
</html>
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