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RESUMO

BECKER, Mauricio, Avaliacdo da Aplicabilidade de Recursos na Area de Tl para a
Continuidade dos Sistemas Criticos ao Negdcio, 2012. Dissertacdo (Mestrado
Profissional em Engenharia Elétrica) - Pontificia Universidade Catélica de Campinas,
CEATEC, Programa de Pés-Graduacao em Engenharia Elétrica, Campinas, 2012.

No atual contexto globalizado e conectado, as empresas e organizacoes dependem cada
vez mais de suas infraestruturas de tecnologia da informacdo para a continuidade de
seus negocios. Por esse motivo, tais sistemas e aplicacdes criticos as organizacdes
necessitam estar disponiveis e operacionais aos usuarios internos e clientes por
praticamente vinte e quatro horas por dia ao longo dos trezentos e sessenta e cinco dias
do ano. Diante disto, esta pesquisa buscou apreender o estado da arte em termos de
tecnologias para ambientes computacionais de alta disponibilidade e como guias de
melhores praticas de Governanga e Gerenciamento de Tl podem contribuir para manter
disponiveis e operacionais os sistemas criticos ao negoécio. Como complemento, buscou
por meio da aplicagdo de um survey compreender a pratica de Tl existente em um dos
trés Estados do nordeste brasileiro de maior relevancia econémica. O estudo foi realizado
entre dezembro de 2011 e margo de 2012 e teve por objetivos avaliar os atuais
investimentos em recursos de Tl, mensurar os impactos e identificar as principais causas
das paradas nao programadas. Da analise dos dados, foi possivel apontar as
oportunidades de melhoria no que tange infraestrutura, pessoas, processos € servigos
visando minimizar a indisponibilidade dos sistemas criticos ao negécio de empresas e
organizagoes.

Termos de Indexacao: Tecnologia da Informagéo e Comunicagéo, Alta Disponibilidade,
Causa das Paradas Nao Programadas, Sistemas Criticos, Governanga de TI.



ABSTRACT

BECKER, Mauricio, Evaluation of Applicability in IT Resources for Business Critical
Systems Continuity, 2012. Dissertation (Professional Master Degree in Electrical
Engineering) - Pontificia Universidade Catoélica de Campinas, CEATEC, Programa de
Pés-Graduacao em Engenharia Elétrica, Campinas, 2012.

In the current globalized and connected context where companies and organizations
increasingly rely on their information technology infrastructure for business continuity,
such critical systems and applications need to be available and operational for end users
and customers almost twenty-four hours per day over the three hundred sixty-five days of
the year. In view of this, this research sought to identify the state of the art in terms of
technologies for high availability computing environments and how best practice guides
for IT Governance & Management can help to maintain available and operational the
business critical systems. As a complement, it sought through the application of a survey
research to understand the existing IT practices in one of three states with greatest
economic importance in the Brazilian Northeast area. The study was conducted among
December 2011 and March 2012 and aimed to evaluate current investments in IT
resources, identify the main causes of unplanned downtimes and measure their impacts.
From the data analysis it was possible to identify improvement opportunities regarding
infrastructure, people, processes and services in order to minimize the unavailability of
business critical systems for companies and organizations.

Index Terms: Information Technology and Communication, High Availability, Causes of
Unplanned Downtimes, Critical Systems, IT Governance.
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CAPITULO | - INTRODUCAO
1.1. Contextualizacado do problema no cenario atual

A Tecnologia da Informacéao (Tl) esta presente em praticamente todos
os setores da sociedade contemporanea tornando os individuos, empresas e
organizagbes cada vez mais dependentes pela acessibilidade a sistemas e
aplicagdes que possibilitam ou no minimo facilitam a execugao de suas atividades

do dia a dia.

O conceito de sistemas criticos ao negdcio surgiu a partir do nivel de
dependéncia e impacto que paradas nesses sistemas representam ao negocio de
empresas e organizagoes. Segundo Somerville (2007), tais sistemas criticos ao
negécio ou Business Critical Systems requerem caracteristicas de alta
confiabilidade, disponibilidade, seguranca e protecdo das informacdes, pois a
interrupcdo dos mesmos normalmente resulta desde perdas financeiras diretas
com a ociosidade da mao de obra aguardando o retorno do sistema, até o abalo
da imagem da empresa no mercado e consequentemente a perda de clientes.

Diante desse contexto, tornou-se relevante apreender da literatura as
atuais tecnologias de alta disponibilidade associadas a sistemas computacionais e
identificar como os guias de melhores praticas de Governanca e Gerenciamento
de Tl podem contribuir para manter esses sistemas criticos ao negécio
disponiveis. Em complemento, buscou-se por meio de uma pesquisa survey com
gestores de Tl avaliar se as empresas e organizacdes conhecem as causas das
paradas ndo programadas ocorridas em seus sistemas criticos, se dispdem de
uma infraestrutura robusta, se estdo investindo também na capacitacdo das
pessoas que operam e suportam essa infraestrutura, e por fim, se adotam guias
de melhores praticas de Governangca e Gerenciamento de Tl visando a

continuidade dos negécios.



1.2. Justificativa para elaboracao deste trabalho

Com o objetivo de apoiar os gestores de Tl e organizacdes na tomada
de decisado e direcionamento apropriado de seus investimentos em recursos na
area de Tecnologia da Informagdo, institutos de pesquisa mundialmente
renomados como Gartner (GARTNER, 2012) e International Data Corporation
(IDC) (IDC, 2012) ambos com sedes nos Estados Unidos e com filiais em diversos
paises, aplicam pesquisas de ambito global com os préprios gestores de Tl a
respeito de temas relacionados, entre eles: buscar identificar a causa das paradas

nao programadas em sistemas e aplicagoes.

Conforme Weygant (1996), pesquisas realizadas pelo Gartner em 1993
apontavam que 40% das falhas estavam relacionadas a problemas nos
equipamentos, ou seja, no hardware, outros 30% das paradas nao planejadas
associadas a falhas de software, 10% das indisponibilidades nao previstas
causadas por problemas de ambiente ou desastres naturais e 20% restantes

relativas a falhas humanas como apresentado na Figura 1.

B Falhas de Hardware (40%)
B Falhas de Software (30%)

OFalhas no Ambiente (10%)
OPessoas (20%)

Figura 1. Causa das paradas nao programadas (GARTNER,1993 apud WEYGANT,1996)

Entretanto, de acordo com o préprio Weygant (2001) na atualizacao de
sua publicacdo, apdés nova pesquisa realizada pelo Gartner em 1998
reformulando as alternativas referente as causas das paradas nao programadas,
apresentou-se um novo cenario sendo: 40% associadas a falhas de aplicagao, ou
seja, nos softwares, 40% relacionados a erros de operacao ou falha humana e

apenas 20% ocasionadas por falhas da tecnologia como ilustra a Figura 2.

m Falhas da Aplicagao (40%)
OErros de Operacao (40%)
m Tecnologia (20%)

Figura 2. Causa das paradas nao programadas (GARTNER,1998 apud WEYGANT,2001)



Com base nos resultados desta pesquisa do Gartner, Scott (1999)
avalia que tanto falhas da aplicacdo como erros de operagcao podem ser
considerados como falhas de pessoas e processos totalizando 80% dos
incidentes enquanto apenas 20% foram relacionados a tecnologia, ou seja, aos
equipamentos (hardware), aos sistemas operacionais (software), a questdes de

ambiente (temperatura/energia) e desastres naturais.

No melhor do conhecimento adquirido na procura por fontes de
pesquisa mais atualizadas sobre o tema causa das paradas nao programadas em
ambientes de TI, diversas fontes pesquisadas, entre elas: (ATOS ORIGIN, 2009;
NETAPP, 2006; PERTET; NARASIMHAN, 2005) atribuem 80% dessas causas a
falhas de processos e pessoas e 20%, a falhas da tecnologia, conforme estudo
apresentado pelo Gartner. Contudo, ndo foi localizado um estudo recente sobre
esse assunto no Brasil ou em alguma determinada regido ou Estado brasileiro.

1.3. Objetivos

Este estudo busca, por meio da revisdao da literatura especializada
sobre o0 tema, apresentar o estado da arte quanto a aplicagdo de tecnologias
voltadas a alta disponibilidade de sistemas e adocao de guias melhores praticas
para Governanga e Gerenciamento de Tl visando minimizar riscos de paradas

nao programadas em sistemas e aplicacdes criticos ao negdcio.

Este trabalho também se propde a desvelar a realidade praticada pelas
empresas e organizagdes por meio de uma pesquisa survey com abordagem
quantitativa. Para tanto, foram delimitadas uma determinada regiao e um periodo
visando coletar e analisar dados validos em relacdo ao momento atual, ou seja,
no ano de 2012. Buscou-se aquilatar o conhecimento através dos gestores de Tl
referente a causa das paradas ndo programadas em sistemas criticos e como se
configuram as infraestruturas e gestao de Tl dessas empresas e organizagdes em
relacdo a implementagcdo de tecnologias de alta disponibilidade, capacitacdo das
pessoas, relacionamento com os fornecedores e adocao de guias de melhores

praticas de Governanca e Gestdo de TI, determinando se efetivamente podem



contribuir para evitar ou reduzir o tempo de indisponibilidade dos sistemas

criticos ao negécio.

Com base na andlise estatistica descritiva dos dados, este trabalho tem
por objetivo responder a seguintes perguntas: “Os gestores de Tl conhecem as
principais causas das paradas nao programadas em seus sistemas criticos ao
negécio? Estao investindo os recursos adequadamente nos quatro P’s apontados
pelo guia de melhores praticas ITIL, ou seja, produtos (infraestrutura
contemplando tecnologias de alta disponibilidade), pessoas (capacitacdo e
treinamento), processos (gestdo, operacdo, monitoracdo e medicdo de
desempenho) e parceiros (suporte com os fornecedores da infraestrutura) visando
a disponibilidade e continuidade dos sistemas e aplicacdes criticos ao negdcio

das empresas e organizagdes?”

1.4. Delimitacao da pesquisa

Este trabalho apresenta tecnologias atuais de alta disponibilidade
associadas a Tecnologia da Informacao e como a adocao de guias de melhores
praticas de Governanga e Gerenciamento de Tl podem contribuir para evitar
indisponibilidades nos sistemas e aplicagbes baseado na revisao da literatura.
Porém, limitou-se a pesquisa aos guias de melhores praticas COBIT 4.1 e ITIL v3
e nao se visa aqui, fazer o detalhamento completo de todos seus processos nem

implementa-los na prética.

Quanto a pesquisa survey, delimitou-se um intervalo de tempo entre
Dezembro de 2011 e Marco de 2012, uma populacdo especifica composta de
especialistas no assunto, ou seja, gerentes e coordenadores de Tl em uma
determinada regido do pais (mais precisamente o Estado do Ceara) escolhida por
ser uma das trés maiores economias da regidao Nordeste (IBGE, 2011) e por
sediar parte importante das maiores empresas da regiao (BANCO DO
NORDESTE, 2009), bem como pela facilidade de acesso do pesquisador ao
publico a ser pesquisado (GROVES, 2012). A pesquisa adotou uma amostragem

nao probabilistica intencional (RUDIO, 2010) da populacao pesquisada.



1.5. Organizacao do trabalho

Esta dissertacdo esta organizada de forma a apresentar o Capitulo |
como introducdo contendo a contextualizacdo do problema, justificativas, os
objetivos do trabalho e a delimitagdo do estudo proposto.

O Capitulo Il intitulado “Alta Disponibilidade associada a Tecnologia da
Informacao”, visa apresentar os conceitos de Alta Disponibilidade e Sistemas
Criticos de Negocios, como também as tecnologias contemporaneas para

planejar sistemas e uma infraestrutura de Tl confiaveis e robustos.

O Capitulo Il “Governanga de Tl e Guias de Melhores Praticas de TI”
demonstra o conceito de governanca aplicado a area de Tecnologia da
Informagcdo e dois dos principais guias de melhores praticas relacionados a

governanca e gerenciamento de Tl adotados mundialmente.

O Capitulo IV, com base na analise dos temas Alta Disponibilidade
associada a Tecnologia da Informacao e Melhores Praticas de Governanca e
Gerenciamento de Tl compartilhados nos dois capitulos anteriores, apresenta o

estado da arte visando a continuidade dos sistemas criticos ao negocio.

O Capitulo V descreve a metodologia da pesquisa e o detalhamento da
elaboracao da pesquisa survey aplicada aos gestores de Tl como forma de obter

os dados necessarios a serem analisados.

O Capitulo VI apresenta os resultados obtidos com a pesquisa survey e

a analise estatistica descritiva dos mesmos.

O Capitulo VIl refere-se a conclusao deste trabalho apresentando ao

leitor as conclusdes finais do pesquisador e sugestdes de trabalhos futuros.

E por final, as Referéncias e Apéndices que contém na integra o

conteudo do survey aplicado aos gestores de TI.



CAPITULO Il - ALTA DISPONIBILIDADE ASSOCIADA A TECNOLOGIA DA
INFORMACAO

Com a constante demanda pelo acesso a sistemas e aplicacdes para
execucao de suas atividades diarias, tornou-se praticamente uma obrigacao para
empresas e organizagoes de manterem disponiveis seus sistemas e aplicagdes
a0s seus usuarios internos e clientes, surgindo o conceito de disponibilidade e de
ambientes computacionais de alta disponibilidade ou high availability systems.

2.1. Conceitos de Disponibilidade, Confiabilidade e Facilidade de
Manutencao

O termo disponibilidade, conforme apresentado pelo dicionario
Michaelis — Moderno Dicionario da Lingua Portuguesa, significa: “1. Qualidade
daquele ou daquilo que é ou esta disponivel. 2. Coisa ou coisas disponiveis|[.]
(MICHAELIS, 2012). Verificando o significado da palavra disponivel ainda no
mesmo dicionario, descreve: ‘.] 3. Diz-se da mercadoria que pode ser entregue
imediatamente ao comprador[.]’ (MICHAELIS, 2012).

Portanto, disponibilidade pode resumir-se na caracteristica ou
qualidade daquilo que esteja disponivel ou pronto para ser imediatamente

utilizado.

Trazendo o termo disponibilidade ou availability para a Tecnologia da
Informagao, os autores definem como:

Disponibilidade é a medida de quantas vezes ou quanto tempo um
servigo ou um componente do sistema esté disponivel para uso.
(SCHMIDT, 2006, p.8)

Na computacao, a disponibilidade é geralmente entendida como o
periodo de tempo em que o0s servicos estdo disponiveis (por
exemplo: 16 horas por dia, seis dias por semana).

(WEIGANT, 2001,p.3)

Desta forma, o termo disponibilidade associado a Tecnologia da
Informacgado caracteriza-se pelo periodo de tempo que um sistema é capaz de

prover o Servico ao seus Usuarios, ou seja, € o tempo que o sistema ou aplicacao



permanece disponivel e pronto para utilizacdo por seus usuarios. Esse tempo de
disponibilidade de um sistema também é conhecido na literatura internacional
pelo termo técnico uptime. Ja o periodo de tempo em que o sistema ou aplicacéo
ndo esta disponivel a seus usuarios é chamado de tempo de parada ou também

pelo termo técnico downtime.

A disponibilidade de um sistema € uma caracteristica que pode ser
medida como a porcentagem de tempo que o sistema ou aplicacéo efetivamente
esta fornecendo um servico de forma aceitavel aos usuarios. A férmula
simplificada para obter a disponibilidade ou availability de um sistema se d4 como
apresentada na Figura 3 abaixo onde uptime representa o tempo em que o
sistema encontra-se ativo e fornecendo o servico e downtime € o tempo em que 0

sistema esteve indisponivel.

Tempo de uptime

Disponibilidade = x 100% (1)

Tempo de uptime + Tempo de downtime

Onde:
Tempo de uptime: intervalo de tempo em que o sistema encontra-se operacional e disponivel
Tempo de downtime: intervalo de tempo em que o sistema encontra-se indisponivel

Figura 3. F6rmula da disponibilidade de um sistema segundo Schmidt (2006)

Assim, aplicando-se (1) para um sistema que requer estar disponivel
24 horas por dia ao longo dos 365 dias do ano, isto €, um uptime esperado de 365
dias e apresentar uma parada ou downtime de dois dias, obtem-se 99,45% de

disponibilidade.

Considerando-se que a disponibilidade de um sistema pode ser

medida, ela também pode ser monitorada e avaliada.

Desta forma, a disponibilidade de um sistema pode estar definida em
Acordos de Nivel de Servico ou no termo em inglés, Service Level Agreements
(SLAs). SLAs sao documentos firmados entre o prestador e quem recebe tal
servico, onde se explicita quais os servicos a serem prestados bem como os
niveis minimos aceitaveis dos mesmos, formas de serem medidos e penalidades
quando ndo sao alcancados. Portanto, podem adotar a disponibilidade de um

sistema como uma medida de desempenho.



A Tabela 1 representa as porcentagens de disponibilidade ou uptime e
indisponibilidade ou downtime de sistemas considerando uma operacao critica em

execucao 24 horas por dia, sete dias por semana, 365 dias por ano.

Tabela 1. Porcentagem de uptime/downtime de sistemas criticos

Porcentagem Porcentagem Tempo Maximo esperado de

Uptime Downtime downtime por ano (365x7x24)

99% 1,0% 3,65 dias (5.256 minutos)
99,5% 0,5% 43 horas e 48 minutos (2.628 minutos)
99,9% 0,1% 8 horas e 45 minutos (525 minutos)
99,95% 0,05% 4 horas e 23 minutos (263 minutos)
99,99% 0,01% (52 minutos)
99,999% 0,001% (5 minutos)

Conforme demonstrado na Tabela 1, o tempo maximo esperado de
indisponibilidade ou downtime de um sistema critico com disponibilidade de
99,999% ou também conhecido como “cinco noves e cinco minutos”, € de apenas

5 minutos por ano.

Em resumo, quanto maior a disponibilidade ou uptime requerida, menor

o tempo permitido para falhas e interrupgdes nesse sistema.

Frente a este contexto, considera-se um sistema computacional de alta
disponibilidade, aquele projetado para nao permitir interrupcdes no servico,
através do gerenciamento ou minimizacdo de falhas, bem como do tempo das
paradas programadas para manutencao (WEYGANT, 2001).

De acordo com Schmidt (2006), alta disponibilidade em sistemas de
computacao também pode ser descrita como:

Alta disponibilidade é a caracteristica de um sistema de
proteger-se contra ou se recuperar de pequenas
interrupcdes em um curto espaco de tempo através de
meios amplamente automatizados.

(SCHMIDT, 2006, p.7)

Buscando um conceito adicional, o dicionario de termos técnicos do
Storage Networking Industry Association (SNIA), uma importante associacao de

fabricantes, revendedores e usuarios finais de tecnologias de armazenamento de



dados com sede nos Estados Unidos e filiais no Brasil entre outros paises, define

alta disponibilidade em ambientes computacionais como:

A capacidade de um sistema em realizar a sua fungao
continuamente (sem interrupgao), por um periodo de tempo
muito mais longo do que a confiabilidade dos seus
componentes individualmente poderia sugerir.

(SNIA, 2012)

Salienta-se que, conforme mencionado por ambos autores, Weygant
(2001) e Schmidt (2006), além dos sistemas computacionais de alta
disponibilidade, existe um outro conceito que define os sistemas tolerantes a
falhas ou fault tolerants, ou seja, sistemas capazes de manterem-se operacionais
se um ou mais componentes falharem. Tais sistemas tem seus principais
componentes de hardware e software redundantes, incluindo processadores e
modulos de memdria, e seu reparo também pode ser realizado sem interrupgdes.
Portanto, High Availability e Fault Tolerant sao conceitos distintos e sistemas Fault

Tolerant nao sdo abordados neste estudo.

De acordo com Weygant (2001), alta disponibilidade de um sistema
nao deve ser considerada um valor absoluto e pode variar de acordo com o
conceito de criticidade do servigco, ou seja, necessidades diferentes requerem
niveis de disponibilidade diferentes, pois em servigos criticos, como 0s que
controlam o fornecimento de energia elétrica, a oferta de servicos de telefonia e
comunicacao de dados ou em ambientes criticos como hospitais, ha a expectativa
de um alto nivel de disponibilidade e uma pronta resposta em caso de falhas ou
indisponibilidades. Ja sistemas de menor criticidade ou menor impacto, permitem

um nivel de disponibilidade menor.

No mundo corporativo, a disponibilidade de sistemas também é crucial
para a continuidade dos negocios. Para bancos, operadoras de cartdo de crédito
ou corretoras que operam nas bolsas de valores, paradas representam perdas

financeiras e de imagem muitas vezes irrecuperaveis.

Segundo Schmidt (2006), existem outras duas caracteristicas dos
sistemas que contribuiem para sua alta disponibilidade, confiabilidade ou reliability

e sua facilidade de manutencao ou serviceability. As trés caracteristicas juntas
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sdo representadas em inglés pelo acronomo RAS — Reliability, Availability and

Serviceability.

As caracteristicas de confiabilidade e facilidade de manutencgao
contribuem para uma maior disponibilidade de um sistema. Confiabilidade € a
probabilidade que um sistema permanecera disponivel em um intervalo de tempo.
Normalmente é fornecida pelo fabricante do componente do sistema como o
tempo médio entre falhas ou Mean Time Between Failures (MTBF) (SCHMIDT,
2006).

Ja a caracteristica de facilidade de manutencao ou serviceability
representa quao pratico ou quao complexo é o processo de manutencao do
sistema ou equipamento desde a identificacdo de pré-falha ou falha de um
componente, até a sua efetiva correcdo ou substituicdo. Sendo portanto, um
importante atributo a ser observado durante a aquisicao da solugao por um gestor

de Tl visando a alta disponibilidade do sistema.

O tempo médio para reparo ou Mean Time to Repair (MTTR) pode
servir como parametro para medir a facilidade de manutengdo de um sistema ou
equipamento. Nao é comum os fabricantes compartilharem esse tipo de
informacdo nos datasheets ou manuais de especificacdo dos equipamentos e

sistemas.

Conhecendo o MTBF e o MTTR e os mesmos nao sendo correlatos,
também é possivel medir a disponibilidade de um sistema como demonstra a
formula disposta na Figura 4. (MARCUS; STERN, 2003).

. - MTBF
Disponibilidade = B s arre X 100% (2)

Onde:
MTBF: tempo médio entre falhas dado em horas;
MTTR: tempo médio de reparo dado em horas.

Figura 4. Formula da disponibilidade de um sistema conforme Marcus e Stern (2003)

Ainda sobre facilidade de manutencdo, caracteristicas como
componentes que podem ser substituidos sem a necessidade de desligamento do
equipamento, descritos na literatura como hot-swappable, e ferramentas de
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autodiagnoéstico conectadas diretamente com o suporte do fabricante ou também
chamadas, call home (que reportam automaticamente uma falha ou pré-falha de
um componente ou modulo diretamente para o fornecedor), sdo extremamente
recomendaveis para equipamentos que fardo parte de um sistema de alta

disponibilidade.

2.2. Custo das paradas nao programadas ou downtimes

Basicamente, investir em equipamentos de alta confiabilidade e de
rapida recuperagao para tornar alta a disponibilidade de um sistema, trata-se de
uma decisado de negdcios. Isso porque equipamentos com estas funcionalidades
normalmente tem um custo maior que equipamentos convencionais e manté-los
operacionais em ambientes propicios ou data centers também custa dinheiro aos
proprietarios das empresas e investidores. Entretanto, quando esses sistemas,
adquiridos para cumprir um determinado propésito dentro da organizacao, deixam

de funcionar, normalmente causam um custo operacional ainda maior.

Portanto, esse tempo de inatividade ou downtime dos sistemas
também gera um custo. E este custo de downtime embora variavel, pois pode ser
maior ou menor de acordo com o horario ao longo do dia e tempo de duracéo da
falha em relacdo a carga de tarefas requeridas nesse intervalo de tempo, pode
ser muitas vezes maior que o investimento ou no que seria investido para se ter
um sistema de alta disponibilidade dependendo do grau de dependéncia e

impacto que essa parada causa na continuidade dos negécios da organizacao.

Segundo Marcus e Stern (2003), os custos causados por uma parada
nao programada ou unplanned downtime podem ser subdivididos em custos
diretos e custos indiretos. Os custos diretos referem-se principalmente a perda de
produtividade, ou seja, 0 custo da mao de obra ociosa com a parada dos sistemas
e 0s custos envolvidos em horas extras para a recuperacdo do tempo parado
apos o restabelecimento dos sistemas. Estas perdas financeiras dependem da
area de atuacao da empresa, podendo ser quantificadas em milhées de dblares
por hora parada para empresas do ramo financeiro, telecomunicagbes ou

operadoras de cartdes de crédito. Ja os custos indiretos estao relacionados aos
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possiveis impactos na credibilidade da marca da empresa no mercado, impactos
negativos no valor da acgao, insatisfagcdo e potencial perda de clientes, risco de
processos judiciais e publicacdes negativas na midia que, no médio prazo, podem

representar um prejuizo significativamente maior que os custos diretos.

Publicado no Jornal New York Times em 12 de Junho de 1999, a
matéria entitulada “Crash Shuts Down Ebay for Much of the Day” ou na traducao
livre “eBay fora do ar por grande parte do dia”, considerou uma das piores
paradas ndao programadas da internet. O site renomado de compra e venda de
produtos pela internet chamado eBay apresentou uma indisponibilidade de seus

servigos de 22 horas impactando milhées de usuarios.

De acordo com Fox e Patterson (2002), essa parada nao programada
ou outage causou ao eBay uma queda de 26% nas suas ag¢des reduzindo o valor
da empresa no mercado de capitais em US$4 bilhdes gerando ainda perdas

financeiras diretas entre US$3 e 5 milhoes.

Além deste exemplo, pode-se citar a indisponibilidade dos sistemas de
reserva de passagens aéreas da Comair, uma subsidiaria da Delta Air Lines que,
em plena véspera de Natal em 2004, cancelou em torno de 1.100 voos
impactando cerca de 30.000 passageiros. As acdes da Delta Airlines na bolsa de
valores cairam 1,46% ap0s esse incidente (INTERNETNEWS.COM, 2004).

Trazendo essa situacdo para o mercado brasileiro, talvez uma das
piores indisponibilidades que se tem noticia, foi a queda dos sistemas de
transmissdo de dados da empresa Telefénica que afetou quase a totalidade dos
usuarios de internet pessoas fisicas e corporativas no Estado de Sao Paulo,

ocorrida em Junho de 2008 e amplamente divulgada pela midia.

Falha em rede atinge conexao a internet no Estado de SP

O Estado de Sao Paulo enfrenta problemas de acesso a internet
nesta quinta-feira (3), com lentidao ou indisponibilidade completa na
conexao. A Folha Online apurou que a rede da Telefénica
apresenta problemas, gerando reflexos na banda larga, conexdes
dedicadas (de alta velocidade, utilizadas principalmente por
empresas) e outros tipos de acesso.

A falha comecou a ser sentida na quarta-feira (2) e se intensificou
durante a madrugada de hoje. Com isso, a conexdo de grande
parte dos internautas e das empresas que usam a rede da
Telefénica no Estado esta instavel. Especialistas ouvidos pela
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reportagem classificaram a pane como "grave" e sem previsao de
retorno.
A instabilidade no servigo atinge ndo s6 a rede banda larga do
provedor Speedy, mas também servigos de conexao dedicada
utilizados principalmente por empresas e outras redes. Procurada
pela reportagem, a Telefonica ndo se pronunciou até a publicagao
desta reportagem.[.]

(FOLHA ONLINE, 03 de Junho de 2008)

Pane na Telefonica derruba web e para servicos pelo Estado
Redes da Policia Militar, CET, Corpo de Bombeiros, Detran, e
conexao do governo e de usuarios estao fora do ar
Uma pane no sistema de transmissao de dados da Telefonica esta
afetando os usuarios de internet em grande parte do Estado de Sao
Paulo. A Secretaria de Seguranca Publica de Sao Paulo (SSP)
também confirmou que a rede de comunicacdo que integra as
policias Civil e Militar, ao Detran, ao Corpo de Bombeiros e a
Companhia de Engenharia de Transito (CET), por conta da pane,
também estao 'fora do ar'. Segundo a assessoria da SSP, algumas
delegacias estado fazendo os boletins de ocorréncia manualmente.
"Cada DP esta agindo conforme a decisao dos delegados, ndao ha
nenhuma instrucdo da Secretaria sobre isso", afirmou. Foram
afetados ainda a internet do governo do Estado e alguns servigos
do Poupatempo.” 5

(ESTADAO, 03 de Junho de 2008)

Frente a essa situacao critica, a imagem da empresa foi exposta pela
midia impactando sua credibilidade perante o mercado e correndo riscos, além
das multas contratuais previstas com os clientes corporativos, de ressarcimentos
aos usuarios pessoais do servico de internet e sancdes do 6rgao regulador
brasileiro, ANATEL — Agéncia Nacional de Telecomunicagdes.

Com o objetivo de auxiliar os gestores de empresas e organizacdes em
especial o CIO — Chief Information Officer em estimar quanto custa por hora uma
parada ndo programada (cost of downtime) visto que outros autores definiram
formulas extremamente complexas para este calculo, foi apresentado por
Patterson (2002) na Conferéncia LISA - Large Installation System Administration

na Califérnia, Estados Unidos, uma férmula simplificada para estimar esse valor.

De acordo com Patterson (2002), foram definidos dois termos. O
primeiro é o custo total dos funcionarios por hora que é obtido através do total de
salarios e beneficios pagos a todos os funcionarios por semana dividido pelo
numero médio de horas trabalhadas por semana. O segundo termo é o
rendimento médio por hora definido por meio da renda total semanal da empresa

dividido pelo niumero médio de horas semanais que a empresa esta aberta para
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0s negécios. Importante salientar que esse segundo termo considera dois fatores:
se houver rendimentos associados a vendas pela internet adicionado dos

rendimentos semanais dependentes da infraestrutura de TI.

Segundo o autor, obter esses custos com pessoal e os rendimentos
semanais nao deve ser algo complexo tratando-se de dados para se calcular uma
estimativa e que nao precisam necessariamente estar expressos até os centavos.
Empresas de capital aberto fornecem tais informagdes trimestralmente enquanto
que empresas menores podem obter esses dados com os departamentos

financeiros e de recursos humanos.

Apds quantificar esses dois termos, para se obter o custo estimado por
hora de uma parada ndo programada de acordo com Patterson (2002), efetua-se
um calculo que considera que: Custo Médio Estimado por Hora de Downtime
(CMEHD) é igual ao resultado da multiplagdo do Custo Total dos Funcionarios por
hora (CTFH) pela Fragao de Funcionarios Afetados (FFA) pela parada somado ao
resultado da multiplicagdo dos Rendimentos da Empresa por hora (REH) pela
Fracdo de Rendimentos Afetados (FRA) pela parada conforme apresentado na

formula disposta na Figura 5.

CMEHD = (CTFH = FFA) + (REH = FRA) (3)

Onde:

CTFH: dado em moeda corrente (R$);

FFA: dado em percentual de funcionarios impactados onde 1,0 representa 100%;

REH: dado em moeda corrente (R$);

FRA: dado em percentual de rendimentos horarios afetados onde 1,0 representa 100%.

Figura 5. Formula para calculo do custo médio estimado de downtime segundo definido
por Patterson, 2002

Aplicando hipoteticamente (3) em uma empresa de médio porte de
vendas por telefone, com os seguintes parametros: custo total dos funcionarios
por hora: R$7.500,00 (estimado); rendimentos por hora: R$13.636,00
considerando que a empresa fatura anualmente R$36 milhdes, ou seja, R$3
milhdes por més trabalhando em regime 10x5, ou seja 22 a 6%eira das 08:00hs as
18:00hs (R$3.000.000,00 divididos por 22 dias e o resultado dividido por 10

horas); se houver a parada do sistema responsavel pela colocacao das ordens de
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venda por uma hora, impactando 90% dos funcionarios em horario comercial e
100% dos rendimentos que dependem totalmente desse sistema, o0 custo
estimado de downtime por hora seria de R$20.386,00 conforme demonstra a

Figura 6.

CMEHD = (R$7.500,00 * 0.9) + (R$13.636,00 *1,0) = R$20.386,00 (3)

Figura 6. Exemplo da aplicagao da féormula para calculo do custo médio estimado de
downtime seguindo a férmula apresentada por Patterson, 2002

Desta forma, este valor, mesmo que estimado, pode auxiliar o CIO e
dirigentes da organizacdo na tomada de decisdo para investimentos em TI
buscando um sistema de alta disponibilidade. Como demonstrado com a
aplicagao de (3), se houver uma parada nao programada por um dia atil ou 10
horas, apenas de custos diretos, ou seja, sem considerar os custos indiretos de
insatisfacdo dos clientes, impacto na marca e vendas futuras, pode representar
mais de duzentos mil reais de perdas. Este valor possivelmente seria suficiente
para adquirir um sistema robusto com niveis de servico de suporte adequados
com o fornecedor que evitariam ou minimizariam o risco de paradas néo
programadas e consequentemente impactos na continuidade dos negécios dessa

empresa.

2.3. Niveis de Alta Disponibilidade para sistemas de TI

Empresas e organizagdes tem uma gama de sistemas e aplicacdes em
uso no seu dia a dia. Cabe aos gestores de negécio alinhados com os gestores
de Tl mapearem qual é a criticidade de cada uma dessas aplicacdes para a
continuidade das operagcbes da organizacdo. De acordo com o impacto ao
negécio gerado pela parada ndo programada de cada sistema ou aplicacao,
devem ser definidos quais serdo os sistemas configurados em alta disponibilidade
e que nivel de disponibilidade serda adotado nos mesmos sempre balanceando o

valor investido na solucdo de Tl com a importancia desse sistema ao negécio.
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Como forma de apoiar os gestores e as empresas, o International Data

Corporation (IDC), outro instituto de pesquisa e avaliagcao de solucdes de Tl com

sede nos EUA fundado em 1964, qualificou a seguinte distribuicdo de niveis de

disponibilidade conforme apresentado no Quadro 1, denominada /IDC’s Availability
Spectrum (IDC, 2010a).

Quadro 1. Niveis de Disponibilidade de Sistemas de acordo com IDC (2010a)

Nivel de
Disponibilidade ier1Es cEiflli el L Caracteristicas de Prote¢ao do
Ly componente aos usuarios :
(Availability SR Sistema
prioritarios
Level)
- E transparente aos usuarios n&o
havendo interrupgbes, perda de |- Componentes e fungbes 100%
AL4 -
transagdes nem perda de | redundantes.
desempenho.
- Usudrios permanacem online - Processo automatico de failover
P = . transferindo os usuérios e suas
- Talvez a transagao corrente tenha sessBes de trabalho ara
AL3 que ser refeita. componentes reserva P
- Pode haver perda de desempenho. 0 . :
- Mdltiplos sistemas com acesso aos
dados armazenados.
- Interrupcdo do usudrio mas pode
rapidamente  se  reconectar 20 | - yguarios  transferidos para
sistema. . componentes reserva (backup)
AL2 ;ef::edrea uTt?éeartr;nsgeggss'dade de | Multiplos sistemas com acesso aos
Gao. dados armazenados.
- Pode apresentar impacto no
desempenho do sistema.
- Redundancia no armazenamento
de dados com espelhamento de
- Trabalho impactado. discos ou tecnologia  RAID
AL - Desligamento ndo controlado do | (Redundant Array of Independent

sistema.
- Integridade dos dados garantida.

Disks).

- Sistemas de arquivos com
identificagdo e recuperagdo de
transagdes incompletas.

A tecnologia RAID (Redundant Array of Independent Disks), sera

abordada com mais detalhes na secao 2.4.2 deste Capitulo.

Como apresentado no Quadro 1, o IDC classifica o nivel mais alto de

disponibilidade (AL4) como sistemas fault tolerant considerados para um numero

muito reduzido de necessidades criticas como o controle de trafego aéreo nos

Estados Unidos por exemplo. Tais sistemas n&o serdo tratados neste estudo.
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A grande maioria das aplicacdes criticas de negdcio de empresas e
organizagdes enquadram-se nos niveis AL2 e AL3 contemplando sistemas com
caracteristicas de failover e cluster, ou seja, com a capacidade de migracao da
aplicacdo ou banco de dados entre servidores alternativos compartilhando o
acesso aos mesmos dados armazenados permitindo restabelecer a operacao e

acessibilidade dos usuarios em um breve espago de tempo (IDC, 2010a).

Segundo a traducao livre do dicionario de termos técnicos do SNIA
(2012), pois nao foi encontrada uma unica palavra na Lingua Portuguesa que
possa definir failover em ambientes computacionais, trata-se da substituicao
automatica de um componente do sistema que falhou por outro com

funcionalidades equivalentes.

Um cluster em ambientes computacionais € um grupo de servidores ou
nds interconectados e trabalhando em conjunto como se fossem um Unico
servidor ou sistema respondendo as requisicoes dos usuarios. Os servidores que
compde um cluster necessitam ser da mesma plataforma de hardware e mesmo
tipo e versao de sistema operacional possibilitando que o servico ou aplicacao
permaneca disponivel em caso de falha de um desses servidores configurados no
cluster (GOPALAKRISHNAN, 2007).

Os autores Marcus e Stern (2003) e Zhu et al. (2009), também
subdividem os niveis de alta disponibilidade dos sistemas de acordo com as
formas de protecdo a falhas aplicados em cada camada ou componente do

sistema.

Como forma de protecdo do sistema para sua continuidade de
operagao quando ocorre uma falha, a redundancia é uma caracteristica chave

tratando-se de alta disponibilidade e é definida como:

Redundancia é a inclusdo de componentes adicionais
de um dado tipo de sistema (além dos requeridos para
o sistema desempenhar sua funcdo) com a finalidade
de permitir a operagao continua, no caso de uma falha
de um componente.

(SNIA, 2012)

Segundo Zhu et al. (2009), os niveis de alta disponibilidade sao

subdivididos em cinco, conforme apresenta a Figura 7, que também permite
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demonstrar a relagdo direta de quanto maior o nivel de alta disponibilidade

desejado, maior sera o investimento na infraestrutura de TI.

«
$555$
7/
/ Ve
7 Nivel 5
7 Disaster Recovery
7 (redundancia de locais
/ / data centers)
// ’
’ /
d Nivel 4 7
P Replicagao 7
yd (redundéncia de 7
// dados / storages) %
/
4 /
O / Nivel 3 ,/
= / Failover ,/
E i (redundancia de 7
— e servidores e redes) %
= , /
n ’ , pd
L L Nivel 2 ’
= RAID x it
=| - (redundancia de e
7 discos) 7
/
Nivel 1 /
Basico //
(sem redundancia) /
//
DISPONIBILIDADE >

Figura 7. Niveis de Disponibilidade de sistemas adaptado de Zhu et al.(2009)

Fazendo uma analogia entre a divisdo definida pelo IDC e a
apresentada por Zhu, o nivel de disponibilidade AL1 do IDC equivale-se ao Nivel
2 de Zhu, AL2 e AL3 aos Niveis 3 e 4. Ja o nivel AL4 do IDC (fault tolerant) seria
acima da distribuicdo definida por Zhu enquanto o Nivel 5 de Zhu seria um AL3

avangado do IDC mas ainda dentro do conceito de alta disponibilidade.

Dada sua importancia, os conceitos técnicos de Replicagdao e Disaster
Recovery apresentados na Figura 7 serdo abordados com mais detalhes na

secao 2.4.3 deste Capitulo.
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2.4. Identificando as possiveis vulnerabilidades e apontando as principais
técnicas de Alta Disponibilidade aplicadas a ambientes de TI

Com base no alinhamento estratégico dos objetivos de negécio da
organizagdo com a area de TI, definindo quais sdo os sistemas criticos de
negécio que requerem maior robustez e disponibilidade e consequentemente um
maior investimento financeiro, os profissionais técnicos da area de TIl, apoiados
em muitos casos por consultorias externas e pelos préoprios fabricantes, definem a
infraestrutura de Tl e niveis de suporte e assiténcia técnica necessarios para

atender essa demanda do negécio.

Portanto, conhecer as principais vulnerabilidades, bem como as
técnicas e tecnologias capazes de evitar as paradas nao programadas dos
sistemas criticos € uma premissa para planejar e implementar um ambiente

computacional de alta disponibilidade.

Segundo Gartner (1998) apud Weygant (2001) e IDC (2003), as causas

das paradas ndo programadas ou outages estao relacionadas principalmente por:

a) Falhas na tecnologia que englobam a infraestrutura de Tl como um
todo, ou seja, o local ou data center onde os equipamentos
encontram-se instalados e possiveis desastres naturais como fogo
ou inundagodes, os equipamentos (hardware) e o sistema operacional

(software);

b) Falhas das aplicacbes (softwares) relacionadas as aplicacoes
desenvolvidas e customizadas especificamente para a organizacao
e as padrdao de mercado como banco de dados, CRM — Customer

Relationship Management e ERP — Enterprise Resource Planning;

c) Falhas operacionais envolvendo erros humanos ou processos
ineficazes ou inexistentes de operacao e administracdo do ambiente
de TI.

Com o objetivo de minimizar ou inclusive evitar que falhas na

tecnologia gerem a indisponibilidade de sistemas criticos, uma das principais
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caracteristicas € a adogao de redundancias no sistema visando eliminar os pontos

unicos de falha ou Single Point of Failures (SPOFs).

Um ponto unico de falha ou SPOF é um componente de hardware ou
de software que nao possui um segundo componente redundante ou como espera
(standby) e cuja falha nesse componente causa a indisponibilidade de todo o
sistema (WEYGANT, 2001).

24.1. Data Center

Os data centers, ou anteriormente conhecidos como centros de
processamento de dados (CPDs), consistem na infraestrutura basica onde os
equipamentos serdo instalados. Os data centers devem prover desde o local
como também a alimentacao elétrica, os equipamentos de ar condicionado para
controle de temperatura e umidade ambiente, o cabeamento estruturado elétrico e

I6gico até o controle de acesso e a protecao contra incéndio.

Nao havendo mecanismos de protecao e redundancia, a simples queda
ou oscilacdo de energia da distribuidora pode desligar abruptamente todos os
equipamentos, incluindo os sistemas criticos ao negécio. Segundo a empresa
especialista em data centers Emerson Network Power, a simples falha do sistema
de ar condicionado pode elevar a temperatura da sala de 20°C para 35°C em
cerca de apenas 6 minutos, também causando um outage e desligamento de
todos o0s equipamentos por sobretemperatura ou overtemp (EMERSON
NETWORK POWER, 2008).

Portanto, subestacdes de energia redundantes na alimentagao do data
center, instalagdo de nobreaks ou UPS — uninterruptable power supplies, que
mantém a alimentacdo por alguns minutos através de baterias mesmo com a
queda de energia no fornecimento associados a instalacdo de geradores de
energia sincronizados que sejam acionados automaticamente e sistemas de ar
condicionado redundantes, sdo requisitos para abrigar sistemas de alta

disponibilidade.
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A definicdo do local do prédio do data center, evitando riscos de
catastrofes naturais como inundagdes ou deslizamentos ou riscos causadas pelo
homem como proximidade de aeroportos, devem ser avaliados. Exemplos reais
como tsunami no Japado em 2009 ou o furacao Katrina em 2004, afetando a
cidade de Nova Orleans e outras no sul dos Estados Unidos, ndo impactaram
apenas residéncias mas também empresas e consequentemente suas

infraestruturas de TI.

Outras questdes também importantes a serem consideradas sdo: o
controle de acesso a sala e o monitoramento com circuitos internos de TV,
evitando a entrada de pessoas nao autorizadas, bem como a protecao contra

incéndios com a instalagdo de sistemas de detecao e contencao de incéndios .

A Telecommunications Industry Association (TIA), uma associa¢cao
comercial credenciada pelo American National Standards Institute (ANSI),
publicou o padrao ANSI/TIA-942 denominado Telecommunications Infrastructure
Standard for Data Centers em 2005. Atualizado em 2008 e 2010, o ANSI/TIA942
qualifica os data centers em quatro niveis ou tiers de acordo com sua
infraestrutura, sendo o Tier 1 0 mais basico e o Tier 4 o mais robusto, planejado

para ambientes missao critica.

O Instituto Uptime com sede nos EUA e recentemente também com
sede no Brasil, definiu sua prépria escala de certificacdo dos data centers
chamada Tier Performance Standards também com quatro niveis ou tiers, sao
eles:

a) Tier | - Infraestrutura Basica: data centers que nao possuem
redundancia de caminhos de distribuicdo de energia nem tdo pouco
de componentes de capacidade como nobreaks ou UPS’s; falhas ou
manutencdes programadas tanto na UPS como no caminho de
distribuicdo de energia afetardo todo o data center;

b) Tier Il — Redundancia de Componentes de Capacidade: sdo data
centers com UPS’s (componentes de capacidade) redundantes mas

permanecendo com um unico caminho de distribui¢cdo, assim, falhas
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de distribuicao indisponibilizam todo o data center e falhas de UPS

podem ou ndo afetar todo o ambiente;

c) Tier Il — Manutencgao sustentavel: contém caminhos de distribuicao
independentes e componentes de capacidade (UPS’s) redundantes,

permitindo manutengdes sem impactos na operagao do data center;

d) Tier IV — Tolerante a Falha: contém todas as caracteristicas do Tier
/Il além de fontes primarias de energia redundantes, que podem ser
considerados geradores elétricos proprios ou subestacdes externas
garantindo a continuidade de operacdao em caso de falhas de

energia, distriuicdo ou componentes de capacidade.

A certificacdo de um data center por uma empresa ou instituto
especializado é um passo importante na gestdo da infraestrutura de Tl sendo
capaz de auxiliar os gestores na implementacdo de melhores praticas visando a

alta disponibilidade do ambiente.

24.2. Equipamentos (hardware)

A escolha dos equipamentos, ou seja, dos servidores, dispositivos de
armazenamento de dados ou storages, equipamentos de infraestrutura de redes
avaliando as caracteristicas de confiabilidade, facilidade de manutengao
(serviceability) e principalmente de redundancia de componentes, também € de

extrema importancia em sistemas de alta disponibilidade.

Fontes de alimentacdo e ventiladores sdao os componentes dos
equipamentos com os piores indices de MTBF, isto é, mais sucetiveis a falhas

segundo Marcus e Stern (2003).

Desta forma, é fundamental para sistemas de alta disponibilidade que
os servidores, equipamentos de armazenamento de dados (storages) e
equipamentos da infraestrutura de redes como switches e roteadores tenham

fontes e ventiladores reduntantes e hot-swappable, capazes de manter os



23

equipamentos operacionais, mesmo em caso de uma falha de fonte ou ventilador,
bem como capazes de facilitar o processo de manutengcdo no momento de sua

substituicdo sem gerar parada programada do equipamento.

O codigo interno ou firmware € também um componente que requer
atengdo. Pode ser considerado um ponto unico de falha tendo como principal
acao a ser adotada no intuito de evitar problemas, a manutencédo da versao de
firmware atualizada conforme as novas versdes disponibilizadas pelo fabricante,
visando garantir que as corre¢cées e melhorias conhecidas mais recentes sejam
aplicadas (BECKER, et al. 2012).

Os processadores ou CPUs — Central Processing Units, por terem sua
interacdo direta com o Sistema Operacional, ndo possuem niveis de redundancia
de componentes em sistemas de alta disponibilidade que possam evitar que a
falha de um desses componentes cause a reinicializacdo abrupta do

equipamento.

Entretanto, alguns fabricantes em determinadas plataformas de
servidores de missao critica, adicionaram um monitoramento interno via firmware
que é capaz de isolar o processador que apresentou a falha reiniciando o servidor
com esse processador desativado. Desta forma, o sistema reiniciara em modo
degradado, sem esse processador ativo, reduzindo o risco de novas
reinicializagées pelo mesmo motivo até que o processador seja substituido
(SCHMIDT, 2006).

Com relagdo a modulos de memorias, determinadas plataformas de
servidores permitem o espelhamento fisico dos médulos, ou seja, redundancia de
componentes, permitindo que uma falha de hardware em um médulo de memodria
ocorra sem a interrupgcdo do sistema. Porém, com a grande capacidade de
memoria utilizada nos atuais sistemas e o fato do investimento ser exatamente o
dobro (pois serd necessario ter o dobro da memdria no sistema como
redundéancia), tal pratica ndo tem sido observada com frequéncia na pratica.
Normalmente os sistemas de alta disponibilidade utilizam médulos de memoria
com a tecnologia Error Correcting Code (ECC) que autocorrige erros mais simples
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(também conhecidos como single bit errors) reduzindo a ocorréncia de paradas

nao programadas por falha de memoaria.

As falhas das interfaces de entrada e saida como as Network Interface
Cards (NICs) que interligam os servidores e storages tipo NAS — Network
Attached Storage a rede LAN — Local Area Network e as Host Bus Adapters
(HBAs) que interligam os servidores e storages via a rede SAN — Storage Area
Network necessitam ser redundantes e configuradas via software com a
funcionalidade de failover para também ndo se tornarem um ponto Unico de falha
(BENDER; JOSHI, 2004).

No caso da infraestrutura de redes, seja ela LAN, SAN ou WAN — Wide
Area Network, um cabeamento estruturado dentro das especificacdes, bem
identificado e documentado, a utilizacdo de equipamentos como switches e
roteadores com fontes de alimentacdo e ventiladores internos reduntantes bem
como ter os proprios equipamentos e cabeamentos duplicados, permitindo que
tanto os servidores como storages sejam acessados por caminhos diferentes,

elimina os proprios equipamentos e cabos de rede ou fibra ética como SPOFs.

O mesmo se aplica as conexdes externas da rede WAN contendo links
de comunicacado entre os data centers ou filiais das empresas e organizacdes
duplicados, preferencialmente utilizando caminhos fisicos diferentes e mais de um
provedor do servigco de telecomunicagdes, buscando evitar a indisponibilidade da
comunicacdo com ambiente externo, como ocorreu com empresas e
organizacbes impactadas em 2008 com a parada nao programada do servigco

provido pela empresa Telefénica no Estado de Sao Paulo.

Outro ponto de atencdo fundamental, é a protecdo dos dados
armazenados nos discos rigidos ou hard drives (HDs) pois, segundo os autores
Marcus e Stern (2003), as falhas de hardware mais frequentes estado relacionadas
a discos rigidos ou HDs, devido a complexibilidade dos seus mecanismos com

componentes eletromecanicos e altas taxas de rotacao.

Para evitar que a simples falha de um disco gere a perda ou a
corrupgao de dados, implementa-se nas controladoras internas de discos nos

servidores e nas controladoras dos storages a tecnologia RAID — Redundant
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Array of Independent Disks que habilita um grupo de discos operarem em
conjunto como uma unica unidade l6gica também chamada de LUN — logical unit
apresentada ao sistema operacional. Os niveis de RAID (salvo o RAIDO) utilizam
algoritmos de espelhamento ou paridade que mantém a integridade e
disponibilidade de acesso aos dados mesmo que ocorra a falha de um dos discos

rigidos que compde a LUN.

Os niveis de RAID atualmente adotados em ambientes de alta
disponibilidade por proverem redundancia de dados em caso de falha de um disco
sdo: RAID1 (espelhamento utilizando sempre dois discos, ambos contendo a
mesma copia dos dados), RAID4 (disco de paridade), RAID5 (paridade
distribuida), RAID6 ou RAIDDP (dupla paridade distribuida) e RAID10 ou
RAIDO+1(espelhamento distribuido por meio da combina¢dao de RAIDO e RAID1
utilizando quantidades pares de discos por grupo). Apenas o nivel de RAIDO nao
prove redundancia de dados e ndo deve ser considerado na configuracao de
ambientes de alta disponibilidade (TROPPENS et al., 2009; BECKER, 2012).

O gestor de Tl na tomada de decisdo pelo investimento na
infraestrutura necessita considerar os prés e os contras para cada nivel de RAID
a ser aplicado a para cada tipo de dado das aplicacdes, pois existem diferencas
consideraveis quanto ao desempenho de escrita e leitura bem como de valores
investidos por byte armazenado. No Quadro 2 é apresentado a comparagao entre
os niveis de RAID e suas caracteristicas de tolerancia a falha de discos e

desempenho conforme o autor Schmidt, 2006.

Quadro 2. Comparacao entre os niveis de RAID adaptado de TROPPENS et al.(2009)

Nivel doRAID | folerinea s | Desempenhode | Desempentiode | Espaco
RAID 0 Nao tem Bom Muito Bom n
RAID 1 Alta Baixo Bom n/2
RAID 4 Alta Bom Muito Baixo (n—=1)/n
RAID 5 Alta Bom Baixo (n—=1)/n
RAID 6 (DP) Muito Alta Bom Muito Baixo (n—1)/n
RAID 10 Muito Alta Muito Bom Bom n/2

No campo espaco requirido, n representa a quantidade de discos em

cada unidade légica (LUN) sendo os RAIDs 4, 5 e 6(DP) mais eficientes que os
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RAID 1 e 10 mas o RAID 10 apresenta um melhor desempenho tanto para escrita

como para leitura de dados.

Os autores reforcam que trata-se de uma comparacao teérica pois os
fabricantes de storages implementam técnicas complementares nos produtos
como aumento do tamanho de memdria cache nas controladoras, adicao de mais
controladoras e mais canais de acesso aos discos, virtualizacao dos niveis de
RAID e algoritmos que identificam pré-falhas de discos, entre outras
caracteristicas adicionais que melhoram os desempenhos apresentados no
Quadro 2 (TROPPENS et al., 2009).

Atualmente os storages também contemplam as funcionalidades de
copias de seguranga instantédneas dos volumes l6gicos, ou LUNs, denominados
snapshots, que criam apenas a coépia dos ponteiros onde os dados estdo
armazenados naquele determinado instante, ou snapclones, que consistem de
uma copia completa da estrutura do volume logico e consequentemente todos os
dados armazenados nesse volume. Tais funcionalidades normalmente s&o
adotadas para a execucdo de rotinas de copia de seguranca dos dados ou
também backups de forma online, sem a necessidade de parada programada das

aplicacoes.

Entretanto, os storages tornaram-se centralizados através de redes
SAN ou na propria rede LAN via protocolos iSCSI (SNIA, 2012) ou FCoE (SNIA,
2012) e consequentemente um ponto Unico de falha. Mesmo com as diversas
aplicacdes sendo configuradas em servidores, virtualizados ou fisicos em cluster,
com acessos redundantes ao storage armazenando dados em volumes virtuais
em RAID, uma falha completa no storage indisponibiliza todas as aplicagcdes com
dados armazenados nesse storage.

Portanto, além das rotinas mandatérias de backup dos dados
armazenados nos storages, para unidades de fita magnética ou outro meio que
permita a restauracdo dos dados em caso de necessidade, surgiu 0 conceito de
replicacdo dos dados ou data replication, conforme mencionado no nivel de alta
disponibilidade 4 pelos autores Zhu et al., 2009.
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A replicacdao dos dados consiste da duplicidade de storages e um
aplicativo (software) especifico, normalmente fornecido pelo préprio fabricante do
storage, capaz de replicar de forma simultdnea os dados armazenados em dois
volumes dispostos em dois storages fisicamente distintos, aumentando
consideravelmente o nivel de alta disponibilidade, pelo fato de permitir a parada
completa de um dos storages enquanto que o outro storage, com o0s dados

replicados, permanece operacional (TROPPENS et al., 2009).

Esses dois storages replicando os dados podem estar fisicamente
locados em data centers diferentes, instalados em prédios, bairros ou até em
cidades distintas, dependendo logicamente de links de alta velocidade entre os

mesmos.

Estendendo o conceito de replicacdo de dados entre data centers
distintos, além dos préprios dados serem replicados, pode-se adicionar nés ou
servidores aos clusters conectados aos storages de ambos data centers,
elevando a alta disponibilidade dos sistemas ao nivel mais alto denominado
recuperacao de desastres ou disaster recovery (MARCUS; STERN, 2003).

O préprio nome desse nivel de alta disponibilidade caracteriza que se
ocorrer um desastre natural ou provocado pelo homem em um dos locais, como a
queda das torres gémeas no ataque de 11 de setembro de 2001 por exemplo, o0s
sistemas criticos podem ser migrados para o data center remanescente com o

minimo de impacto para 0os usuarios.

Normalmente esse failover do site principal para o site réplica nao é
feito de forma automdtica e requer intervencdo humana da equipe de TI.
Portanto, ha necessidade de documentacao dos procedimentos, testes prévios de
validacao e equipe capacitada para operacionalizar esse processo. O documento
contendo todas estas informacdes € chamado de Plano de Recuperacao de
Desastres ou Disaster Recovery Plan (DOLEWSKI, 2008).

Concluindo a descricao das caracteristicas de alta disponibilidade dos
equipamentos (hardware), também €& relevante que tais equipamentos
contemplem uma automonitoragdo interna via firmware capaz de efetuar um

autodiagnostico e fornecer informacoes de falhas, ou pré-falhas dos componentes
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internos, como também alteragcdes na alimentacao elétrica e temperatura interna
para uma ferramenta de monitoracdo e gerenciamento da infraestrutura,
permitindo identificar e preventivamente corrigir falhas ou pré-falhas ou alteracoes

do ambiente antes que possam provocar uma parada ndao programada.

2.4.3. Sistema Operacional (software)

Tomando os sistemas operacionais Microsoft Windows 2008 Server,
Red Hat Enterprise Linux 6.3 ou VMware ESX 5.0 como exemplos, verifica-se que
0os mesmos também podem apresentar erros ou falhas que causem a

indisponibilidade do sistema ou da aplicagao critica ao negécio.

O sistema operacional pode ser definido como a parte do software que
controla e gerencia os recursos de hardware do servidor fornecendo uma
interface abstrata para outros servicos e aplicagcbes serem executados. Inclui
também componentes de gestdo padronizados e drivers providos pelos
fornecedores do hardware (SCHMIDT, 2006).

Como boas praticas, € recomendado manter os sistemas operacionais
e demais componentes que interagem diretamente com o hardware, como 0s
drivers, atualizados com as versdées mais recentes disponibilizadas pelos
fabricantes, garantindo que as corregdes e melhorias conhecidas pelas
engenharias desses fabricantes estejam aplicadas, agindo pro-ativamente e
evitando a ocorréncia de problemas ou bugs, falhas de software, ja conhecidas.

No nivel de sistema operacional é possivel criar acessos redundantes
(multipath) e balanceamento de carga (loadbalancing) entre as placas de rede
NICs ou entre as controladoras de acesso aos storages HBAs. Entretanto, a
Unica forma de evitar que o sistema operacional torne-se um SPOF e cause a
parada indesejada do sistema, é aplicando uma camada adicional de software,
chamada de cluster, que torna os sistemas operacionais de servidores fisicos ou
virtuais redundantes, migrando a aplicacdo automaticamente entre os servidores

via um processo denominado failover.
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Segundo a SNIA (2012), cluster em computacao € definido como:

Um conjunto de computadores que estdo interligados
(normalmente em altas velocidades) com a finalidade de
melhorar a confiabilidade, disponibilidade, facilidade de
manutencdo, balanceamento de carga e/ou desempenho.
Muitas vezes, os computadores em cluster tém acesso a um
dispositivo de armazenamento de dados comum e executam
um software especial para coordenar as atividades entre
esses computadores.

(SNIA, 2012)

Desta forma, um sistema de alta disponibilidade em cluster consiste de
sistemas operacionais em cada n6 ou servidor do cluster com um componente de
software adicional (o software de cluster), atuando de forma distribuida,
compartilhando os recursos de storage e redes. Esses n6s compartlham o acesso
aos mesmos volumes légicos ou LUNs em um storage externo, mas é a camada
do software de cluster que controla esse acesso aos dados evitando corrupg¢des

ou inconsisténcias.

Como exemplos de softwares de clusters de mercado, podemos citar:
Oracle RAC - Real Application Clusters, Microsoft Cluster Service, HP MC Service
Guard ou IBM Cluster Systems Management for AlX.

24.4. Aplicacoes (software)

Neste contexto, considera-se aplicacdes todos 0os demais componentes
de software além do sistema operacional. Portanto, embora alguns autores fagam
a distincao entre aplicagdes comerciais como banco de dados Oracle ou Microsoft
SQL, aplicagées de ERP como Oracle Applications ou SAP R3, servidores web
Apache ou servidores de email como Microsoft Exchange, aplicagées middleware
e aplicacdes proprietarias customizados de acordo com a necessidade de negdcio
de cada organizacdo, neste estudo, aplicacdo sera considerada todos os
componentes de software além do sistema operacional que possam também

gerar paradas nao programadas nos sistemas criticos.

Portanto, as mesmas melhores praticas sugeridas a sistemas

operacionais no que tange a instalacdo de atualizagdes ou correcdes especificas
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também chamadas de patches fornecidas periodicamente pelos fornecedores,

também aplicam-se a camada de software das aplicacoes.

Contudo, quanto aos incidentes de falhas de software, Pertet e
Narasimhan (2005) salientam que um numero consideravel ocorre durante
manutencdes de rotina, atualizagdes de versdes do software ou na integracao de
sistemas. Tais incidentes sugerem que possam estar relacionadas simplesmente
a complexidade dos sistemas ou com testes inadequados ou insatisfatorios ou
falha na compreensdo das dependéncias na fase de anadlise de sistemas. A
sobrecarga do sistema, o esgotamento dos recursos ou a inexisténcia de rotinas
de recuperacéao para falhas complexas também sao causas importantes de falha
de software.

Schmidt (2006) sugere as organizacbées ter um ambiente de
desenvolvimento e testes de qualidade ou também conhecido como Q&A (Quality
and Assurance) distinto do ambiente de producao buscando testar e identificar as
falhas de aplicacdo ou de novas versdes da aplicacdo antes que ela entre em

operacao no ambiente producao.

De acordo com Bender e Joshi (2004), os times de desenvolvedores
das aplicagbes, DBAs — Data Base Administrators e responsaveis pela
administracdo e operagcao da infraestrutura de TI, necessitam trabalhar muito
préximos em teamwork no planejamento e implantacao de atualizacées de versao

das aplicacdes ou de novas aplicacoes.

Portanto, contar com profissionais treinados e capacitados no processo
de desenvolvimento e implantagcdo dessas aplicagbes bem como ter processos
definidos que garantam a execugao exaustiva de baterias de testes de qualidade
antes das aplicagcdes ou novas versdes dessas aplicagdes customizadas entrarem
em produgao na organizagao € de suma importancia para aumentar a estabilidade
dos sistemas.



31

2.4.5. Operacoes / Fator Humano

Conforme Weygant (2001), a intervengdo humana nos sistemas é
sempre passivel de erros e imprevisivel. Portanto, para o autor, uma das
abordagens para mitigar falhas humanas ou erros operacionais é automatizar os
processos reduzindo a interacdo humana com os sistemas criticos em alta

disponibilidade.

Pertet e Narasimmhan (2005), em sua pesquisa sobre as causas das
falhas de aplicacbes web, buscaram classificar os erros de operacdo em trés

categorias: erros de configuracao, erros processuais e acidentes diversos.

Como erros de configuracao podem ser citados: definicdo incorreta de
parametros criticos de utilizacao de recursos do sistema limitando indevidamente
a utilizacdo dos mesmos e consequentemente gerando um travamento do sistema
critico ou causar a corrupcdo dos arquivos de configuragdo ou retornar os
parametros para o padrdo de fabrica (defaulf) durante uma alteracdo de

configuragao.

Ja o0s erros processuais, podem ser considerados quando o0s
operadores ou adminstradores dos sistemas se esquecem de executar uma agao
critica como por exemplo executar a rotina diaria de backup, isto é, a cépia de
seguranca dos dados de uma base de dados fundamental para um sistema
critico. Também quando deixam de controlar o espa¢o ocupado em um sistema
de arquivos permitindo que o mesmo exceda o espacgo disponivel e cause a
parada do sistema. Falhas durante a execugcdao de um plano de agdo em uma
manutengdo agendada digitando caracteres indevidos em um arquivo de
configuracdo ou se esquecendo de reiniciar o servico ao término da manutencao

sao também consideradas falhas operacionais.

Os acidentes diversos causados por falha humana podem ser
considerados quando arquivos sao apagados indevidamente por descuido do
operador ou algum técnico de hardware ou eletricista instala um equipamento
incorretamente na alimentacao elétrica do data center causando um desligamento

abrupto da alimentacédo AC parcial ou de todo o data center.
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Pertet e Narasimmhan (2005) mencionam em seu estudo que os
relatérios posteriores ao incidente do eBay de 1999 que causou um prejuizo de
milhées de délares, ocorreu quando um eletricista durante a instalacdo de um
equipamento de monitoragdo esbarrou acidentalmente em um cabo de forgca

desconectando-o da alimentagao elétrica.

Ainda dentro desse contexto, o Instituto Uptime, especialista em
certificacdo de data centers, categorizou mais de 5.000 incidentes anormais em
ambientes de Tl através de pesquisas com empresas e fabricantes da tecnologia
apontando que nos ultimos anos, parte importante desses incidentes anormais
foram causados pela equipe de operacdo. Segundo o Instituto Uptime, 34% em
2009, 41% em 2010 e 40% em 2011 de tais incidentes nos ambientes de Tl foram
causados pelas pessoas que operam ou prestam servicos no ambiente de TI.
(COMPUTERWORLD, 2012a).

Em resumo, considerando a avaliagcdo dos autores Weygant, 2001,
Marcus e Stern 2003, IDC, 2012 e 2011, Bender e Joshi, 2004, Schmidt, 2006
entre outros pesquisados, a principais recomendacdes visando mitigar as falhas

humanas, embora seja sabido que ndo possam ser totalmente evitadas, sao:

a) Maximizar a automatizacao das atividades como rotinas de backup,
ferramentas de monitoracao, controle de atualizagdes de softwares e
firmwares e processos de recuperacao apds uma falha reduzindo a
interacdo da equipe de operacdo com o0s sistemas e

consequentemente o risco de falha humana;

b) Capacitar e manter a equipe atualizada ndao apenas sob o aspecto
técnico com treinamentos e certificagbes providos pelos
fornecedores da tecnologia mas também nos processos de

operacao, administracdo e suporte da infraestrutura;

c) Avaliar os niveis de servico contratados com os fornecedores da
tecnologia buscando servicos diferenciados chamados de servigos
de missao critica que contemplem proé-atividade e equipes dedicadas

como uma extensao e suporte a equipe de operacdes de TI;
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d) Orientar a equipe técnica e a proépria gestdo da Tl a processos
estruturados e documentados definindo desde o planejamento e
implantacdo de novos projetos, atividades cotiadianos de operacao,
suporte a incidentes e licdes aprendidas até processos de
recuperacdo de desastres e escalacdo entendendo o que deve ser
feito e quem deve ser envolvido dependendo de cada situacao e sua
criticidade.

O Capitulo Ill desta dissertacao tratara com mais detalhes a questdao de
orientacdo a processos estruturados de governanca e gestdo de Tl, os principais
guias de melhores praticas como ITIL e COBIT bem como seus beneficios a
continuidade dos negdcios que dependem dos sistemas criticos em operacao na

infraestrutura de TI.
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CAPITULO lll - GOVERNANCA DE TI E GUIAS DE MELHORES PRATICAS

Torna-se importante compreender o termo Governanca Corporativa antes

de atribuir este conceito a area de Tecnologia da Informacgao.

3.1. Governanca Corporativa

A Governanga Corporativa trata da gestdo de empresas e
organizagbes e sua relacdo com os acionistas e investidores, bem como com as
demais partes interessadas ou stakeholders, ou seja, colaboradores, clientes,

fornecedores, governo e sociedade.

O conceito de Governanga Corporativa comecou a ser adotado a partir
do inicio da década de 1990, originando-se com o objetivo de garantir a relacao
entre os investidores e os gestores de empresas e organizacoes, isto €, visando a
transparéncia e sincronia das decisdes tomadas por quem gere tais organizagdes
(os executivos e quadro diretivo da empresa) com quem investe e apoia essas
organizagbes (os investidores e acionistas que buscam a lucratividade e

continuidade dos capitais investidos).

Com os escandalos financeiros de grandes corporacdes norte-
americanas, como a Worldcom e Enron, ocorridos 2002, a Governancga
Corporativa entrou ainda mais em evidéncia devido a necessidade de

transparéncia e monitoracao da gestao das empresas.

Diante deste contexto, a Lei Sarbanes-Oxley (Sarbanes-Oxley Act),
abreviada como SOX, criada em 30 Julho de 2002 nos Estados Unidos visando
dar maior transparéncia a gestao das empresas e restabelecer a confianca dos
investidores nos balangos financeiros apresentados pelos gestores. E

considerada um marco evolutivo na Governanga Corporativa (MASUR, 2009).

No Brasil, o primeiro codigo de Governanca Corporativa foi elaborado
pelo IBGC — Instituto Brasileiro de Governanca Corporativa em 1999. Segundo

este instituto, Governancga Corporativa é definida como:
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Governanga Corportiva € o sitema pelo qual as
organizagdes sao dirigidas, monitoradas e incentivadas,
envolvendo os relacionamentos entre proprietarios, conselho
de administragao, diretoria e érgdos de controle. As boas
praticas de governancga corporativa convertem principios em
recomendagdes objetivas, alinhando interesses com a
finalidade de preservar e otimizar o valor da organizagao,
facilitando seu acesso ao capital e contribuindo para sua
longevidade.

(IBGC, 2012)

Em resumo, a Governanca Corporativa ndo trata apenas da adequacgao
as normas e regulamentacdes, em prover relatérios financeiros e garantir os
direitos dos acionistas minoritarios, mas abrange uma visdo mais ampla da gestao
e da tomada de decisdo por investimentos de forma transparente a todas as
partes interessadas no processo (STEINBERG et al., 2003).

3.2. Governancade TI

Trazendo o conceito de Governanca para a area de Tl, percebe-se que
a Governanca de Tl ndo se resume apenas em implementar guias de melhores
praticas de governanca e gestdao de Tl mundialmente conhecidos como ITIL e
COBIT que serao apresentados neste estudo, mas uma forma de alinhar a gestao
dos recursos e a infraestrutura da area de Tecnologia da Informagdo com as
estratégias e objetivos corporativos.

Os autores Weill e Ross (2004) definem Governancga de Tl como:

A especificacdo dos direitos decisérios e do framework de
responsabilidades para  estimular  comportamentos
desejaveis na utilizacao da TI.
(WEILL e ROSS, 2004, p.8)
Os principais fatores que motivam a implantagcdo da Governanca na
area de Tl de empresas e organizagdes, além basicamente da transparéncia da

adminstracao, estao dispostos na Figura 8 (FERNANDES; ABREU, 2008).
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Figura 8. Principais Motivos para Adogao da Governanga de Tl adaptado de Fernandes e

Abreu (2008).

Aprofundando o entendimento de cada um destes principais fatores

que motivam a adoc¢ao da Governanca de Tl, os autores detalham que:

a) Tl como Prestacao de Servicos — adotando uma postura orientada a

prestacdo de servicos entendendo o que 0s usuarios esperam da
area de TI, com relacdo a atender os requisitos do negécio,
disponibilidade das aplicagbes e infraestrutura, capacidade de

crescimento do negdcio e resolucdo de incidentes;

b) Ambiente de Negoécios — entendimento da agressiva competicao
com novos concorrentes globais de baixo custo, ciclos de vida de
produtos e servicos sendo reduzidos, maior transparéncia nos
negécios, clientes mais exigentes e ameagas macroeconémicas em

um mercado globalizado;

c) Regulamentacdo — estar em concordancia com marcos de
regulamentacdo como o Sarbanes-Oxley Act (SOX), para empresas
de capital aberto, ou Basiléia Il (MASUR, 2009), para bancos e
instituicbes financeiras que exigem controles, gestdo de riscos e
relatérios financeiros diretamente relacionados com a area de TI, no
que tange a disponibilidade e confiabilidade dos dados armazenados
e exatiddo das informacbes fornecidas pelas aplicacbes

relacionadas;
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d) Dependéncia do Negoécio em Relagdgo a Tl — a relacdo de
dependéncia é diretamente proporcional ao papel da Tl no apoio a
execucao das estratégias corporativas e operacdes do dia a dia da
empresa; quanto maior o impacto de Tl nessas atividades, maior
sera essa dependéncia;

e) Integracdo da Tecnologia — com a integracdo da gestdo da
organizacdo e processos produtivos com aplicacbes ERP -
Enterprise  Resource Planning, softwares de gestdo do
relacionamento com clientes, chamados CRM - Customer
Relationship Management, gestao das cadeias de suprimento e
integracdo das redes de distribuicdo bem como das aplicacbes que
auxiliam na gestao estratégica e planejamento como Bl — Business
Intelligence ou Data Warehouse, demonstram a importancia da

Tecnologia da Informacgéao para a continuidade dos negécios;

f) Seguranga da Informacdo — protegdo dos sistemas e dados
corporativos contra invasao e roubo de informagdes privilegiadas,
considerando a interconexao dos sistemas com a Internet, passando
nao apenas pela adocao de aplicagbes de seguranga, como
antivirus e controle de acesso a rede (firewalls), mas também da
educacao de todos os colaboradores quanto a seguranca da
informacao (FERNANDES; ABREU, 2008).

Para Grembergen e Haes (2008), ndo é tdo simples distinguir os

conceitos de Governanca de Tl e Gerenciamento de TI.

Contudo, no entendimento de Weill e Ross (2004), a diferenca entre o
gerenciamento e a governanca é que o0 gerenciamento esta mais relacionado com
as tomadas de decisbes diarias relacionadas a operacdo e administracdo da
empresa. Ja a governanga busca um maior afastamento do dia a dia da
organizacao visando uma abordagem mais ampla sobre quais séo as decisdes de
negécio fundamentais a serem tomadas e quem tem as melhores condi¢cbes de

tomar tais decisdes tao importantes.
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Dentro deste contexto, governanca pode ser definida como a criacao
de um ambiente onde outros possam gerenciar de forma eficaz, enquanto
gerenciamento compreende as tomadas de decisao diarias na operacao (SOHAL;
FITZPATRICK (2002) apud GREMBERGEN; HAES (2008)).

Peterson (2003) apud Grembergen e Haes (2008) simplifica o
entendimento quanto a diferenca entre Governanca de Tl e Gerenciamento de Tl
conforme demonstra a Figura 9, descrevendo que a Governanca de Tl tem um
foco no futuro e externo a area de Tl, buscando o alinhamento com as estratégias
futuras de negécio da organizacao e clientes, enquanto o Gerenciamento de TI

esta focado no presente e em gerir as questdes internas da area de TI.

Orientacdo
ao negocio
L 3
Externo
Governanca
de TI

Interno | Gerenciamento ™,

de Tl

_ Orientacdo
no tempo

Presente Futuro

Figura 9. Governanca de Tl x Gerenciamento de Tl adaptado de (PETERSON (2003)
apud GREMBERGEN; HAES (2008)).

Destaca-se que nas tradugdes da literatura da Lingua Inglesa para a
Lingua Portuguesa, o termo management aparece como gerenciamento, gestao e
administracdo causando duvidas de interpretacdo. Neste estudo, os termos
gerenciamento de Tl e gestdo de Tl foram considerados como equivalentes para
descrever as atividades diarias de monitoramento, controle e tomada de deciséo
das operacoes e servicos de Tl nos niveis taticos e operacionais das empresas e

organizacoes.
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De acorco com Weill e Ross (2004), uma governanca eficiente busca
tratar basicamente trés questbes: entender que decisbes devem ser tomadas,
quem estaria mais preparado para toma-las e apdés tomadas, como monitorar

seus resultados.

Diante deste prisma, os autores Weill e Ross (2004) citam cinco
principais decisdes de Tl inter-relacionadas e seis modelos ou arquétipos politicos
que descrevem dentro da organizacdo, as pessoas que contribuem ou tem o

direito a tomada de decisao. Estas cinco decisdes de Tl sdo:
a) Principios de TI, que esclarecem o papel da Tl no negécio;

b) Arquitetura de TI, que determina os requisitos de integracado e

padronizagao;

c) Infraestrutura de Tl, que definem as bases da capacidade da Tl e os

servigos a serem oferecidos;

d) Necessidade de aplicacbes de negdcio, que definem as aplicacdes
de Tl padrao de mercado ou customizadas internamente a serem

adotadas de acordo com as necessidades do negdcio

e) Investimentos e priorizacao de Tl que basicamente optam por quais

serdo as iniciativas e projetos na area de Tl e quanto sera investido.

Ainda segundo os autores, essas cinco principais decisdes na area de
Tl normalmente estao fortemenre interconectadas iniciando-se pelos principios de
Tl que determinam a arquitetura que por sua vez, levam a definicdo da
infraestrutura. Com a infraestrutura definida, sdo desenvolvidas as aplicacdes de
acordo com as necessidades do negoécio. A partir desse ponto, ou seja, tendo
definidos os principios, arquitetura, infraestrutura e necessidades de negdcio, é
que serao priorizados os investimentos de Tl (WEILL; ROSS, 2004).

Cada uma dessas cinco areas de decisdo em Tecnologia da
Informacado possui suas caracteristicas e questdes especificas a serem
abordadas requerendo uma ou um grupo de pessoas responsaveis por tomar a

decisao ou influenciar na decisao a ser tomada (WEILL; ROSS, 2004).
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Segundo Weill e Ross (2004), esses grupos de pessoas responsaveis
pela tomada da decisao pela Tl de empresas e organizacdes foram subdivididos
em seis modelos ou arquétipos sendo eles: 1. Monarquia de negécios, onde 0s
executivos incluindo os executivos seniors tomam a decisdo; 2. Monarquia de TI,
onde o executivo da Tl (CIO) e os profissionais da area de Tl sdo os responsaveis
pela tomada de decisdo; 3. Feudalismo, que considera que as tomadas de
decisdo ocorrem pelos lideres das unidades de negécio; 4. Federalismo, que
reune os executivos das areas de negdcio e os executivos da area de Tl na
tomada de decisao conjunta; 5. Duopdlio de Tl, quando os executivos da area de
Tl unem-se aos lideres de processos ou a executivos das areas de negécio para
a tomada de decisdo em um consenso bilateral, e por fim, como sexto arquétipo,
a Anarquia, onde cada usudrio toma a decisdo individualmente sendo

considerado o pior cenario.

Com base em pesquisas de mercado no cenario brasileiro, Masur
(2009) propbe a alteragdo da nomenclatura dos arquétipos anteriormente
definidos por Weill e Ross (2004) para melhor se adequar ao mercado local,
estabelecendo: 1. Orientada ao Neg6cio, em vez de Monarquia de Negécios pois
h& um maior envolvimento da Tl da tomada de decisédo; 2. Orientada a Tl, contra
a Monarquia de TI, pois no mercado local também ha um maior envolvimento dos
demais executivos da empresa na tomada de decisbées da TI; Feudalismo,
Federalismo e Duopdlio permanecem inalteradas e a substituicao da Anarquia
pela Orientada ao Usuéario, levando em consideracao principalmente os aspectos
do usuario e perdendo um pouco da padronizagdo e integracdo mas nao sendo

uma anarquia propriamente dita.

Para Fernandes e Abreu (2008), a Governanca de Tl objetiva
compartilhar as decisdes da area de Tl com os demais gestores da organizacao
definindo as regras e processos do uso da tecnologia pelos usuarios internos,
departamentos, clientes e fornecedores estabelecendo como o0s servigos de

tecnologia da informacéao serao providos.

Portanto, ainda dentro do entendimento dos autores Fernandes e

Abreu (2008), o escopo da Governancga de Tl necessita:
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a) Garantir que a area de Tl esteja alinhada ao negécio, ou seja, aos

objetivos estratégicos da organizacao;

b) Garantir que a area de Tl esteja em conformidade com as atuais
regulamentacdes externas como Sarbanes-Oxley (SOX) para empresas
que negociam na bolsa de valores norte-americana ou Basiléia Il para
instituicbes financeiras entre outras regulamentagcées e normas

vigentes;

c) Garantir a continuidade do negécio evitando falhas e paradas nao
programadas nos servicos providos pela area de TI, ou seja, evitar

interrupcoes em aplicacdes e sistemas criticos ao negécio.

Este ultimo requisito da Governanca de Tl, ou seja, a continuidade do
negécio de empresas e organizacdes através da disponibilidade de aplicacbes e

sistemas criticos, é avaliado neste estudo.

A partir da década de 80, surgiram guias de melhores praticas de TI
visando apoiar a gestao, estruturacdo de processos de operacdo, medicao e
controle (MANSUR, 2009; FERNANDES; ABREU, 2008).

Como exemplos de guias de melhores praticas relacionados a
Governanca e Gerenciamento de Tl, podem ser citados: Control Objectives for
Information and related Technology (COBIT) (ISACA, 2012a), Information
Technology Infrastructure Library (ITIL) (APMG, 2012a), IT Value Delivery (Val IT)
(ISACA, 2012b), Balanced Scorecard (BSC) (BALANCED SCORECARD
INSTITUTE, 2012) e The Open Group Architecture Framework (TOGAF) (OPEN
GROUP, 2012) entre outros.

Em adicdo a estes guias de melhores praticas voltados a Governanca
de Tl e Gerenciamento de TI, também podem ser mencionados os guias de
melhores praticas focados no gerenciamento de projetos como Project
management Body of Knowledge (PMBOK) (PMI, 2012) ou Projetc in Controlled
Environments (PRINCE2) (APMG, 2012).
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Conforme estudo realizado por Masur (2009) e também descrito por
Assis (2011), O ITIL e o COBIT sao guias de melhores praticas ou frameworks
complementares. O ITIL tem um maior foco nos processos de gerenciamento de
servicos, ou seja, em como executar os servicos da Tl, enquanto o COBIT tem

como fortalezas, os controles, as métricas e a seguranga da informagao.

Considerando os resultados da pesquisa aplicada com os executivos
de Tl das cem maiores empresas do Brasil, publicado em 2009, demonstrando
ITIL e COBIT como preferéncia no mercado brasileiro (RODRIGUES et al., 2009),
esta revisdao da literatura aprofunda o detalhamento desses dois guias de
melhores praticas avaliando sua relagcdo com a disponibilidade dos sistemas e a

continuidade dos negécios.

3.3. Guias de Melhores Praticas de Tl - COBIT 4.1

3.3.1. A Evolucao do COBIT

O Control Objectives for information and related Technology ou
simplesmente COBIT, na sua primeira versao, desenvolvida pelo /nformation
System Audit and Control Foundation (ISACF), uma fundagcdo ligada ao
Information Systems Audit and Control Association (ISACA) nos Estados Unidos,
teve foco nos objetivos de controle e foi lancado em 1994 (FERNANDES; ABREU,
2008).

Ja em 1998 foi disponibilizado COBIT 22edicdo, tendo a revisdo e
maior detalhamentos dos objetivos de controle, porém, ainda, com maior foco na

auditoria e controleTl.

Em 2000, a 32 edicdo do COBIT foi publicada pelo IT Governance
Institute (ITGI), uma extensdo do ISACA criado com o objetivo de dissiminar a
adocao dos objetivos de Governanca de TI. Nessa versao, além dos objetivos de

controle, foram também adicionados orientagdes da gestao de TI.
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A evolugado desse modelo de melhores préaticas ou framework, se deu
com o lancamento da versdao COBIT 4.0 em 2005 como foco maior na
Governanca de Tl alinhando as praticas e processos com outros guias de
melhores praticas, como o ITIL. O COBIT 4.0 também adicionou a conformidade
com regulamenta¢des como o SOX e Basiléia Il e aumentou a abrangéncia do
publico alvo incluindo gestores, técnicos, especialistas e auditores de TI
(FERNANDES; ABREU, 2008).

O COBIT 4.1, lancado em 2007, buscou amadurecer os objetivos de
controle, revendo suas definicbes como diretrizes de praticas de gestdo e
melhorando também os processos de verificacao e divulgacdo dos resultados. O
COBIT 4.1 manteve-se como versdo recomendada e em uso até meados de
2012, quando a versao COBIT 5 foi disponibilizada, consolidando e atualizando os
framewoks COBIT 4.1, Val IT e Risk IT em um Unico guia de melhores praticas.
Porém, como o langcamento do COBIT 5 ainda € muito recente, a literatura
revisada neste trabalho mantém-se focada na versao 4.1, foi adicionado apenas
um item deste capitulo com a principais diferencas do COBIT 5 em relagcao ao

COBIT 4.1, com base nas informacdes disponibilizadas pelo ISACA.

3.3.2. Os Principios Basicos e Objetivos do COBIT 4.1

Segundo o ITGI (2007), a Governanca de TI estd sustentada

basicamente em cinco pilares:

a) Alinhamento Estratégico: assegura a conexdo entre os planos de
negécio e da Tl, alinhando as operacdes de Tl com as operagdes da

organizacao e definindo e mantendo o valor da Tl;

b) Entrega de Valor: garantir que os beneficios prometidos pela area de
Tl sejam entregues a organizagdo, otimizando custos e

demonstrando o valor da Tl inerente ao negécio;
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c) Gestdo de Recursos: otimizacdo dos investimentos e gestdo dos
quatro recursos criticos de Tl (aplicativos, informacdes, infraestrutura

€ pessoas);

d) Gestao de Risco: entendimento dos riscos pelo nivel executivo,
transparéncia sobre os riscos identificados e introdugcdo do

gerenciamento de riscos na organizacao;

e) Mensuracdo de Desempenho: por meio do acompanhamento e
monitoramento da estratégia, execucdo de projetos, uso de
recursos, desempenho e entrega dos servicos através de balanced
scorecards para traduzir a estratégia em acdes objetivas capazes de

serem medidas.

O COBIT 4.1 foi desenvolvido tendo como objetivos o foco nos
negécios e a orientacdo a processos baseando-se em controles e medicoes.
Portanto, como o principal tema do COBIT é a necessidade do negdcio, possibilita
sua utilizacao por executivos e responsaveis pelos processos de negocio e nao

apenas pelos prestadores de servico de Tl e auditores (ITGI, 2007).

O COBIT 4.1 esta baseado nos seguintes principios (ITGl, 2007):

Prover a informacdo de que a organizacdo precisa para
atingir os seus objetivos, as necessidades para investir,
gerenciar e controlar os recursos de Tl usando um conjunto
estruturado de processos para prover 0s Servigos que
disponibilizam as informacbes necessarias para a
organizacgao.
(ITGI, 2007)
A Figura 10 demonstra esses quatro principios do COBIT definidos
pelo ITGI e suas inter-relagdes com foco no negécio da empresa ou organizacao,
onde os requisitos de negocio direcionam os investimentos em recursos de TI
que, por sua vez, sao utilizados pelos processos de Tl que fornecem as
informacdes organizacionais para atender os requisitos de negécio, concluindo o

ciclo.
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Figura 10. Principio Basico do COBIT adaptado do ITGI (2007)

Como o principal objetivo do COBIT é atender as necessidades de
negocio, as informagdes providas devem estabelecer alguns importantes critérios
de controle, sendo eles: Efetividade, Eficiéncia, Confidencialidade, Integridade,
Disponibilidade, Conformidade e Confiabilidade.

Tais informacdes sao fornecidas por meio de processos de Tl que por
sua vez utilizam os recursos de Tl. Esses recursos de Tl, segundo o COBIT
(ITGI, 2007), sao dividos em:

a) Pessoas: requerem capacitacdo e conhecimento para desempenhar

suas funcoes;

b) Infraestrutura: equipamentos (hardware), infraestrutura de redes,
sistemas operacionais e bancos de dados para executarem as

aplicacdes;

c) Aplicagbes: processam os dados e fornecem as informagdes ao

negécio.

Desta forma, os investimentos sédo direcionados para que 0S recursos
de Tl (pessoas, infraestrutura e aplicagdes) tenham a capacidade técnica de

suportar as demandas do negdcio.
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3.3.3. A Estrutura do COBIT 4.1

O COBIT 4.1 é composto de 34 processos de Tl distribuidos em quatro
dominios, utilizando o tradicional ciclo de melhoria continua composto de:
planejar, executar, monitorar e atuar (FERNANDES; ABREU, 2008).

Esses quatro dominios do COBIT estédo divididos como: Planejamento
e Organizacdo (PO), Aquisicao e Implementacao (Al), Entrega e Suporte ou
Delivery and Support (DS) e Monitoragdo e Avaliagdo ou Monitor and Evaluate
(ME), tendo cada um desses quatro dominios seus respectivos processos

associados.

Os autores Fernandes e Abreu (2008) adaptaram em uma tabela, com
dados do préprio ITGI (2007), a relagdo das principais questbes gerenciais e
como sao tratadas nos 34 processos de Tl do COBIT. Adaptando tal relacao
apenas com o foco na escolha da tecnologia da infraestrutura, relacionamento
com fornecedores, gestdo das pessoas e infraestrutura bem como da
disponibilidade dos sistemas que contribuem para a continuidade dos negécios,
temos a reducdo para algumas questdes gerenciais importantes e processos

associados conforme apresentado na Quadro 3.

Quadro 3. Relacao de Questdes Gerenciais e Processos de Tl do COBIT associados a
disponibilidade dos sistemas adaptado de Fernandes e Abreu (2008)

Dominio

Questoes Gerenciais

Processos de Tl

Os riscos da area de Tl estdao entendidos
e sendo gerenciados?

PO-3 - Determinar a dire¢éo tecnoldgica;
PO-5 - Gerenciar o investimento em TI;

PO ) ) PO-7 - Gerenciar os recursos humanos;
A qualidade dos sistemas de Tl se  PQ-8 > Gerenciar a qualidade;
adequa as necessidades do negécio? PO-9 > Avaliar e gerenciar riscos de TI.
corretamente ap6s implementados? Al-3 > Adquirir e manter a infraestrutura
Al tecnolégica;

A conducdo das mudancas realizadas
gera baixos impactos nas operagdes de
negécio em execugao?

Al-6 - Gerenciar mudancas;
Al-7 - |Instalar e aprovar solugdes e
mudancas;
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Quadro 3. Relacao de Questdes Gerenciais e Processos de Tl do COBIT associados a
disponibilidade dos sistemas adaptado de Fernandes e Abreu (2008)
(continuagao)

Dominio

Questoes Gerenciais

Processos de Tl

DS

Os servicos de Tl sado entregues de
acorco com as prioridades de negocio?

As equipes de trabalho sao capazes de
operar os sistemas de Tl com seguranga
e produtividade?

Caracteristicas como confidencialidade,
integridade e disponibilidade  estéo
implementados adequadamente?

DS-1 > Definir e gerenciar niveis de
Servigo;

DS-2 > Gerenciar servicos terceirizados;
DS-3 > Gerenciar o desempenho e
capacidade;

DS-4 > Garantir a continuidade dos
Servigos;

DS-7 > Educar e treinar usuarios;

DS-8 = Gerenciar central de servigos e
incidentes;

DS-10 - Gerenciar problemas;

DS-12 - Gerenciar o ambiente fisico;

ME

As medi¢des de desempenho da Tl sado
capazes de detectar preventimente os
problemas antes que acontegam?

Exitem  controles de integridade,
disponibilidade e confiabilidade para
assegurar seguranga da informagao?

ME-1 >  Monitorar e
desempenho da Tl

avaliar o

Em resumo, o Quadro 3 demonstra a preocupagcdo do framework

COBIT 4.1 com a gestao dos recursos de Tl, visando a disponibilidade dos
servicos e aplicagdes atendendo aos requisitos de negécio, bem como a adogao
de tais melhores praticas pode auxiliar as empresas e organizacdes na
continuidade de seus negdcios dependentes da Tecnologia da Informacéo.

Um dos pontos fortes do COBIT esta no controle e medicao dos
processos pois implementa modelos de maturidade para avaliar os processos de
Tl existentes, conceituando-os nos seguintes niveis: nivel 0 (processo
inexistente), nivel 1 (inicial), nivel 2 (repetitivo mas dependente das pessoas),
nivel 3 (definido e documentado), nivel 4 (gerenciado e mensuravel) e nivel 5

(otimizado e automatizado) (FERNANDES; ABREU, 2008).

3.3.4. Os Beneficios da Adog¢ao do COBIT

Conforme citado pelo préprio ITGI (2007), a adogao e implementacao do

COBIT como modelo Governanca de Tl proporciona os seguintes beneficios:
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a) Melhor alinhamento da organizacdo com base nas necessidades do

negécio;

b) Possibilita uma visdo mais apurada do nivel executivo em relagao as

atividades que Tl desempenha;

c) Atribuicdo e clareza das responsabilidades com base em uma

orientacao a processos;

d) E um modelo difundido e aceito pelo mercado e por 6rgdos

regulamentadores;

e) Facilidade de entendimento e compreensdo por todas as partes

interessadas por apresentar uma linguagem comum.

Os autores Fernandes e Abreu (2008), complementam os beneficios do
COBIT como:

a) Reducéao dos custos operacionais e de propriedade da infraestrutura
de TI;

b) ldentificacdo dos pontos de vulnerabilidades dos atuais processos
de TI;

¢) Diminuigao dos riscos de negocio se forem adotadas as melhorias

identificadas nos processos;

Em suma, a implementacdo do COBIT, como uma guia de melhores
praticas de Governanca de Tl, pode proporcionar a empresas e organizacoes
melhores servigos recebidos e bases sélidas para um melhor retorno dos

investimentos de TI.

3.3.5. As diferencas entre COBIT 4.1 e o novo COBIT 5

A recente atualizagdo do COBIT 5 disponibilizada em meados de 2012

pelo ISACA, busca apresentar um modelo de referéncia revisado com uma nova
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abordagem de Governanga de Tl, atualizando e adicionando processos com o
objetivo de atender as atividades fim a fim de empresas e organizac¢des, desde as
areas de negécio até as areas funcionais da Tl. O COBIT 5 consolida o COBIT
4.1, Val IT e Risk IT em um Unico guia de melhores praticas, ou framework,
estando atualizado e alinhado a outros guias de melhores praticas como o ITIL V3
2011 e TOGAF (ISACA, 2012a).

COBIT 5, em comparacao com a versao COBIT 4.1, apresenta um
quadro de responsabilidades e fungdes mais bem detalhado e completo para
cada pratica gerenciada, possibilitando uma melhor definicao de funcgodes,
responsabilidades e niveis de envolvimento no desenvolvimento e implementacao
de processos (ISACA, 2012a).

O COBIT 5 implementa também um novo conceito de gerenciamento
das expectativas das partes interessadas, ou seja, as pessoas e entidades
envolvidas com a organizacao, buscando o alinhamento dessas expectativas com

as estratégias da empresa ou organizagao.

Conforme mencionado pelo ISACA, diversos processos foram
revisados e alguns adicionados no COBIT 5 atendendo a nova abordagem, sendo
eles:

e APOO03 Manage enterprise architecture;

e APOO04 Manage innovation;

e APOO05 Manage portfolio;

e APOO06 Manage budget and costs;

e APOO08 Manage relationships;

e APO13 Manage security;

e BAIO5 Manage organizational change enablement;

e BAIO8 Manage knowledge;

e BAI09 Manage assets;

e DSS05 Manage security service;

e DSS06 Manage business process controls.
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3.4. Guias de Melhores Praticas de Tl - ITIL v3

3.4.1. A Evolucgéao do ITIL

O Information Technology Infrastructure Library (ITIL) foi desenvolvido
no final da década de 80, a partir de uma solicitagao do governo britanico por um
guia de melhores praticas de gerenciamento da Tl que pudesse ser utilizado
independentemente de fornecedor, devido a estarem insatisfeitos com servigos de
Tl recebidos (FERNANDES; ABREU, 2008).

A atualizacdo do ITIL, chamado ITIL v2, foi disponibilizada em 2000,
baseando-se em sete livros: Perspectiva de Negocio, Entrega de Servicos,
Suporte a Servicos, Gerenciamento da Seguranca, Gerenciamento da
Infraestrutura, Gerenciamento de Aplicacées e Planejamento da Implementacao
do Gerenciamento de Servigcos. A versao ITIL v2 vislumbrava a melhora na
qualidade dos servicos prestados pela area de TI, através da orientacdo dos
processos com reducao de tempo e distribuicdo dos servicos, bem como na
reducdo da indisponibilidade dos servicos (RODRIGUES, 2006).

A versao mais recente chamado ITIL v3 foi apresentada em 2007 pelo
Office of Government Commerce (OGC) da Inglaterra. E considerada uma grande
evolugcdo em relagdo a versdo anterior, pois estruturou o0s processos de
gerenciamento dos servicos de Tl com base no ciclo de vida do servico
integrando a Tl ao negocio. (FERNANDES; ABREU, 2008).

3.4.2. Os Objetivos do ITIL v3

O ITIL v3 tem por objetivo principal propor um conjunto de melhores
praticas de gerenciamento de servigos de Tl através da abordagem do ciclo de
vida do servico, ou seja, da perspectiva da gestdo dos servicos pelos proprios
servicos em vez de cada processo (CARTLIDGE et al., 2007).
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Para Fernandes e Abreu (2008), o ITIL tem como principal objetivo ser
guia de melhores praticas de gerenciamento de TI, contendo um conjunto de
praticas de gerenciamento de Tl ja testadas e comprovadas seguindo o ciclo de
vida do servico e aprimoramento continuo, a ser adotado por empresas e
organizagdes independentemente de tamanho como forma de buscar a eficéncia

e qualidade do uso dos recursos de Tl alinhados as necessidades do negécio.

3.4.3. A Estrutura do ITIL v3

O chamado nucleo do ITIL na versdo 3, € composto por cinco livros
aplicaveis a qualquer organizagao de servicos como guia de melhores praticas.
Estes livros sdo: Estratégia de Servico, Desenho do Servico, Transicao do
Servico, Operacao de Servico e Melhoria de Continuada (KNELLER, 2010).

Além destes cinco livros que compdem o nucleo do ITIL v3, existe um
conjunto de publicacdes complementares para determinados setores empresariais
denominados Orientagdo Complementar a ITIL (MASUR, 2009).

A seguir, tem-se a descricdo de cada um dos cinco livros que
compdem o nucleo do ITIL v3 de acordo com os autores (CARTLIDGE et al.,
2007, FERNANDES; ABREU, 2008, KNELLER, 2010 e OGC, 2010):

a) Estratégia de Servico: busca o alinhamento estratégico entre o negécio
e a Tl para desenvolver uma estratégia de servico de como as politicas
e processos de gerenciamento de servicos podem ser planejados,
desenvolvidos e implementados para atender as necessidades de

negécio da organizacao;

b) Desenho do Servigo: projeta a arquitetura de Tl e cada tipo de servigo
de TI necessario visando atender os objetivos de negécio da
organizacao ou clientes, quando se trata de um empresa especialista
que apenas fornece os servigos de TI, detalhando caracteristicas
fundamentais como: capacidade, disponibilidade, continuidade,

seguranca da informacao e niveis de servigos (SLAs);



52

¢) Transi¢cdo do Servigo: gestdo e controle de mudangas dos servigos no
ambiente de TI, sendo responsavel pelo planejamento e implantacao
de alteragcbes ou novos servigcos; desta forma, o gerenciamento de
mudancgas, da configuracéo, dos ativos de TI, de testes e validacao do
servico de Tl e a geréncia do conhecimento, estdo inclusas nesta

publicacao;

d) Operagdo de Servico: trata da entrega e suporte operacional dos
servicos de Tl, ou seja, das atividades diarias do gerenciamento dos
servicos, detalhando o tratamento de eventos, incidentes, problemas e

implantacao das requisicbes de mudancas e melhorias;

e) Melhoria de Servigo Continuada: orienta por meio de métodos de
gerenciamento da qualidade visando medir e melhorar a entrega dos
servigos de TI, aprendendo através da experiéncia em um ciclo de
melhoria continua com base no modelo PDCA (Planejar, Executar,
Verificar e Atuar corretivamente ou do original em inglés plan, do,
check and action) (CAMPOS, 1992).

Estes cinco livros que compde as bases do guia de melhores praticas
de Gerenciamento de Tl ITIL v3 estdo inter-relacionados possibilitando auxiliar
desde o alinhamento das necessidades de negdécio, definicdo dos servicos a
serem prestados por Tl até os processos de colocacdo dos mesmos em operacao

e seu monitoramento e avaliagao de desempenho.

A Figura 11 ilustra as cinco publicacées que compde o nucleo do ITIL
v3, exemplificando o conceito do ciclo de vida do servigco; ou seja, a Estratégia do
Servico define o servigo, alinhando-o com a necessidade de negécio; no Desenho
do Servico o servico é desenvolvido e especificado; na Transicdo do Servigco o
servico é testado e validado solicitando a mudanca para entrar em operacao; na
Operacao do Servigco o servigo entra propriamente em uso, sendo gerenciado e

monitorado buscando a melhoria continua na Melhoria de Servigo Continuada.
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Continuada
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Desenhodo Transicéo do
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Operagéodo
Servico

Figura 11. Nucleo do ITIL v3 adaptado de APMG (2012)

Segundo Cartlidge et al. (2007) em uma publicacdo do The IT Service
Management Forum (ITSM), referente ao ITIL v3, recomenda uma abordagem
holistica no estdgio do Desenho do Servico, visando garantir a qualidade,
consisténcia e integracdo de todas as atividades e processos de Tl com o
negécio. Portanto, um bom projeto de servico, seguindo essa 6tica, depende de
identificar e utilizar de forma eficiente e eficaz os quatro P’s relacionados a

prestacao de servigcos de Tl, ou seja: produtos, pessoas, processos € parceiros.

Os produtos referem-se aos equipamentos, infraestrutura, aplicagdes e
softwares necessarios para a operacao da Tl. Os processos norteam as funcoes e
atividades na prestacdo de servicos de Tl buscando padronizacdo, qualidade e
métricas de desempenho. As pessoas devem possuir competéncias e as
habilidades para possibilitar servicos de Tl prestados com eficiéncia e qualidade
no tempo de resposta adequado. Ja os parceiros representam os terceiros, ou
seja, os fabricantes e fornecedores utilizados para auxiliar e apoiar a entrega dos
servicos de Tl (CARTLIDGE et al., 2007).

O Quadro 4 apresenta as cinco publicacées que compdem o nucleo do
ITIL v3 e seus 23 processos € as quatro funcbes associados (FERNANDES;
ABREU, 2008; APMG, 2012a).
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Quadro 4. Divisao dos Processos ITIL v3 adaptado de Fernandes e Abreu (2008)

Nucleo do
ITIL v3 Processos Fungoes
Publicacées

Gerenciamento Financeiro de Tl

Estratégia do Gerenciamento do Portfolio de Servigos

Servigo )
Gerenciamento da Demanda
Gerenciamento do Catalogo de Servigos
Gerenciamento do Nivel de Servico
Gerenciamento da Capacidade
Dessenho do Gerenciamento da Disponibilidade
ervigo

Gerenciamento da Continuidade do Servico
Gerenciamento da Seguranga da Informagao
Gerenciamento do Fornecedor

Gerenciamento da Mudanga

Gerenciamento da Configuragdo e de Ativo de
Servico

Transicdo de | Gerenciamento da Liberagéo e Implantacao

Servico Validacao e Teste de Servigo
Avaliacao
Gerenciamento do Conhecimento
Gerenciamento do Evento Central de Servigo
B Gerenciamento do Incidente Gerenciamento das
Opgrearsia(\;%de Gerenciamento de Problema Operagbes de Tl
Gerenciamento de Requisigao Gerenciamento Técnico
Gerenciamento de Acesso Gerenciamento de Aplicativo
Melhoriade | pedicao de Servico
Servico .. ;
Continuada Relatério de Servico

Semelhante a analise realizada com os processos do COBIT 4.1, este
estudo também efetua uma andlise dos processos dispostos no ITIL v3,
identificando e focando nos processos relacionados com a escolha da tecnologia
da infraestrutura, relacdo com os fornecedores, gestdo das pessoas e
infraestrutura, bem como da disponibilidade dos sistemas que consequentemente
contribuem para a continuidade dos negoécios, buscando evitar paradas nao

programadas nos sistemas criticos.

O Gerenciamento da Disponibilidade no estagio de Desenho de
Servico busca assegurar que os servicos de Tl sejam planejados e desenvolvidos
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com os niveis de disponibilidade e confiabilidade exigidos pelo negécio, reduzindo
riscos de paradas por meio de monitoragdo, solucdo rapida de incidentes e
melhoria continua a equipe e infraestrutura de TI (FERNANDES; ABREU, 2008).

Ainda sobre o Gerenciamento da Disponibilidade, Cartlidge et al.
(2007) reforga:

Gerenciamento de Disponibilidade deve ocorrer em
dois niveis inter-relacionados que visam otimizar
continuamente e de forma pré-ativa melhorar a
disponibilidade do servicos de Tl e sua organizacéao de
suporte. Existem dois aspectos fundamentais:
- atividades reativas: monitoramento, medigéo, analise
e gestdo de eventos, incidentes e problemas
envolvendo indisponibilidade do servigo;
- atividades pré-ativas: planejamento e
desenvolvimento pré-ativo, recomendagdes e melhorias
da disponibilidade.

(CARTLIDGE et al., 2007)

Portanto, o Gerenciamento de Disponibilidade como parte de suas
atividades, necessita considerar as caracteristicas de confiabilidade,
disponibilidade e facilidade de manutencdo ndao apenas do servico em si mas de
seus demais componentes incluindo a infraestrutura de TI e aplicacbes
(CARTLIDGE et al., 2007; ADDY, 2007).

O Gerenciamento da Continuidade do Servico de Tl é outro processo
diretamente relacionado a continuidade dos servicos de Tl, buscando assegurar
que os servicos de Tl que envolvem infraestrutura, redes, sistemas e aplicacdes

sejam restabelecidos dentro dos prazos preestabelecidos por SLAs.

De acordo com Cartlidge et at (2007), a Tecnologia da Informacéao é
um componente crucial na maioria dos processos de negécio e alta
disponibilidade dos sistemas criticos, alcangada através da reducao de riscos, e

medidas de rapida recuperagado sao essencias para a continuidade dos negdcios.

O Gerenciamento da Seguranca da Informacgao alinha a seguranca da
Tl com a seguranca do negocio através de procedimentos, documentacao e
infraestrutura de TI, buscando a confidencialidade, integridade e disponibilidade
dos dados. (FERNANDES; ABREU, 2008).
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Os autores Cartlidge et at (2007), complementam que
confidencialidade significa que uma informacao é acessada ou divulgada apenas
para aqueles que tem o direito de ter conhecer seu contetudo. A disponibilidade
dos dados caracteriza-se pela informacao estar acessivel sempre que necessario.
A integridade dos dados considera que 0s mesmos estejam precisos, completos e
protegidos contra modificacbes. Também consideram um fator adicional
relacionado a verificagdo da autenticidade na troca das informacdes e transacoes

comerciais.

Portanto, além dos processos relacionados a geréncia da
disponibilidade, continuidade de servico e seguranca da informacao contidos na
publicacdo do Desenho de Servigo do ITIL v3, outros cinco processos (um ainda
no Desenho de Servico e os outros quatro na Operacdo de Servico) podem
também ser mencionados como importantes na busca da alta disponibilidade dos

sistemas criticos; sdo eles:

a) Gerenciamento de Fornecedor (Desenho de Servico): trata do
gerenciamento dos servicos e contratos de suporte prestados pelos
fornecedores, incluindo os fabricantes de hardware e software da

infraestrutura de TI;

b) Gerenciamento de Evento (Operacdo de Servico): mantém a
monitoragdo dos eventos, buscando validar constantemente a
operacionalidade da infraestrutura de Tl tendo um processo de
escalonamento pré-definido para resolucao de condigcdes de excecao

(incidentes, problemas e mudancas);

c) Gerenciamento de Incidente (Operagao de Servico): tem como principal
objetivo restaurar o servico de Tl o mais rapido possivel, assegurando
os niveis de disponibilidades acordados em SLA e minimizando o

impacto ao negécio; porém trata apenas o efeito e ndo a causa;

d) Gerenciamento de Problema (Operacdo de Servico): busca enderecar
os incidentes e problemas relacionados a falhas de infraestrutura, bem

como evitar a reincidéncia dos mesmos, reduzindo os impactos ao
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negocio, agindo tanto pré-ativamente na identificagao e enderecamento
de problemas conhecidos e documentados como reativamente,
resolvendo problemas e incidentes que ja ocorreram e estao
impactando as operagdées de TlI (FERNANDES; ABREU, 2008;
MASUR, 2009).

Além dos processos, o ITIL v3 define quatro fungées na Operacao de

Servigo. A funcao, segundo a definicdo do ITIL, refere-se a pessoas ou alguma

forma automatizada que executa determinado processo, atividade ou a

comunicagao entre processos e atividades (OGC, 2010).

Segue a descricdo das quatro fungdes na Operacdo de Servico

segundo os autores (CARTLIDGE et at, 2007 e FERNANDES; ABREU, 2008):

a)

Central de Servigo ou Service Desk: fornece o ponto central de contato
para atendimento das necessidades dos usuarios pela Tl. A sua funcao
€ receber, registrar e gerenciar todos os incidentes e requisicoes,
fazendo a interface entre os usuarios e as demais funcdes e processos

da Operacao de Servico;

Gerenciamento Técnico: relacionado as areas e equipes de
especialistas que detém a experiéncia e conhecimento técnico para
prestar suporte a operacao, sendo também responsavel em assegurar
a capacitagao técnica dos recursos para a definicdo, planejamento e

melhoria da tecnologia da informagéo utilizada;

Gerenciamento das Operacdes de TI: trata das areas e equipes que
mantém as operacdes e servicos de Tl do dia a dia (também chamadas
na literatura técnica de ongoing);

Gerenciamento de Aplicativo: relacionado as equipes que gerenciam as
aplicagdes ao longo de seu ciclo de vida, ou seja, desde a definicao,
levantamento de requisitos, desenvolvimento, testes de validacao,
implantagdo, operagdo e suporte bem como as possiveis melhorias

aplicadas ao longo do ciclo de vida.
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A Melhoria de Servico Continuada, apresentada pelo ITIL v3, busca
assegurar que os servigos de Tl estardo sendo continuamente avaliados e
melhorados com o objetivo de manterem-se alinhados com o negécio ao longo do
tempo. Com base em pesquisas de satisfacdo dos usuarios, métricas de
cumprimento de SLAs e de tendéncias, é possivel aplicar as ferramentas de
qualidade, também utilizadas em outros frameworks como COBIT, PMBOK e
PRINCE2, visando identificar as oportunidades de melhoria e licdes aprendidas

ao longo o ciclo de vida dos servigos.

Portanto, a Melhoria de Servico Continuada contida neste guia de
melhores praticas pode contribuir para identificar e reduzir quantidade de falhas
ou avaliar o valor da Tl através de conceitos como o retorno sobre investimento
(ROI) (FERNANDES; ABREU, 2008).

3.4.4. Os Beneficios da Adogao do ITIL v3

Segundo Masur (2009), a adocdo do ITIL por empresas e
organizacbes, com base em resultados de pesquisas em ambito internacional
publicadas pelo ITSM forum em 2005, apresenta resultados extremamente
benéficos para a disponibilidade dos sistemas e continuidade dos negdcios, entre
eles: diminuicdo das falhas operacionais em 35%, significativa reducéo do tempo
de reparo em 70%, diagnostico 50% mais rapido e aumento da disponibilidade do
ambiente de Tl em 10%.

Complementando esses resultados, de acordo com Fernandes e Abreu
(2008), por meio de pesquisas realizadas pela experiente empresa de consultoria
em ITIL denominada Pink Elephant publicadas em 2006 (PINK ELEPHANT,
2012), a adocao do ITIL possibilitou a empresas e organizagcdes reducdes acima

de 40% na indisponibilidade de sistemas.

Fernandes e Abreu (2008) salientam que o ITIL também pode trazer
resultados positivos qualitativos como: otimizagcao dos recursos de Tl; melhoria da

satisfacdo dos usuarios da TI; reducdo dos custos referentes a incidentes e
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problemas por pro-ativamente evitar a ocorréncia de problemas conhecidos e

aumento da disponibilidade de sistemas e aplicagcdes, entre outros beneficios.

Esse guia de melhores praticas para o gerenciamento de Tl tem sido
adotado por milhares de empresas e organizagcdes ao redor do mundo, podendo-
se citar exemplos de grandes corporacées como: Bank of America, Boieng, Citi,
Disney, IBM, HP, Microsoft, Pfzier, Sony, Toyota e Wallmart que ja adotaram o
ITIL (OGC, 2010).
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CAPITULO IV — O ESTADO DA ARTE EM ALTA DISPONIBILIDADE PARA
SISTEMAS CRITICOS AO NEGOCIO

Este capitulo descreve o estado de arte em termos de sistemas criticos
de alta disponibilidade com base na revisdo da literatura sobre as atuais
tecnologias de alta disponibilidade para sistemas computacionais, governanca de
Tl e em como os guias de melhores praticas de Governangca e Gestao de TI
podem contribuir para que os sistemas criticos ao negécio alcancem essa alta
disponibilidade e se mantenham operacionais, gerando o minimo de interrupcées

toleraveis ao negécio de empresas e organizacgdes.

4.1. Data Center

Quanto ao data center, o estado da arte aponta para um data center
com certificagdo Tier IV segundo a norma ANSI/TIA-942, visando ser totalmente
tolerante a falhas de energia entre outras caracteristicas importantes descritas na
norma. Contudo, esse nivel de certificagdo ndo é viavel no pais
(COMPUTERWORLD, 2012b). Essa situacao ocorre em virtude da norma exigir
que o data center seja alimentado por no minimo dois circuitos elétricos distintos
oriundos de diferentes subestagbes e concessionarias de energia (TIA, 2005). E
de acordo com a distribuicdo de energia no Brasil, criada a partir de monopdlios
estatais posteriormente privatizados, nado existem localidades com essa
capacidade, tendo cada regiao ou Estado, uma Unica concessionaria de

distribuicdo de energia.

Portanto, o estado da arte para data centers no Brasil sao os
certificados com a norma ANSI/TIA-942 Tier /Il com nivel de disponibilidade de
99,982% que, segundo materia publicada pela ComputerWorld em 2010, o
primeiro data center que recebeu esse nivel de certificacdo no pais, teve um
investimento de US$50 milhées (COMPUTERWORLD, 2012c). Outro data center
com certificagdao Tier Ill recentemente inagurado em 2012 contou com
investimentos ainda maiores proximos de US$100 milhdes (EMBRATEL, 2012;
COMPUTERWORLD,2012d).
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Devido aos altos investimentos na infraestrutura de data centers,
empresas e organizagdes podem avaliar alternativas, como a contratacdo de
servicos de hospedagem ou hosting de seus equipamentos da infraestrutura de
Tl, ou seja, servidores, storages e equipamentos da rede instalando os mesmos
em data centers de empresas especializadas na prestacdo deste tipo de servico
de TI.

O melhor cenario visando a minima interrupgao possivel nos sistemas
criticos quando da ocorréncia de um desastre natural ou provocado pelo homem,
como descrito na literatura técnica como recuperacao de desastres ou Disaster
Recovery (MARCUS; STERN, 2003; SCHMIDT, 2006), sugere ndao um data
center mas dois tendo a replicacdo dos dados via dois storages e replicacdo dos
sistemas. Desta forma, é outro ponto que reforca avaliar os investimentos
envolvidos na construcdo de dois data centers certificados ou um data center

préprio e outro terceirizado através da contratacao de servigos de hosting.

Sumarizando sobre data centers, o estado da arte considera dois data
centers com certificagdo Tier /ll, sequindo a norma ANSI/TIA-942, para fins de
alcancar os dois niveis superiores de alta disponibilidade em termos de replicacao
de dados e sistemas e um plano de disaster recovery.

4.2. Equipamentos (hardware)

Com relacéo aos equipamentos (servidores, storages e dispositivos da
rede), é importante considerar o RAS, ou seja, confiabilidade, disponibilidade e
facilidade de manutencdo como caracteristicas basicas (SCHMIDT, 2006) na

definicdo do estado da arte.

Especificamente para servidores, considerando o padrdao da industria
(CACIATO, 2012; FUJITSU, 2012) que se adequam apropriadamente no contexto
de Brasil, € fundamental para alta disponibilidade que tais equipamentos possuam
fontes de alimentacao e ventiladores redundantes e hot-swappable, além de
moédulos de meméria com correcdo de erro (ECC), dualidade de interfaces de
rede (NIC), dualidade de controladoras de acesso ao storage (HBA), concluindo
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com uma controladora de discos com dois discos internos protegendo o sistema
operacional com nivel de RAID 1 para falhas de discos (WEYGANT, 2001;
MARCUS e STERN, 2003; SCHIMDT, 2006).

A otimizacao de espaco fisico e consumo de energia nos data centers
também é um fator relevante na escolha dos servidores. Portanto, a tecnologia
em lamina ou blade deve ser considerada. A tecnologia blade através da alta
densidade dos componentes concentra servidores, dispositivos de rede e até
storages em um Uunico gabinete internamente interconectado, eliminando
cabeamento. Também compartiiham componentes redundantes basicos como
entradas de energia, fontes de alimentagcdo e ventiladores adicionando um
moédulo de gerenciamento contendo ferramentas préprias que facilitam o
gerenciamento e monitoracdo (GOLDWORM; SKAMAROCK, 2007).

A virtualizacao de servidores cria uma camada de abstracao logica e
permite que varios servidores virtuais ou instancias de sistemas operacionais
estejam em execucdo em um servidor fisico. Também é uma tecnologia a ser
considerada visando a consolidacao de servidores fisicos maximizando do uso
dos recursos em termos de processamento e memoéria (GOLDWORM,;
SKAMAROCK, 2007; CACIATO, 2012).

Com relagédo aos dispositivos de redes LAN, WAN e SAN (switches e
roteadores), também necessitam ter componentes basicos (fontes de alimentacao
e ventiladores) redundantes e hot-swappable, bem como serem duplicados,
deixando de caracterizar como pontos uUnicos de falha (SPOFs) (WEYGANT,
2001; SCHIMDT,2006). O cabeamento e os links externos também requerem ser
dualizados permitindo a redundancia de acesso entre os servidores e o0s
dispositivos de rede LAN e WAN bem como com os storages na SAN e o mundo

externo.

Ainda sobre equipamentos, o melhor cenario requer dispositivos de
armazemento, ou seja, storages com as redundancias nos componentes basicos
(fontes de alimentagdo e ventiladores) e facilidade de manutengc&o, como os
demais equipamentos da infraestrutura, além de tecnologia RAID, protegendo os

dados de falhas de discos visando a protecéo, integridade e disponibilidade dos
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dados armazenados. Também sado requeridas controladoras redundantes com
memorias cache com ECC e caracteristicas de failover que, em caso de falha,
migrem automaticamente o acesso aos dados através da ou das controladoras
remanecescentes sem causar interrupgoes de acesso aos dados pelos sistemas.
A funcionalidade de call home também é desejada permitindo a conexao direta
com o suporte do fabricante, apontando eventos de pré-falha ou falha dos
componentes internos (SCHIMDT, 2006; TROPPENS et al., 2009).

4.3. Sistemas Operacionais e Aplicacoes em cluster

Considerando que os servidores foram configurados com redundancia
de placas de rede (NICs) e controladoras de acesso ao storage (HBAs), exige-se
que no sistema operacional desses servidores sejam instalados drivers e pacotes
de software normalmente disponibilizados pelos préprios fabricantes dessas
placas, para permitir as funcionalidades de failover e balanceamento de carga
(load balancing), que possibilita que os sistemas e aplicacdes permanegam com
acesso a rede LAN e aos dados no storage sem gerar interrup¢cées mesmo que
uma NIC ou HBA falhe.

Conforme mencionado por Marcus e Stern (2003), falhas de hardware
em servidores, principalmente quando intermitentes, podem levar véarias horas
para serem reparadas, ou a aplicagcdo de uma correcao de sistema operacional
(patch) pode requerer a reinicializagdo programada do servidor. Portanto, em um
ambiente computacional de alta disponibilidade, os sistemas necessitam dispor de
uma camada adicional de software chamada cluster, estando protegidos a falhas
de hardware que possam gerar a parada completa de um servidor (ZHU et al.,
2009) e que possibilitem também manutengbes programadas nos sistemas sem a
necessidade de parada das aplicacbes, pois as mesmas podem ser migradas
manualmente de um servidor para o outro dentro do cluster de forma rapida e

transparente aos us uarios.
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4.4. Replicacao de Dados entre Storages e Disaster Recovery

Em complemento a disponibilidade e integridade dos dados
armazenados em um Unico storage, mesmo contendo seus principais
componentes redundantes, e adotando a tecnologia RAID para protecao dos
dados em casos de falhas de discos, o proprio storage permanece sendo um
ponto Unico de falha. A replicagdo dos dados requer a mesma informagcao em
dois locais, que pode ser uma simples copia de seguranca (backup) em fita
magnética ou a replicagdo de forma online, onde dois storages em localidades
diferentes mantém o espelhamento das informacdes, requerendo uma camada

adicional de software para efetuar essa replicacao de dados (SCHMIDT, 2006).

Considerando o estado da arte em alta disponibilidade, ou seja, o nivel
mais alto a ser alcando (WEYGANT, 2001; MARCUS; STERN, 2003; SCHIMDT,
2006) protegendo o ambiente de Tl de desastres naturais, falhas humanas, falhas
complexas de hardware, software ou na prépria infraestrutura interna no data
center principal, recomenda-se a adog¢ao da replicacdo dos dados e inclusive dos

sistemas mais criticos chamado ambiente em Disaster Recovery.

Um ambiente preparado para recuperacdo de desastres requer um
planejamento detalhado e alinhado entre o alto nivel executivo, as areas de
negocio e a area de Tl definindo quais sdo os sistemas criticos essenciais a
continuidade dos negdcios requerendo treinamento da equipe e testes de
validagao pra garantir a efetividade do plano (SCHMIDT, 2006; HILES, 2007).

A Figura 12 exemplifica a topologia de um ambiente computacional
configurado em disaster recovery (Nivel de Alta Disponibilidade 5 segundo Zhu et
al. (2009)) permitindo ilustrar o que foi mencionado neste trabalho até este ponto
quanto as redundancias de componentes deste a entrada de alimentagdo com
dois Nobreaks ou UPS, servidores duplicados e configurados em cluster,
permitindo o failover entre si em caso de falha de um dos servidores por completo
e configurados em metro cluster permitindo a migracdo das aplicacdes e servicos
entre data centers. Todos os componentes das redes LAN, WAN e SAN e

conexdes também duplicados e configurados em redundancia bem como a
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unidade de fita para realizacao das copias de seguranca (backup) possibilitando a

restauracdo dos dados em ambos data centers.

Quanto a disponibilidade e integridade dos dados, a Figura 12
demonstra dois storages, entendendo-se ambos com tecnologia RAID com niveis
de protecdo contra falhas de discos e replicando os dados simultaneamente e de
forma sincrona entre os data centers, tendo as duas instancias, o espelhamento

dos mesmos dados e informagoes.
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Figura 12. Ambiente de Alta Disponibilidade (Disaster Recovery) adaptado de Marcus e
Stern (2003)

Salienta-se que conforme mencionado anteriormente neste estudo, o
importante é alinhar a area de Tl com as estratégias de neg6cio da empresa ou
organizacao, sendo desta forma definidos: o grau de dependéncia do negdécio em
relacdo a Tecnologia da Informagao, os niveis de riscos aceitos e o investimento
na area de Tl buscando a continuidade dos negdcios, respeitando as capacidades

de investimentos conforme o porte e saude financeira da empresa.
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Desta forma, é importante apresentar novamente a relagdo entre
valores investidos com o nivel de disponibilidade a ser desejado, ou seja, quanto
maior a disponibilidade a ser alcangcada maiores também serdo os investimentos

na infraestrutura de Tl, como demonstra o grafico disposto na Figura 13.
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Figura 13. Escala de Alta Disponibilidade em relagao aos investimentos necessarios
adaptado de Marcus e Stern (2003)

4.5. Ferramentas de Monitoracao e Gerenciamento do Ambiente de TI

Segundo Stalling (1998), os cinco pilares que compdem a geréncia de
redes sdo: gerenciamento de falhas, gerenciamento de desempenho,
gerenciamento da configuracdo, gerenciamento da seguranca e gerenciamento
da contabilidade este ultimo permite cobrar pelo servigos conforme a utilizagao.
Essa abordagem também pode ser aplicada a todos os componentes da
infraestrutura de TI, principalmente em relagdo a falhas, desempenho e

configuragao.

Em um ambiente computacional de alta disponibilidade, o
monitoramento é fator preponderante, sendo necessario definir quais
componentes serdo monitorados e que agdes serdo tomadas em caso de falha
identificada pela ferramenta de monitoracao (MARCUS; STERN, 2003).
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Segundo o IDC (IDC, 2011a), com o avango da virtualizagcdo em varias
camadas da infraestrutura de TI, a utilizacao de ferramentas de gerenciamento e
diagnéstico oferecem um maior controle do ambiente, reduzindo as falhas nos

sistemas.

Para Schmidt (2006), a monitoragdo ndao s6 dos componentes, mas
também a nivel de aplicacdes, traz beneficios para manter a alta disponibilidade

dos sistemas criticos ao negocio.

Portanto, para fins de estado da arte, € extremamente recomendado
que sejam adotadas ferramentas de monitoracao e gerenciamento disponiveis no
mercado capazes de identificar e reportar falhas, bem como monitorar o
desempenho e a utilizagdo dos recursos, auxiliando tanto a rapida identificacao e
solugdo de problemas como também no gerenciamento de capacidade do
ambiente. Desta forma, sendo capazes de contribuir para enderecar mais
rapidamente as falhas do ambiente e planejar as demandas futuras, evitando
paradas nao programadas por estouro de espaco disponivel em disco ou

completa utilizagao de recursos de memoria ou processamento.

4.6. Treinamento e Capacitacdo da Equipe da Area de TI

Ross, Weill e Robertson (2008), por meio de um estudo realizado com
centenas de empresas, apontaram dez principios de lideranga, onde destaca-se o
investimento nas pessoas, ou seja, desenvolver as capacidades das pessoas com
treinamentos bem como a utilizacdo do aprendizado apds as implementacdes de
projetos como fonte de conhecimento. Segundo eles, pesquisa publicada pelo
instituto Gartner Group em 2005 apontava que apenas 2% do orcamento de Tl é
investido em treinamento e desenvolvimento dos funcionarios e, quando crises
financeiras aparecem, o corte em viagens e treinamentos sdo 0s primeiros a

ocorrer.

Os autores (WEYGANT, 2001; MARCUS; STERN, 2003; SCHMIDT,

2006) reforcam a necessidade de manter a equipe técnica responsavel pela
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administragdo, operagado e suporte dos sistemas criticos treinada e atualizada

com as novas tecnologias, bem como motivada para desempenhar suas fungoes.

Portanto, como parte do estado da arte objetivando reduzir falhas
humanas e principalmente ter uma equipe preparada com as habilidades técnicas
necessarias para prontamente agir e solucionar problemas, é importante manté-la
treinada e atualizada nas tecnologias em uso na organizagdo. Também
considera-se importante ter o conhecimento das melhores praticas de governancga
e gerenciamento de Tl tendo o entendimento de seu papel e a importancia Tl para

a continuidade dos negocios.

Tanto os guias de melhores praticas de governanga e gerenciamento
de Tl como os fornecedores da tecnologia, desenvolveram um plano de
desenvolvimento e capacitacdo dessas habilidades por meio de treinamentos e
provas de certificacdo, possibilitando uma forma de avaliar e qualificar os

profissionais.

Desta forma, a certificacao através de uma avaliagdo objetiva de seus
conhecimentos profissionais, é capaz de identificar tanto as habilidades e
competéncias ja adquiridas pelo profissional como também aquelas que ainda

precisa buscar para desempenhar sua fungao (SABOIA et al., 2009).

4.7. Servicos de Suporte Missao Critica com Fornecedores

Conforme estabelecido pelo Cédigo de Defesa do Consumidor através
da Lei Federal n®8.078 de 1990 (BRASIL, 2012), todos os servicos e produtos
duraveis tem um prazo de garantia de 90 dias (artigo 26) que deve ser honrado
pelo fornecedor. No artigo 50 da mesma lei, refere-se a garantia estendida do
produto ou servico que deve prover o mesmo nivel de servigo e qualidade da

garantia legal de 90 dias.

Normalmente para produtos duraveis, os fabricantes e fornecedores no
Brasil ddo um ano de garantia, sendo noventa dias da garantia legal e mais nove
meses de garantia estendida. Os clientes podem adquirir, se disponivel pelo

fabricante ou fornecedor do produto, pacotes de servicos chamados garantia
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estendida (PROCON-SP, 2012) aumentando o prazo de garantia do produto

contra defeitos de fabricacao.

Entretanto, apenas a garantia legal ou garantia estendida do produto,
nos mesmos moldes da garantia legal onde nao esta definido um prazo para que
o reparo completo do produto ou equipamento seja concluido, ndo € suficiente
para atender as necessidades de um ambiente computacional de alta

disponibilidade.

Com base neste contexto, ou seja, na necessidade de empresas e
organizacdes buscarem por melhores niveis de servico e qualidade em se
tratando de Tl e do impacto ao neg6cio quando problemas acontecem, os
fabricantes ou fornecedores da tecnologia (hardware e software) disponibilizam
niveis diferenciados de servicos desde a extensdao do periodo de atendimento,
passando 9x5 para 24x7, ou seja, do atendimento horario comercial cinco dias
por semana entre 08:00hs e 17:00hs para o atendimento ininterrupto 24 horas por
dia de 2%eira a domingo inclusive feriados, a estabelecer prazos de solu¢do no
SLA normalmente para problemas de hardware dos equipamentos até niveis

denominados pelo mercado como Missao Critica.

Marcus e Stern (2003) e Schmidt (2006) recomendam avaliar a
disponibilidade e localidade das pecas de reposi¢do, reduzindo os tempos de
espera para deslocamento e, consequentemente, diminuindo o tempo médio de
reparo (MTTR) dos equipamentos. Especificamente o local onde foi realizada este
estudo, ou seja, o Estado do Ceara, devido as distancias e tempos de voo de Sao
Paulo e Rio de Janeiro entre 03:00hs e 03:30hs (TAM, 2012 e AZUL, 2012) onde
encontram-se os escritorios centrais dos fornecedores, torna-se importante avaliar
a obtencdo de niveis diferenciados de servicos e assisténcia técnica com os
fornecedores prevendo tempos para resolucdo dos incidentes e disponibilidade

local de pegas de reposigao.

Os servicos de Missao Critica oferecidos pelos grandes fabricantes
como IBM, HP, Oracle entre outros (IBM, 2012; HP, 2012; ORACLE, 2012;
SYMANTEC, 2006) buscam ir além do reparo reativo, ou seja, apenas esperar

quebrar para entao consertar (break & fix). Tais servicos oferecem normalmente
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ferramentas proprias adicionais de monitoracdo e notificacao de falhas e pré-
falhas automatizadas, estabelecendo uma conexao direta entre os equipamentos
e a area de suporte e assisténcia técnica chamado na literatura de call home.

Os servicos de Missao Critica proveem acgodes pré-ativas como a
revisdo do ambiente em termos de matrizes de suportabilidade e
interoperabilidade entre os diversos equipamentos, sistemas operacionais e
aplicagdes da infraestrutura, recomendando, de forma periodica estabelecida em
contrato, atualizagbes de drivers, firmwares e corregOes (patches). Assim,
permitem manter o ambiente sempre atualizado de acordo com as versdes mais
recentes de correcdes e melhorias disponibilizadas pelas engenharias de produto
dos fabricantes, evitando preventivamente a ocorréncia de problemas ja

conhecidos e consequentemente riscos de paradas nao programadas.

Tais servigcos diferenciados também contam com uma equipe dedicada
com um gerente para a conta (cliente) e especialistas técnicos que estabelecem
uma relagao melhor e mais préxima entre o fornecedor e empresa cliente (IBM,
2012; HP, 2012; ORACLE, 2012), auxiliando na documentacéo da infraestrutura,
mantendo o controle e histérico de atendimentos técnicos, registro de problemas,
controle de atualizacdes entre outras atividades que contribuem para a reducao
de paradas ndo programadas, bem como na resolucao de problemas de forma
mais rapida, pois etapas como: atualizagdes minimas, historico de problemas e
conhecimento mais aprofundado do ambiente ja sdo de conhecimento comum
entre as equipes de operacao de Tl da empresa ou organizagao cliente e a equipe

de suporte do fornecedor ou fabricante.

Pesquisa realizada pelo IDC em 2010, com algumas empresas que
adotaram os servigcos de Missao Critica de um dos grandes fornecedores mundias
de solucdes de TI (IDC, 2010b), apontou a eficacia de tais servigos contribuindo
para o aumento da disponibilidade dos sistemas criticos. Pois, segundo os dados
dessa pesquisa, apresentaram 76% de reducdo do tempo das paradas nao
programadas aos usuarios internos, diminuicdo de 20% dos incidentes de
indisponibilidade mensais e reducdo de 26% do MTTR (tempo médio para

reparo).
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Em suma, considerando os beneficios dos servicos de Missao Critica
em termos de pré-atividade e garantia em contrato de cumprimento de SLAs com
tempo de resolugdo para problemas de hardware, os mesmos sao considerados

dentro do estado da arte para sistemas criticos ao negaécio.

4.8. Copiade Seguranca (backup) e Protecao de Acesso

Em complemento a disponibilidade dos dados armazenados em uso
por aplicacbes e sistemas nos storages, € necessario garantir a cépia de
seguranca dos mesmos descrita na literatura como backup. Marcus e Stern
(2003) salientam que storages com redundancia de dados por RAID néo
substituem a necessidade de manter uma politica de backup dos dados. Isso
porque o RAID, ou espelhamento dos dados em discos distintos, nao protege as
informacdes por uma delecdo de arquivos indevida ou uma corrupgcao gerada

inadvertidamente por uma nova versao da aplicacao.

Desta forma, automatizar as rotinas de backup através de ferramentas
de mercado, como IBM Tivoli TMS, Veritas NetBackup, Computer Associates
ARCserve ou HP Data Protector, reduzem a interacdo humana e
consequentemente o risco de falhas operacionais no processo. Possibilitam
também melhor integracdo com sistemas operacionais multiplataforma, bancos de
dados e outras aplicacbes de mercado, bem como melhoram o gerenciamento
das midias e utilizagao dos recursos, permitem a centralizagdo do gerenciamento

e automacao de processos de disaster recovery (MARCUS; STERN, 20083).

Logicamente, o estado da arte também recomenda a seguranca e
protecdo dos sistemas e dados de empresas e organizagdes por meio de um
conjunto de hardwares e softwares de protegcao contra ataques externos, como
firewalls, além de software de antivirus (WEYGANT, 2001; MARCUS; STERN,
2003) e uma politica interna de seguranca da informagdo seguindo as

recomendacdes de melhores praticas dispostas nos guias COBIT e ITIL.
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4.9. Documentacao de Processos, Matriz de Responsabilidades e
Escalacao

Elaborar a documentacao detalhada da configuracdo do ambiente apos
sua implementagdo, como também manté-la atualizada, € fundamental para o
controle de mudancas e apoio as equipes de suporte no rapido entendimento do

cenario e diagnoéstico de problemas.

Os autores Weygant (2001), Marcus e Stern (2003), Schmidt (2006)
reforcam a importdncia da documentacdo do ambiente, ndo apenas da
configuracdo instalada em termos de equipamentos, sistemas operacionais e
topologias de redes LAN, WAN e SAN, mas também em ter os procedimentos
documentados a serem adotados em caso de falhas. Em ambientes configurados
em disaster recovery, € fundamental ter documentado o disaster recovery plan ou
DRP para que o processo de migracao entre os data centers seja conhecido e

seguido pela equipe de Tl, ocorrendo de forma adequada (HILES, 2007).

Considerando a importancia da documentacao do ambiente, ndo sé os
guias de melhores praticas de governanca e gerenciamento de Tl, como ITIL e
COBIT, recomendam o gerenciamento de configuracdo e gerenciamento de
mudangas que tratam desse tema, mas também os guias de melhores praticas de
gerenciamento de projetos em geral como PMBOK (PMI, 2012) e PRINCE2
(APMG, 2012b), reforgcam tal importancia.

Além da documentagdo técnica do ambiente envolvendo suas
configuracdes e procedimentos, também é fundamental que a equipe prépria de
operacao e suporte de Tl entenda a matriz de responsabilidades, sabendo quem
deve ser acionado com a devida prioridade, conforme a gravidade e impacto da
situacao (WEYGANT, 2001; MARCUS; STERN, 2003).

Desta forma, a equipe de operagdo deve conhecer o processo de
escalonamento ou escalagdo internamente na organizagdo, informando
rapidamente os niveis gerenciais da area de Tl quando um problema mais sério
ocorre, bem como ter os telefones de acesso ao suporte dos fabricantes dos
equipamentos, sistemas operacionais e aplicagcdes. Conforme salientam Marcus

e Stern (2003), também € importante que o gestor de Tl tenha os contatos da
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geréncia de suporte dos fabricantes, em caso de necessidade de escalacao,

buscando colocar a prioridade e criticidade adequada quando necessario.

4.10. Adocao de Guias de Melhores Praticas de Governanca e
Gerenciamento de Ti

Os guias de melhores praticas de Governanca e Gerenciamento de Tl
como o COBIT e ITIL estudados no Capitulo Ill deste trabalho proveem as formas
e recomendagdes de como buscar um melhor alinhamento estratégico entre a
empresa ou organizacdo e a area de TIl. Favorecem, desta forma, uma
aproximacao das areas de negécio com a area de Tecnologia da Informagédo bem
como no sentido inverso, ou seja, a area de Tl compreendendo seu papel

fundamental para a organizacao.

De acordo com Fernandes e Abreu (2008), o framework COBIT, da
forma como esta estruturado, possibilita um melhor entendimento dos processos
de TI, tornando-se um 6timo referencial para avaliar os processos em uso, seu
grau de maturidade e que melhorias devem ser adotadas em beneficio da

organizagao.

Sob a ética da disponibilidade dos sistemas criticos, o COBIT
contempla processos de Tl desde a geréncia dos investimentos em Tl e recursos
humanos passando pela definicdo da infraestrutura e SLAs, gerenciamento de
terceiros (suporte com os fornecedores incluso nesse processo), do desempenho

e capacidade e da prépria continuidade dos servicos de TI.

O ITIL, com a adog¢ao do ciclo de melhoria continua dos servigos de TI,
também demonstra contribuir para a continuidade e disponibilidade dos servicos,
tendo inclusive medicbes e avaliagbes de servicos com essa mesma

nomenclatura e finalidade.

Resumindo, o ITIL complementa a visao de Governanca de Tl disposta
no COBIT sendo a adocao de ambos em conjunto por empresas e organizacoes o
estado da arte para fins da gestao de processos e servicos de Tl, visando a alta

disponibilidade de sistemas criticos ao negdécio.
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CAPITULO V - METODOLOGIA

Neste capitulo, estdo descritos os métodos e técnicas de pesquisa
utilizados para alcancgar os objetivos deste estudo. Embora a pesquisa cientifica
requeira iniciativa, criatividade e originalidade do pesquisador, também necessita
da aplicacdo de procedimentos disciplinados através de um roteiro a ser seguido,
ou seja, de um método (RUDIO, 2010).

Portanto, segundo Rudio (2010), o método pode ser definido como:

O método é o caminho a ser percorrido, demarcado, do
comeco ao fim, por fases ou etapas. E como a pesquisa tem
por objetivo um problema a ser resolvido, 0 método serve de
guia para o estudo sistematico do enunciado, compreensao
e busca da solugao do referido problema.

(RUDIO, 2010, p.17)

De acordo com Rudio (2010), as fases do método de pesquisa
cientifica podem ser sintetizados em: 1.definir o problema a ser estudado,
2.elaborar as hipo6teses para solucionar esse problema, 3.coletar os dados para
andlise e comprovagdo das hipbéteses e 4.analisar e interpretar os dados
coletados apresentando os resultados obtidos.

Desta forma, este trabalho foi estruturado seguindo as fases de

pesquisa conforme segue:

a) Delimitacao do problema a ser estudado, ou seja, se os gestores de Tl
tem conhecimento sobre as causas das paradas ndo programadas em
sistemas criticos ao negécio e de como os investimentos realizados na
area da Tecnologia da Informagdo contribuem para evitar que tais
problemas acontecam;

b) Revisdo da literatura relacionada ao tema explorando as atuais
tecnologias voltadas a ambientes computacionais de alta
disponibilidade e guias de melhores praticas de Governanca e
Gerenciamento de Tl focando nos processos relacionados a

disponibilidade e continuidade dos servigos de TlI;
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c) Elaboracdo das hipbteses para solucionar o problema definindo o
“estado da arte”, ou seja, o melhor cendrio para manter disponiveis e
operacionais 0s sistemas criticos ao negécio evitando ou minimizando

paradas n&o programadas com base na revisao da literatura;

d) Escolha do tipo de pesquisa como método a ser aplicado para a coleta
de dados préprios e contemporaneos sobre o problema em estudo no

contexto local;

e) Andlise estatistica descritiva dos dados obtidos com a pesquisa survey
correlacionando com o “estado da arte” consolidando os resultados e

conclusdes do estudo.

A revisdo da literatura busca identificar o que ja foi escrito sobre o
tema, aspectos ja abordados e quais oportunidades ou lacunas ainda existem
sobre 0 assunto na literatura. Permite uma melhor delimitagdo do problema a ser
estudado bem como possibilita determinar o “estado da arte” sobre o assunto
(MORESI, 2003).

5.1 Caracterizacao da Pesquisa

Pesquisa pode ser definida de varias formas, Moresi (2003) buscou
sintezar como:

Pesquisa é um conjunto de acbes, propostas para encontrar
a solugdo para um problema, que tém por base
procedimentos racionais e sistematicos.

(MORESI, 2003, p.8).

Ainda segundo Moresi (2003), as pesquisas podem ser classificadas
conforme sua natureza, abordagem, fins e meios de investigacdo. O autor
também reforgca que ndo sdo mutuamente exclusivas, ou seja, uma pesquisa pode

adotar mais de uma metodologia simultaneamente.

Portanto, quanto a natureza, as pesquisas sao classificadas como:
basica, que busca obter conhecimentos novos sobre determinado tema universal

sem preocupar-se com a aplicagao pratica; ou aplicada, que tem por objetivo



76

adquirir conhecimento sobre como solucionar um determinado problema

envolvendo questdes localizadas (MORESI, 2003).

Referente a abordagem, uma pesquisa pode ser classificada como
qualitativa ou quantitativa. De acordo com Oliveira (2007), a pesquisa qualitativa
busca explorar em profundidade o significado e caracteristicas de um
determinado tema normalmente através de entrevistas ou questdes abertas,
estimulando os entrevistados a pensarem livremente sobre o assunto abrindo

espaco para a interpretacao.

Ja a pesquisa com abordagem quantitativa permite apurar opinides e
atitudes conscientes dos entrevistados através de instrumentos estruturados,
normalmente questionarios, traduzindo tais as informagdes obtidas em numeros a
serem classificados e analisados. Necessita-se aplicar técnicas estatisticas como
porcentagem, meédia, desvio padrao e coeficiente de correlagdo entre outras e
seus resultados sdo menos passiveis de erros de interpretacdo (MARCONI;
LAKATOS, 1999; MORESI, 2003; OLIVEIRA, 2007).

Quanto aos fins ou propédsitos, as pesquisas podem ser qualificadas
como: investigacdo exploratoria, investigacdo intervencionista, pesquisa

metodoldgica, investigacao explicativa e pesquisa descritiva (MORESI, 2003).

A investigacdo explicativa tem por objetivo buscar esclarecer quais
fatores contribuem para a ocorréncia de determinado fendmeno. Ja a pesquisa
descritiva busca identificar caracteristicas de determinada populacdo ou
fenbmeno, podendo ainda estabelecer quais os fatores que de alguma forma
contribuem para ocorréncia de determinado fenédmeno (MORESI, 2003)

enquadram-se mais ao objeto deste estudo.

Quantos aos meios de investigacao, ou seja, a forma ou método como
os dados sao coletados, as pesquisas podem ser também divididas como:
pesquisa de campo, levantamento ou pesquisa de opinido também descrita como
survey, pesquisa de laboratério, experiemantal, ex post facto, participante,
pesquisa-acao, estudo de caso, investigacao documental, pesquisa bibliografica e
pesquisa telematizada ou via Internet (FREITAS, 2000; MORESI, 2003;
OLIVEIRA 2007; RUDIO, 2010).
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Assim, conforme as definicbes expostas, este estudo caracteriza-se
como uma pesquisa aplicada com abordagem quantitativa e propdsitos
explicativos e descritivos utilizando a pesquisa bibliografica, pesquisa
telematizada e survey como métodos para obtencao dos dados.

5.2 A Escolha do survey como Método de Pesquisa para este Estudo

O método de pesquisa survey busca obter informacdes a respeito de
caracteristicas, acdées ou opinides de determinado grupo de pessoas que
representam uma determinada populagdo a ser atingida através de um
instrumento de pesquisa normalmente um questionario (PINSONNEAULT;
KRAEMER, 1993 apud FREITAS, 2000).

Na avaliacdao abrangente de 285 artigos sobre gestdo operacional
(Operational Management - OM) que utilizaram surveys como método de
pesquisa e foram publicados entre 1980 e 2000 nos seis principais periodicos
internacionais relacionados ao tema, sendo 40,5% destes artigos sobre Gestao da
Tecnologia, os autores concluiram empiricamente que 0s surveys tem crescido
nas ultimas duas décadas e se firmado como uma metodologia legitima e muito
bem aceita para estudar as principais questdes e problemas de OM
(RUNGTUSATHAM, et al., 2003).

O método de pesquisa survey tem como principal caracteristica: obter
dados quantitativos de uma determinada populacdo por meio de um questionario
como instrumento de pesquisa. Portanto, sua utilizacdo é apropriada quando
deseja-se compreender questdes “de o que”, “como” e “porque” determinadas
situacbes estdo ocorrendo no presente ou em um passado recente, tendo o
ambiente natural como a melhor forma de estudar o fenédmeno de interesse da

pesquisa (FINK, 1995 apud FREITAS, 2000).

Segundo Alderman e Salem (2010), os surveys podem ser
administrados através de correspondéncia convencional (carta), contatos
telefénicos ou correio eletrénico (email). O formato eletrbnico reduz custos e

agiliza a analise e interpretacdo dos dados, tendo a disposicao softwares como o
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SurveyMonkey, SurveyTracker, QuestionPro e SurveyShare como ferramentas de

mercado para aplicacdo e administracdo da pesquisa.

Desta forma, adotou-se o método de pesquisa survey para opter dados
primarios para este estudo, buscando alcancar a populacdo alvo tomando a
facilidade de acesso a Internet como estratégia de acdo. Optou-se pelo
SurveyMonkey (SURVEYMONKEY, 2012) como forma de viabilizar o instrumento
de pesquisa (questionario) aos pesquisados considerando-se o reconhecimento
de ser o principal provedor mundial de solugbes de questionarios pela internet

(IDGNOW, 2012) e a disponibilidade da ferramenta em Lingua Portuguesa.

5.3 A Escolha da populacao, amostra e momento

A pesquisa circunscreveu-se a uma determinada geografia e a um
publico especialista especifico de coordenadores e gerentes de Tl como
populacdo. Pois, embora o C/O — Chief Information Officer ou diretor da area de
Tl em conjunto com a diretoria executiva da organizagdo sejam 0s principais
responsaveis pela definicdo dos investimentos anuais destinados a area de TI
(WEILL; ROSS, 2004; RODRIGUES et al.,2009), os coordenadores e gerentes de
TI exercem importante influéncia nessa tomada de decisdo em virtude de seu
conhecimento técnico especialista e experiéncia na gestao operacional da area de

Tecnologia da Informacéo.

Quanto a delimitacdo da geografia, optou-se por um levantamento no
Estado do Ceard, ou seja, fora do eixo Rio de Janeiro — Sao Paulo. Este Estado
foi escolhido por ser uma das trés maiores economias da regiao Nordeste (IBGE,
2011) e por sediar parte importante das maiores empresas da regidgo (BANCO DO
NORDESTE, 2009) bem como pela facilidade de acesso do pesquisador ao
publico a ser pesquisado (GROVES, 2012).

A regiao Nordeste tem demonstrado niveis de crescimento superiores
as demais regides do pais, sendo responsavel por 20% da criacdo de novos
empregos formais no pais em 2010. Portanto, as capitais do Nordeste tem atraido

a abertura de escritérios e filiais de empresas que antes nao voltavam seu foco
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para a regidao, assim como diversos projetos estdo em andamento nas areas de
refinaria, industria quimica, industria alimenticia, construcdo civil e instalacées
portuarias (CEPLAN, 2011 apud VOCE S/A, 2011).

A pesquisa adotou uma amostragem nao probabilistica intencional
(FREITAS, 2000; RUDIO, 2010), ou seja, definindo como critério de escolha da
amostra, um subgrupo da populacdo de coordernadores e gerentes de Tl que,
baseado nas informacdes disponiveis, pode ser considerado representativo
(MORESI, 2003) buscando obter um nimero minimo de cinquenta questionarios

respondidos.

Desta forma, ap6s a validacdo do instrumento de pesquisa a ser
descrita na préxima secado deste estudo, o endereco internet contendo o
questionario disposto no SurveyMonkey foi encaminhado por correio eletrénico a

um grupo aproximado de cento e oitenta gestores de TI.

Para esta fase da pesquisa, tomou-se como base tanto a relagao de
gestores de Tl disposta na pagina da ETICE - Empresa de Tecnologia da
Informacao do Governo do Estado do Ceara presente na internet (ETICE, 2011),
quanto foram efetuados contatos com os associados do GGTIC-CE - Grupo de
Gestores de Tecnologia da Informacdo e Comunicacdo do Ceara (GGTIC-CE,
2011) buscando alcancar de forma aleatéria as areas de educacao, manufatura,
saude, servicos e varejo de empresas pequenas, médias, média-grandes e de
grande porte, seguindo a classificagdo do BNDES (BNDES, 2011), bem como

organizagdes do setor publico neste Estado.

A pesquisa survey adotou um corte transversal buscando a coleta de
dados em um uUnico momento, permitindo descrever e analisar o estado das
variaveis da pesquisa em um dado momento (FREITAS et al,, 2000). Portanto, o
periodo delimitado em que o questionario esteve disponivel para respostas via
SurveyMonkey compreendeu-se entre 07 de dezembro de 2011 e 30 de margo de
2012.
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5.4 O Instrumento de Pesquisa

Este estudo, por adotar o método de pesquisa survey, utilizou como
instrumento de coleta da dados um questionario elaborado eletronicamente via
ferramenta SurveyMonkey.

Conforme Moresi (2003), o questionario deve conter um conjunto de
perguntas pré-elaboradas ordenadas de forma sequencial e sistematica buscando
obter dados relacionados ao tema principal da pesquisa. Os questionarios
necessitam ser preenchidos por escrito ou, neste caso, de forma eletrénica, sem a

presenca do pesquisador, tornando o processo uma interlocucao planejada.

Embora existam diversas formas de abordar o mesmo tema, Freitas
(2000) reforga algumas recomendagdes importantes para a elaboracdo do
questionario: o respondente ndo deve se sentir constragido para responder as
perguntas; as questdes devem ser redigidas de forma clara e objetiva,
possibilitando uma Unica interpretacao; as questdes devem estar adequadas com
o nivel de informagao dos pesquisados.

Portanto, seguindo as orientacdes de Freitas (2000) e Moresi (2003),
foi elaborado um questionario composto de vinte questées, sendo dezenove
questdes fechadas e de resposta obrigatdria (permitindo uma Unica opg¢ao de
resposta entre as disponiveis) e uma vigésima pergunta aberta e opcional,
possibilitando ao respondente discorrer sobre o tema “qual seu principal desafio

para manter operacionais e disponiveis 0s sistemas criticos de sua empresa”.

Ainda seguindo as recomendacdes de Moresi (2003), apds elaborado o
questionario, o mesmo foi encaminhado a cinco gestores de Tl como forma de

validacao do instrumento de pesquisa antes de ser encaminhado ao publico alvo.

Foram escolhidos cinco gestores de Tl para validacao do questionario,
considerando 10% da amostra esperada de cinquenta questionarios na pesquisa
definitiva. Destes cinco, trés estavam na regido a ser aplicada a pesquisa e

outros dois se localizavam em regides distintas no Sul e Centro-oeste.

Optou-se por profissionais com no minimo 5 anos de experiéncia na

area de TI, sendo dois mestrandos do curso de Engenharia Elétrica na PUC-
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Campinas, um professor especialista titular das faculdades UNICE e FATENE em
Fortaleza/CE, desempenhando funcdes de gestao na area de Tl, e outros dois
profissionais também gestores de Tl. Portanto, ao todo foram trés gerentes e dois
coordenadores da area de Tl em empresas privadas e do setor publico em ramos

de atividade e portes variados assemelhando-se ao perfil do publico alvo.

Os questionarios para validacdo da pesquisa foram respondidos entre
02 e 08 de novembro de 2011, ndo registrando nenhuma oportunidade de
melhoria expressiva em seu conteudo e formato, permitindo seguir com a

pesquisa e encaminhamento para o publico alvo.

Em relacdo as vinte questbes do questionario, as quatro primeiras
visam caracterizar o cargo que ocupa o entrevistado (coordenador ou gerente de
TI), sua experiéncia profissional em anos de atuagédo na area de Tl bem como o
ramo de atividade e porte da empresa ou organizacéo. A classificacdo quanto ao
porte da empresa, seguiu a definicdo do BNDES (BNDES, 2011) com base no
faturamento bruto anual focando em empresas de pequeno, médio, médio-grande

e grande porte.

Quanto as 15 questdes seguintes, todas fechadas com cinco opgcdes
de escolha em gradacdo de opinidao, ou seja, possibilitando medir extremos das
variaveis da pesquisa (MORESI, 2003) a serem respondidas obrigatoriamente

pelo respondente.

Destas 15 questdes, as cinco primeiras buscaram caracterizar o atual
ambiente de Tl da empresa ou organizacdo quanto as suas caracteristicas de
redundancia de hardware dos equipamentos, sistemas e ambiente bem como as
ferramentas de gerenciamento e monitoracdo em uso e 0s niveis de servigcos de

suporte e assiténcia técnica contratados com os fornecedores.

Outras quatro questbes buscaram identificar o perfil de investimento
em treinamento e certificacdo da area de Tl e se é adotado algum guia de
melhores boas praticas de governanca e gerenciamento de TI, como ITIL ou
COBIT, e qual o nivel de maturidade dessa governanca, em termos de tempo de
implementada e utilizagdo de métricas de SLA e SLM (Service Level

Management), para medir e controlar a eficacia e qualidade dos servicos de TI.
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O ponto principal da pesquisa abordou com quatro questdes objetivas
se houve paradas ndo programadas em sistemas criticos nos ultimos 12 meses e
se a causa foi identificada, apontando cinco alternativas de resposta entre
infraestrutura, aplicacdo, falha humana, falha de processo ou nao identificada. A
quantidade e duracdo dessas indisponibilidades, a existéncia de impactos
financeiros e operacionais, também foram coletadas permitindo a gradacao das
respostas. Optou-se pelo periodo de 12 meses por considerar que as empresas
normalmente definem SLAs para a disponibilidade dos sistemas criticos bem

como or¢camentos para investimentos incluindo na area de Tl de forma anual.

Ao final, foram feitas duas perguntas especificas buscando identificar o
perfil de investimento na area de Tl da empresa ou organizacao para o préximo
ano e uma ultima questao descritiva tendo a resposta opcional em texto livre
sobre os principais desafios dos gestores de Tl para manter os sistemas criticos

disponiveis e operacionais.

5.5 Guia para anadlise dos resultados

Com base nas respostas obtidas através dos questionarios,
inicialmente sdo levantados as quatro primeiras respostas buscando identificar o

perfil dos respondentes e das empresas e organizacdes aos quais fazem parte.

Dando sequéncia na analise estatistica descritiva dos dados, busca-se
obter a porcentagem de empresas que reportaram paradas nao programadas em
seus sistemas criticos ao negécio nos ultimos dozes meses e qual a relagao
percentual com as empresas que nao reportaram indisponibilidades nesse

periodo.

O préximo passo é a analise se os gestores conhecem as causas das
paradas ndo programadas, avaliando, entre as respostas que apontaram paradas,
qual foi o percentual de respostas entre as opcbes de falha da infraestrutura,
aplicacao, pessoas, processos ou causa nao identificada considerado o pior

cenario. Demonstra-se que nao houve aprofundamento de identificagdo de causa
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raiz e consequentemente nao houve aprendizado, podendo a situacédo voltar a

ocorrer.

Ainda analisando os dados quanto aos gestores que apontaram
paradas nao programadas, sdo apontadas as quantidades de paradas nao
programadas registradas no ultimo ano, o tempo de indisponibilidade e o impacto
ao0s negocios como solicitado aos respondentes com base nas opcdes disponiveis

para escolha. O questionario esta disponivel na integra no Apéndice C.

Buscando identificar potenciais diferencas em termos de investimentos
em infraestrutura, capacitacdo das pessoas, nivel de suporte técnico com os
fornecedores e adocao de melhores praticas de governanca e gerenciamento de
Tl entre as empresas que reportaram paradas com as empresas que nao tiveram

incidentes, ambas amostras sdo comparadas.

Seguindo uma sequéncia légica visando comparar amostras
distribuidas de forma semelhante quanto a ramo de atividade e principalmente
quanto a porte das empresas e organizagdes, primeiramente 0s dois grupos sao
avaliados em relagdo a estas caracteristicas e, havendo uma semelhanga entre
as duas amostras, as mesmas serdo comparadas conforme descrito no paragrafo

acima.

Detalhando como sera feita essa comparagédo, considerou-se a légica
convencional com o conceito de dualidade, ou seja, que uma determinada
variavel é verdadeira ou falsa utilizando-se da algebra booleana (GUNTZEL;
NASCIMENTO, 2001) integrada a prépria ferramenta SurveyMonkey através da
adocao de filtros entre as questdes e suas respostas focando nas respostas D e E

(melhor cenario) seguindo a escala de gradacao adotada.

A Figura 14 apresenta a pagina de andlise dos dados do survey e o
menu de opgdes tendo a alternativa de criagdo de filtros utilizados na andlise dos
dados diretamente pela ferramenta SurveyMonkey. Ja a Figura 15 demonstra
como configurar filtros na ferramenta por meio da légica booleana com as portas
“E” (AND), “OU” (OR) e “NAO” (NOT) (GUNTZEL;NASCIMENTO, 2001).



SurveyMonkey-

Pagina inicial

84

Atualizar maurici ker Sair Ajuda
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Avaliagao da Gestdo dos Ambientes de Tl no

Estado do Ceara
Sem fins lucrativos

Criar Colete r Analise ri
Procurar respostas
. Total de questionario iniciado: 64
Filtrar respostas Resu mo da respOSta Total de questionario encerrados: 64 (100%)
Respostas de PAGINA: 1
referéncia cruzada
. % 5
Baixar respostas 1 Atual cargo que ocupa @& Criar gréfico ¥ Baixar
Compartilhar respostas % de Contagem
respostas de resp
A. coordenagdo de infraestrutura de Tl ou [ 25.9% 23
coordenagao de operagbes e suporte Tl §
B. geréncia de infraestrutura de Tl ou [N, 64.1% a1
geréncia de operages e suporte Tl

Figura 14. Pagina de analise de resultados da ferramenta SurveyMonkey

Editor de filtro

Nome dofiltro:  Infra disaster recovery

Filtrar por respostas

Salvar alteragoes

Cligue em "Movo filtro de resposta” para adicionar um novo filiro de resposta. Vocé pode ter varios filros de resposta e combina-

los em uma expressao ldgica.

Descrigdo do filtro

1. Mostrar respostas das pessoas que responderam & questio
Sua empresa adotou ou estd em fase de implementacdo de ... |Z|

com opgdo | A Nio adota E
2. Mostrar respostas das pessoas que responderam & questio
Sua empresa adotou ou esta em fase de implementacéo de ... |Z|

comopgao | B. Embora ainda ndo tenha adotado, enten.. |Z|

3. Mostrar respostas das pessoas que responderam & questio
Fazendo uma andlise dos dltimos 12 meses, ocorreu algu...

comopgan | A Nenhum evento [~]

+ Novo filtro de resposta

Como os filtros acima deveriam ser combinados?

@ (@) cadafitro deve corresponder a (Idgica "e”)
© @) qualquer filtro pode corresponder a (Idgica "ou’)

@ (@ combinacio personalizada de filtros

([Filterl] OR [Filter2]) AND NCT -
[Filter3]

Na caixa de texto acima, simplesmente insira sua Idgica de acordo com as seguintes restricies:

Cada fitro & indicado por [Fitter1], [Fiter2] .. [FitterN] I}
Podem ser usados oz seguintes predicados: AND, OR e NOT

Use paréntesis para deixar sua logica inequivoca: ([Fiter1] OR [Fitter2]) AND ([Fitter1] OR [Fiter3])

Figura 15. Criacao de Filtros para andlise de resultados via ferramenta SurveyMonkey
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Portanto, sera realizada a comparagao entre os dois grupos, 0s que
reportaram paradas nao programadas e 0s que nao as reportaram da seguinte

forma:

Questdes 5, 6 e 7, referente as caracteristicas de redundancia de
hardware e protecdao dos dados (RAID) dos equipamentos, adocado de
configuragdo em cluster permitindo por software o failover entre sistemas e
implementacdo de replicacdo de storages e sistemas em dois data centers
(disaster recovery). Na comparacao destas questdes especificamente adotou-se
apenas o estado da arte, ou seja, entre respostas “E” afirmando que todos os
sistemas criticos tem tais caracteristicas descartando as respostas “A”, “B”, “C” e
D"

As comparacdes entre as questdes 8, 9, 10 e 12 perguntando sobre a
implementacao e caracteristicas das ferramentas de monitoragao, contratagéo de
niveis de servigos de suporte com os fornecedores, investimento em treinamento
da equipe de Tl e adocao de melhores praticas de Governanca e Gerenciamento
de TI, foram mantidas a analise considerando as respostas “D” e “E” como melhor
cenario seguindo a escala de gradacdo das caracteristicas em cada uma das

quatro questdes.

Em complemento a estd analise estatistica descritiva comparando
apenas as respostas das questdes 5, 6, 7, 8, 9, 10 e 12 entre as empresas que
reportaram e as que nao reportaram paradas nao programadas, também foi
realizada uma comparacdo completa de todas as outras 12 questdes objetivas
tomando como variaveis fixas e testando uma de cada vez, os quatro P’s
relacionados a produtos (infraestrutura), pessoas (capacitacdo e treinamento),
parceiros (servicos de suporte com fornecedores) e processos (melhores praticas
de Governanca e Gerenciamento de Tl) e as respostas obtidas entre as opgdes

“D” e “E” como melhor cenario.

Buscando tornar mais justa essa analise, visto que na amostra geral
havera empresas de pequeno, médio, médio-grande e grande porte, ou seja, com
niveis e capacidade de investimentos em Tl de certa forma limitados comparando

pequenas e grandes empresas, para fins da variavel fixa produto (infraestrutura),
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adotou-se apenas as questdoes 5 e 6 referente a redundancias de hardware e
protecdo dos dados com tecnologia RAID e a capacidade de failover via software

de cluster respondidas no melhor cenario com opgodes “D” e “E” selecionadas.

Referente ao quadrante P de parceiros, ou seja, avaliando os niveis de
servicos de suporte e assisténcia técnica contratados com os fornecedores além
da garantia padrao dos equipamentos com suporte 9x5 até servicos de Missao
Critica, a variavel fixa definida foram as respostas selecionadas com opc¢des “D” e
“E” quanto a questao de numero 9 que aponta contratos prevendo SLA de tempo
de resolugao para problemas de hardware nos equipamentos até servicos de proé-

atividade e Misséo Critica.

Quanto ao P referenciando pessoas, a variavel fixa adotada foram as
respostas selecionadas com opcdes “D” e “E” quanto a questdo de numero 10
onde ha investimentos anuais pré-estabelecidos para treinamentos formais em

sala de aula para os principais membros ou a todos colaboradores da area de TI.

Sobre adocdo de guias melhores praticas de Governangca e
Gerenciamento de Tl referente ao quarto P, a questao numero 12 que trata de ter
ou ndo adotado e em que fase esta a implantacao, a variavel fixa foi definida
como respostas a esta pergunta nas opcdes “D” e “E” onde os respondentes
afirmam que a implementagdo das melhores préaticas de Tl ja estdo adotadas ha

no minimo dois anos ou em fase final de implementacao.

O objetivo principal desta comparacao isolando os investimentos nos
quatro quadrantes, € avaliar os resultados obtidos em termos de ocorréncia de
paradas nao programadas, tempo de indisponibilidade, impacto de negécios bem
como a visao de futuro com base nas respostas das questbes 18 e 19 que tratam

dos investimentos em Tl para o préximo ano (proximos 12 meses).

Por final, serdo transpostas as repostas da uUltima questao aberta e de
cunho opcional apresentando as opinides dos gestores de Tl pesquisados em
texto livre sobre seu principal desafio para manter disponiveis e operacionais 0s

sistemas criticos ao negocio.
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CAPITULO VI - RESULTADOS OBTIDOS

A pesquisa survey obteve sessenta e quatro questionarios respondidos
durante o periodo de coleta de dados, compreendido entre 07 de dezembro de
2011 e 30 de margco de 2012, ou seja, superando a amostragem minima pré-
estabelecida de cinquenta participantes.

6.1 Caracterizacao dos pesquisados quanto a funcao, experiéncia, ramo de

atuacao e porte da empresa ou organizaciao em que atuam

As respostas das duas primeiras questdes caracterizaram a amostra
quanto ao cargo ocupado e tempo de experiéncia na area de Tl conforme
apresentado nas Tabelas 2 e 3. Os resultados demonstraram que a populacao
pesquisada tem grande experiéncia na area da Tecnologia da Informacao, sendo
constituida por 79,7%, ou seja, quase 80% de profissionais com mais de 10 anos

na area e 39,1% acima dos 20 anos.

Tabela 2. Funcido ocupada pelos entrevistados

Quantidade
1. Atual cargo que ocupa Porcentagem de
respostas
A. coordenacao de infraestrutura de Tl ou o
N N 35,9% 23
coordenagao de operagdes e suporte Tl
B. qergnma de |nfra~estrutura de Tl ou 64.1% 41
geréncia de operagdes e suporte Tl
TOTAL 64
Tabela 3. Experiéncia na area de Tl
Quantidade
2. Tempo de Experiéncia na area de Tl Porcentagem de
respostas
A.1 a3 anos 4,7% 3
B. 3a5anos 3,1% 2
C.5a 10 anos 12,5% 8
D. 10 a 20 anos 40,6% 26
E. acima de 20 anos 39,1% 25
TOTAL 64
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As duas perguntas seguintes buscaram caracterizar genericamente as

empresas e organizagées quanto ao ramo de atuacao e tamanho em termos de

faturamento anual.

Utilizou-se da divisdo definida pelo BNDES (BNDES, 2012)
para fins de porte das empresas e organizacdes pesquisadas.

A Tabela 4 demonstra uma maior concentragcdo de respostas de

empresas e organizacées nos ramos do setor publico (31,3%), servigos (26,6%) e

manufatura (10,9%) entre os pesquisados.

Tabela 4. Ramo de atividade das empresa e organizacdes pesquisadas

3. Ramo de atividade da empresa em que Porcentagem Quantidade de
trabalha respostas
A. educacgao 6,3% 4
B. financeiro 1,6% 1
C. manufatura 10,9%
D. saude 6,3%
E. servigos 26,6% 17
F. setor publico 31,3% 20
G. varejo 4,7%
H. Construgao Civil 6,3%
I. Outros 6,3%
TOTAL 64

Quanto ao porte das organizacdes e empresas aos quais 0s

entrevistados atuam, a Tabela 5 mostra que houve um volume menor de

respostas em empresas de médio-grande porte com faturamento anual entre

R$90 e R$300 milhdes.

Tabela 5. Porte das empresas e organizactes pesquisadas pelo faturamento anual

4. Porte da empresa em que trabalha em Quantidade de

termos de faturamento anual Porcentagem respostas

A. Pequena Empresa o

(entre R$ 2,4 milhdes e R$ 16 milhdes) 26,6% 17

B. Média Empresa o

(entre R$ 16 milhdes e R$ 90 milhdes) 31,3% 20

C. Média-Grande Empresa 14.1% 9

(entre R$ 90 milhdes e R$ 300 milhdes) e

D. Grande Empresa (acima de R$ 300 milhdes) 28,1% 18
TOTAL 64
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6.2 Ocorréncia de paradas nao programadas em sistemas criticos, suas
principais causas e impactos gerados aos negocios

De acorco com as respostas obtidas dos gestores de Tl que
participaram desta pesquisa, apenas 25% das empresas e organizagdes nao
apresentaram indisponibilidades ndo programadas em seus sistemas criticos de
negécio nos ultimos doze meses. Sendo assim, a grande maioria, ou seja, 75%
dos pesquisados, respondeu que tiveram indisponibilidade(s) de sistemas criticos
e algum tipo de impacto em suas operacdes de negdcios nesse mesmo periodo,

como ilustra a Figura 16.

Oreportaram paradas nao programadas
75%
\\\\\ B n3o reportaram paradas ndo programadas

—~

Figura 16. Grafico de Empresas e Organizacbes que registraram ou néao
indisponibilidades em seus sistemas criticos nos ultimos doze meses.

Quanto a conhecer a causa de tais paradas nao programadas, 0s
gestores de Tl pesquisados reportaram que: em 66,7% dos casos a falha ocorreu
na infraestrutura, ou seja, nos data centers, equipamentos (hardware) ou sistemas
operacionais, seguido de 14,7% de falhas da aplicacao, 8,3% de erro humano ou
falha operacional, 8,3% em falha de processos e em apenas 2,1%, a causa nao

foi identicada, conforme apresentado na Figura 17.

2,1%
OFalha da Infraestrutura de Tl (66,7%)

OFalha na aplicagao (software) (14,6%)

14,6%

_— @ Falha operacional (erro humano) (8,3%)
@ Falha no processo (8,3%)

B A causa nao foi identificada (2,1%)

Figura 17. Causa das paradas nao programadas em sistema criticos
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Os resultados apresentados nesta pesquisa, em relagdo as causas das
paradas nao programadas demonstra uma tendéncia diferente ao estudo anterior
apresentado pelo Gartner (WEYGANT, 2001). A pesquisa anterior, disposta na
revisdo da literatura, apontava apenas 20% das causas como relacionadas a
falhas da tecnologia. Portanto, ao longo deste capitulo, havera um
aprofundamento das caracteristicas destes sistemas computacionais localizados
nesse Estado da regiao Nordeste, buscando identificar alguma informacao

relevante que possa justificar tal comportamento.

Referente ao impacto de neg6cios causado por essas paradas nao
programadas em sistemas criticos, segundo os gestores de Tl responderam,
77,1% relataram que houve algum impacto nas operagdes de negécio sendo que
em 12,5%, geraram perdas financeiras e inclusive impacto na imagem da

empresa no mercado como ilustra o grafico na Figura 18.

ON&o houve impacto (22,9%)

2,1%

Olmpacto minimo (apenas nas operacdes internas)
(41,7%)

O Impacto controlado (operagdes internas de
entrega/atraso no faturamento) (22,9%)

® Muito negativo (perdas financeiras) (10,4%)

® Extremamente negativo (perdas financeiras e impacto na
imagem da empresa) (2,1%)

Figura 18. Impacto de negécios gerado pelas paradas nao programadas

6.3 Quantidade de downtimes reportados e tempo de indisponibilidade

Conforme a quantidade de incidentes ao longo de um determinado
periodo, no caso estudado, os ultimos doze meses, pode passar a organizacao
uma percepgao negativa de instabilidade do ambiente de Tl. O tempo total desses
incidentes que geram paradas nao programadas em sistemas criticos também é
de extrema importancia devido aos impactos associados com a continuidade dos
negocios que normalmente tendem a ser maiores e acumulativos a medida que a

parada nao planejada se prolonga.
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Desta forma, os gestores de Tl foram questionados quanto a
quantidade de paradas nao programadas nos ultimos doze meses, bem como
quanto ao tempo total de indisponibilidade, considerando a soma de todos os

eventos caso tenha ocorrido mais de um no periodo pesquisado.

A Tabela 6 apresenta o tempo de indisponibilidade reportado pelos
pesquisados demonstrando que quase 48% dos incidentes sao restabelecidos em
até duas horas e a grande maioria, ou seja, proximo de 90% sao resolvidos em
até seis horas. Porém, houve o registro de 8,3% dos casos enderegcados em até
12 horas e 2,1% gerando uma situacao critica de até 48 horas indisponivel.

Nenhum caso entre 12 e 24 horas de parada ndao programada foi reportado.

Tabela 6. Tempo de indisponibilidade dos sistemas criticos

Tempo de indisponibilidade dos sistemas e Respostas
aplicacoes criticos ao negocio (%)

até 02 horas 47,9%
entre 02 e 06 horas a41,7%
entre 06 e 12 horas
entre 12 e 24 horas 0,0%

entre 24 e 48 horas

O grafico disposto na Figura 19 apresenta a quantidade de incidentes

reportados pelas empresas que informaram a ocorréncia de paradas nao
programadas nos ultimos doze meses. Registros entre 2 e 4 eventos que
representaram 18,8% das respostas ou acima de 4 eventos por ano (6,3% das
respostas obtidas) podem ser considerados preocupantes, pois podem também

impactar na credibilidade da equipe de Tl frente a organizacéao.

OApenas 1 evento (43,8%)
O2 eventos (31,3%)

BEntre 2 e 4 eventos (18,8%)
®Acimade 4 eventos (6,3%)

Figura 19. Quantidade de paradas nao programadas registradas
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6.4 Comparacao entre empresas e organizagoes que reportaram e as que
nao reportaram paradas nao programadas em sistemas criticos ao

negocio

Com o objetivo de identificar possiveis caracteristicas com relagao a
infraestrutura de Tl implementada, ferramentas de monitoracdo, contratacao de
servicos de suporte com os fornecedores, investimentos em capacitagdo da
equipe e adogao de guias de melhores praticas de governanga e gerenciamento
de TI, foi realizada uma comparacao entre as empresas que reportaram paradas
ndo programadas em seus sistemas criticos ao neg6cio com as empresas e

organizagbes que nao reportaram tais incidentes.

Inicialmente ambas as amostras foram comparadas quanto a
distribuicdo por ramo de negécios e porte da organizacdo em termos de

faturamento anual, para fins de tornar validos os resultados apresentados.

As Tabelas 7 e 8 desmontram que tanto as empresas que reportaram
paradas quanto as que nao reportaram indisponibilidades em seus sistemas
criticos ao negocio tem uma distribuicdo semelhante, tanto em relagcdo ao ramo
de atividade, como em relagdao ao porte em termos de faturamento anual,
permitindo considerar valida tal comparagao e consequentemente os resultados
obtidos.

Tabela 7. Comparacao de ramo de atividade das empresas e organizacoes entre as que
reportaram e as que nao reportaram paradas nao programadas

Porte da empresa ou organizacao em termos de g:rI: draeg ':‘;Lo s:rn;dr:g ':g:
faturamento anual programadas programadas
Pequena Empresa 25 09 31 3%
(acima de R$2,4milhées e inferior a R$16milhdes) e o
Média Empresa

33,3% 25,0%
(acima de R$16milhdes e inferior aR$90milhdes) ° °
Média - Grande Empresa

14,6% 12,5%
(acima de R$90milhdes e inferior aR$300milhdes) ° ¢
Grande Empresa

27,1% 31,3%
(acima de R$300milhdes) ° °
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Tabela 8. Comparacao de ramo de atividade das empresas e organizacoes entre as que
reportaram e as que nao reportaram paradas nao programadas

Com registro Sem registro
Ramo de atividade da empresa ou organizacao paradas néo paradas nao

programadas programadas
educacao 8,3% 0,0%
financeiro 2,1% 0,0%
manufatura 10,4% 12,5%
saude 6,3% 6,3%
servigos 25,0% 31,3%
setor publico 31,3% 31,3%
varejo 4,2% 6,3%
construgao civil 6,3% 6,3%
outros 6,3% 6,3%

6.4.1 Comparacao quanto a infraestrutura implementada

Buscando aprofundar a analise estatistica descritiva, com o objetivo de
identificar potenciais motivos para um indice tdo relevante de paradas nao
programadas em sistemas criticos relacionadas a falhas na infraestrutura de TI,
comparou-se as empresas e organizagdes, entre as que nao reportaram paradas
com aquelas outras que reportaram paradas ndo programadas, quanto as
respostas relacionadas a infraestrutura, no que tange a redundancias de
hardware nos servidores, sistemas configurados em cluster e redundancias de

data centers.

Com relagcdo a redundancia de componentes de hardware para
protecdo de falhas de componentes como ventiladores e fontes de alimentagao
bem como quanto a adocédo da tecnologia RAID preservando a integridade dos
dados quanto a falha de disco, ou seja, dentro Nivel 2 de Disponibilidade descrito
por Zhu et al. (2009), 62,5% dos pesquisados que nao reportaram
indisponibilidades relataram que todos os seus sistemas criticos dispdéem de tais
caracteristicas de redundancia de hardware. Contudo, apenas 35,2% dos

gestores de Tl que reportaram paradas nao programadas responderam que todos
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os sistemas criticos ao negdécio tem estas caracteristicas, ou seja, quase duas

vezes menor como ilustra o grafico disposto na Figura 20.

62,5%
Todos sistemas criticos
c/redundancia de hardware 3%,4%
0 20 40 60 80
sem paradas nao programadas B com paradas ndo programadas

Figura 20. Comparagao quanto as caracteristicas de redundancia de hardware entre as
empresas que reportaram e as que nao reportaram paradas ndo programadas

Diante deste cenario, quanto a esses sistemas que nao dispdem de
redundancia de componentes de hardware, a simples falha de uma fonte de
alimentacao desligara o servidor e consequentemente causara uma parada nao
programada em um sistema critico ao negécio dessa organizacdo. Tratando-se
de falha em disco, o impacto é ainda maior pois, sem a tecnologia RAID ou
espelhamento de discos por software, a falha de um disco rigido, além de causar
a indisponibilidade, ainda requer a restauracao dos dados via copia de seguranca,
tendendo a aumentar ainda mais o tempo de reparo e restabelecimento do

sistema.

Quanto a configuracéo dos sistemas criticos em cluster, que permite a
rapida migracao da aplicagdo entre servidores via processo de failover, em caso
de falha de um servidor por completo, mantendo a disponibilidade da aplicacao
em outro servidor remanescente que compde o0 cluster, as respostas
demonstraram uma discrepancia ainda maior que o dobro. Apenas 12,5% dos
gestores de Tl das empresas e organizacdes que apresentaram paradas nao
programadas responderam que todos os sistemas criticos estao configurados em
cluster, enquanto 31,3% dos gestores de Tl que nao reportaram paradas
responderam que o0s sistemas criticos contém tal caracteristica, como demonstra
a Figura 21. Essa caracteristica engloba o Nivel 3 de Disponibilidade descrito por
Zhu et al. (2009).
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31,3%
Todos sistemas criticos
configurados em cluster 12,5%
0 10 20 30 40
sem paradas nao programadas B com paradas ndo programadas

Figura 21. Comparagao quanto as caracteristicas de redundancia de sistemas (cluster)
entre as empresas que reportaram e as que nao reportaram paradas nao
programadas

Referente a caracteristica de data centers reduntantes, isto é, sistemas
criticos replicados em dois ambientes fisicos distintos, permitindo a funcionalidade
de disaster recovery contidas no Nivel 4 de Disponibilidade (replicacao de dados)
e Nivel 5 (disaster recovery) segundo Zhu et al. (2009), 25% dos pesquisados que
ndo reportaram paradas responderam que todos seus sistemas criticos estdo
replicados em dois data centers. Porém, somente 10% dos gestores de Tl que
responderam a pesquisa e relataram paradas nao programadas informaram que
todos os seus sistemas criticos tem essa caracteristica, estando replicados em

data centers distintos, como apresentado na Figura 22.

' 25,0%
Todos sistemas criticos replicados
em outro data center ’ 10,4% ’
0 5 10 15 20 25
sem paradas nao programadas ® com paradas ndo programadas

Figura 22. Comparacgao quanto as caracteristicas de replicacado de data centers (disaster
recovery) entre as empresas que reportaram e as que ndo reportaram paradas
nao programadas

As diferencas substanciais nas caracteristicas de infraestrutura de TI,
principalmente no que tange a falta de redundancias de hardware e configuracao

em cluster dos sistemas criticos nas empresas e organizagdes que reportaram
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paradas nao programadas, quando comparadas as empresas e organizacdes que
apresentaram esses incidentes de indisponibilidade, podem claramente justificar a

falha da infraestrutura de Tl como principal causa das paradas néao programadas.

6.4.2 Comparacao quanto a adocao de ferramentas de monitoracao

Dando sequéncia a comparacao entre as respostas obtidas com os
gestores que reportaram paradas nao programadas € 0s que nao reportaram
esses eventos nas empresas e organizagdes aos quais fazem parte, buscou-se
avaliar a amostra quanto a existéncia de ferramentas de gerenciamento e
monitoragdo instaladas e configuradas em sua infraestrutura de TI, visando a
monitoracado dos dispositivos de rede, servidores, storages, sistemas e aplicacdes
criticas, bem como alguma relacdo com o fato de haver ou nado o registro de
indisponibilidades criticas.

De acordo com as respostas dos gestores, ambas as categorias
relataram que apenas entre 25,1% e 35,4% adotam ferramentas de
gerenciamento de falhas e desempenho em toda a infraestrutura de Tl como
ilustrado na Figura 23. E uma porcentagem ainda menor das duas categorias,
entre 6,3% e 14,6%, tem implementadas ferramentas avancadas de
gerenciamento monitorando pré-ativamente a disponibilidade e desempenho das

aplicacOes atreladas a continuidade do negdcio.

Adocao de Ferramentas de ’35 4%
Gerenciamento ’
(Falha e Desempenho) 25 1‘1/
(monitoragao de equipamentos de P
redes, servidores e storages)

0 10 20 30 40
sem paradas nao programadas B com paradas nao programadas

Figura 23. Comparagao quanto a adocao de ferramentas de monitoragao e
gerenciamento entre as empresas que reportaram e as que nao reportaram
paradas nao programadas
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Assim, com base nos dados analisados, onde tanto as empresas e
organizagcbes que adotam ferramentas de gerenciamento e monitoragdo como as
que ndo adotam tem relatos de paradas nado programadas, percebe-se que
apenas a adocgao de tais ferramentas pode ndo ser suficiente para evitar que

indisponibilidades nao planejadas em sistemas criticos ao negdcio ocorram.

Entretanto, a analise comparativa a ser apresentada na Tabela 10 da
secdo 6.5 deste capitulo, referente a relacdo entre a adocado de ferramentas de
monitoracdo da infraestrutura de Tl e a duracédo das paradas nao programadas
aponta que, embora tais ferramentas ndo evitem a indisponibilidade dos sistemas,
contribuem significativamente como instrumento de apoio a equipe técnica no
enderecamento de forma mais rapida do problema apresentado e
restabelecimento do sistema, reduzindo o tempo total da parada né&o programada
em sistemas criticos ao negécio. Portanto, mantendo-se como uma boa pratica a

ser avaliada e adotada pela gestao de Tl de empresas e organizacdes.

6.4.3 Comparacao quanto a contratacao de servicos de suporte com os
fornecedores da infraestrutura de TI

Novamente foram confrontadas as respostas dos gestores de Tl entre
0s dois grupos, ou seja, 0s que reportaram indisponibilidades nao planejadas nos
sistemas criticos com aqueles que néo o fizeram, buscando agora a relagao entre
0s niveis de servicos de suporte e assisténcia técnica contratados com os
fornecedores da solugcao de infraestrutura de Tl e sua possivel influéncia em

evitar que problemas acontecam.

Conforme as demais perguntas do questionario, existem cinco opcoes

de resposta, sendo elas:

a) Apenas a garantia padrdo dos equipamentos com atendimento 9x5

(horario comercial);

b) Adota contratos de suporte dos equipamentos prevendo o atendimento

24x7 incluindo finais de semana e feriados;
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c) Além do suporte 24x7 para os equipamentos, mantém contrato de
suporte com os fornecedores do sistema operacional e aplicacdes
também em regime 24x7, ou seja, suporte de hardware e software
24X7;

d) Além do suporte de software 24x7 com os fornecedores do sistema
operacional e aplicacdes, mantém um contrato de suporte 24x7 com os
fornecedores dos equipamentos prevendo SLA com um prazo de
solucdo do problema normalmente de 4, 6 ou 12 horas para o
hardware;

e) Em complemento aos contratos de suporte 24x7 para hardware
prevendo SLA com um prazo de solucao e suporte de software 24x7,
também contempla um servigco diferenciado de Missdao Critica com
atualizacbes pré-ativas do ambiente, geracdo de relatérios de
cumprimento de métricas e equipe dedicada para o atendimeto de

suporte e gerenciamento da conta.

Essa ultima opgado corresponde aos servicos chamados de Missao
Critica que além do atendimento reativo 24x7, também revisam periodicamente os
equipamentos e sistemas e aplicam preventivamente atualizacdes de firmwares e
softwares evitando a ocorréncia de problemas ja conhecidos pelos fabricantes e,
consequentemente, contribuindo para a reducédo de falhas na infraestrutura e

aplicacoes.

Os termos 9x5 e 24x7 definem quantas horas por dia o servico esta
disponivel, ou seja, 9x5 representa nove horas por dia (normalmente entre 08:00
horas da manha e 17:00hs) e cinco dias por semana (de 2%eira a 6%feira)
resumidamente, o horario comercial. Ja 24x7 representa um servico ininterrupto
disponivel 24 horas por dia ao longo dos sete dias da semana, ou seja, de 2%eira

a domingo, incluindo feriados.

A avaliacdo se deu comparando as respostas as opcdes “D” e “E”, ou
seja, os niveis de servicos que preveem em SLA tempos de solucdo a serem
cumpridos bem como acbes pré-ativas e de monitoracao do ambiente entre os

dois grupos de pesquisados que reportaram interrupgdes nos sistemas criticos e
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que nao as fizeram. A Figura 24 ilustra o resultado obtido, onde 43,8% das
empresas que nao reportaram paradas tem esses servicos diferenciados
contratados com seus fornecedores e apenas 25% das empresas que

apresentaram problemas os tem.

| | |
’43,8°

=

Servigos de Suporte prevendo
tempo de solugao e/ou pré-
atividade

0 10 20 30 40 50

sem paradas nao programadas B com paradas ndo programadas

Figura 24. Comparagao quanto aos servicos de suporte contratados entre as empresas
que reportaram e as que ndo reportaram paradas nao programadas

Como complemento, a eficacia da contratacado de servigcos de suporte e
assisténcia técnica contemplando SLA para solugdo dos problemas, bem como
servigos pro-ativos, também serd demonstrada na secao 6.5 Tabela 10 deste
capitulo quando podera ser observado que em 100% dos casos reportados na
pesquisa onde ocorreram indisponibilidades e a empresa ou organizacao possuia
um contrato diferenciado com o fornecedor, esses incidentes foram solucionados
em até 06 horas mais precisamente 42% dos eventos em até duas horas e 58%

entre 02 e 06 horas, conforme apresentado na Figura 25.

até 02 horas

horas horas

entre02e 06 entre06e 12 entre24 e 48
horas

80
com SLA de tempo de 51.5% 58%
resolugédo ou Miss&o Critica 429 ~
40— 33,4%
B sem servigos 00 | 45 40/
complementares a garantia 14,0 70 3%
dos equipamentos 0 [ d

Figura 25. Comparagao quanto aos servicos de suporte contratados entre as empresas

que reportaram e as que néo reportaram paradas ndo programadas
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6.4.4 Comparacao quanto os investimentos em treinamento e capacitacao
da equipe de Tl

Referente aos investimentos em treinamento e capacitacdo da equipe
da area de TI, os gestores tiveram as seguintes opcdes de resposta quando

perguntados:

a) Nao ha investimento direto em treinamento deixando a cargo de cada

profissional o seu proprio desenvolvimento;

b) Minimiza o investimento em treinamento incentivando a participacao
em treinamentos remotos (ensino a distancia) e fora do horario de

trabalho;

¢) Ha investimento em treinamentos remotos (ensino a distancia) para
toda a equipe e definicdo de pontos focais para participarem de
treinamentos em sala dos préprios fornecedores da tecnologia e
posteriormente compartilha o conhecimento com os demais colegas

internamente na empresa

d) H& investimentos anuais pré-estabelecidos em treinamentos
possibilitando a participagcdo dos principais membros da equipe em

treinamentos formais em sala e ensino a distancia a todos;

e) Além de investimentos anuais pré-estabelecidos em treinamento
também ha uma politica minima de horas de treinamento anuais para
cada membro da equipe possibilitando treinamentos formais em sala

mesmo que incluam despesas de viagem e hospedagem.

Utilizando a mesma aborgadem, ou seja, comparando o resultado das
respostas nas opgdes “D” e “E” (onde ha maior investimento em treinamento da
equipe) 43,8% dos gestores de Tl de empresas e organizagdes que reportaram
paradas nao programadas informaram que investem consideravelmente na
capacitacao da equipe selecionando as opcdes “D” e “E” para esta pergunta. Ja
35,5% dos pesquisados que reportaram paradas nao programadas em seus
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sistemas criticos ao negocio selecionaram essas mesmas opgdes de resposta. O

grafico disposto na Figura 26 ilustra o resultado dessa comparacéao.

oot M N N

. L 43,8%
Investimentos anuais pré-
estabelecidos em treinamento e 35.5
capacitacao da equipe de Tl i
0 10 20 30 40 50
sem paradas nao programadas B com paradas ndo programadas

Figura 26. Comparagao quanto aos investimentos em treinamento da equipe de Tl entre
as empresas que reportaram e as que nao reportaram paradas nao
programadas

Embora a diferengca nédo tenha sido substancial demonstrando que
permanecem ocorrendo paradas ndo programadas mesmo em empresas que
possuem investimentos anuais pré-estabelecidos em treinamento da equipe na
area de Tl, a avaliagdo quanto ao tempo de indisponibilidade, demonstra que
equipes onde existem investimentos em treinamento e capacitagcdo detém as
habilidades necessarias para restabelecer os ambientes em menor tempo. A
Figura 27 ilustra essa situacao, demonstrando que empresas e organizagdes que
investem em treinamento tem a capacidade de restabelecer os incidentes de
paradas nao programadas em 65% dos casos em até duas horas enquanto
apenas 30% desses incidentes sao restabelecidos no mesmo prazo em empresas

que nao investem em treinamento.

80

. . 65%
com investimentos 60
em treinamento 9U%

o 40 T 30% A

Esem investimentos 159,
em treinamento 20 1 6% 5%
0 - . . . | .
até 02horas entre02e 06 entre06e 12 entre 24 e 48
horas horas horas

Figura 27. Comparagao quanto ao investimento em treinamentoe a capacidade de
restabelecer os sistemas criticos apds a ocorréncia de uma indisponibilidade
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6.4.5 Comparacao quanto a adocao de guias de melhores praticas de
Governanca e Gerenciamento de TI

Seguindo a analise comparativa entre os grupos de gestores que
reportaram paradas ndo programadas nos sistemas criticos ao negécio e os que
nao reportaram, avaliou-se também quanto a adocdo de guias de melhores
praticas de Governanca e Gerenciamento de Tl como COBIT e ITIL na gestao de

processos e servigos.

De acordo com as respostas de ambos grupos com relacdo a adocao
de melhores praticas de Governanca e Gerenciamento de Tl, apenas 14,6% dos
entrevistados que reportaram indisponibilidades nos ultimos doze meses
demonstraram um maior grau de maturidade estando em fase final de
implementacao do ITIL ou COBIT ou implementado ha mais de dois anos,
enquanto que 31,3% das empresas que nao reportaram tais incidentes nos
sistemas criticos tem o mesmo nivel de maturidade em melhores praticas de TI

conforme apresenta a Figura 28.

Maturidade da adogao de Guias '31 3%
de Melhores Praticas para

Governancia e Gerenciamento 14,6%
de Tl como COBIT ou ITIL

0 10 20 30 40

sem paradas nao programadas mcom paradas ndo programadas

Figura 28. Comparagao quanto a adocao e maturidade de Guias de Melhores Praticas de
Tl entre as empresas que reportaram e nao reportaram unplanned downtimes

Considerando o posicionamento de apenas terem ou nao terem
adotado melhores praticas de Governanca e Gerenciamento de TI, ou seja, sem
considerar o grau de maturidade dos processos de controle e servicos de TI
sendo providos, a diferenga aponta que: enquanto 56,3% das empresas e

organizacdes que nao reportaram paradas nao programadas ja adotoram o ITIL,
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COBIT ou framework semelhante para melhorar seus processos € servicos, a
mesma proporgao, ou seja, 56,3% das empresas que reportaram incidentes nos

sistemas criticos ainda nao os adotaram.

Desta forma, apenas adotar tais guias de melhores praticas nao é fator
preponderante para ndao haver mais incidentes. Contudo, a maturidade dos
processos € servicos obtidas ao longo da melhoria continua e aprendizado
dispostos no ciclo de vida do servico do ITIL (OGC, 2010) tendem a apresentar

melhores resultados apds efetivamente terem sido implementados.

6.5 Comparacao entre foco de investimento em cada um dos P’s (produtos,
parceiros, pessoas e processos) na area de Tl e resultados com relacao
a paradas nao programadas e tempo de indisponibilidade

Como complemento a comparagao entre as empresas € organizacoes
que reportaram paradas nao programadas com as que nao a fizeram, foi efetuada
uma comparacao em termos de foco de investimento na area de Tl, considerando
como variaveis fixas os quatro P’s descritos no guia de melhores praticas do
gerenciamento de TI ITIL, ou seja: em produtos que englobam a infraestrutura
composta de data centers, equipamentos sistemas operacionais e ferramentas de
monitoracdo; em parceiros quanto a contratacdo de niveis de servigo de suporte e
assisténcia técnica diferenciados além da garantia padrdo dos produtos com os
fornecedores; em pessoas no que tange treinamento e investimento em
preparacao e certificagdo dos profissionais da area de TI; e em processos

relacionando a adogao de guias de melhores praticas de TI.

O objetivo foi correlacionar o foco de investimentos com os demais
quadrantes dos quatro P’s e, principalmente, os resultados obtidos quanto a evitar
paradas nao programadas, quantidade de incidentes reportados, tempo de
indisponibilidade, impactos gerados nos negdcios e identificacdo de causa destes

eventos criticos.

A Tabela 9 apresenta a comparacao entre os focos de investimentos

na area de Tl correlacionando-os entre os quatro P’s. Foram considerados o
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melhor cenario, ou seja, respostas das questdes selecionando as opcdes “D” e
“E” para cada P sendo que no foco produto, consideraram-se apenas oS
investimentos em redundancia de hardware e sistemas em cluster (failover)
permitindo uma melhor comparagdo entre empresas pequenas, médias, média-
grandes e grandes devido sua possivel capacidade de investimentos em TI.
Utilizou-se da algebra boolena criando filtros para as questées 5 e 6 (produto) e
depois isoladamente, para as questbes 9 (parceiros), 10 (pessoas) e 12
(processos) com uma porta OR entre as respostas com as opgoes “D” e “E” para

obter os dados de cada um dos P’s de forma isolada.

Tabela 9. Comparacdo entre os Focos de Investimentos na Area de TI

Foco Produto | Parceiros | Pessoas | Processo
Quantidade de Respostas 26 19 24 12

Questao 5. Redundancia de Hardware (Produto)
D. Grande parte dos sistemas criticos 34,60% 36,80% 45,80% 58,30%
E. Todos os sistemas criticos 65,40% 57,90% 41,70% 41,70%
Total: D+ E 100,00% | 94,70% | 87,50% | 100,00%

Questao 6. Failover (software de cluster) (Produto)
D. Grande parte dos sistemas criticos 57,70% 36,80% 33,30% 33,30%

E. Todos os sistemas criticos 42,30% 31,60% 20,80% 41,70%
Total: D+ E 100,00% | 68,40% 54,10% | 75,00%
Questao 7. Replicacao/Disaster Recovery

D. Grande parte dos sistemas criticos 23,10% 21,10% 16,70% 25,00%
E. Todos os sistemas criticos 26,90% 26,30% 20,80% 33,30%
Total: D+ E 50,00% | 47,40% 37,50% | 58,30%

Questao 8. Ferramentas de Monitoracao
D. Gerenciamento Falhas e

Desempenho de todos equipamentos 38,50% 42,10% 33,30% 50,00%
criticos

E.Avangada gerenciando

disponibilidade e desempenho das 23,10% | 26,30% 12,50% 25,00%
aplicagoes

Total: D + E 61,60% | 68,40% 45,80% | 75,00%
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Tabela 9. Comparaco entre os Focos de Investimentos na Area de TI (continuac&o)

Foco ‘ Produto ‘ Parceiros ‘ Pessoas ‘ Processo
Questao 9. Servicos e Suporte (Parceiros)

sDc;lﬁggZ Sl @2y Y @ sl es 30,80% | 68,40% | 33,30% | 41,70%
E. Misséo Critica (pro-atividade) 19,20% | 31,60% 25% 50,00%
Total: D+ E 50,00% | 100,00% | 58,30% | 91,70%
Questao 10. Investimentos anuais pré-estabelecidos em treinamento (Pessoas)
D. Principais membros da equipe 38,50% 52,60% 83,30% 58,30%
E. Paratoda a area 11,50% 21,10% 16,70% 25,00%
Total: D+ E 50,00% | 73,70% | 100,00% | 83,30%
Questao 11. Incentivo a obtencéao de certificacoes (Pessoas)

D. Contém profissionais certificados e 26.90% | 31.60% 33.30% 33.30%
incentiva cobrindo as despesas ’ ’ ’ ’
Total: D+ E 38,40% | 47,40% | 45,80% | 66,60%
Questao 12. Adocao de melhores praticas de Tl (Processos)

D. Fase final de implementagdo 26,90% | 42,10% 29,20% | 66,70%
E. Implementado h& mais 2 anos 7,70% 15,80% 12,50% | 33,30%
Total: D+ E 34,60% | 57,90% | 41,70% 100%
Questao 13. Maturidade dos Processos (adocao de SLA e SLM) (Processos)

D. SLAs definidos com clientes da Tl 15,40% | 31,60% 29,80% | 50,00%
E. SLM para medir e controlar os SLAs 23,10% | 26,30% 20,80% 41,70%
Total: D+ E 38,50% | 57,90% | 50,60% | 91,70%

Com a analise comparativa desses dados estatisticos, pode-se
perceber que quando o foco esta em produto, ou seja, investimentos na
infraestrutura, ha um foco consideravelmente menor nos demais investimentos
em pessoas, parceiros e processos quando comparados com os demais focos da

areade TI.

Quando o foco estd em parceiros ou pessoas, ou seja, contratacao de
servicos de suporte diferenciados e capacitacao e treinamento da equipe da area
de Tecnologia da Informagao, os investimentos sdo melhores balanceados entre

0S outros quadrantes.
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Entretanto, quando os investimentos estdo focados em processos, ou
seja, na adocao de guias de melhores praticas de Governanga e Gerenciamento
de Tl como COBIT, ITIL ou semelhantes, a distribuicdo dos investimentos nos
quatro quadrantes, além de tornar-se mais equilibrada, € maior em todos os
quatro P’s, inclusive na melhora da prépria infraestrutura (quadrante produto) com
mais sistemas criticos em cluster e replicados e configurados em disaster
recovery, bem como a implementacdo de ferramentas de gerenciamento e

monitoragao da infraestrutura.

A analise comparativa também aponta que os servicos de suporte
estdo mais adequados com o nivel de criticidade e impacto que sistemas criticos
ao negocio requerem, ou seja, com SLAs prevendo prazos de solugdo pré-
estabelecidos e a maior porcentagem de servicos de Missao Critica contratados

quando o foco esta em investir em melhores praticas de TI.

O mesmo ocorre no maior investimento em capacita¢ao e treinamento
da equipe de Tl, ou seja, nas pessoas demonstrando também foco na qualificacao

e certificacao dos colaboradores quando o foco esta em melhores praticas de TI.

Apés a analise comparativa correlacionando os investimentos nos
quatro quadrantes, produtos, parceiros, pessoas e processos, buscou-se avaliar
os resultados obtidos em cada foco de atencdo das empresas e organizagdes
pesquisadas em relacao a ocorréncia de paradas nao programadas, tempo de
indisponibilidade e impactos as operagdes e negécios, conforme descreve a
Tabela 10.

Tabela 10. Resultados obtidos com a comparacao entre os Focos de Investimentos na

Areade TI
Foco Produto | Parceiros | Pessoas | Processo
Quantidade de Respostas 26 19 24 12

Questao 14. Regis’trg de Paradas nao 76,90% | 63,20% 70,80% | 58,30%
programadas nos ultimos 12 meses

Questao 14a. Quantidade de paradas nao programadas

B. Apenas um evento 45% 41,70% 41,20% 17%
C. 2 eventos 35% 25% 35,30% | 50,00%
D. Entre 2 e 4 eventos 15% 33,30% | 23,50% 33%

E. Acima de 4 eventos 5% 0% 0% 0,00%
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Tabela 10. Resultados obtidos com a comparagéo entre os Focos de Investimentos na
Area de Tl (continuacao)

Foco ‘ Produto ‘ Parceiros ‘ Pessoas ‘ Processo
Questao 15. Tempo de indisponibilidade

A. até 2 horas 55% 41,70% 64,70% | 28,60%
B. entre 2 e 6 horas 40% 58,30% 29,40% 71,40%
C. entre 6 e 12 horas 5% 0% 5,90% 0%
D. entre 12 e 24 horas 0% 0% 0% 0%
E. entre 24 e 48 horas 0% 0% 0% 0%
Questao 16. Impacto nos negocios

A. ndo houve impacto 20% 8,30% 5,90% 0%
B. impacto minimo 45% 33,30% 41,20% 14,30%
C. Impacto controlado (atrasos) 25% 50% 41,20% 85,70%
D. Muito negativo (perdas) 10% 0% 11,80% 0%
E. Extremo (perdas e impacto imagem) 0% 8,30% 0% 0%
Questao 17. Causa das Paradas

A. Nao identificada 5% 8,30% 5,90% 0%
B. Infraestrutura 60% 66,70% 52,90% 57,10%
C. Aplicagao 5% 0% 17,60% 14,30%
D. Erro Humano 15% 8,30% 11,80% 0%
E. Processo 15% 16,70% 11,80% | 28,60%

Os resultados comprovam os beneficios das adocdo de guias de
melhores praticas de Governanga e Gerenciamento de Tl, reduzindo em 22,3% o
registro de paradas nao programadas considerando que a amostra total registrou
75% destes incidentes e a amostra com a adocao de melhores praticas em fase
final de implantacdo ou ja implementados ha mais de dois anos registrou apenas
58,3%.

Outros trés pontos importantes identificados foram: 100% dos
incidentes foram enderecados entre duas e seis horas sem que houvesse
impactos muito negativos ou extremos ao negécio, bem como todos os incidentes

tiveram sua causa identificada como responderam os participantes do survey.

Este terceiro ponto reintera o beneficio atribuido aos guias de melhores
praticas de Tl quanto a melhoria continua dos processos de servico de Tl e licoes
aprendidas tendo como importante entrada, através do gerenciamento de

problemas, em apontar as causas dos incidentes visando evitar reocorréncias.
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A amostra também aponta que nao houve registros de erro operacional
ou falha humana nas empresas que investem na adogcao de guias de melhores

praticas de Governanca e Gerenciamento de TI.

Quanto ao registro de falhas de processos como causa das paradas
nao programadas registradas, mesmo em empresas e organizacdes que relatam
a adocdo de guias de melhores praticas, embora nao existem dados
complementares para uma analise mais aprofundada, sugere-se que devido ao
controle, monitoramento e medicdo aplicados pelo ITIL e COBIT, também é
possivel identificar falhas de processos com maior clareza diferentemente de
empresas que nao possuem tais processos adequadamente desenhados e em

uso pela area de TI.

Este estudo ndo visou apenas a analise pontual dos dados no presente
mas também buscou obter dados para estimar a visao de futuro das organizacées
e empresas pesquisadas com base nas respostas dos gestores de Tl que

participaram desta enquete.

Com uma pergunta quanto a porcentagem de investimentos na relacao
produtos e servicos tomando por base levantamento do IDC apontando que no
Brasil em 2012 os investimentos em TI tendem a uma proporcao 67% entre
produtos (hardware e software) e 33% para servicos (IDC, 2011 apud SUCESU-
MG, 2012), foram avaliados os investimentos planejados para os proximos 12

meses.

Uma segunda pergunta neste contexto também foi aplicada buscando
mensurar como sera distribuido esse investimento em servigos, ou seja, se mais
voltado apenas para os servicos de suporte e assisténcia técnica ou se havera
uma maior parcela em investimentos em implantacdo de ferramentas de
gerenciamento, treinamento e capacitacdo da equipe da area de Tecnologia da
Informacdo e adocdo de guias de melhores praticas de governanca e

gerenciamento de Tl. A Tabela 11 demonstra os resultados.
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Tabela 11. Investimentos nos proximos 12 meses na area de Tl

Investimentos Futuros na area de Tl (proximos 12 meses):

Foco ‘ Produto ‘ Parceiros | Pessoas | Processo
Questao 18. Proporcao de Investimentos entre Produtos e Servigos da area de Tl
D. 70%/30% produtos e servigcos 30,80% 31,60% 45,80% 50,00%
E. 60%/40% produtos e servigos 42,30% 47,40% 37,50% 33,30%

D. 70%/30% produtos e servigos

31,30%
(total geral)

E. 60%/40% produtos e servigos

35,90%
(total geral)

Questao 19. Distribui¢ao dos investimentos em Servicos da area de Tl

D. 50%/50% suporte & 19,20% | 21,10% | 25% | 16,70%
treinamento/melhores praticas de Tl
E. 33%/66% suporte & 11,50% | 1050% | 830% | 8,30%
treinamento/melhores praticas de Tl

D. 50%/50% suporte e
treinamento/melhores praticas de Tl 15,60%

(total geral)

E. 33%/66% suporte e
treinamento/melhores praticas de Tl 7,80%
(total geral)

Questdao 12. opcao C — Adocao de Melhores Praticas de Governanca e
Gerenciamento de TI

Embora nao adote, entende ser 90,00% 100% 85,70% N/A
importante adotar

Considerando todas as respostas do
survey que ainda nao adotaram mas 67.60%
entendem ser importante adotar (total ’
geral)

A Tabela 11 demonstra que segundo os gestores respondentes, cerca
de um terco das empresas e organizagdes espera investir na proporcao de 60%
em produtos (hardware e software) e outros 40% em servigos enquanto outro
terco dos pesquisados pretende investir em Tl na proporcao de 70% em produtos
e 30% em servicos, ou seja, quase 70% dentro da média de investimentos em Tl
brasileira esperada com base nos numeros informados pelo IDC (SUCESU-MG,
2012).

Outro ponto significativo apontado na pesquisa, € que os gestores de
Tl de organizagdes que ainda nao investiram em guias de melhores praticas de Tl
entendem a importancia de tal direcionamento e as respostas a questao 19,



110

também disposta na Tabela 11, confirma que estima-se investimentos maiores em
capacitacao e treinamento bem como em adocgao de guias de melhores praticas
de Governanga e Gerenciamento de Tl nas organizacbes que ainda nao o

fizeram.

6.6 Resultados gerais do survey quanto a investimentos em produtos
(infraestrutura), parceiros(servicos), pessoas e processos

Como complemento a visdo de investimentos futuros obtida com a
analise das questdes 18 e 19, buscou-se analisar os resultados das respostas as
questdes 5, 6 e 7, referente a infraestrutura (produtos), questao 9, sobre os atuais
niveis de servico contratados com os fornecedores para suportar os sistemas
criticos ao negdcio (parceiros), questao 10 que aponta os atuais investimentos em
capacitacao e treinamento das pessoas da area de Tl e questdo 12 sobre a
adocdo de guias de melhores praticas de Governangca e Gerenciamento de TI
(processos) buscando um maior alinhamento estratégico entre os objetivos da
organizagao e os objetivos da area de Tl e consequentemente a melhora dos

servicos prestados pela area de Tecnologia da Informacao.

A Figura 29 apresenta os resultados quanto a atual configuracdo da

infraestrutura de Tl das empresas e organizacdes pesquisadas.

100,0%
. 14.1% DO E. Todos os sistemas criticos
17,2% e possuem estas caracteristicas
80,0% 42.2% 94% |
’ 1,6% .
23,4% OD. Grande parte dos sistemas

criticos possuem tais

60,0% caracteristicas

O C. Metade dos sistemas criticos
possuem tais caracteristicas

40,0% 37,5%

m B. Somente alguns sistemas
criticos possuem tais
caracteristicas

20,0% -

15,6%
0.0% 1,6% .

hardware redundante sistemas em cluster  disaster recovery &
& tecnologia RAID replicagdo de dados

m A. Ndo possuem tais
caracteristicas

Figura 29. Investimentos em Infraestrutura de Tl (Produtos)
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Quanto as atuais caracteristicas da infraestrutura de Tl dos sistemas
criticos ao negécio, a Figura 30 demonstra os resultados quanto a componentes
de hardware redundantes representados no grafico por HW, configuragcdo em
cluster descritos como Cluster no grafico e Disaster Recovery ou replicacao de
data centers representados no grafico como DR. Com base na andlise da Figura
30, as empresas de grande porte demonstram um maior investimento em

tecnologias para prover alta disponibilidade a estes sistemas criticos.

100%

80%

60%

40%

20%

0%

HW  Cluster DR HW  Cluster DR Cluster DR Cluster
Grandes Média-Grandes Médias Pequenas

B A, Nao possuem tais caracteristicas

B B. Somente alguns sistemas criticos possuem tais caracteristicas
O C. Metade dos sistemas criticos possuem tais caracteristicas

OD. Grande parte dos sistemas criticos possuem tais caracteristicas

OE. Todos os sistemas criticos possuem estas caracteristicas

Figura 30. Investimentos em Infraestrutura de Tl (Produtos) conforme porte da empresa
Ou organizacao pesquisada

Com relagdo ao nivel de servigco contratado com os fabricantes, a
Figura 30 ilustra graficamente que a grande maioria dos respondentes ao survey
apontou que possuem apenas a garantia padrao dos equipamentos ou no maximo
suporte 24x7 ao hardware dos equipamentos, sem garantias de prazos de

solugdo dos problemas descrito em contrato, nem tdo pouco o auxilio dos
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fornecedores na adocao de suporte pré-atividade, visando evitar a ocorréncia de
problemas conhecidos.

A Figura 31 também demonstra que apenas 9,4% dos gestores de Tl
pesquisados apontaram que suas empresas e organizacdes tem servicos de

suporte Missao Critica contratados com os fornecedores da infraestrutura.

= Apenas a garantia padrao dos equipamentos 9x5.
= Suporte 24x7 para 0s equipamentos.
= Suporte 24x7 para hardware e software.
Suporte 24x7 para software e hardware ¢/SLA prevendo

prazo para resolugéo.
OSuporte Misséo Critica c/pré-atividade

Figura 31. Investimentos em Servigos e Suporte com Fornecedores (Parceiros)

Com o objetivo de segmentar a analise, avaliando os investimentos em
servigos de suporte e assisténcia técnica contratados com os fornecedores, a
Figura 32 mostra que empresas pequenas optam por minimizar os investimentos
na contratacdo de servicos complementares a garantia dos equipamentos,
enquanto as empresas de maior porte, optam por tais servicos diferenciados
incluindo servigos de Missao Critica.

100% 0% OE. Servigos Misséo Critica que
10% 12% incluem pré-atividade.

10% 6%

22% 22%

80%

OD. Suporte de software 24x7 e
24% hardware prevendo SLA com prazo
22% de solugao do problema.

60% 39%
o 45% OC. Suporte de hardware e software
11% 24x7.

o
40% 29
0%

59% @B. Suporte de hardware
44% atendimento 24x7 incluindo finais de
20% semana e feriados.
30%

®A. Apenas a garantia dos
0% equipamentos com atendimento 9x5

Grandes Média-Grandes Médias Pequenas (hor. coml.).

Figura 32. Investimentos em Servigos e Suporte com Fornecedores (Parceiros) conforme
porte da empresa ou organizacao pesquisada
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Quanto a investimentos em capacitacao e treinamento das pessoas
que compbe a area de TI, as respostas registradas na questdo 10 demonstram
que apenas 37,6% dos respondentes afirmaram que suas empresas e
organizacdes tem investimentos anuais pré-estabelecidos visando a capacitagao
e atualizacao da equipe de Tl e 17,2% reportaram que nao ha investimento algum
por parte da organizacdo na equipe de TI. Tais resultados estdo demonstrados
graficamente na Figura 33.

m Ndo ha investimento direto em treinamento.

= Minimiza o investimento em treinamento remotos (ensino a
distancia).

= H& investimento em treinamentos remotos e limitados em
sala.
Investimentos anuais pré-estabelecidos em treinamentos.

Olnvestimentos anuais pré-estabelecidos em treinamento e
carga minima exigida a todos colaboradores.

Figura 33. Investimentos em Capacitacao e Treinamento (Pessoas)

A Figura 34 apresenta graficamente a divisdo das empresas e
organizagbes pesquisadas em termos porte pelo faturamento anual, apontando
que investimentos em treinamento e capacitagdo da equipe de TI estao
diretamente relacionados ao porte, ou seja, a amostra pesquisada demonstra que

quanto maior a empresa, maior tem sido o investimento nas pessoas.

100% DE. Investimentos anuais pré-
0% 0% estabelecidos em treinamentos e
229, 18% carga minima exigida a todos
35% colaboradores.
80% o ° . L
45% . OD. Investimentos anuais pré-
18% estabelecidos em treinamentos.
60% 33%
OC. Hé investimento em treinamentos
o o remotos e limitados em sala.
229, 35% 35%
40%
229 o . .
2 ®B. Minimiza o investimento apenas
10% em treinamentos remotos (ensino a
20% 11% 299 distancia).
(-]
20% L . .
11% 0% mA. Nao ha investimento direto em
0% ° treinamento.
Grandes Média-Grandes Médias Pequenas

Figura 34. Investimentos em Capacitagado e Treinamento (Pessoas) conforme porte da
empresa ou organizacdo pesquisada
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Com relagdo a adocdao de melhores praticas de Governangca e
Gerenciamento de TI, o resultado geral do survey com base nas respostas a
questao 12 ilustrado na Figura 35, demonstra que apenas 6,3% ja tem adotado
tais praticas ha mais de dois anos enquanto que 53,1%, ou seja, a maioria,
afirmaram que ainda ndo adotaram tais praticas. Porém, as respostas também
apresentam um entendimento que embora ainda ndo tenham adotado, 35,9%
consideram importantes sua implementacdo podendo caracterizar-se uma
tendéncia de mudanca de posicionamento futura quanto a abordagem para a

melhor gestdo da area de TI.

= N3o adota

= Embora ainda ndo tenha adotado, entende ser importante
a implementagéao
= Adotou e esta em fase de implementagaoinicial

Adotou e esta em fase final de implementagao dos
processos

0OJéa adotou ha mais de 2 anos considerando maduros os
processos

Figura 35. Investimentos na adocao de Melhores Praticas de Governancga e
Gerenciamento de Tl (Processos)

A Figura 36 permite visualizar o resultado dos investimentos em melhorias
de processos de Tl de acordo com o porte das empresas e organizagcdes em
relacdo ao faturamento anual. Percebe-se que empresas grandes tem uma maior
adocao a guias de melhores praticas de Governanca e Gerenciamento de Tl em

comparacao com empresas médias e pequenas.

100% )
1% 10% 6% , .
12% OE. Implantado ha de mais 2 anos
80% o S
22% 30% 18% ' . ~
aD. Fase final de implantagéo
60% 11%
33% o 23% @C. Fase inicial de implantagdo
o 25%
22%
40%
179 EB. Embora ndo adote, entende a
5 b importancia
20% 33% 35% 41%
17% B A. Ndo Adota
0%
Grandes Média-Grandes Médias Pequenas

Figura 36. Investimentos na adocao de Melhores Praticas de Governanca e
Gerenciamento de Tl (Processos) por porte das empresas e organizacoes
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6.7 Respostas a questao 20 quanto ao principal desafio dos gestores de TI

para manter os sistemas criticos disponiveis e operacionais

Esta dltima questao 20 de cunho opcional para resposta, buscou de

forma textual livre obter dos pesquisados na propria visdo deles qual é seu

principal desafio como gestores da area de Tecnologia da Informacdo para

manter operacional e disponiveis os sistemas criticos ao negdcio.

Vinte e cinco dos sessenta e quatro respondentes depositaram suas

opinides, ou seja, 39% do total de pesquisados compartilhou sua percepcao

quanto essa questao relevante.

O Quadro 5 buscou agrupar as respostas baseado-se na analise de

conteudo das mesmas onde foram subdivididos por quatro caracteristicas:

sugestdes de melhorias ao survey, dificuldades operacionais da area de TI,

capacitacao das pessoas da area de Tl e Governancga de TI.

Quadro 5. Respostas a Questao do Desafio do Gestor de Tl em manter os sistemas

criticos operacionais e disponiveis

Respostas dos entrevistados quanto a pergunta:

Agrupamento . o o
9 zas Considerando sua experiéncia na gestao de Tl, segue um espaco em texto
respostas livre para compartilhar seu principal desafio para manter operacionais e
disponiveis os sistemas criticos de sua empresa.
1- A implantagcdo de ferramentas de gerenciamento de processos ainda € um
desafio junto aos setores internos.
2- Conseguir deixar claro a funcdo da T, dentro da empresa.
3- Implantar processos de Gerenciamento de Continuidade de Negécios,
Gerenciamento de Capacidade e Gerenciamento de Disponibilidade
4- Mostrar para a alta administracdo e demais gestores o valor gerado pela
aplicacéo das boas praticas adotadas.
5- Fazer com que a alta direcdo entenda que os gastos com suporte e
Govgrn_ralnga manutencéo. sdo necessarios para manter a continuidade do negdcio.
e

6- O principal desafio é manter o monitoramento dos servigos, agir
preventivamente nos problemas previsiveis, identificar de forma inequivoca e
prontamente os problemas imprevisiveis e dar uma solugdo rapida para os
mesmos.

7- O principal desafio para um Gestor de Tl que trabalha com poucos recursos,
tanto financeiro como de RH, é conseguir implantar as boas praticas de servigos
de TI que estejam alinhados com o planejamento estratégico da instituicdo. Nao é
nada facil, fazer isso com essas dificuldades, acrescido da falta de apoio da alta
gestao em reconhecer a Tl como area estratégica.
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Quadro 5. Respostas a Questao do Desafio do Gestor de Tl em manter os sistemas

criticos operacionais e disponiveis (continuagao)

Agrupamento
das
respostas

Respostas dos entrevistados quanto a pergunta:

Considerando sua experiéncia na gestédo de Tl, segue um espaco em texto
livre para compartilhar seu principal desafio para manter operacionais e
disponiveis os sistemas criticos de sua empresa.

Capacitacao
das Pessoas

1- Equipe capacitada e proativa.

2- O principal desafio em nossa regido ¢ a dificuldade em encontrar méo de obra
qualificada.

3- O maior desafio € manter o pessoal técnico especializado fidelizado em nossa
empresa.

4- Capacitagao da equipe.
5- Em se tratando de empresas de porte e que possuem uma estrutura de

daareade Tl | governanca corporativa estabelecida, o maior desafio é qualificar e manter
profissionais. Esta qualificagdo deve contemplar tanto a capacitagao técnica
quanto em governancga de TI.
6- Fazer os diretores/investidores entenderem a importancia da T.l. para o
sucesso do negocio e com isso a necessidade de investimentos nao sé no
ambiente mas também nas pessoas.
1- "Dar manutengao no aviao em pleno véo".
2- montagem do site (datacenter) secundario.
3- Virtualizar os sistemas operacionais, onde estdo os sistemas criticos, exceto

Dificuldades | banco de dados.

Operacionais | 4. Estamos em processo de transferéncia de outsourcing ainda com uma

daareade Tl | infraestrutura obsoleta.
5- Na empresa publica, nosso caso especifico, ainda existe a dificuldade para o
cumprimento de metas, em virtude da impontualidade na liberagdo de recursos
para execugao de projetos aprovados.
1- Sugiro a inclusdo de itens de outsourcing porque muitas das grandes
empresas terceirizam sua TI.
2- Alguns itens foram respondidos por falta de opcao. O survey (enquete) esta

Sugestées direcionando as respostas ao nao permitir respostas em branco ou N/A.
de melhoria | 3- Questbes 4, 18 e 19 precisam de opcoes de fuga.
paraa 4- Nao tenho informagéao real das perguntas 18 e 19.
R L 5- Obs: a resposta da pergunta 14 € que nao houve evento, portanto a resposta
(survey)

das perguntas 15 e 17 deveria ser que “ndao ocorreu”, como nao existe essa
resposta marquei a primeira opgao. Obrigado

6- Considerando que nossa empresa é um Orgao Publico, os itens 4, 14,15,16,
17, 18 nao se aplicam ou nao temos investimento na area de TI.

A sugestbes ao survey dispostas nas respostas a questdao 20, foram

adotadas no processo de analise, visto que durante a validacdo da pesquisa, 0s

cinco avaliadores apontaram que houveram paradas ndo programadas e portanto,

nao foi observado que quando o respondente apontava que nenhum evento foi

reportado (questdo 14), as questbes 15 quanto quantidade de paradas, questéao




117

16 quanto a tempo de indisponibilidade e questao 17 referente a causa da parada,
nao haviam opcdes de fuga. Com a algebra booleana disposta na ferramenta
SurveyMonkey através da porta AND NOT, isolalaram-se as respostas a questao
14 que reportaram nenhum evento removendo adequadamente das questbes 15,
16 e 17 considerando apenas repostas para estas questdes quando efetivamente

na questao 14 foi registrado eventos de paradas nao programadas.

Nas respostas agrupadas como dificuldades operacionais da area de
Tl, estavam mais relacionadas as atividades do dia a dia e implementacdo de
novos projetos como a instalacao de um data center secundario demonstrando o
investimento em replicacdo e disaster recovery, virtualizagdo dos sistemas
criticos, dificuldades do setor publico em termos de cumprimentos de metas e
outsourcing que trata da terceirizacao dos servigos prestados pela area de Tl para

empresas especializadas.

Sobre os desafios apontados pelos gestores de Tl relacionados a
treinamento e capacitacao da equipe da area, foram compartilhadas seis opinides
neste contexto relatando as dificuldades de encontrar mao de obra qualificada na
regido, capacitar as pessoas e depois de capacitadas manté-las na empresa,
adicionando o fato da dificuldade de demonstrar ao nivel executivo da
organizagao a necessidade nao apenas de investir na infraestrutura mas também
na capacitacao e treinamento das pessoas que a operam e suportam no dia a dia.
Tais opinides vem ao encontro dos resultados obtidos na andlise das respostas
obtidas nas questdes 10 e 11, apontando realmente a necessidade das empresas
e organizagées terem uma melhor visdo quanto aos investimentos em
capacitacado das pessoas da Tl e seus beneficios para a continuidade dos

sistemas criticos que suportam os negécios.

Com relacao a Governanca de Tl, assunto onde mais foram agrupadas
opinides dos respondentes, totalizando sete entradas, pode-se observar a
preocupacao dos gestores da area no nivel operacional em relagdo ao papel
desempenhado pela Tl, a visibilidade e reconhecimento da alta dire¢ao, ou seja,
do nivel executivo das empresas e organizacées bem como o alinhamento ou a

falta dele com as estratégias e objetivos da organizagéo.
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O resultado das opinides apresentadas sobre Governanca de TI
alinham-se as respostas obtidas na questao 12, dispostas na Figura 35, sobre a
pouca adocdo a guias de melhores praticas de Governangca e Gerenciamento de
Tl como COBIT, onde 53,1% reportaram que ainda ndao adotaram tais praticas e
outros 28,1% estao em fase inicial de implementacao, que envolve o esforco e
entendimento de importancia de todos os niveis da organizacao desde as areas
de negocios e Tl com o apoio fundamental da alta gestao como patrocinadores ou

sponsors para o0 sucesso de um projeto deste porte.
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CAPITULO VIl - CONCLUSAO

Este estudo buscou, por meio da revisdo da literatura especializada
considerando o0s aspectos das atuais tecnologias voltadas a ambientes
computacionais de alta disponibilidade e da Governanca e Gerenciamento de T,
bem como na perspectiva dos dois guias de melhores praticas de gestdao de Tl
mais adotados, apreender o estado da arte em termos de recomendacdes para
manter os sistemas criticos ao nego6cio operacionais e disponiveis evitando

paradas nao programadas e impacto aos negécios de empresas e organizacoes.

Com o objetivo de complementar a contribuicdo deste estudo para o
conhecimento da area de Tecnologia da Informacao e continuidade dos sistemas
criticos ao negocio, foram analisados dados primarios e atualizados sobre o tema
com a aplicagcdo de uma pesquisa do tipo survey com abordagem quantitativa
entre gestores de Tl do Estado do Ceard como uma das trés maiores economias

da regiao Nordeste do Brasil.

Como resultados da andlise estatistica descritiva dos dados obtidos no
survey, a primeira questao sobre os gestores de Tl pesquisados conhecerem as
causas das paradas nao programadas em seus sistemas criticos ao negdcio foi
esclarecida. Os respondentes demonstraram ter o entendimento de tais causas
pois em apenas 2,1% das respostas apresentadas, ndo foram capazes de apontar

0 motivo que causou a indisponibilidade.

Entretanto, a segunda questdo deste estudo em relacdo como os
investimentos estdo sendo direcionados na area de Tl nos quatro quadrantes
(produtos, pessoas, processos € parceiros), recomenda importantes
oportunidades de melhoria com base nas respostas alcangcadas com o survey e
comparagao com o estado da arte visando a continuidade de operagdao dos

sistemas criticos ao negocio.

Os sistemas criticos da forma como estao atualmente implementados,
segundo respostas dos préprios gestores, carecem de investimentos na robustez
dos equipamentos em termos de caracteristicas de redundancia de componentes
de hardware e tecnologia RAID bem como de configuracdo em cluster para
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aumento da disponibilidade e confiabilidade dos sistemas, até a avaliagdo de
investimentos em replicacao de sistemas em configuracdo de disaster recovery
para sistemas criticos, que em caso de indisponibilidade, impactem diretamente o

negacio principal da organizagao.

Porém, esta pesquisa demonstrou que apenas investimentos na
infraestrutura ndo sdo capazes de sozinhos manter os ambientes estaveis e sem
ocorréncia de indisponibilidades. Sao também necessarios investimentos em
servicos de suporte preferencialmente Missdo Critica com os fornecedores,
quadrante parceiros, que no caso especificamente do Ceard, devido a distancia e
a limitacdo de voos diarios, reforca a avaliagdo por parte dos gestores de TI
quanto a contratagcdo de servigos diferenciados com SLAs que possibilitem o
rapido acesso a pecas de reposicdo reduzindo o tempo de reparo e

indisponibilidade dos sistemas.

Quanto a capacitacdo das pessoas, compreende-se aqui ndo apenas
vista como conhecimento técnico, que certamente auxiliara esses profissionais a
adequar as infraestruturas de Tl em conformidade com as atuais tecnologias de
alta disponibilidade e ferramentas automatizadas de gerenciamento e
monitoragdo mas também, fundamentalmente necessario o entendimento de quao
importante a adogao de melhores praticas de Governanga e Gerenciamento de Tl
que se encontram dispostas em guias como COBIT ou ITIL é para contribuir na
continuidade dos servicos prestados pela area de Tecnologia da Informacéo.

Esse ultimo quadrante estudado, ou seja, adogao de frameworks de
melhores praticas de Governanca e Gerenciamento de Tl como COBIT ou ITIL
apresentou os melhores resultados em termos de reducdo de paradas nao
programadas e menor impacto aos negoécios e constancia no tempo para
resolucao dos incidentes. Percebeu-se também que esses frameworks trazem a
area de Tl um melhor entendimento a respeito da distribuicdo dos investimentos
nos quatro quadrantes, ou seja, na infraestrutura, na capacitacao das pessoas, na
contratacao de servicos de suporte diferenciados com os fornecedores através da
melhoria continua dos processos de gerenciamento, operacdo, monitoracao,

medicao e controle atendendo os anseios dos gestores de TI.
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Embora os resultados alcancados por meio da metodologia adotada
para esta pesquisa ndo possam ser generalizados, este esforco na padronizagao
dos processos e servicos de Tl com o gerenciamento da continuidade dos
servicos, da disponibilidade, dos servicos de parceiros, de mudancas e
configuragdo, bem como de incidentes e problemas, além de conceitualmente
estabelecer um melhor alinhamento entre as areas de négocio, os objetivos
estratégicos e o papel da TI, permitem recomendar a adocdo de melhores
praticas de Governanca e Gerenciamento de Tl como principal foco dos gestores
visando atender as demandas de negdcio atuais e futuras de empresas e
organizacbées com o minimo de indisponibilidades nao planejadas em seus

sistemas criticos de negocio.

Como oportunidades de estudos futuros, sugere-se o aprofundamento
dos resultados positivos da adocdo do ITIL em termos de reducdo de
indisponibilidades com estudos de caso avaliando as medigdes de indicadores
chave de desempenho (KPls — key performance indicators) em processos como o
gerenciamento da disponibilidade demonstrando a efetividade da gestdo dos

servicos de Tl com a adocéao de guias de melhores praticas.

Também sugere-se a elaboracdo de uma ferramenta mesclando a
I6gica crisp e a légica nebulosa (fuzzy) capaz de auxiliar os gestores de Tl na
definicao de investimentos para reduzir a ocorréncia de paradas nao programadas

em seus sistemas criticos ao negécio.

A terceirizagdo da area de Tecnologia da Informacao ou outsourcing e
a computacdo em nuvem ou cloud computing sdo areas também a serem
estudadas em trabalhos futuros visando avaliar sua influéncia positiva ou negativa
na busca das organizacbes por manter seus sistemas criticos ao negdcio

operacionais e disponiveis.
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APENDICE A - Encaminhamento da Pesquisa Survey Prévia
Prezado(a),

Como profissional da area de Tl e mestrando do Programa de Pés-Graduagao em
Engenharia Elétrica da Pontificia Universidade Catélica de Campinas (PUC-
Campinas/SP) na area de concentracdo em Gestao de Redes e Servicos, peco
sua gentileza de participar da avaliacao prévia desta pesquisa que posteriormente
sera encaminhada a campo e servira de base para minha dissertacdo de
Mestrado visando a avaliagdo dos ambientes de Tl no Estado do Ceara quanto a

sua disponibilidade, capacitacdo de pessoal, processos e servigos associados.
Reforgo que tal pesquisa objetiva um trabalho cientifico sem vinculos a qualquer
empresa publica ou privada bem como todas as informacdes compartilhadas

serdo sigilosas sem identificacdo do pesquisado ou empresa ao qual trabalha.

Portanto, peco sua atencao para que tal pesquisa seja preenchida até o dia 18 de

novembro de 2011.
Desde ja meus sinceros agradecimentos,
Atenciosamente,

Mauricio Becker
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APENDICE B - Encaminhamento da Pesquisa Survey Definitiva

Avaliacdo da Gestao dos Ambientes de Tl no Estado do Ceara

Prezado(a),

Como profissional da area de Tl e mestrando do Programa de Pés-Graduagao em
Engenharia Elétrica da Pontificia Universidade Catélica de Campinas (PUC-
Campinas/SP) na area de concentracdo em Gestao de Redes e Servicos, peco
sua gentileza de participar desta pesquisa survey que servira de base para minha
dissertacdo de Mestrado visando a avaliacdo dos ambientes de Tl no Estado do
Ceara quanto a sua disponibilidade, capacitacao de pessoal, processos e servicos
associados.

Reforgo que tal pesquisa objetiva um trabalho cientifico sem vinculos a qualquer
empresa publica ou privada bem como todas as informacdes compartilhadas

serdo sigilosas sem identificacdo do pesquisado ou empresa ao qual trabalha.

Portanto, peco sua atencao para que esta pesquisa seja preenchida até o dia 30
de marco de 2012.
https://www.surveymonkey.com/s/MWH77HS

Desde ja meus sinceros agradecimentos,
Atenciosamente,

Mauricio Becker
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APENDICE C - Pesquisa Survey Definitiva

Informacdes do Colaborador e Empresa em que trabalha

1. Atual cargo que ocupa
A. coordenacgéao de infraestrutura de Tl ou coordenacéo de operacdes e suporte Tl
B. geréncia de infraestrutura de Tl ou geréncia de operagdes e suporte Tl

2. Tempo de Experiéncia na area de TI
A.1 a3 anos

.3ab5anos

.5a10anos

.10 a 20 anos

. acima de 20 anos

mooOw

Ramo de atividade da empresa em que trabalha
. educacéao

. financeiro

. manufatura

. salude

. servicos

. setor publico

G. varejo

I. outros

MmO >W

4. Porte da empresa em que trabalha em termos de faturamento anual
A. Pequena Empresa (entre R$ 2,4 milhdes e R$ 16 milhdes)

B. Média Empresa (entre R$ 16 milhdes e R$ 90 milhdes)

C. Média-Grande Empresa (entre R$ 90 milhdes e R$ 300 milhdes)

D. Grande Empresa (acima de R$ 300 milhdes)

Pesquisa Survey

5. Os sistemas criticos de sua empresa possuem algum nivel de tolerancia a falhas
de hardware, ou seja, redundancia de componentes tipo fontes de alimentacao,
ventiladores bem como controladoras de discos rigidos com tecnologia RAID que
toleram pelo menos uma unica falha mantendo-se operacionais?

A. N&o possuem tais caracteristicas

B. Somente alguns sistemas criticos possuem tais caracteristicas

C. Metade dos sistemas criticos possuem tais caracteristicas

D. Grande parte dos sistemas criticos possuem tais caracteristicas

E. Todos os sistemas criticos possuem tolerancia a falhas de hardware

6. Os sistemas criticos de sua empresa estao configurados em cluster permitindo a
rapida migracao das aplicag6es de um servidor para outro minimizando o impacto
das falhas de hardware ou software?

A. Nenhum sistema critico esta configurado em cluster

B. Somente alguns sistemas criticos estao

C. Metade dos sistemas criticos estao configurados em cluster

D. Grande parte dos sistemas criticos estdo configurados em cluster

E. Todos os sistemas criticos estao configurados em cluster
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7. Os sistemas criticos estao replicados em um segundo ambiente de contingéncia
permitindo a rapida recuperacao dos sistemas em casos de desastre (disaster
recovery)?

A. Nenhum sistema critico esta replicado em outro data center

B. Somente alguns sistemas criticos estao

C. Metade dos sistemas criticos estao replicados em outro data center

D. Grande parte dos sistemas criticos estéo replicados em outro data center

E. Todos os sistemas criticos estao replicados em outro data center

8. Existem ferramentas de gerenciamento e monitoracao pré-ativa instaladas e
configuradas em seu ambiente de Tl (monitoracao de servidores, sistemas,
aplicacoes criticas e infraestrutura de redes)?

A. Nao sao utilizadas ferramentas de monitoracdo e gerenciamento do ambiente

B. Apenas a monitoragéo e geréncia de falhas da infraestrutura de redes

C. Além da geréncia de falhas, também é gerenciado o desempenho da infraestrutura de
redes.

D. O gerenciamento de falhas e desempenho (utilizacdo dos recursos) monitora nao
somente a infraestrutura de redes mas também os servidores e storages, ou sejam todos
0s equipamentos criticos da infraestrutura de TI.

E. Estdo implementadas ferramentas avancadas de gerenciamento monitorando proé-
ativamente a disponibilidade e desempenho das aplicacdes atreladas a continuidade do
negdcio.

9. Sua empresa adota a contratacdo de servicos de suporte diferenciados com
SLAs pré-definidos com os fornecedores de sua infraestrutura de TI?

A. Apenas a garantia padrao dos equipamentos com atendimento 9x5 (horario comercial).
B. Adota contratos de suporte dos equipamentos prevendo o atendimento 24x7 incluindo
finais de semana e feriados.

C. Além do suporte 24x7 para os equipamentos, mantém contrato de suporte com o0s
fornecedores do sistema operacional e aplicacbes também em regime 24x7, ou seja,
suporte de hardware e software 24x7.

D. Além do suporte de software 24x7 com os fornecedores do sistema operacional e
aplicagbes, mantém um contrato de suporte 24x7 com os fornecedores dos
equipamentos prevendo SLA com um prazo de solugédo do problema normalmente de 4, 6
ou 12 horas para o hardware.

E. Em complemento aos contratos de suporte 24x7 para hardware prevendo SLA com um
prazo de solugéo e suporte de software 24x7, também contempla um servigo diferenciado
de Missdo Critica com atualizagdes proé-ativas do ambiente, geracdo de relatérios de
cumprimento de métricas e equipe dedicada para o atendimeto de suporte e
gerenciamento da conta.

10. Quanto a capacitacao técnica de sua equipe responsavel pela administracao,
operacao e suporte da infraestrutura de Tl, sua empresa:

A. Nao ha investimento direto em treinamento deixando a cargo de cada profissional o
seu proéprio desenvolvimento.

B. Minimiza o investimento em treinamento incentivando a participagdo em treinamentos
remotos (ensino a distancia) e fora do horario de trabalho.

C. Ha investimento em treinamentos remotos (ensino a distancia) para toda a equipe e
definicdo de pontos focais para participarem de treinamentos em sala dos proprios
fornecedores da tecnologia e posteriormente compartilha o conhecimento com os demais
colegas internamente na empresa.

D. Ha investimentos anuais pré-estabelecidos em treinamentos possibilitando a
participagdo dos principais membros da equipe em treinamentos formais em sala e
ensino a distancia a todos.
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E. Além de investimentos anuais pré-estabelecidos em treinamento também ha uma
politica minima de horas de treinamento anuais para cada membro da equipe
possibilitando treinamentos formais em sala mesmo que incluam despesas de viagem e
hospedagem.

11. Sua empresa incentiva a obtencao de certificacdes providas pelos fornecedores
da tecnologia e amplamente reconhecidas no mercado como forma de avaliar a
capacitacao profissional e técnica de sua equipe de TI?

A. Nao incentiva essa pratica e nao contém profissionais certificados em seu quadro de
colaboradores.

B. Embora nao incentive a obtencdo de certificagbes, contém alguns profissionais
certificados em seu quadro de colaboradores.

C. Incentiva a obtencao de certificagcbes e contém profissionais certificados na equipe
porém nao ha reembolso das despesas com o custos das provas.

D. Incentiva e apoia financeiramente a obtencéo de certificacbes com reembolso parcial
das despesas contendo uma parte importante de profissionais certificados em sua
equipe.

E. Exige a certificagcdo de sua equipe nas tecnologias utilizadas na empresa bem como
em fundamentos de governangca de Tl (ITIL/COBIT) custeando integralmente as
despesas relacionadas tendo em sua equipe muitos profissionais certificados nas
tecnologias e em governanca de TI.

12. Sua empresa adotou ou esta em fase de implementacao de processos de
governanca de Tl baseado em um conjunto de melhores praticas como ITIL ou
COBIT?

A. Nao adota

B. Embora ainda ndo tenha adotado, entende ser importante a implementagdo de
processos padronizados

C. Adotou e esta em fase de implementacgéao inicial

D. Adotou e esta em fase final de implementagéo dos processos

E. Ja adotou ha mais de 2 anos considerando maduros os processos de governanca de
Tl

13. Quais as formas adotadas para medir os resultados obtidos com a
implementacao de processos de governanca de Tl em sua empresa?

Nota: O SLM (Service Level Management) visa alinhar e medir os SLAs (Service
Level Agreement) dos servicos providos pela area de Tl de acordo com os
processos de negocio da empresa.

A. Nao adotou tais processos

B. Os processos de governanca de Tl ainda estdo em fase de implementacgao inicial

C. Existem métricas pré-estabelecidas mas ainda sem SLAs definidos com os clientes da
area de TI

D. As métricas estao estabelecidas com base em SLAs definidos com os clientes da area
de Tl

E. Utiliza SLM para medir e controlar os SLAs estabelecidos provendo relatérios
regulares para apresentecao dos resultados

14. Fazendo uma analise dos ultimos 12 meses, ocorreu alguma parada nao
programada em algum sistema critico de seu ambiente de Tl que afetou os
negocios da empresa?

A. Nenhum evento

B. Apenas 1 evento

C. 2 eventos

D. Entre 2 e 4 eventos

E. Acima de 4 eventos
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15. Por quantas horas o sistema ou aplica¢ao critica permaneceu inoperante?

Nota: Em caso de mais de evento respondido na questao anterior, favor considerar
o tempo total de parada somando todos os eventos.

. até 02 horas

. entre 02 e 06 horas

. entre 06 e 12 horas

. entre 12 e 24 horas

. entre 24 e 48 horas

moom>

16. Houve impacto financeiro negativo para o negocio da empresa durante este(s)
evento(s)?

A. Nao houve impacto

B. Impacto minimo (apenas nas operacoes internas)

C. Impacto controlado (operacoes internas de entrega/atraso no faturamento)

D. Muito negativo (perdas financeiras)

E. Extremamente negativo (perdas financeiras e impacto na imagem da empresa)

17. Qual foi a causa da principal parada nao programada?

A. A causa nao foi identificada

B. Falha da Infraestrutura de Tl (falha de hardware nos equipamentos ou Sistema
Operacional ou ambiente)

C. Falha na aplicagéo (falha de software, banco de dados, ERP, CRM, etc)

D. Falha operacional (erro humano)

E. Falha no processo (exemplos: gerenciamento de mudanga ou controle de acesso ao
data center)

18. Qual a proporcao de investimentos em Tl de sua empresa para o préximo ano?
Nota: Favor responder de forma aproximada com a resposta disponivel que mais
se assemelha a realidade de sua empresa considerando que servicos inclui os
servicos de suporte complementares a garantia dos equipamentos, implementacéao
de ferramentas de gerenciamento/monitoracao, treinamento e adocao/revisao de
processos de governanca de Tl tipo ITIL/COBIT.

A. 100% em infraestrutura de Tl (hardware, software e data center)

B. 90% em infraestrutura de Tl e 10% em servigos

C. 80% em infraestrutura de Tl e 20% em servigos

D. 70% em infraestrutura de Tl e 30% em servicos

E. 60% em infraestrutura de Tl e 40% em servicos

19. Com relacao a pergunta anterior, considerando apenas a porcentagem em
servicos do total de investimento em Tl da sua empresa para o préximo ano, como
estarao divididos?

A. Nao havera investimento em servicos além da garantia padrdo ja inclusa nos
equipamentos.

B. Integralmente em servigos de suporte complementares a garantia dos equipamentos.
C. Maior parte em servigos de suporte e algum investimento na implementagdo de
ferramentas de gerenciamento e treinamento.

D. Metade em servicos de suporte € a outra metade em ferramentas de gerenciamento,
treinamento e adocgao/revisdo de processos de governanca de Tl tipo ITIL/COBIT.

E. Um terco em servicos de suporte e os outros dois tercos em ferramentas de
gerenciamento, treinamento e adogao/revisdao de processos de governanca de TI tipo
ITIL/COBIT.



135

20. Considerando sua experiéncia na gestao de Tl, segue um espaco em texto livre
para compartilhar seu principal desafio para manter operacionais e disponiveis os
sistemas criticos de sua empresa. (opcional)

Agradeco sua atencdo e tempo dedicado ao preenchimento desta pesquisa de campo.



