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RESUMO

PONCINELLI FILHO, Carlos Alberto. Mapeamento de processos baseado em
controles para governanca de tecnologia da informacao. 2007. 143f.
Dissertacdo (Mestrado em Engenharia Elétrica) — P6s-graduacdo em gestao de
redes e telecomunicagdes, Pontificia Universidade Catoélica de Campinas,

Campinas.

Pesquisa para desenvolvimento de um modelo para mapeamento de processos
baseado em controles para a governanca de tecnologia da informacédo. As
organizagdes tém procurado cada vez mais, ter sob controle seus processos de
governanca, porém, escolher, adotar e utilizar modelos que melhor se adaptem as
sua realidade néo é tarefa facil. Este trabalho propde o desenvolvimento de um
processo de Governanga de Tecnologia da Informacado utilizando o método de
estudo de sistemas, denominado Sistemografia para atender as determinagdes da
Lei Sarbanes-Oxley. Tal processo esta baseado em modelo de controles por
objetivos, denominado “Control Objectives for Information and related Technology”
(COBIT). Todos esses fatores estdo intrinsecamente presentes nas empresas que
facam gestao de suas tecnologias, principalmente empresas de telecomunicagdes
que estéo relacionadas com a teleinformatica e as redes multi-servigo. De forma
especifica 0s objetivos sdo: descrever os elementos que compdem as
Governanca e a Arquitetura Empresariais; descrever as Se¢des da Lei Sarbanes-
Oxley, relacionando-as com o modelo COBIT; descrever o processo para gestao
utilizando o método de sistemografia; e propor uma moldura (framework) para a
gestao dos dados e metadados para Governanca de Tl, associando um painel de
controle (dashboard), baseado na maturidade dos processos, de maneira a medi-

los em seu estado atual e projetar o estagio estratégico desejado.

Palavras-Chave
Governancga de Tecnologia da Informacao, COBIT, Sistemografia,
Teleinformatica, Metadados, Mapeamento de Processos



ABSTRACT

PONCINELLI FILHO, Carlos Alberto. Process mapping based in controls for
governance of technology informations. 2007. 143f. Dissertacdo (Mestrado em
Engenharia Elétrica) — P6s-graduacdo em gestdo de redes e telecomunicacoes,

Pontificia Universidade Catdlica de Campinas, Campinas.

Research for the development of a process-mapping model based on control
patterns to manage information technology. There is a trend for organizations to
try and have their management processes under control; however, choosing,
implementing and using the models which would best adapt to their reality are not
easy tasks. This paper proposes the development of an information technology
Management process using the systems study method named ‘Sistemografia” in
order to meet the demands of the Sarbanes-Oxley law. This process is based on a
model of control by objective, named “Control Objectives for Information and
related Technology” (COBIT). All of these factors are embedded in companies that
manage their technologies, especially telecommunications companies related to
tele-information technology and to the multi-service nets. In short, the objectives
are: to describe the elements that compose Company Management and
Architecture; to describe the articles of the Sarbanes-Oxley law, relating them to
the COBIT model; to describe the management model using the ‘sistemografia”
method; and to propose a framework for data management and metadata for the
Management of IT, associating a dashboard, and based on the maturity of the
processes, so as to measure them at their present stage and plan the aimed
strategic stage.

Key Words
Information Technology Governance, COBIT, Sistemografia, Tele-information,
Metadata, Process-mapping
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1. INTRODUCAO

1.1 Consideracoes gerais: A governanca empresarial em um
cenario globalizado

As empresas inseridas em um ambiente cada vez mais globalizado tém
buscado o crescimento ou a ampliagdo do seu escopo de atuagédo para o nivel
transnacional, e desta maneira estar presente em quase todos os paises do

mundo.

Para que isto ocorra, tais empresas vao conquistando clientes,
adquirindo outras empresas ou buscando novos segmentos de mercado. Na
maioria das vezes, esta expansao requer cifras financeiras da ordem de milhées
ou bilhdes de ddlares, e 0 caminho para obté-las € por meio do langcamento de
acoes em bolsas de valores, situadas nos paises de economia solida. Desta
maneira as empresas garantem recursos para financiamento da produgédo, a um

menor custo do que aquele obtido em empréstimos (BOVESPA, 2006).

Uma dessas bolsas de valores encontra-se no mercado dos EUA e é
conhecida como New York Stock Exchange (NYSE), nela estdo concentradas as
acOes de duas mil e oitocentas empresas, perfazendo um valor global de mercado
de aproximadamente US$ 20 trilhdes. Deste total de empresas, trinta e sete sao
companhias brasileiras (NYSE GROUP, 2006).

Por outro lado, alguns dirigentes de empresas, desejando obter
recursos financeiros a qualquer preco, passaram a infringir as leis e a mascarar
os balangos contdbeis, 0 que colocou em risco a credibilidade das bolsas de
valores. Os casos mais criticos vieram a tona em 2001 e 2002 com a faléncia das
empresas americanas, Enron, na area de energia, e WorldCom, gigante mundial
de telecomunicagbes. Esses acontecimentos expuseram a fragil estrutura de
controle que existia, impossibilitando assim detectar e acionar as providéncias

para evitar ilegalidades e conseqlientemente vultosos prejuizos (COSIF, 2005).
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Uma das acbes de controle para coibir as fraudes nos balancos
contabeis, foi a Lei denominada Sarbanes-Oxley Act 2002, ou SOA (SARBANES-
OXLEY ACT OF 2002, 2002), Lei SOX, que foi aprovada e sancionada pelo
presidente americano para a comissao de valores mobiliarios dos EUA, a US
Securities and Exchange Commission (SEC), em 30 de julho de 2002. A SEC € a
autoridade governamental americana responsavel por estabelecer as regras e
implantar o Sarbanes-Oxley Act no mercado de capitais norte-americano
(FERNANDES; ABREU, 2006, p. 23).

Em fungc&o da complexidade para atender as inUmeras premissas da
referida Lei, o que esté diretamente relacionado com os sistemas de informagéo
automatizados, as organizagdes passaram a tratar sua area de processamento de
dados, denominada “Tecnologia da Informacédo” (Tl), de maneira diferenciada
(FERNANDES; ABREU, 2006, p.28). Neste contexto, a Tl ndo mais deve ser
gerida pelo seu lado puramente tecnolégico, mas sim, respondendo precisamente
com controles e novos processos, aos desafios impostos nesse recente ambiente

de negocios.

Por isto, as organizagdes que possuem acdes em bolsas de valores, ou
que pretendam lanca-las, devem definir procedimentos para implantacdo de
Governanca Empresarial, que estejam em conformidade com a Lei Sarbanes-

Oxley.

O processo de Governanca Empresarial € motivado por varios fatores
como: Ambiente de Negécios, Marcos de Regulacéo, Integracdo Tecnoldgica e
Responsabilidade Social (FERNADES; ABREU, 2006, p.7). Todos esses fatores
estdo intrinsecamente presentes nas empresas, que fazem gestdo de suas
tecnologias, principalmente naquelas relacionadas a teleinformatica e redes multi-

servico.

1.2  Objetivo geral
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O objetivo deste trabalho é desenvolver um processo de Governanca
de Tecnologia da Informacao para atender as determinacbes da Lei Sarbanes-
Oxley, em seus itens especificos de responsabilidade, que tratam da emissao dos
relatérios financeiros, os quais sdao assinados pelos executivos. Este processo
esta baseado em um padrdo para objetivos de controle, denominado Control
Objectives for Information and related Technology (COBIT) e sera desenvolvido

pelo método de estudo de sistemas, denominado Sistemografia.

1.3  Objetivos especificos

De maneira especifica, os objetivos deste trabalho séo:

1 — Descrever os elementos que compdem tanto a Governanga,
quanto a Arquitetura Empresariais, estabelecendo conexao entre
dado, metadado e repositério de metadados. Tais elementos séao
premissas para suportar os controles exigidos pela Lei SOX.

2 — Descrever o modelo COBIT, responsavel pelos objetivos de

controle para informacgao e tecnologia relacionada.

3 — Descrever as Secdes 102, 302, 404 e 906 da Lei Sarbanes-Oxley,
relacionando-as com o modelo COBIT de objetivos de controle,

para tratar Governanca de TI.

4 — Descrever 0 processo para gestdo de dados e metadados
utiizando o método de sistemografia, de forma a contemplar os
objetivos de controle propostos pelo modelo COBIT, relacionados
com a qualidade de servigos de teleinformatica e das redes multi-
servico.

5 — Propor uma moldura (framework’) para a gestdo dos dados e
metadados dentro do contexto de Governanca de Tl, associando

! Moldura, armag@o, quadro, estrutura (MICHAELIS, 1989, p. 130)
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um painel de controle (dashboard?), baseado na maturidade dos
processos, de maneira a medi-los em seu estado atual e projetar

o estagio estratégico desejado.

14 Justificativas

Nas duas ultimas décadas, as empresas evoluiram em muito a forma e
a maneira de tratarem seus dados e informacbdes. Muitos dos métodos
empregados em processos industriais para a fabricacdo de bens tangiveis
passaram também a ser empregados para os bens intangiveis, onde os sistemas

de informacgéo e de gestao do conhecimento tém sido os principais.

Para representar e descrever tais processos de gestdo foi usado a
sistemografia. Este método facilita a andlise dos processos, pois permite a
representacao dos sistemas: “Operacional”, “Informacional” e “Decisional”. Além
disto, permite representa-los de forma objetiva, inicialmente de modo separado e
posteriormente de modo superposto (BRESCIANI FILHO, 2006).

Conforme Fernandes e Abreu (2006), a estrutura de gestdo que possui
as caracteristicas técnicas e operacionais aderentes com a Lei SOX é o modelo
COBIT. Lahti e Peterson (2005) enfatizam o aspecto de o modelo possuir
direcionadores de gestao e de auditoria, objetivos de controle e ferramentas de
implementacdo. Considera-o também como sendo o mais adequado em termos
de melhores praticas e padrao de “facto” para os tipos de controle necessarios a
Lei SOX.

Este trabalho pretende contribuir com as empresas de teleinformatica e
tecnologia da informagdo no desenvolvimento de processos de gestdo, que
necessitem atender a qualidade de servigos de redes multi-servigo, ou que
planejam implantar as especificagbes da Lei SOX em atendimento aos requisitos
do negocio e aos marcos de regulagdo. Tal tema vem ganhando cada vez

importancia, uma vez que essas empresas estdo buscando atingir ndo apenas

Dashboard: painel de Controle (MICHAELIS, 1989, p. 78)
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uma geréncia integrada de redes e servigcos, mas um padrdao mais abrangente por

meio de gestao das redes de telecomunicacdes, Telecommunications mangement
network (TMN) (WHATIS.TECHTARGET.COM, 2007) para qualidade de servigcos

de teleinformatica e processos de gestdao de negdécios. Anteriormente o objetivo

das redes eram apenas para atender aos canais de voz, hoje, porém buscam

convergéncia para voz, dados, imagens e video em banda larga e a ubiqlidade
dos servigcos sob demanda (SOARES NETO, 20083).

1.5 Método de estudo

O trabalho sera conduzido com a realizacao das etapas:

1 — Descrigcdo e aplicagdo do modelo COBIT em relagdo aos quatro

dominios: “Planejamento e Organizacdo”, “Aquisicdo e
Implementacdo”, “Entrega e Suporte”, e “Monitoramento”, assim
como sua familia de produtos, dentro do escopo da Governanca
Empresarial, para atingir a qualidade de servicos de
teleinformatica.

Descricao do método da sistemografia com intuito de sistematizar
0s processos de gestdo de dados e metadados especificados pelo
COBIT.

3 — Descricdo dos objetivos de controle propostos pelo COBIT

conforme os requisitos necessarios para atender as Segdes 102,
302, 404 e 906 da Lei SOX, com enfoque em qualidade de
dados. O mapeamento dos processos de gestdo dentro deste
escopo € executado por meio da sistemografia.

4 — Desenvolvimento de uma planilha de célculo, por meio da qual seja

possivel inserir 0 nivel de capacidade para cada um dos
processadores, e gerar a andlise de lacuna (gap®. O COBIT
utiiza o modelo de maturidade Capability Maturity Model

Gap: lacuna ou diferenca (MICHAELIS, 1989, p. 136)
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Integration (CMMI), criado pelo Software Engineering Institute
(SEl) em 2002 (LIU, 2006).

1.6 Organizacao da dissertacao

No primeiro capitulo deste trabalho sdo mencionados os objetivos, as
justificativas e os métodos de estudo para o desenvolvimento de processos de
gestao aderentes aos controles propostos pelo COBIT, a Lei Sarbanes-Oxley e a

sistemografia.

O segundo capitulo trata de governanca e arquitetura empresariais,
relacionadas a qualidade de dados e metadados, elementos para o
desenvolvimento dos processos de gestdo, que atendam a qualidade de servigos
de teleinformética.

O terceiro capitulo descreve o modelo COBIT, seus dominios e inter-
relacionamentos entre processos, seu ciclo de gestdo e matriz de objetivos de

controle.

O quarto capitulo descreve as Secbes 102, 302, 404 e 906 da Lei
Sarbanes-Oxley relacionadas aos relatérios financeiros, responsabilidade
corporativa sobre os relatérios financeiros e a avaliagdo anual dos controles e
procedimentos internos para emissao de relatérios, com os processos do modelo
COBIT relacionados com dados e metadados.

O quinto capitulo trata o método de sistemografia e sua aplicagdo em
processos de gestdo de dados e metadados em area de Tecnologia da

Informacao.

O sexto capitulo propde uma moldura (framework) e um painel de
controle (dashboard) para executar a gestdo dos dados e metadados no contexto
da qualidade dos multi-servicos de rede. Neste capitulo também serdo
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apresentados as etapas e os procedimentos para a aplicacdo da gestdao dos

dados e metadados.

O ultimo capitulo apresenta a conclusdo do estudo, e sugestdes para

trabalhos futuros.
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2. ARQUITETURA EMPRESARIAL, GOVERNANGCA,
QUALIDADE DE DADOS E METADADOS

2.1  Consideracoes iniciais

De acordo com Maximiano (2000), Slack (2002) e Fernandes e Abreu
(2006), as empresas incorporaram em larga escala a utilizacdo de computadores,
resultando transformacdo na estrutura organizacional e nos processos de
producdo. Além disto, alterou significativamente os papéis das pessoas para
executar tanto a governanga, quanto o relacionamento com clientes, fornecedores
e agéncias reguladoras.

2.2 Governanca empresarial

A entidade Information Systems Audit and Control Foundation (ISACF)
(BRAND; BOONEN, 2004, p.14) define a Governanca Empresarial como o
conjunto de responsabilidades e praticas exercidas pela equipe de diretores e
gerentes executivos, com as seguintes metas, prover a diretriz estratégica,
assegurar que os objetivos sejam alcangados, apurar quais riscos devem ser
apropriadamente gerenciados e verificar que recursos da empresa estdo sendo

utilizados com responsabilidade.

A FIG. 1 ilustra por meio de um esquema o contexto de Governanca
Empresarial, propondo duas dimensdes, uma relacionada com a conformidade,
ligada a Governancga Corporativa e outra, ao desempenho, para a Governanca do
Negocio.
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Governanga Empresarial

<Governanca Corporativa> <Govemanca de Neg(’)cios>

A\ 4 A\ 4
<Assegurar Contabilidade> < Criar Valor >

FIGURA 1 — Esquema para a Governanga Empresarial.

FONTE — adaptado de Chartered Institute of Management Accountants (CIMAGLOBAL.COM,
2004).

2.3 Governanca corporativa e de negodcios

De acordo com a Organization of Economic Co-operation and
Development (OECD) (BRAND; BOONEN, 2004, p.15) a Governanga Corporativa
€ um sistema através do qual os negdcios corporativos sdo direcionados e
controlados. Especificando a estrutura de acdes legais e responsabilidades dos
diferentes participantes da organizagao, relacionadas a diretoria, aos gerentes,
acionistas e outros controladores, assim como 0s responsaveis por tomar

decisbes dentro da estrutura corporativa.

A Governangca de Negécios compreende os direcionadores
relacionados com a dimensdo de desempenho da Governanga Empresarial. O
proposito dessa, € a criagdo de valor agregado e do controle da utilizacdo dos
recursos, com foco nos papéis das equipes responsaveis por tomar decisdes

estratégicas.

24 Governancade Tl

A governanca de Tecnologia da Informacao (Tl) é o sistema por meio

do qual as organizagdes direcionam e controlam os empreendimentos de TI,
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assegurando o perfeito alinhamento com as estratégias e processos de negdcio,
garantindo que a informagdo empresarial e tecnologia relacionada suportem os
objetivos de negdcio, com maximo beneficio e vantagem competitiva (BRAND;
BOONEN, 2004, p.16).

De acordo com Fernandes e Abreu (2006, p.13) por meio da
Governanca de Tl € possivel integrar e instituir melhores praticas para planejar,
organizar, adquirir, implementar, entregar, suportar e monitorar o desempenho de
TI. Weill e Ross (2006) enfatizam que a Governanga de Tl simultaneamente
fortalece e controla o desempenho das empresas, aprimorando-as. Seguindo
nesta diretriz, Craig (2004) relaciona a governanca ao método multidimensional
representado por cartbes (scorecard) contendo quatro perspectivas para as areas
financeira, cliente, processos internos, e aprendizado e crescimento,

denominadas Balanced Scorecard (BSC).

2.5 Arquitetura empresarial

Até a década de 1960 as empresas tratavam arquitetura como forma
de projetar, construir e organizar as fabricas, as instalagbes, os equipamentos e
os objetos dentro de cdmodos e galpdes. Com o advento dos computadores esta

arquitetura tradicional incorporou outras como tecnologia, informagéo e aplicacao.

Em 1987, John Zachman (1987) propds uma forma para representar a
arquitetura empresarial, baseando-se na arquitetura dos sistemas de informacgéao.
Por meio de uma matriz composta por cinco perspectivas der seis dimensoes,
retratando em suas células os objetos ou modelos, que melhor representem a

desejada arquitetura.

A “matriz de Zachman”, como ficou conhecida, identifica por meio de
perspectivas, os niveis que vao desde os objetivos e 0 escopo, passando pela
visdo do negdcio, dos modelos de representacado de sistemas de informacéo e de
tecnologia, até a descricdo detalhada (ZACHMAN, 1987; SOWA; ZACHMAN,
1992).
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As dimensbes procuram estabelecer aspectos que respondam as
questdes relativas como: “o que”, “como”, “onde”, “quem”, “quando” e “porque”,

inseridas no contexto do negdcio.

Ja as perspectivas procuram ser responsavel pelos pontos de vista de
“contexto”, de “modelo de negdcio”, de “modelo de sistemas”, de “modelo de

tecnologia” e de “componentes”, inseridas no escopo do negdcio.

A FIG. 2 retrata a matriz de Zachman, com suas dimensoes,
perspectivas, objetos e modelos associados. As dimensdes, que se relacionam
com as questdes apresentadas aos elementos estruturais de Tl, podem ser
observadas em cada uma das partes superiores das colunas (“dados”,
“processos”, “rede”, “pessoal’, “tempo”, “motivacdao”) (ZIFA.COM, 2005).

Encontra-se no ANEXO A, a matriz em seu formato original.
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Em especial para esta dissertacdo, os aspectos que retratam as
perspectivas associadas aos “dados”, composta pelas dimensbdes “escopo”,
“‘modelo de neg6cio” e “modelo do sistema de informagado”, possuem maior
interesse, porém nao se deseja dizer com isto, que devam ser tratadas de
maneira independentes das demais, uma vez que na realidade, todas elas estao
integradas e se interoperam.

2.6  Arquitetura de informacao

Esta arquitetura é responsavel por identificar e definir os varios tipos de
dados que suportam as funcdes de negocios. Consideram-se para esta
arquitetura todas as fontes de informagao, como documentos, gréficos, videos e
multimidia, e também as regras para preservacao de conteudo armazenado, e de
seguranga. Ainda, consideram-se neste contexto, 0s papéis que sao
desempenhados pelos responsaveis por “dados”, onde estdo definidos os tipos de
dados, formas e as regras que os governam (HEFFNER, 2002).

Magee (1997) ainda complementa, considerando a arquitetura de
informagcdo como o projeto, os principios e as politicas que governam a
propriedade, o uso e a administragdo dos dados, em associagdo aos modelos do

negécio, da organizacao, dos objetivos e dos processos.

2.7 Qualidade de dados

De forma a suportar os principios de governanga, torna-se necessario e
relevante o tratamento da qualidade dos dados. Conforme Maximiano (2000),
Slack (2002), Rossato (1996) e SM Thacker and Associates (2007) a
administracdo da qualidade total, introduzida por Feigenbaum e aprimorada
principalmente por Deming, Juran e Ishikawa, permitiu melhoras significativas nos
procedimentos de controle de qualidade de producao industrial e dos servicos.
Tais técnicas estdo sendo adaptadas e introduzidas para a melhoria da qualidade
dos dados em sistemas e aplicativos sob a responsabilidade da area de Tl e
estdo relacionadas com a integridade dos dados, os quais ela armazena,
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manipula e entrega em formato de informagdes, para serem utilizados nos

processos de negocio.

Agosta (2004) enfatiza que a qualidade dos dados e informacéao requer
atencao por parte dos envolvidos com a Governanga de Tl. Esta atencédo deve
manter seu foco principalmente em padronizacao, perfil, politicas, e inspecédo de
defeitos. Além disto, qualidade de dados agora inclui metadados de qualidade e
que, os padrboes desta qualidade também serdo aplicados para os metadados.

Referindo-se assim a estreita relacao entre os dados e seus metadados.

2.8 Metadados

De acordo com Tannenbaum (2002), a disseminagdo dos sistemas
computacionais e de informagéo por todas as areas das empresas, gerou um
problema relacionado com a necessidade de descricdo precisa de dados e do
significado dos termos armazenados. Isto é decorrente do fato de existirem
diversos sistemas de informagdo, e estes muitas vezes acessarem bases de
dados diferentes e n&o integradas conforme descrito por Blechar (2003a) em seu

artigo.

2.8.1 Significado do termo metadados

De maneira basica, fazendo-se uma tradugdo do radical de origem
grega — meta, significa “sobre algo”, “a respeito de algo”. Na verdade o que se
pretende € descrever o significado dos termos ou rétulos armazenados nos

sistemas de computagao.

Partindo para conceitos mais técnicos e elaborados, o termo
“‘metadados” é considerado pelos autores Inmon (2002, p.113), Tannenbaum
(2002, p.85) e Marco (2000, p.48), como sendo todo dado e informagdo, que
contenha conhecimento sobre o negécio, os processos técnicos e também o
significado dos dados dentro da empresa. Estejam estes significados relacionados
tanto com o dado fisico propriamente dito, quanto aqueles contidos em
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programas, em midias, ou presente no conhecimento das pessoas,

especificamente dos funcionarios das empresas.

2.8.2 Repositorio de metadados

Os repositorios de metadados sdo os meios fisicos e l6gicos com os

quais os metadados podem ser armazenados e gerenciados.

A criacdo desse repositério de metadados pode exigir técnicas de
projetos de bancos de dados e implementagbes de melhor desempenho, em
Elmasri e Navathe (2002) e Heuser (2001) sdo encontrados modelos e esquemas

fisicos para auxiliar na criagao destes repositérios.

As solugbes para descrever os dados sobre outros dados passam por
varios tipos, e naturalmente devem ser analisadas de acordo com o contexto e
objetivos que a empresa deseja atingir em determinado prazo. Inmon (2002,
p.125) relaciona a preocupagdo com os metadados ao grau de maturidade das
empresas, por sua vez, Tannenbaum (2002, p.140) e Marco (2000, p.47)
procuram estabelecer processos e regras para a construcao e geréncia de todo o
ambiente. Critérios para uma selecdo de repositério dentro de um escopo
balanceado podem ser obtidos em Blechar (2003b). Melhores préaticas para o
gerenciamento da integracdo dos metadados esta disponivel em Schulte,
Thompson e Richel (2002).

A FIG. 3 apresentada por Alcantara (DWBRASIL, 2005) mostra os
elementos necessarios ao ciclo de vida para uma solucdo de gestdo de
metadados e como estes se encontram permeados em todas as etapas do

processo.
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FIGURA 3 - Arquitetura para Bl com foco em metadados.
FONTE — Adaptado de DWBRASIL (2005).

Os componentes importantes da arquitetura estédo relacionados no QUADRO 1

QUADRO 1 - Principais componentes, seus relacionamentos dentro da arquitetura de
metadados e as respectivas descrigdes.

Componente

Operacional

Area e Etapa de
Confluéncia

Staging Area (SA)

Area de Armazenamento
Operacional

Operational Data Store
(ODS)

Armazém de Dados
Data Waherouse (DW)

Sub-armazém de Dados
Data Mart (DM)
Armazém de Exploracao

Exploration Warehouse
(EW)

Extracao, Transformacao
e Carga

Extract, Transformation and
Load (ETL)

Descricao

Plataforma de dados relativos ao dia-a-dia da organizacao,
vitais para sua operag¢ao no mercado. Segundo Inmon
(2002), "é chamado assim porque esta relacionada com as
operacoes de negdcios diarios da corporacao”

Também chamada por Inmon (2002) como "camada de
integracao e transformacao”, a SA é uma area de
tratamento, padronizacao e transformacao das
informaco6es operacionais para carga na arquitetura Bl

Também de acordo com Inmon (2002), ODS é uma base
de dados integrada, volatil, de valores correntes, e que
contém somente dados detalhados. Também pode ser
entendido como uma visao integrada do mundo
operacional. Normalmente sua construcao adota bases de
dados

Fonte de dados para consultas na organizacao, ou nada
menos que a uniao de todos os Data Marts ja constituidos

Sao subconjuntos de um DW completo

Ambiente para analises pesadas e inexploradas a serem
efetuadas, isolado do warehouse corporativo

Extracao, transformacao e carga, ETL, é o processo de
captura das fontes de dados a serem utilizadas em um
ambiente de BlI, suas transformacao, padronizacao e
posterior carga no DW (ou DM ou ODS)

FONTE - adaptado de DWBRASIL (2005).
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2.8.3 Metamodelo

Um metamodelo € um conjunto de metadados inter-relacionados
utilizados para definir modelos. Esse, formalmente define os elementos do
modelo, sua sintaxe e semantica. De acordo com Marco e Jennings (2004), o
metamodelo é a representacado grafica de um esquema que sera materializado

por meio da forma fisica (schema fisico) para o0 armazenamento do metadado.

Para o escopo deste trabalho 0 metamodelo que se deseja representar,
refere-se as disciplinas de gestdo de qualidade de dados, as regras de negécio e
aos sistemas empresariais. A FIG. 4 ilustra os pontos de interacbes entre os
principais elementos dos sistemas empresariais com as regras de negécio e a
gestdo da qualidade de dados, justamente o foco dos processos a serem
controlados para atender aos requisitos da Lei Sarbanes-Oxley — SOX e do
modelo COBIT.

Regras de Gestao de Qualidade
Negécio de Dados
Pacote de Grupo de
Dados Dados

Relacionamento e
Estrutura de dados

FIGURA 4 - Principais elementos de um metamodelo que atenda aos requisitos da Lei SOX e do
modelo COBIT para os sistemas empresariais.
FONTE — adaptado de Marco e Jennings (2004, p. 40)

A FIG. 5 apresenta um exemplo de metamodelo simples contendo as
entidades e os relacionamentos dos sistemas empresariais € da qualidade de
dados.
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FIGURA 5 — Metamodelo para qualidade de dados.
FONTE — adaptado de Marco e Jennings (2004, p. 45)

O QUADRO 2 contém a descricdo para cada uma das entidades

representadas pelo metamodelo na FIG. 5.

QUADRO 2 - Entidades do metamodelo e suas respectivas defini¢des.

Entidade Definig¢ao

Pacote de dados Colec¢ao do contexto e escopo do Grupo de Dados,
Elementos de Dados e dos relacionamentos entre esses
itens. Contém os formatos dos pacotes de dados;
(exemplos: Banco de Dados, Esquema XML, Mensagem,
Arquivos Convencionais)

Grupo de dados Colecao dos Elementos de Dados que o Pacote de Dados
representa; (exemplo: Tabela Relacional, Registro em um
Arquivo Convencional, Elemento XML, Transacéao de
Mensagem)

Elemento de dados Colecao das unidades basica dos dados. Representa cada
um dos itens dos dados; (exemplo: Coluna da Tabela,
Elemento de Mensagem, Elemento de XML)

Dominio Colec¢ao de cada uma das faixas de possibilidades de
valores indivisiveis que um Elemento de Dados pode
assumir; (exemplo: lista de caracteres para nomes, faixa de
valores numéricos de temperatura, possibilidades de UF
para os Estados brasileiros)

Regra de negdcio Regras desenvolvidas e aprovadas pelo negécio utilizadas
em processos transacionais e analiticos

Nivel da qualidade Contém as classificacoes de qualidade aplicadas as
medidas de qualidade de dados

Medidas de Registra a quantidade de resultados de desempenho

qualidade de dados relacionados com as medidas de qualidade de dados

Métricas de Contém os critérios de qualidade de dados avaliando-os em

qualidade de dados relacao aos itens: Pacote de Dados, Grupo de Dados e

Elemento de Dados

FONTE — adaptado de Marco e Jennings (2004, p. 48)
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O capitulo tratou de qualidade de dados, metadados e arquitetura de
informacdo como forma de atender aos requisitos para atingir a governanca

empresarial.
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3. MODELO DE GESTAO PROPOSTO PELO COBIT

3.1 Historico do COBIT

O modelo referente aos Objetivos de Controle para Informacdo e
Tecnologia Relacionada (Control Objectives for Information and Related
Technology — COBIT) teve seu desenvolvimento iniciado em 1994 sob a
condugéao da Information Systems Audit and Control Foundation (ISACF), instituto
responsavel por acdes de pesquisa da Information Systems Audit and Control
Association (ISACA) (ISACA, 2005). Em 2003, a ISACF alterou seu nome para IT
Governance Institute (ITGl), passando assim a manter o COBIT (BRAND;
BOONEN, 2004, p.34).

3.2 COBIT no contexto de governanca

O COBIT esta inserido no contexto de governanga, uma vez que trata e
direciona os processos de controle para a empresa, 0s negocios e a prépria TI.
De acordo com Brand e Boonen (2004, p.35) ele é um guia abrangente para
usuarios, auditores, gestores e donos de processos de negdécio, e que permite a
Governanca de TI.

A partir de objetivos de controle, é possivel em relagdo aos processos
de TI, examinar suas maturidades, maximizar os beneficios, e consequentemente

permitir que os processos de negocio ganhem vantagem competitiva.

O instrumento de Governanga de Tl permite que os gerentes efetuem
as ligagbes relacionadas com os requisitos de controle, os sistemas de
informacé@o e o risco do negdcio, classificando-os em niveis e comunicando-os
aos respectivos responsaveis. Desta forma, a governanca é efetuada com

politicas claras e boas praticas de Tl em toda a organizacgao.
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O conjunto de objetivos de controle esta orientado para atender aos
interesses de negécio das empresas e de seus controladores. Este conjunto de
objetivos estabelecem uma declaracao de resultados esperados ou propdésitos a
serem alcancados, pela implementacdao de procedimentos de controle, dentro de
uma atividade particular de TI. Controles incluem politicas, procedimentos,
praticas e estruturas organizacionais desenhadas de forma a fornecer seguranca,
para que os objetivos de negdcio sejam alcancados e que eventos indesejaveis
possam ser prevenidos ou detectados, e corrigidos.

3.3 Beneficiarios de um modelo de governanca

De acordo com o IT Governance Institute (ITGI), os beneficiarios de um
modelo de governanca de Tl sdo formados de gerentes; auditores; consultores; e
os profissionais de Tl em nivel gerencial e operacional. A partir destes grupos de
usuarios € possivel efetuar o planejamento estratégico e as agbes a serem
executadas em relagao as definicdes dos papéis e das fungdes.

O QUADRO 3 descreve de maneira sucinta a interacao proposta pelo
ITGI entre os principais grupos, suas responsabilidades e quais sdo as formas

com as quais o COBIT atua.



QUADRO 3 - Descritivo dos grupos de foco e a interagdo com o COBIT.

Principais grupos Acao X Interacao com o COBIT

Gerente Responsabilidade por administrar a operagao da
organizacao.
Para estes, o COBIT auxilia aos gerentes de negocios e de TI
a balancear riscos e controlar investimentos em um
ambiente imprevisivel

Usuario Final Responsabilidade por assegurar e operar os servicos.

Para estes, COBIT oferece um framework para obter garantia
em questoes de seguranca e controle de servicos de TI. Os
provedores de servicos de Tl realizados por prestadores
internos e externos

Auditor Responsabilidade por prover garantias de qualidade e
aplicabilidade de controles independentes.
Para estes, COBIT auxilia com estruturas que melhorem os
controles para auditoria interna

Consultor Responsabilidade por trazer e implantar novos frameworks e
métodos que se originam fora das empresas.

Para estes, COBIT é uma referéncia em relacao aos negdcios
eagestaode TI

Profissionais de Responsabilidade por administrar e executar o ciclo de vida
dos servigos de TI.
Servigos de Tl Para estes, COBIT prové um framework que cubra de forma

completa tanto o ciclo de vida dos sistemas e também para
servigos de Tl

FONTE — adaptado de Brand e Boonen (2004, p.36).

3.4 Familia dos produtos componentes do COBIT

A familia dos produtos que compéem o COBIT & formada por seis
livros que estao representados de maneira hierarquica na FIG. 6. Cada livro
aborda uma diretriz especifica, assim como é recomendado para atender aos

usuarios de acordo com o perfil determinado.

O livro “Sumério Executivo” (COBIT, 2000a) explica os conceitos e
principios chave. Os livros “Framework” (COBIT, 2000b) e “Objetivo de Controle”
(COBIT, 2000c) descrevem as metas e os elementos organizacionais do modelo
de processos. O livro “Praticas de Controle” (CAMPBELL, 2005) identifica as
melhores praticas e descricdo de requisitos para controles especificos. O livro
“Guia de Gestao” (COBIT, 2000d) relaciona os objetivos de negdcio aos de Tl e

fornece ferramentas para melhorar o desempenho de TI. Por fim, o livro de “Guia
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de Auditoria” (COBIT, 2000e) fornece roteiro para evoluir controles, avaliar a
conformidade e documentar riscos em relacdo aos controles internos dos dados
financeiros, testes e avaliagbes dos controles, suporte para auditoria externa,
documentos de conformidade e qualquer relatério significativo sobre deficiéncias

e fraquezas.

SUMARIO EXECUTIVO

CONJUNTO DE
FERRAMENTAS DE
IMPLEMENTACAO

Visdo Geral Executiva
Estudos de Caso

FRAMEWORK (Moldura) d
e FAQs

Com os Objetivos de Controle de Alto Nivel

Apresentacdes no PPT
Guia de Implantacdo
o Diagnésticos da
conscientiza¢do da Geréncia
o Diagnésticos do Controle de TI

DIRETRIZES OBJETIVOS DE CONTROLE DIRETRIZES DE
GERENCIAIS DETALHADOS AUDITORIA

e Modelos de
Maturidade

e Fatores Criticos
de Sucesso

e Indicadores-
Chave de Metas

e Indicadores-
Chave de
Desempenho

FIGURA 6 — Familia COBIT de produtos
FONTE — adaptada de Brand e Boonen (2004, p. 54).

No escopo desta dissertacdo, os livros referentes ao “Framework’
(COBIT, 2000b) contendo “Diretrizes Gerenciais” e “Objetivos de Controle”, que
tratam especificamente de Governangca de Tl e controles tém maior interesse,

portanto serdo mais utilizados.
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3.5 Estrutura proposta para o Framework COBIT

A estrutura proposta pelo ITGI para o “Framework COBIT” consiste de
objetivos de controle de alto nivel e uma estrutura de classificacao em trés niveis.
O nivel mais alto composto pelos quatro dominios, 0 segundo ou intermediario

pelos processos, e o0 nivel mais basico composto pelas atividades e tarefas.

O modelo conceitual COBIT é representado por meio do cubo COBIT,
formado de trés dimensdes inter-relacionadas. A seguir sdo apresentadas as

referidas dimensoes:

= Dominios e Processos
= Recursos de Tl

= Critérios de Informacéao

O COBIT mapeia os processos por meio de uma classificacdo em 4
dominios distintos, e que quando operados de modo conjunto efetuam acbes
ciclicas. A FIG. 7 representa o cubo COBIT para Governanga de Tl de acordo
com a proposta do ITGI. A seguir estdo relacionados os quatro dominios com

suas respectivas siglas originais:

= Planejamento e Organizacado — PO
= Aquisi¢cao e Implementagéao — Al
= Entrega e Suporte — DS

=

Monitoramento — M
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FIGURA 7 — Cubo de Governanga de TI.
FONTE — adaptado de Dupré (2001, p.14).

A FIG. 8 apresenta a definicdo de processos de Tl do COBIT, que
contém os quatro dominios. Sao trinta e quatro objetivos de controle de alto nivel,
um para cada processo de Tl, agrupados nesses quatro dominios: “Planejamento
e Organizacao”, “Aquisicdo e Implementacdo”, “Entrega e Suporte” e
“Monitoramento”. Essa estrutura cobre todos os aspectos da informacao e da

tecnologia que a suporta.
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FIGURA 8 — Processos de Tl do COBIT agrupados em quatro dominios.
FONTE — adaptado de Dupré (2001, p.5).
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3.5.1 Descricao das caracteristicas relacionadas aos dominios do COBIT

De modo a tornar as explicacées de todos os dominios mais claros,
nos préximos tépicos serdo efetuados as descricoes relativas as principais
caracteristicas para cada um dos quatro dominios propostos pelo COBIT.

3.5.1.1 Dominio de “Planejamento e Organizacdao” (PO — Planning and
Organization)

Este dominio cobre as partes estratégicas e taticas, permitindo
identificar as formas com as quais a Tl possa melhor contribuir para alcancar as
metas dos negécios. E muito importante que para a realizagdo de uma visdo
estratégica exista planejamento, comunicagdo e gerenciamento de maneira a

atender aos varios direcionadores de TI.

3.5.1.2 Dominio de “Aquisicao e Implementacao” (Al — Acquisition and

Implementation)

Este dominio contempla os processos responsaveis por identificar,
desenvolver, adquirir, implementar e integrar as solucdes de Tl aos processos de

negocio.
3.5.1.3 Dominio para “Entrega e Suporte” (DS — Delivery and Support)

Este dominio engloba os processos responsaveis por operacdes
tradicionais relacionadas ao processamento dos dados, e aos sistemas de
aplicagbes abrangendo seguranca, suporte, configuragbes e demais

procedimentos que assegurem os aspectos de continuidade operacionais.
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3.5.1.4 Dominio relacionado ao “Monitoramento” (M — Monitoring)

Como todos os processos de Tl necessitam ser regularmente aferidos,
para verificar os indicadores de qualidade, de conformidade e de desempenho, o
dominio “M — Monitoramento” permite enderegar tais controles. O processo deste
dominio também assegura independéncia para as auditorias, sejam estas internas

ou externas.

3.5.2 Descricao dos recursos de Tl

Os recursos de Tl estdo agrupados em cinco classes e dentro do
COBIT eles sao tratados individualmente ou em conjunto. No QUADRO 4, sao
apresentadas as cinco classes de recursos e as agdes que esses recursos

desempenham para realizar suas tarefas.

QUADRO 4 - Descritivo para os recursos de Tl e agdes desempenhadas para realizar as tarefas.

Recursos de TI Acoes desempenhadas

Pessoas (Recursos Humanos) Planejar
Organizar
Adquirir
Entregar
Suportar, monitorar servicos e sistemas de

informacao
Sistemas de Aplicacao Executar procedimentos manuais

Executar procedimentos automatizados

Dados Representar objetos externos e internos
Representar dados estruturados e nao
estruturados

Infra-estrutura técnica Hardware
Sistemas operacionais
Sistemas de geréncia de banco de dados
Sistemas de rede
Telecomunicacoes

Recursos e instalacdes Abrigar e suportar o negdcio
Abrigar e suportar sistemas de informacao

FONTE — adaptado de Brand e Boonen (2004, p. 47).
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3.5.3 Critérios de Informacao para o COBIT

O COBIT estabelece sete critérios relacionados a informagado. Estes
critérios estao associados a um modelo de referéncia que permite agrupa-los em
trés requisitos basicos e desta maneira suportar os requisitos do negadcio.

O cubo proposto pelo ITGI para a Governanca de Tl apresentado
anteriormente na FIG. 7 especifica em uma das dimensbées o “critério de
informacao” composto pelos requisitos de “qualidade”, mais os requisitos de
“‘confianga” e também de “seguranca”. Em Brand e Boonen (2004, p.50), é
apresentado um modelo reproduzido por meio da FIG. 9, o qual permite alcancar
a transicdo entre os requisitos citados anteriormente e os critérios considerados

em termos do COBIT como critérios de informacgao.

Requisitos

—

FIGURA 9 — Transig¢ao de requisitos para os critérios de informacéao.
FONTE — adaptado de Brand e Boonen (2004, p. 50).

No QUADRO 5 estdo agrupados e relacionados os requisitos do
negocio, os critérios de informagéo e as respectivas definicbes sobre os critérios
de informagao.
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QUADRO 5 - Definigbes para os critérios de informacgéo relacionados aos requisitos do negécio.

Requisitos do Negocio Critérios de Informacéo DefinicGes

Qualidade Eficacia Trata da informacao que
esta sendo relevante e
pertinente ao processo do
negocio, bem como que
esteja sendo entregue de
um modo oportuno, correto,
consistente e util

Eficiéncia Diz respeito a provisao da
informacéo por meio do uso
6timo (produtivo;
econdomico) dos recursos

Confidencialidade Diz respeito a protecdo da
informacao sigilosa contra a
revelacao nao autorizada

Seguranca Integridade Relaciona-se a exatiddo e a
incerteza da informacao
bem como a sua validez de
acordo com os valores e
expectativas do negocio

Disponibilidade Relaciona-se a informacao
que esta sendo
disponibilizada quando
requerida pelo processo de
negacio agora e no futuro

Confianca Conformidade Trata do cumprimento das
leis, dos regulamentos e
arranjos contratuais aos
quais o processo de
negacio esta sujeito.
Critérios de negocios
impostos externamente

Confiabilidade Relaciona-se a provisao de
informacao apropriada para
a geréncia operar e exercer
suas responsabilidades de
relatar aspectos de
conformidade e financas

FONTE — adaptado de Brand e Boonen (2004) e COBIT (2000b).

3.5.4 Estrutura genérica do processo

Os componentes do processo sdo “Eventos”, “Recursos de TI”,
“Propositos”, “Objetivos de Controle”, “Indicadores Chave de Desempenho”,
“Indicadores Chave de Objetivos”, “Fatores Criticos de Sucesso”, “Modelo de
Maturidade”, e “Critérios de Informagao”.
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A FIG. 10 representa o relacionamento entre o processo e seus

respectivos componentes.

Objetivos de
Propésitos Controle

Indicadores
Chave de
Objetivos

Modelo de
Maturiade

Saidas

Entradas (critérios de informagdo
(eventos) Processo
Indicadores Chave de
Desempenho
Fatores Recursos
Criticos de de TI
Sucesso

FIGURA 10 — Representacgao da estrutura genérica do Processo e componentes.

FONTE — adaptado de Liu (2006, p. 46) e Brand e Boonen (2004, p. 70).

3.5.5 Representacao e caracteristica do processo

De acordo com Brand e Boonen (2004, p.70) o COBIT esta centrado

em processos, a sua representacao deve ser formalizada a partir de descrigbes

abrangendo objetivos, indicadores, entradas, saidas, critérios, recursos, controles

de processos, relacionamento com outros processos, custos e benéficos, fatores

criticos e um modelo de maturidade. Este pode ser modelado por meio de um

método de representacao de processos que contemple os elementos e requisitos

citados.

Liu (2006, p.47) e Dupre (2001, p.13), relacionam as Entradas do

processo (eventos), com as Saidas (critérios de informagédo). Os eventos sao

“Objetivos do Negécio”, “Oportunidades do Negocio”, “Requisitos Externos”, “Leis
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e Regulamentos”, e os “Riscos”. Os critérios de informacdo sédo “Eficacia”,

“Eficiéncia”, “Confidencialidade”, “Integridade”, “Disponibilidade”, “Conformidade

e “Confiabilidade”.

A FIG. 11 apresenta o diagrama de “Objetivos de Controle de alto nivel
COBIT” composto pelos trinta e quatro processos de Tl, agrupados nos quatro
dominios, bem como uma indicagdo em quais recursos e critérios de Tl sao

aplicaveis.

De acordo com Dupré (2001, p.15), possiveis graus para os critérios de

[T

informagao séao “primario”, “secundario” ou “vazio”:

= P (Primario) — grau para o qual o objetivo de controle impacta
diretamente o critério da informagéo a que se refere.

= S (Secundario) — grau para o qual o objetivo de controle definido
satisfagca apenas minimamente ou indiretamente o critério de
informagéo a que se refere.

= Vazio — quando nao indicado como primario ou secundario. Poderia
ser aplicavel, mas os requisitos sdo mais apropriadamente satisfeitos

por outro critério nesse processo e/ou por outro processo.

Para cada processo esta incluido um conjunto formal de
caracteristicas, que permite medi-lo, analisa-lo de maneira consistente e também
efetuar comparacées com processos externos considerados “melhores praticas”
ou benchmarking. As constatacbes de defasagens permitem acdes corretivas e

de melhorias aos referidos processos.
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OBJETIVOS DE CONTROLE
TABELA RESUMO
Critérios de Informacao Recursos de Tl

- 2l s| 2 T
U B
. H 5| 8@ £
DOMINIO PROCESSO °
Planejamento & PO1 Definir um plano estratégico P|5 viv|v|v]|v
Organizagao PO2 Definir a arquitetura da informacéo P|S|5|5S v v
PO3 Determinar a arquitetura tecnoldgica PS5 v|wv
PO4 |osfinir a organizacdo de Tl e os relacionamentos] P | S v
PO5 Gerenciar o5 investimentos de Tl PP S{v|v|v]v
POB |comunicar os objetives & direcdo da Administracio] P S v
PO7 Gerenciar recursos humanos P|P v
PO8 |carantir a conformidade com os requisitos externos| P P|lSyv v v
PO9 Avaliar riscos PIS|P|P|P Slv|v|v|v]|v
PO10 Gerenciar projetos P|P viv|v|wv
PO11 Gerenciar a qualidade P|P P S{v|v|v]|v
Aquisigao & Al ldentificar solucdes automatizadas P|S v|iv|v
Implementagéo Al2 Adquirir e manter software aplicativo P|P S S| S v
Al3 Adquir e manter infraestrutura tecnolagica P|P S v
Al4 Desenvolver & manter procedimentos P|P 5 S|S5)v|v|v]|v
Al5 Instalar e homologar sistemas P S viv|v|v]|v
Al6 Gerenciar mudancas P|P P Slv v v |v|v
Entregas & D31 Definir e gerenciar niveis de semvigos PI{P|S|S|S|S|S])v|v| v vy
Suporte Ds2 Gerenciar servicos de terceiros PIP|S|S|S|S5|S])v|v|v|v]|wv
DS3 Gerenciar desempenho & capacidade P|P S v iv|v
Ds4 Garantir servigoe continuo P|S P viv|iv|v|v
Ds5 Garantir seguranca dos sistemas PIP|S5|S viv|v|v]|v
DS6 ldentificar e alocar custos P Plv|v|v|v]|v¥v
Ds7 Educar e treinar usuarios P v
DS8 Assistir e aconselhar clientes PP v v
DS9 Gerenciar a cenfiguraco P S S v iv|v
DsS10 Gerenciar problemas e incidentes P|P S viv|iv|v]|v
DS11 Gerenciar dados P P v
D&12 Gerenciar instalacdes P|P v
D813 Gerenciar operacfies P|P 515 v|v v|wv
Monitoramento M1 Monitorar processos PIP|S|S|S|S5|S])v|v|v|v]|v
M2 Awvaliar a adequacéo do controle interno PIP|S|S|S|P|S])v|v|v| vy
M3 Obter garantia independente P{P|S|S|S|P|S])v|v|v| vy
M4 Prover auditoria independente PIP|S|S|S|P|S]v|v|v|v]|V
{P} primario  (8) secundario (v} aplicavel a

FIGURA 11 — Objetivos de Controle de alto nivel COBIT — Tabela Resumo.
FONTE — adaptado de COBIT (2000b) e traduzido por Dupré (2001, p. 19).
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3.5.6 Definicao e métrica para o modelo de maturidade

A métrica € um recurso que permite a partir de uma escala de valores,
indicar em qual posicao o objeto analisado esté situado. Desta maneira é possivel
comparar 0s processos em relagdo aos padrdes e saber sua real situacao.

O modelo de maturidade permite identificar o grau de maturidade no
qual o processo se encontra e desta maneira determinar onde estdo os pontos de
melhoria se comparados com as melhores praticas da organizacdo ou do

mercado.

De acordo com o Guia de Gestdao do COBIT (2000d, p.10), adota-se,
em cada um dos seus processos, um modelo de maturidade baseado no
Capability Maturity Model Integraton (CMMI), com escala utilizada de seis niveis,
e variagdo de um ponto entre os niveis, estando tal amplitude contida em uma
faixa de zero a cinco. Este modelo de maturidade foi criado inicialmente em 1991
e evoluido em 2002 para uma estrutura integrada (LIU, 2006, p.71).

A FIG. 12 ilustra 0 modelo de maturidade apresentado, assim como 0s
niveis representados de zero a cinco. A indicagdo feita por meio do simbolo
losango representa o grau de maturidade em que o processo se encontra. A
indicacao por meio do simbolo estrela significa a posicao de melhor préatica para o

processo em busca da melhoria continua.

Nﬁn L) g ]
Exisienie Inicial Repetitivel Definido Gerenciado Otimizado

LA R

FIGURA 12 — Modelo de maturidade baseado no CMMI.
FONTE — adaptado de Liu (2006, p. 71).




A seguir, no QUADRO 6 estao informadas as legendas para cada nivel,
o modelo de maturidade relacionado a cada processo é descrito de maneira
detalhada no livro Guia de Gestao do COBIT (2000d).

QUADRO 6 - Escala para o modelo de maturidade adotado pelo COBIT.

Escala Legenda

0 Nao ha definicao e gerenciamento de processos
1 Processos sao informais e irregulares

2 Processos sao documentados e comunicados

3 Processos seguem um padrao regular

4 Processos sdao monitorados e medidos

5 Melhores praticas automatizadas

FONTE — adaptado de Liu (2006) e COBIT (2000d).

Este capitulo descreveu o modelo COBIT, seus dominios e inter-
relacionamentos entre processos, assim como seu ciclo de gestdo e a matriz de
objetivos de controle. Também foram definidas e especificadas as métricas dos
niveis de responsabilidades, de acordo com o Capability Maturity Model
Integration (CMMI).
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4. LEl SARBANES-OXLEY — SOX, UTILIZANDO OS
CONTROLES PROPOSTOS PELO COBIT

4.1 Lei Sarbanes-Oxley — SOX

A Lei, denominada Public Accounting Reform and Investor Protection
Act, foi publicada em agosto de 2002, por meio da promulgacdo pelo 107°
Congresso dos EUA, para regular as responsabilidades e praticas de auditoria em
empresas abertas, protegendo assim, os investidores por meio da precisédo e da

confiabilidade nas empresas conforme mecanismos de seguranga.

Os principais objetivos dessa lei sdo proteger de fraudes contébeis e
financeiras os investidores do mercado de capitais americano em companhias
abertas, e instituir penalidades em caso de crimes relacionados (DELLOITE,
2005).

De acordo com Ramos (FERNANDES; ABREU, 2006, p.22), o foco da

lei estabelece “controles internos sobre relatérios financeiros”.

O termo ¢ definido como o processo projetado por, ou sob a supervisao
do principal executivo e do principal responsavel por finangas do
emitente, ou pessoas que desempenham fungbes similares, efetivados
pelo comité de diretores do emitente, pela geréncia ou outras pessoas,
para prover garantia razoavel relacionada a confiabilidade de emisséao de
relatérios financeiros e a preparagao de relatérios de resultados
financeiros para propositos externos, de acordo com principios de
contabilidade geralmente aceitos.

Composta de trés Secgdes iniciais, denominadas “Section 1”; “Section 2”
e “Section 3”, seguido por onze outros “Titulos”, e estes subdivididos em segdes.
O QUADRO 7 mostra esses “Titulos” e os seus principais objetivos.



QUADRO 7 - Relagao dos titulos originais da Lei Sarbanes-Oxley.

ltem Titulo original Principais Objetivos

Section 1 Short title, Table of contents Contém o sumario do conteudo

Section 2  Definitions Contém as definicées

Section 3 Commission rules and Trata dos papéis e acoes penais
enforcement

Title I Public company accounting Trata da forma com que as auditorias
oversight board devem ser registradas

Title Il Auditor independence Estabelece que os auditores sejam

independentes e que haja rotatividade
entre empresas de auditoria

Title Il Corporate responsability Atribui as responsabilidades
corporativas, em termos da formacao de
um comité de auditoria, da composicao e
requisitos e condutas requeridas dos
executivos e diretores responsaveis

Title IV Enhanced financial Estabelece regras para a publicacao de
disclosures resultados financeiros e sistema de
controle interno adequado

Title V Analyst conflict of interest Estabelece regras para que nao haja
conflitos de interesses na atuacao de
analistas de corretoras de valores ou de
administradoras de fundos

Title VI Commission resources and Estabelece regras de controles de
authority autoridade para a atuacao das corretoras
e dos fundos

Title Vil Studies and reports Autoriza a SEC’ a efetuar estudos e
relatorios relativos a consolidacao de
firmas de auditoria, agéncias de
classificacao de risco, violagoes
profissionais em ambito do mercado de

capitais
Title Vil Corporate and criminal fraud Estabelece as regras e penalidades em
accountability casos de fraudes
Title IX White-collor crime penalty Contém penalidades para crimes do
enhancements colarinho branco
Title X Corporate tax return Estabelece que o principal executivo
deve assinar o imposto de renda juridico
Title X1 Corporate fraud and Define a responsabilidade corporativa
accountability pela comunicagao de informacoes

financeiras de resultados fraudulentos

FONTE — adaptado SARBANES OXLEY ACT OF 2002 (2002) e Fernandes e Abreu (2006).

4 SEC = Stock Exchange Comission (Comissao de Valores Mobilidrios ) com autoridade para

estabelecer regras sobre o mercado de capitais norte-americano e responsdvel por implantar o Sarbanes-
Oxley Act.
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4.2. Titulos e Secoes da Lei SOX relacionadas aos relatérios
financeiros

O Titulo | descreve as responsabilidades de atuacdo dos executivos
em chefia sobre a contabilidade das empresas publicas, encontrando-se na
Segao 103, “Section 103. AUDITING, QUALITY CONTROL, AND
INDEPENDENCE STANDARDS AND RULES’, (SARBANES-OXLEY ACT OF
2002, 2002, p.755) referéncias aos papéis de auditoria, controle de qualidade, e

padroes e regras.

O Titulo lll trata das responsabilidades corporativas relacionadas
principalmente aos relatérios financeiros. Na Secao 302, “Section 302.
CORPORATE RESPONSIBILITY FOR FINANCIAL REPORTS” sao encontrados
os controles e procedimentos internos para a emissdo de relatérios financeiros
(SARBANES-OXLEY ACT OF 2002, 2002, p.777).

Estdo também relacionados aos relatorios financeiros os Titulos IV e
IX. O primeiro Titulo trata da ampliacdo das descobertas financeiras, a Sec¢ao
404, “Section 404. MANAGEMENT ASSESSMENT OF INTERNAL CONTROLS’,
estabelece a avaliagdo dos controles e procedimentos internos para a emissao
dos relatérios financeiros (SARBANES-OXLEY ACT OF 2002, 2002, p.789). O
segundo Titulo trata da amplitude dos crimes do “colarinho branco”, contido na
Secao 906, “Section 906. CORPORATE REPORT FOR FINANCIAL REPORT'.
Nela estdo descritas as responsabilidades dos executivos quanto a certificacao
dos relatorios de demonstracao financeira (SARBANES-OXLEY ACT OF 2002,
2002, p.806).

4.3 Lei SOX, Titulo lll, Secao 302 — Responsabilidade
corporativa sobre os relatorios financeiros

A Secdo 302 impbe os niveis de responsabilidade aos diretores
executivos (Chief Executive Officer — CEO) e diretores financeiros (Chief Financial
Officer — CFO), que devem declarar pessoalmente a divulgacao e procedimentos
de controle.
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4.4 Lei SOX, Titulo IV, Secao 404 — Avaliacao anual dos
controles e procedimentos internos para a emissao de
relatérios

A Secao 404 contém a diretriz que determina uma avaliagao anual dos
controles e procedimentos internos para a emissdo de relatérios financeiros.
Como na Secéao 302, esta Secao exige que os diretores executivos e os diretores
financeiros avaliem e atestem periodicamente a eficacia desses controles. Nesta
Secéo também sdo encontradas diretrizes que obrigam as companhias a incluir
em seus relatérios anuais um relatério sobre controles internos emitido pela

administracéo.

4.5 Lei SOX, Titulo IX, Secao 906 — Responsabilidade
corporativa pelos relatorios financeiros

A Secdo 906 exige que diretores executivos e diretores financeiros
assinem e certifiquem o relatério periédico contendo as demonstragbes
financeiras. A certificagcdo executiva declara que o relatério cumpre as exigéncias
da emissao de relatérios determinadas pela Stock Exchange Comission (SEC) e
que representam adequadamente a condicao financeira da companhia, bem como
os resultados de suas operagoes. O descumprimento dessa exigéncia tem alto

valor em multas, assim como outras agdes penais.

4.6 Objetivos de Controle COBIT para atender a Lei SOX em
relacido as Secoes 103, 302, 404 e 906 referentes ao
aspecto: “dados” e “metadados”

Conforme tratado no item 3.5 (capitulo Trés desta dissertagdo), o
modelo conceitual COBIT representado por meio das trés dimensdes de um cubo,
relaciona “Processos de TI”, “Critérios de Informacao”, “Recursos de TI” e
“Objetivos de Controle”. Sao estes referidos objetivos que permitem controlar e

validar a aderéncia dos processos com a Lei SOX.
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Em cada processo é definido um conjunto de caracteristicas formais
que especificam e estabelecem os meios, nao apenas para executar os controles,
mas também as métricas para avaliar o estado dos processos no momento
presente. Desta maneira é possivel planejar qual o grau que os processos devem
alcangar em um momento futuro, podendo assim acompanhar o0 seu
comportamento evolutivo (COBIT, 2000d, p.23).

As caracteristicas formais compreendem cada um dos quatro dominios
(PO, Al, DS e MO), assim como vérias outras especificagdes, dentre elas
recursos, processos, indicadores. Para cada um dos processos sao especificados
o “Objetivo de Controle”, o “Indicador Desempenho”, os “Fatores Criticos de
Sucesso”, os “Critérios de Informacao”, os “Recursos de TI”, e as métricas

contidas em cada um dos niveis do “Modelo de Maturidade”.

Os quatro dominios devem trabalhar em sincronismo e formar um ciclo
para que 0s processos estejam em constante melhoria e aperfeicoamento. Este

ciclo esta representado na FIG. 13.

Para o escopo desta dissertacdo foram considerados todos os quatro
dominios, e dentro destes, os seguintes processos: PO1, PO2, PO8, PO9, Al6,
DS1, DS2, DS4, DS6, DS11, M1, M2, M3 e M4. Estes processos foram escolhidos
para detalhar e aplicar o modelo de gestdo de Governanga de Tl, que atendem as
Secbes da Lei em relagdo ao aspecto dos “dados" uma vez que tratam de
processos para “dados” e “metadados”. Tais recursos estdo contidos nos
objetivos de controle propostos pelo COBIT e sdo necessarios para efetuar os
controles internos e atender as Secgbes, em questdo, da Lei SOX (LAHTI;
PETERSON, 2005, p.35).
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FIGURA 13 — Processos de Tl do Dominio COBIT.

FONTE — adaptado de Liu (2006).

4.6.1 Objetivos de Controle COBIT para atender a Lei SOX em relacao as
Secoes 103, 302, 404 e 906 no que diz respeito ao dominio “PO —
Planejamento e Organizacao” com recursos de Tl para o aspecto:
“dados” e “metadados”

O dominio “PO - Planejamento e Organizagdo” cobre a area
estratégica e tatica, e contribui para alcancar os objetivos do negdécio e atender as
solicitacOes da Lei SOX. A visdo estratégica permite planejar, comunicar e gerir o
negoécio a partir das diversas perspectivas de informacao, de arquitetura e de
tecnologia. Os processos analisados neste dominio sao: “PO1 — Definir um plano
estratégico de TI”, “PO2 — Definir uma arquitetura de informacao”, “PO8 — Garantir

a aderéncia aos requisitos externos” e “PO9 — Avaliar riscos”.
4.6.1.1 PO1 - Definir um plano estratégico de TI
Objetivo do processo

Definir um plano estratégico de longo prazo que satisfaca ao requisito

do negdcio de efetuar a gestao dos dados e metadados.
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Objetivos de Controle

Para atender aos objetivos de controle do processo “PO1”, devem-se

observar os seguintes itens:

1 — Conter nos planos de longo e de curto prazos os objetivos da
organizacao e dos negocios, as suas estratégias, e 0s seus riscos
ambientais, tecnoldgicos, financeiros, e humanos, relacionados a
gestéo de dados e dos metadados.

2 — Comunicar os planos de longo e de curto prazos em todos 0s niveis

da organizacgao.

3 — Monitorar os planos de longo e de curto prazos de forma ciclica por

meio de um processo de realimentacao.

Indicador Chave de Desempenho — KPlI - Key Performance
Indicator

Indicador que permite monitorar o desempenho do processo:

1 — indice da qualidade do plano estratégico de TI, com aderéncia aos

objetivos de gestao de dados e metadados.

Critérios de Informacao

Os critérios de informagao que impactam o processo e 0 seu respectivo
grau de importancia sao:

1 — Eficacia impacta em grau primario.

2 — Eficiéncia impacta em grau secundario.

Recursos de Tl

Descricao dos recursos de Tl necessarios ao processo:
1 — As pessoas.

2 — Os sistemas de aplicacao.

3 — A infra-estrutura de tecnologia.

4 — As instalagdes.

5 — Os dados.



60

Modelo de Maturidade
O modelo estabelece a escala para os diferentes niveis de maturidade

relacionada ao processo “PO1 — Define um Plano Estratégico de TI”.

0 - Inexistente. Nao existe um plano estratégico definido para atender
aos requisitos do modelo de maturidade.

1 — Inicial / Ad Hoc. A necessidade de um planejamento estratégico €
conhecida pela geréncia de Tl, mas nao existe processo de decisdo
estruturado e nem planejamento estratégico para atender aos
requisitos do modelo de maturidade.

2 - Repetitivo, mas intuitivo. O planejamento estratégico é
conhecido, porém nao existe processo de decisdo documentado. As
estratégias sdo basicas, visam projeto a projeto e ndo consideram as
estratégias de toda a organizagéo.

3 - Processo definido. Por meio uma politica definida de
planejamento estratégico. Nao existem procedimentos para examinar o
processo de maneira regular. Buscam-se procedimentos inovadores
para acompanhar o planejamento estratégico e atender as questdes do
modelo de maturidade.

4 - Gerenciado e medido. O planejamento estratégico € pratica
padronizada e possui tratamento de excecbes. O planejamento
financeiro é feito em cascata, de cima para baixo em toda a
organizacao.

5 - Otimizado. O planejamento € documentado e considera os
objetivos de negocio. Continuamente sdo atualizados e observados os
investimentos, o valor agregado e os riscos. Relatérios financeiros séo

verificados de maneira a atender as estratégias do negdcio.

4.6.1.2 PO2 - Definir a arquitetura de informacao

Objetivo do processo
Definir a arquitetura de informacdo que satisfaca ao requisito do
negoécio de otimizar a organizacdo dos sistemas de informacao de

efetuar a gestdo dos dados e metadados.
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Objetivos de Controle

Para atender aos objetivos de controle do processo “PO2”, devem-se

observar os seguintes itens:

1 — Alinhar o modelo de arquitetura de informacdo com as
necessidades da organizacéo, dos profissionais e com o plano de
longo prazo de TI.

2 — Possuir um repositério corporativo dos metadados atualizado e
incorporado com as regras de negécio e de sintaxe de dados da
organizagao.

3 — Possuir niveis de acesso e regras de seguranca para os dados.

4 — Monitorar a arquitetura de informagéao de forma ciclica por meio de

um processo de realimentagéo.

Indicador Chave de Desempenho — KPlI - Key Performance
Indicator
Permite monitorar o desempenho do processo:

1 — Percentual de classificacao de dados e metadados documentados.

Critério de Informacao

Os critérios de informacdo que impactam o processo € 0s seus
respectivos graus de importancia sao:

1 — Eficacia impacta em grau primario.

2 — Eficiéncia impacta em grau secundario.

3 — Confidencialidade impacta em grau secundario.

4 — Integridade impacta em grau secundario.

Recursos de Tl

Descricao dos recursos de Tl necessarios ao processo:
1 — Os sistemas de aplicacéo.

2 — Os dados.
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Modelo de Maturidade
O modelo estabelece a escala para os diferentes niveis de maturidade

relacionada ao processo “PO2 — Definir a arquitetura de informagéo”.

0 - Inexistente. Nao existe o reconhecimento da importancia da
arquitetura de informagdo para a organizacdo. Também ndo existe
conhecimento técnico e experiéncia para desenvolver esta arquitetura,
que atenda as questdes do modelo de maturidade.

1 — Inicial / Ad Hoc. A geréncia reconhece a necessidade para a
arquitetura de informagdo, mas ndo formaliza um processo ou um
plano para desenvolver uma. Desenvolvimento isolado e reativo dos
componentes de uma arquitetura de informagcdo esta ocorrendo. E
isolado, ocorrem execuc¢des parciais de diagramas dos dados, de
documentacao, e de regras da sintaxe de dados. As defini¢des dirigem-
se aos dados, mais do que a informacgéao, e sao efetuadas por meio dos
aplicativos.

2 — Repetitivo, porém intuitivo. Existe a consciéncia da importancia
de uma arquitetura de informacao para organizacao. Os procedimentos
sao informais e intuitivos, seguidos por individuos diferentes dentro da
organizagdo. Nao ha nenhum treinamento formal. As necessidades
para atender ao modelo de maturidade direcionam os componentes da
arquitetura de informagéo pelos técnicos de TI.

7

3 — Processo definido. A importancia da arquitetura de informacao

()

(o

compreendida e aceita, e a responsabilidade para sua entrega
atribuida e claramente comunicada. Procedimentos relacionados,
ferramentas e técnicas que atendam ao modelo de maturidade, embora
nao sofisticado, foram padronizadas e documentadas. As politicas
bésicas da arquitetura da informacao foram se tornando exigéncias de
algumas estratégicas, mas a conformidade com as politicas, os
padroes e as ferramentas nao é reforcada consistentemente. A funcao
da administragdo de dados esta presente, ajustando padrbes e
comecando a relatar o uso da arquitetura de informacéao. Ferramentas

automatizadas de administracdo dos dados estdao emergindo, mas 0s
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processos e as métricas usadas sao definidos por meio de
fornecedores de software da base de dados.

4 - Gerenciado e medido. O desenvolvimento e o esforco da
arquitetura de informacao é suportado inteiramente por métodos e por
técnicas formais. Existem processos responsaveis por mudangas e
necessidades do negdcio. A arquitetura de informacgéao é formalizada e
existem atividades de treinamento definidas, documentadas e
consistentemente  aplicadas. Ferramentas automatizadas sao
difundidas, mas néo estdo ainda integradas. Melhores praticas internas
sdo compartilhadas e introduzidas ao processo e este é pro-ativo e
focalizado as necessidades futuras do negécio. A organizacdo da
administracdo dos dados é envolvida ativamente em todos os esforgos
do desenvolvimento da aplicacdo e asseguram os objetivos do modelo
de maturidade. Um repositério de metadados automatizado gerencia
inteiramente modelos e defini¢des.

5 - Otimizado. A arquitetura de informacdo € consistentemente
reforcada em todos os niveis € em seu valor ao negdcio. As equipes
possuem as habilidades necessarias para desenvolver e manter uma
arquitetura robusta e responsiva da informagdao que reflita todas as
exigéncias do negécio e atenda ao modelo de maturidade. A
informacao fornecida pela arquitetura de informacdo é aplicada
consistente e extensivamente. Utiliza as melhores praticas da industria
no desenvolvimento e na manutencdo da arquitetura de informagao

incluindo melhoria continua do processo.

PO8 - Garantir conformidade com os requisitos externos

Objetivo do processo
Assegurar conformidade com os requisitos externos que satisfagca ao
requisito do negdcio de efetuar a gestdo dos dados e metadados em

conformidade com as obrigagdes legais, regulamentares e contratuais.
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Objetivos de Controle

Para atender aos objetivos de controle do processo “PO8”, devem-se
observar os seguintes itens:

1 — Identificar e analisar os requisitos externos e seu impacto em TI.

2 — Adotar politicas e procedimentos adequados para cumprir com 0s

requisitos externos.

Indicador Chave de Desempenho — KPlI - Key Performance
Indicator
Indicador que permite monitorar o desempenho do processo:

1 — FreqUéncia de revisbes dos requisitos externos.

Critério de Informacao

Os critérios de informacdo que impactam o processo e 0s seus
respectivos graus de importancia sao:

1 — Eficacia impacta em grau primario.

2 — Conformidade impacta em grau primario.

3 — Confiabilidade impacta em grau secundario.

Recursos de Ti

Os recursos de Tl necessarios ao processo:
1 — As pessoas.

2 — Os sistemas de aplicacao.

3 — Os dados.

Modelo de Maturidade
O modelo estabelece a escala para os diferentes niveis de maturidade
relacionada ao processo “PO8 — Garantir conformidade com os

requisitos externos”.

0 - Inexistente. Apenas um pequeno reconhecimento de requisitos
externos que afetam a Tl, com a visdo de processos aderentes aos
requisitos regulatérios, legais e contratuais. As questdes do modelo de

maturidade nao estio atendidas.
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1 —Inicial / Ad Hoc. Existe o reconhecimento da aderéncia regulatéria,
legal e contratual das questdes do modelo de maturidade. Os
processos, se existirem, sdo informais.

2 — Repetitivo, porém intuitivo. H4 uma consciéncia da importancia
de aderéncia aos requisitos externos e da necessidade de comunica-
los. A conformidade também esta relacionada com as exigéncias aos
regulamentos financeiros, de legislagdo e demais elementos do modelo
de maturidade.

3 — Processo definido. Politicas, procedimentos e processos estao
sendo desenvolvidos, documentados e comunicados, assegurando
assim, aderéncia as obrigagdes contratuais e legais. Treinamentos,
contratos padronizados e processos permitem a redugcédo dos riscos e
atendem as questdes do modelo de maturidade.

4 - Gerenciado e medido. Existe completo entendimento de itens e
elementos relacionados aos requisitos externos e as necessidades
para garantir a conformidade em todos os niveis. As responsabilidades
sdo claras e 0s responsaveis pelos processos 0s compreendem.
Existem mecanismos que permitem monitorar a ndo conformidade dos
requisitos externos e implementam acbes corretivas nas questdes
levantadas para o modelo de maturidade.

5 — Otimizado. Existem processos bem organizados, eficientes e
comprometidos com a aderéncia aos requisitos externos, baseados em
fungdes centralizadas com agdes por toda a organizacdo. Melhores
praticas tém sido desenvolvidas assegurando assim aderéncia aos
requisitos externos. Existem sistemas que permitem rastrear e
documentar o fluxo de trabalho, garantindo melhorias de qualidade e
eficacia no processo de monitoramento nas questbes levantadas para

0 modelo de maturidade.
PO9 — Avaliar riscos
Objetivo do processo

Avaliar riscos que satisfaga o requisito do negécio de suportar decisées

gerenciais por meio da realizacdo de objetivos e da resposta a
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ameagas por meio da reducdao da complexidade, aumento da

objetividade e identificacdo de fatores de decisao importantes.

Objetivos de Controle

Para atender aos objetivos de controle do processo “PO9”, devem-se

observar os seguintes itens:

1 — Identificar e analisar tipos diferentes de riscos de Tl (tecnologia,
seguranca, continuidade, regulamentacao, etc.).

2 — Analisar causas basicas de riscos.

Indicador Chave de Desempenho — KPlI - Key Performance
Indicator

Indicador que permite monitorar o desempenho do processo:

1 — Quantidade e frequéncia de relatérios de monitoramento de risco.

Critério de Informacao

Os critérios de informacdo que impactam o0 processo € 0s Sseus
respectivos graus de importancia sao:

1 — Eficacia impacta em grau primario.

2 — Eficiéncia impacta em grau secundario.

3 — Confidencialidade impacta em grau primario.

4 — Integridade impacta em grau primario.

5 — Disponibilidade impacta em grau primario.

6 — Conformidade impacta em grau secundario.

7 — Confiabilidade impacta em grau secundario.

Recursos de TI

Descricao dos recursos de Tl necessarios ao processo:
1 — As pessoas.

2 — Os sistemas de aplicacao.

3 — A infra-estrutura de tecnologia.

4 — As instalacgdes.

5 — Os dados.
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Modelo de Maturidade
O modelo estabelece a escala para os diferentes niveis de maturidade

relacionada ao processo “PO9 — Avaliar riscos”.

0 — Inexistente. Nao ocorre a avaliagdo de risco para processos e
consequiente tomada de decisdo nos negécios. A organizacao nao
considera os impactos nos negocios associados com vulnerabilidade
da segurancga e com os fatores relacionados ao modelo de maturidade.
1 — Inicial / Ad Hoc. A organizagdo reconhece as responsabilidades
legais e contratuais, porém trata riscos de Tl sem utilizar processos ou
politicas definidos.

2 — Repetitivo, porém intuitivo. Existe um entendimento emergente
para a importancia da avaliagdo de riscos de TIl, assim como da
necessidade de considera-lo. Apenas em grandes projetos os riscos
sdo avaliados e os procedimentos sdo descritos levando-se em conta
as questoes tratadas pelo modelo de maturidade.

3 - Processo definido. Por toda a organizacao, politicas de avaliagao
e gestdo de riscos relacionadas ao modelo de maturidade estao
documentadas e disponibilizadas aos responsaveis.

4 — Gerenciado e medido. Existe a avaliacdo de risco por meio de
procedimentos padronizados e tratamentos de excegdes relatados pela
geréncia de TI. O processo é avangado e aborda em cada projeto as
questdes propostas para o0 modelo de maturidade.

5 — Otimizado. A avaliacdo de risco evolui para uma estrutura de
avaliacéo sistematica e integrada de riscos. Os dados s&o coletados e
geridos automaticamente atendendo a todas as questdes relativas ao
modelo de maturidade.
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Objetivos de Controle COBIT para atender a Lei SOX em relacao as
Secoes 103, 302, 404 e 906 no que diz respeito ao dominio “Al —
Aquisicao e Implementagao” com recursos de Tl para o aspecto:
“dados” e “metadados”

A fim de realizar a estratégia de Tl, o dominio “Al — Aquisicdo e

Implementacao” identifica, desenvolve, adquire, implementa e integra os

processos de negocio. Para permitir que o ciclo de vida do processo seja

continuo, o dominio também cobre as manutencbes desses sistemas. As

solugdes para alcancar os objetivos do negbcio e atender as solicitacées da Lei

SOX. O processo analisado neste dominio € “Al6 — Gerenciar mudangas”.

4.6.2.1 Al6 — Gerenciar mudancas

Objetivo do processo

Gerenciar mudangas que satisfagam os requisitos do negécio para
minimizar a probabilidade de ocorréncia de erros decorrentes das
alteracdes efetuadas. O sistema gerencial deve proporcionar a andlise,
a implementagcdo e o acompanhamento de todas as mudancas

solicitadas e feitas em relagéo a integridade dos dados e metadados.

Objetivos de Controle

Para atender aos objetivos de controle do processo “Al6”, devem-se

observar os seguintes itens:

1 — Padronizar e formalizar os dados com base em procedimentos.

2 — Avaliar o impacto na mudanca dos dados, com base em
procedimentos.

3 — Gerenciar mudangas dos dados por meio de politicas,
procedimentos e documentacées de administracdo de dados

definidas.

Indicador Chave de Desempenho — KPlI - Key Performance
Indicator

Indicador que permite monitorar o desempenho do processo:
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1 — NUmero de sistemas que estejam documentados e controlados por

meio do repositério de metadados.

Critério de Informacao

Os critérios de informacdo que impactam o processo e 0s seus
respectivos graus de importancia sao:

1 — Eficacia impacta em grau primario.

2 — Eficiéncia impacta em grau primario.

3 — Integridade impacta em grau primario.

4 — Disponibilidade impacta em grau primario.

5 — Confiabilidade impacta em grau secundario.

Recursos de Tl

Descricao dos recursos de Tl necessarios ao processo:
1 — As pessoas.

2 — Os sistemas de aplicacao.

3 — A infra-estrutura de tecnologia.

4 — As instalagdes.

5 — Os dados.

Modelo de Maturidade
O modelo estabelece a escala para os diferentes niveis de maturidade
relacionada ao processo “Al6 — Gerenciar mudancas”.

0 — Inexistente. Nao existe processo para a gestdo de mudangas. Nao
h& reconhecimento que as mudangas possam comprometer ambas as
operagdes: de negocio e de TI.

1 — Inicial / Ad Hoc. Reconhecimento que as mudangcas possam ser
gerenciadas e controladas, mas nao existe processo consistente para o
fluxo. Os métodos variam, resultando em ocorréncias de mudancas
nao autorizadas.

2 — Repetitivo, porém intuitivo. Existe um processo informal para a
gestao de mudancas, porém ele é rudimentar e sem estrutura formal, e

esta propenso a erro.
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3 — Processo definido. Existe um processo formal de gestdo de
mudanca. Ele inclui categorizacdo, priorizacdo, procedimentos de
emergéncia, alteracdo de autorizacdes e gestdo de publicacdo sem
esforco em relacdo a aderéncia.

4 — Gerenciado e medido. O processo de geréncia de mudanca € bem
desenvolvido e consistente, com todas as etapas confiaveis sem existir
excegdes. O processo € eficiente e eficaz, porém confia em
procedimentos manuais.

5 — Otimizado. O processo de geréncia de mudanga é regularmente
revisto e atualizado para manter as melhores praticas. A configuracao
da informagéo é feita por meio de procedimentos automatizados e por
mecanismos computacionais, software e o controle de versdo. O uso
de um repositério de metadados centralizado permite controlar a
gestdo de mudancgas.

4.6.3 Objetivos de Controle COBIT para atender a Lei SOX em relacao as
Secoes 103, 302, 404 e 906 no que diz respeito ao dominio “DS —
Entrega e Suporte” com recursos de Tl para o aspecto: “dados” e
“metadados”

O dominio “DS — Entrega e Suporte” esta preocupado com a entrega
dos servicos solicitados. Com esta finalidade, os processos de suporte
necessarios tém de ser aperfeicoados, contribuindo assim para alcancar os
objetivos do negécio e atender as solicitacbes da Lei SOX. Os processos
analisados neste dominio sdo: “DS1 — Definir e gerenciar niveis de servigos”,
“DS2 — Gerenciar servigos de terceiros”, “DS4 — Garantir servico continuo”, “DS6

— ldentificar e alocar custos”, “DS11 — Gerenciar dados e metadados”.

4.6.3.1 DS1 - Definir e gerenciar os niveis de servigo

Objetivos do processo
Definir e gerenciar niveis de servigo que satisfaga ao requisito do
negocio de estabelecer um entendimento comum em relagéo ao nivel

de servico para a gestao de dados e metadados.
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Objetivos de Controle

Para atender aos objetivos de controle do processo “DS1”, devem-se

observar os seguintes itens:

1 — Existir acordos de niveis de servigos relativos aos dados.

2 — Formalizar os niveis de servigo contemplando requisitos minimos,
bem como a respectiva responsabilidade em relacdo a
disponibilidade, confiabilidade, desempenho, capacidade de
crescimento, suporte aos usuarios, plano de continuidade, niveis
de seguranga dos dados e metadados.

3 — Definir responsaveis pelos dados (data stewards) assegurando que
0s niveis de servicos contemplando os dados serdo
estabelecidos, coordenados e comunicados em todas as areas

envolvidas.

Indicador Chave de Desempenho — KPlI - Key Performance
Indicator

Indicador que permite monitorar o desempenho do processo:

1 — NUmero de ocorréncias da inconsisténcia dos dados e suas causas

sao detectados.

Critério de Informacao

Os critérios de informacdo que impactam o processo e 0s seus
respectivos graus de importancia sao:

1 — Eficacia impacta em grau primario.

2 — Eficiéncia impacta em grau primario.

3 — Confidencialidade impacta em grau secundario.

4 — Integridade impacta em grau secundario.

5 — Disponibilidade impacta em grau secundario.

6 — Conformidade impacta em grau secundario.

7 — Confiabilidade impacta em grau secundario.

Recursos de Tl

Descricao dos recursos de Tl necessarios ao processo:
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1 — As pessoas.

2 — Os sistemas de aplicacao.

3 — A infra-estrutura de tecnologia.
4 — As instalacgdes.

5 — Os dados.

Modelo de Maturidade
O modelo estabelece a escala para os diferentes niveis de maturidade

relacionada ao processo “DS1 — Definir e gerenciar niveis de servi¢os”.

0 — Inexistente. Nao existe reconhecimento da necessidade de gestao
em relacdo ao nivel de servico. Sdo desprezadas a contabilidade e a
responsabilidade de monitoramento.

1 — Inicial / Ad Hoc. Existe reconhecimento da necessidade da gestéao
do nivel de servigos, porém o processo € informal e reativo.

2 — Repetitivo, porém intuitivo. Existem acordos em relagdo ao nivel
de servico, mas eles sao informais e nao sao revisados. O documento
do acordo esta incompleto e depende de iniciativas individuais.

3 — Processo definido. O desenvolvimento do processo de acordos e
satisfacao do cliente é atendido e verificado por meio de listas de itens.
Os critérios sao pré-definidos e acordados com os usuarios. Pequenos
niveis de falhas s&o identificados, mas o planejamento ainda é
informal.

4 — Gerenciado e medido. Os acordos de nivel de servigo estdo sendo
ampliados. A satisfagcdo do cliente é tratada de maneira transparente
por meio de rotinas medidas e avaliada. Os riscos operacionais e
financeiros associados estdo definidos e s&o claramente
compreendidos.

5 — Otimizado. Os acordos sdo continuamente reavaliados para
assegurar o alinhamento de Tl com os objetivos do negécio. Os
critérios para o controle da satisfacdo do consumidor s&o:
disponibilidade, confiabilidade, desempenho, capacidade de expansao,

suporte ao usuario, planejamento e seguranga. Existem processos para
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monitorar e melhorar os procedimentos de niveis de acordos de

servigos entre as partes.

DS2 — Gerenciar servicos de terceiros

Objetivo do processo

Administrar servigos de terceiros que satisfaca ao requisito do negécio
para assegurar que os papeis e responsabilidades dos terceiros sejam
claramente definidos e estejam aderentes com a administragcdo de
dados. Os servigos de terceiros tém que atender aos itens das Sec¢des
103, 302, 404 e 906 da Lei SOX.

Objetivos de Controle

Para atender aos objetivos de controle do processo “DS2”, devem-se

observar os seguintes itens:

1 — Possuir procedimentos de revisao e monitoramento que garantam
0s niveis de servico de terceiros para a sua eficacia e
conformidade com a politica da organizacao.

2 — Administrar os servigos levando em consideragdo os acordos de
servigos terceirizados, a administracao de contratos do fornecedor
do repositdrio, 0 monitoramento e controle de servicos de dados,
as recompensas e penalidades de desempenho, e a andlise das
variagdes do nivel de servico e de custos.

Indicador Chave de Desempenho — KPl - Key Performance
Indicator

Indicador que permite monitorar o desempenho do processo:

1 — Quantidade de contratos de niveis de servigos acertados.

Critério de Informacao

Os critérios de informacdo que impactam o processo e 0s seus
respectivos graus de importancia sao:

1 — Eficacia impacta em grau primario.

2 — Eficiéncia impacta em grau primario.
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3 — Confidencialidade impacta em grau secundario.
4 — Integridade impacta em grau secundario.

5 — Disponibilidade impacta em grau secundario.

6 — Conformidade impacta em grau secundario.

7 — Confiabilidade impacta em grau secundario.

Recursos de TI

Descrigcao dos recursos de Tl necessarios ao processo:
1 — As pessoas.

2 — Os sistemas de aplicacao.

3 — A infra-estrutura de tecnologia.

4 — As instalagdes.

5 — Os dados.

Modelo de Maturidade
O modelo estabelece a escala para os diferentes niveis de maturidade

relacionada ao processo “DS2 — Gerenciar servigos de terceiros”.

0 — Inexistente. Nao existem processos e politicas formais com
relagdo a contratagdo de terceiros. As atividades ndo sdao medidas e
nem existem obriga¢gdes contratuais.

1 - Inicial / Ad Hoc. Reconhecimento da necessidade de se ter
politicas e procedimentos documentados em relagdo aos servigos de
terceiros. Nao existem termos padronizados de acordos e as praticas
dependem de experiéncias individuais.

2 — Repetitivo, porém intuitivo. Existe um processo informal para a
gestéo de terceiros. Um contrato pro-forma € assinado entre as partes,
mas nao suporta os objetivos do negdcio.

3 — Processo definido. Procedimentos sdo bem documentados e
direcionam a governanca dos terceirizados. A relacao entre as partes é
regida exclusivamente por meio de contrato para o0s requisitos
operacional, legal e de controle.

4 — Gerenciado e medido. Critérios formalizados e padronizados sao

estabelecidos para definir o escopo do servico, dos artefatos
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entregaveis, dos custos, das responsabilidades em termos de negécios
e condicdes. As partes reconhecem a expectativa em relacdo aos
servigos, aos custos e aos marcos.

5 - Otimizado. As partes periodicamente revisam o0s contratos,
avaliam a qualidade do servigo entregue e a atuagédo do fornecedor.
Evidéncia do comprometimento em relacdo aos aspectos operacional,
legal e de controle é regularmente avaliada, e quando for o caso,

revistos e atualizados.

DS4 - Garantir servico continuo

Objetivo do processo

Garantir servico continuo que satisfaca o requisito do negécio de
assegurar que os servigos de Tl para gestdo dos dados e metadados
estejam disponiveis como requerido, e para garantir um minimo de

impacto no negécio em caso de grande falha.

Objetivos de Controle

Para atender aos objetivos de controle do processo “DS4”, devem-se

observar os seguintes itens:

1 — Possuir de um plano de continuidade de TI, operacional e testado o
qual esta alinhado com o plano geral de continuidade relacionado
ao negécio.

2 — Possuir o monitoramento e a comunicagdo de desempenho e de
problemas. Ac¢des corretivas sdo tomadas e falhas investigadas.
As estatisticas geradas sdo analisadas por meio de processos e
periodos definidos.

3 — Tratar de forma sistematica os aspectos de continuidade levando
em conta a classificagcdo do nivel critico, os procedimentos
alternativos, as cobpias de seguranga e suas respectivas
recuperacgdes (backup and recovery).
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Indicador Chave de Desempenho — KPlI - Key Performance
Indicator

Indicador que permite monitorar o desempenho do processo:

1 — Tempo decorrido entre o diagnéstico de um incidente e a execugao

do plano de continuidade.

Critério de Informacao

Os critérios de informacdo que impactam o processo € 0s seus
respectivos graus de importancia sao:

1 — Eficacia impacta em grau primario.

2 — Eficiéncia impacta em grau secundario.

3 — Disponibilidade impacta em grau primario.

Recursos de TI

Descrigcao dos recursos de Tl necessarios ao processo:
1 — As pessoas.

2 — Os sistemas de aplicacao.

3 — A infra-estrutura de tecnologia.

4 — As instalacgdes.

5 — Os dados.

Modelo de Maturidade
O modelo estabelece a escala para os diferentes niveis de maturidade

relacionada ao processo “DS4 — Garantir servigo continuo”.

0 — Inexistente. N&o existe o entendimento do risco, da vulnerabilidade
e do perigo nas operagdes de Tl que resultem em problemas para o
negocio.

1 — Inicial / Ad Hoc. Reconhecimento relacionado ao risco de
continuidade dos servigos. As respostas em relagdo ao rompimento de
continuidade sdo mais reativas.

2 — Repetitivo, porém intuitivo. Existe inventario dos sistemas criticos

e 0 processo de padronizacdo de praticas de servigos continuos e



4.6.3.4

77

monitoramento do processo € emergente. Nao existe documentacéao de
usuario e planos de continuidade.

3 - Processo definido. Responsabilidades em relacdo ao
planejamento de continuidade dos servigcos estdo claramente definidas.
Os relatérios sdo periodicamente analisados. Os sistemas criticos s&o
rigorosamente mantidos.

4 — Gerenciado e medido. A responsabilidade para manter a
continuidade do servico esta assegurada. Os dados estruturados
relativos a continuidade do servigco s&o analisados e relatados.

5 — Otimizado. A continuidade do servigo € efetuada por meio de um
processo integrado, pro-ativo, automatizado, auto ajustado e auto
analisado. E feita de maneira planejada e alinhada com as rotinas de

manutencao.
DS6 - Identificar e alocar custos

Objetivo do processo
Identificar e alocar de custos que satisfaca o requisito do negécio de
assegurar a correta interpretacdo dos custos atribuiveis aos servicos

de Tl em relacdo a gestao dos dados e metadados.

Objetivos de Controle

Para atender aos objetivos de controle do processo “DS6”, devem-se

observar os seguintes itens:

1 — Possuir um sistema contabil de custos que assegure que 0s custos
sejam registrados, calculados e alocados ao nivel de detalhe
exigido e esteja apropriado ao servigo oferecido.

2 — Possuir servigo de monitoramento e reporte de taxas de custeio.

3 — Possuir politicas e procedimentos de custeio.

Indicador Chave de Desempenho — KPlI - Key Performance
Indicator

Indicador que permite monitorar o desempenho do processo:



78

1 — Porcentagem de variagdo entre os orcamentos, previsto e realizado

para gestao dos dados e metadados.

Critério de Informacao

Os critérios de informacdo que impactam o processo e 0s seus
respectivos graus de importancia sao:

1 — Eficiéncia impacta em grau primario.

2 — Confiabilidade impacta em grau primario.

Recursos de TI

Descricao dos recursos de Tl necessarios ao processo:
1 — As pessoas.

2 — Os sistemas de aplicacoes.

3 — A infra-estrutura de tecnologia.

4 — As instalacgdes.

5 — Os dados.

Modelo de Maturidade
O modelo estabelece a escala para os diferentes niveis de maturidade

relacionada ao processo “DS6 — Identificar e alocar custos”.

0 - Inexistente. Nao existe reconhecimento que enderece a
contabilidade de custos para provimento de servigos de TI.

1 - Inicial / Ad Hoc. Existe compreensdo geral sobre custos dos
servigos de informagédo, mas sem especifica-los por usuarios, projetos
e sistemas. Nao se tém custos relacionados aos sistemas de TI.

2 — Repetitivo, porém intuitivo. Existe a necessidade de se identificar
e alocar custos. Esses sdo assumidos de maneira rudimentar e
informal.

3 — Processo definido. Existe um modelo de custos documentado
para os sistemas de informagdo. O modelo € institucionalizado e
comunicado, mas de maneira informal.

4 — Gerenciado e medido. Os custos dos servicos de informacao sao

contabilizados e estdo completamente compreendidos de maneira



4.6.3.5

79

formal. Esses também sao monitorados, e acdes evolutivas ocorrem
quando os processos ndo estdo trabalhando corretamente.

5 — Otimizado. Os custos dos servigos sao identificados, capturados,
resumidos e reportados seguindo processos estruturados. Forte
monitoramento e acompanhamento de custos relacionados aos
modelos de representacdo dos dados, a administracao dos dados e os
metadados.

DS11 - Gerenciar dados e metadados

Objetivo do processo

Administrar dados e metadados que satisfagam ao requisito do negécio
assegurando que se mantenham completos, exatos e validos durante
sua entrada, atualizacdo e armazenamento.

Objetivos de Controle

Os objetivos de controle do processo “DS11”, devem:

1 — Possuir uma combinacdo efetiva dos controles das fontes de
documentos, entrada, processamento, de saida e demais
operacoes de TI.

2 — Escolher, implantar e administrar o repositorio de metadados

4 — Possuir os controles para qualidade de dados, da informacgao, e das
regras de negocio, por meio de mecanismos de tratamento
adequados.

5 — Possuir monitoramento e reporte do desempenho e dos problemas
de inconsisténcias de dados. Ac¢des corretivas sdao tomadas e as
falhas investigadas. As estatisticas geradas s&o analisadas por
meio de processos e em periodos definidos.

Indicador Chave de Desempenho — KPlI - Key Performance
Indicator
Indicador que permite monitorar o desempenho do processo:

1 — Porcentagem de dados de entrada com erro.
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Critério de Informacao

Os critérios de informacdo que impactam o processo € 0s seus
respectivos graus de importancia sao:

1 — Integridade impacta em grau primario.

2 — Confiabilidade impacta em grau primario.

Recurso de Tl
Descricao do recurso de Tl necessario ao processo:
1 — Os dados.

Modelo de Maturidade
O modelo estabelece a escala para os diferentes niveis de maturidade

relacionada ao processo “DS11 — Gerenciar dados e metadados”.

0 - Inexistente. Os dados nado sao reconhecidos como recursos
corporativos e de valor agregado. Nao existem dono e contabilidade
individual referente a integridade e confiabilidade dos dados.
Seguranca e qualidade dos dados sao inexistentes.

1 — Inicial / Ad Hoc. Reconhecimento em relacdo a necessidade para
a precisdao dos dados. Alguns métodos sdao desenvolvidos em nivel
individual para prevenir e detectar as entradas dos dados. Processos
de detecgdo e correcdo sao individuais. Seguranga e integridade dos
dados nao sao gerenciados.

2 — Repetitivo, porém intuitivo. Reconhecimento da necessidade de
precisdo e manutengdo da integridade dos dados. Comeca a ocorrer o
personagem responsavel pelos dados (data steward), mas em nivel
muito ténue. Os papeis e requisitos de documentagéo sao individuais e
nao atravessam toda a organizagdo. Inicio da fungdo de “custodiante”
dos dados exercida pela TI. Principios de segurancga e integridade de
dados sao aplicados a funcao dos “servicos de informacao”.

3 — Processo definido. Necessidade para a integridade dos dados
dentro do contexto organizacional é aceita e compreendida. Os
processos de entrada e saida dos dados estdo padronizados e

formalizados. Os processos de identificagdo e correcao de erros sao
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automatizados. Responsaveis pelos dados acompanham e controlam
sua qualidade em nivel mais baixo e utilizando técnicas automatizadas.
A documentacdo e manutencao dos sistemas de bancos de dados
permitem uma administragdo centralizada e com papel de custddia.

4 — Gerenciado e medido. Os dados sdo definidos como recursos
corporativos e possuem valor agregado. A responsabilidade pela
qualidade dos dados estd claramente definida e difundida pela
organizacdo. Técnicas de controle de qualidade para os dados sao
empregadas, de forma que a integridade, seguranga e precisdo sejam
monitoradas e em caso de desvio corrigidas.

5 — Otimizado. O processo de geréncia de dados estd maduro,
integrado e atravessa toda a organizagdo, assim como € bem
compreendido por todos 0s usuarios envolvidos. Existem mecanismos
automadticos para a gestdo de qualidade dos dados e gestdo de
metadados por meio de ferramentas apropriadas.

4.6.4 Objetivos de Controle COBIT para atender a Lei SOX em relacao as
Secoes 103, 302, 404 e 906 no que diz respeito ao dominio “MO —
Monitoramento” com recursos de Tl para o aspecto: “dados” e
“metadados”

O dominio “M — Monitoramento” é responsavel pelos procedimentos de
monitoramento ou acompanhamento dos demais processos. Desta forma, os
processos tanto de planejamento, aquisicdo e informacéo e de entrega e suporte
podem ser aperfeicoados, contribuindo assim para alcancar os objetivos do
negocio e atender as solicitacdes da Lei SOX. Os processos analisados sdo: “M1
— Monitorar o processo”, “M2 — Avaliar a adequacgao do controle interno”, “M3 —

Obter garantia independente” e “M4 — Prover auditoria independente”.
4.6.4.1 M1 - Monitorar os processos
Objetivo do processo

Monitorar os processos que satisfagam ao requisito do negdécio de

assegurar a gestao dos dados e metadados.
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Objetivos de Controle

Para atender aos objetivos de controle do processo “M1”, devem-se

observar os seguintes itens:

1 — Possuir definicdo de indicadores de desempenho relevantes.

2 — Analisar as estatisticas por meio de processos e em periodos
definidos.

3 — Monitorar os processos de avaliagdo com direcionadores de
desempenho e medidas de resultados, avaliacdo da satisfacao de
clientes, relatérios gerenciais, base de conhecimento e
comparagdes (benchmarks) com outras empresas.

Indicador Chave de Desempenho — KPlI - Key Performance
Indicator
Indicador que permite monitorar o desempenho do processo:

1 — Quantidade de processos monitorados.

Critério de Informacao

Os critérios de informacdo que impactam o processo € 0s seus
respectivos graus de importancia sao:

1 — Eficacia impacta em grau primario.

2 — Eficiéncia impacta em grau primario.

3 — Confidencialidade impacta em grau secundario.

4 - Integridade impacta em grau secundario.

5 — Disponibilidade impacta em grau secundario.

6 — Conformidade impacta em grau secundario.

7 - Confiabilidade impacta em grau secundario.

Recursos de TI

Descricéo dos recursos de Tl necessarios ao processo:
1 — As pessoas.

2 — Os sistemas de aplicacao.

3 — A infra-estrutura de tecnologia.

4 — As instalagdes.

5 — Os dados.
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Modelo de Maturidade
O modelo estabelece a escala para os diferentes niveis de maturidade

relacionada ao processo “M1 — Monitorar os processos”.

0 — Inexistente. A organizagdo ndo tem monitoramento de processos
implementado. N&o ha reconhecimento da necessidade de
compreender claramente os objetivos dos processos.

1 — Inicial / Ad Hoc. Reconhece uma necessidade para coletar e
avaliar informagdes sobre o0s processos de monitoramento.

2 — Repetitivo, porém intuitivo. Medicbes basicas a serem
monitoradas estdo sendo identificadas. Métodos e técnicas de coleta e
avaliacédo estdo sendo definidos, mas o processo ainda ndo é adotado
em toda a organizagao.

3 — Processo definido. Processos padronizados para monitoramento
estdo institucionalizados e sdao comunicados. Também existem
programas de treinamento sendo implementados. Ferramentas para
monitoramento interno de Tl e dos niveis de servico estdo sendo
implementados.

4 — Gerenciado e medido. Existe integracao de métricas para todos os
processos € projetos de Tl. Os servicos de informacdo possuem
sistemas para relatar e formalizar tudo automaticamente.

5 — Otimizado. Processo continuo de melhoria € desenvolvido e
atualizado em toda a organizacdo. Os padrdes e politicas incorporam
as melhores praticas da industria e os indicadores sao utilizados
rotineiramente.

M2 — Avaliar a adequacao do controle interno

Objetivo do processo

Avaliar a adequacgéao do controle interno que satisfaca ao requisito do
negoécio de assegurar a realizagdo dos objetivos de controle interno
estabelecidos para os processos de Tl de efetuar a gestdo dos dados e
metadados.
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Objetivos de Controle

Para atender aos objetivos de controle do processo “M2”, devem-se

observar os seguintes itens:

1 — Definir indicadores relevantes de controle interno, estimando a sua
eficacia.

2 — Monitorar continuamente o controle interno levando em conta
responsabilidades, comparagdes (benchmarks), relatérios de
erros e excecbes, auto-avaliagbes, relatérios gerenciais,

conformidade com os requisitos legais e regulamentares.

Indicador Chave de Desempenho — KPlI - Key Performance
Indicator

Indicador que permite monitorar o desempenho do processo:

1 — Quantidade, freqiiéncia e cobertura de relatorios de conformidade

de controle.

Critério de Informacao

Os critérios de informacdo que impactam o0 processo € 0s Sseus
respectivos graus de importancia sao:

1 — Eficacia impacta em grau primario.

2 — Eficiéncia impacta em grau primario.

3 — Confidencialidade impacta em grau secundario.

4 - Integridade impacta em grau secundario.

5 — Disponibilidade impacta em grau secundario.

6 — Conformidade impacta em grau primario.

7 - Confiabilidade impacta em grau secundario.

Recursos de TI

Descricao dos recursos de Tl necessarios ao processo:
1 — As pessoas.

2 — Os sistemas de aplicacao.

3 — A infra-estrutura de tecnologia.

4 — As instalacgdes.

5 — Os dados.
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Modelo de Maturidade
O modelo estabelece a escala para os diferentes niveis de maturidade
relacionada ao processo “M2 — Avaliar a adequacao do controle

interno”.

0 - Inexistente. Auséncia de métodos que permitam gerenciar o
controle interno.

1 — Inicial / Ad Hoc. Controles internos sdo efetuados de maneira
tradicional por meio de auditorias financeiras e ndo refletem as
necessidades dos sistemas de informagéo.

2 — Repetitivo, porém intuitivo. A organizagdo utiliza controles
informais como iniciativas de acbes corretivas. Processos de
planejamento s&o definidos, mas esta em nivel individual de
dependéncia. Controle sobre a seguranca € monitorado e os resultados
sdo revisados regularmente. Em relacdo aos fatores de risco
especificos do ambiente de TI, estes estdo sendo definidos.

3 — Processo definido. Procedimentos e politicas estdo sendo
desenvolvidos para avaliar e reportar as atividades de monitoramento
de controle interno.

4 - Gerenciado e medido. Gerenciamento tem estabelecido
comparagoes (benchmarks) e quantificado os objetivos para os
processos de revisdo dos controles internos. A Integracdo e as
ferramentas autométicas estdo incorporadas aos processos de
revisbes dos controles internos, com 0 uso crescente de analise
quantitativa e controle. Os processos especificos para tratamento de
risco e politicas de mitigagdo estdo definidos para toda fungdo dos
servigos de informagédo. Uma funcéo formal de controle interno de TI
estd4 instituida.

5 — Otimizado. Gerenciamento estabelece por toda a organizacao
melhoria continua, programa de licdes aprendidas e melhores praticas

da industria referente ao monitoramento de controles internos.
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M3 — Obter garantia independente

Objetivo do processo
Obter garantia independente que satisfaca ao requisito do negdécio de
aumentar a confianga da gestdo dos dados e dos metadados da

organizacao.

Objetivos de Controle

Para atender aos objetivos de controle do processo “M3”, devem-se
observar os seguintes itens:

1 — Possuir certificagbes e homologagdes independente.

2 — Avaliar a eficicia de garantia independente.

Indicador Chave de Desempenho — KPlI - Key Performance
Indicator
Indicador que permite monitorar o desempenho do processo:

1 — Quantidade de garantias e certificacdes.

Critério de Informacao

Os critérios de informacdo que impactam o processo € 0s seus
respectivos graus de importancia sao:

1 — Eficacia impacta em grau primario.

2 — Eficiéncia impacta em grau primario.

3 — Confidencialidade impacta em grau secundario.

4 - Integridade impacta em grau secundario.

5 — Disponibilidade impacta em grau secundario.

6 — Conformidade impacta em grau primario.

7 - Confiabilidade impacta em grau secundario.

Recursos de Ti

Descricao dos recursos de Tl necessarios ao processo:
1 — As pessoas.

2 — Os sistemas de aplicacao.

3 — A infra-estrutura de tecnologia.
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4 — As instalacdes
5 — Os dados.

Modelo de Maturidade
O modelo estabelece a escala para os diferentes niveis de maturidade
relacionada ao processo “M3 — Obter garantia independente”.

0 — Inexistente. Auséncia de processos que assegurem garantias de
independéncia. Politicas de seguranca nao estdo implementadas e
garantias do nivel de servigco ndo estdo sendo desenvolvidas.

1 — Inicial / Ad Hoc. A organizacdo gerencia processos de TI
independentemente. Certificagbes e garantias sdo executadas por
evento e de forma reativa.

2 — Repetitivo, porém intuitivo. A funcao servigos de informagéo esta
implementando processos para gerenciar as atividades de garantia.
Métodos e técnicas estdo sendo desenvolvidos para certificacdo e
garantias que permitam comparacdes e garantam melhores praticas.

3 — Processo definido. Procedimentos e politicas estdo sendo
desenvolvidos para garantir atividades de TI. Uma base de
conhecimento de certificacdo e garantia de melhores praticas esta
sendo desenvolvida.

4 - Gerenciado e medido. Gerenciamento tem implementado
garantias para os processos criticos de Tl identificados e tenham
planos de garantia especificos. Os processos sdo revisados no
contexto do negdcio por eles suportando. A base de conhecimento de
processos de certificacao é utilizada para garantir as melhores praticas.
5 — Otimizado. Gerenciamento tem implementado medidas para
garantir que todos os processos de negocio criticos tenham processos
de infra-estrutura de Tl para suportd-los. A organizagdo possui
programas de melhoria continua e atualizacdo para processos de
garantias e certificacao.
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4.6.4.4 M4 - Prover auditoria independente

Objetivo do processo

Prover auditoria independente que satisfaca ao requisito do negécio de
aumentar os niveis de confianga em relacdo a gestdo de dados e
metadados.

Objetivos de Controle

Para atender aos objetivos de controle do processo “M4”, devem-se
observar os seguintes itens:

1 — Possuir independéncia da auditoria.

2 — Planejar e conduzir a auditoria de modo pro-ativo.

3 — Possuir pessoal qualificado para desempenhar as auditorias.

4 — Divulgar as descobertas e recomendagdes das auditorias.

Indicador Chave de Desempenho — KPlI - Key Performance
Indicator
Indicador que permite monitorar o desempenho do processo:

1 — Quantidade de agdes corretivas resultantes das auditorias

Critério de Informacao

Os critérios de informacdo que impactam o processo e 0s seus
respectivos graus de importancia sao:

1 — Eficacia impacta em grau primario.

2 — Eficiéncia impacta em grau primario.

3 — Confidencialidade impacta em grau secundario.

4 - Integridade impacta em grau secundario.

5 — Disponibilidade impacta em grau secundario.

6 — Conformidade impacta em grau primario.

7 - Confiabilidade impacta em grau secundario.

Recursos de Tl
Descricao dos recursos de Tl necessarios ao processo:

1 — As pessoas.
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2 — Os sistemas de aplicacao.

3 — A infra-estrutura de tecnologia.
4 — As instalacdes

5 — Os dados.

Modelo de Maturidade
O modelo estabelece a escala para os diferentes niveis de maturidade
relacionada ao processo “M4 — Prover auditoria independente”.

0 — Inexistente. Auséncia de importancia em relagcdo a funcao de
auditoria independente.

1 — Inicial / Ad Hoc. Uma fung&o de auditoria independente existe e é
realizada de tempos em tempos, porém nao existe planejamento e nem
coordenacdo. O plano de qualidade € pobre e os resultados sao
variados.

2 - Repetitivo, porém intuitivo. Uma fungdo de auditoria
independente é reconhecida e esta sendo providenciada a politica de
auditoria.

3 - Processo definido. Um processo € estabelecido para planejar e
gerenciar auditorias. Possui 0os elementos basicos que assegurem
qualidade e padronizacao aos procedimentos de auditoria.

4 — Gerenciado e medido. O plano de auditoria com base em risco
esta estabelecido e avalia as necessidades presentes e futuras.
Auditorias estdo coordenadas e integradas com qualquer ligacao
financeira e processos de auditoria.

5 — Otimizado. A funcdo de auditoria € capaz de responder com
rapidez aos processos de negdécio e controles de riscos de Tl por meio
de toda a organizacdo. O plano de auditoria esta fortemente integrado
com negocios e estratégias de TI. Os processos de auditoria sdo
monitorados e analisados para melhor adaptarem-se as condicoes das
mudangas ambientais. A funcdo de auditoria estd envolvida com o
desenvolvimento dos planos de negdécio e avalia o estado da arte das

melhores praticas da industria.
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Neste quarto capitulo foram descritas as Se¢des 102, 302, 404 € 906
da Lei Sarbanes-Oxley, que esta relacionada com os relatérios financeiros,
responsabilidade corporativa sobre estes relatérios e a avaliacdo anual dos
controles e procedimentos internos para emissao de relatérios, utilizando-se para
isto os processos do modelo COBIT. Também foram especificados para cada um
dos processos analisados, o0s possiveis niveis de maturidade necessarios

conforme o Capability Maturity Model Integration (CMMI).
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5. MODELAGEM DE PROCESSOS PARA
GOVERNANCA DE TECNOLOGIA DA INFORMACAO

5.1 Sistemografia

A modelagem do sistema utiliza instrumentos que permitem a
concepgao de fenbmenos ou projetos percebidos como complexos. A
sistemografia € uma técnica de modelagem grafica e descritiva para a concepcao,
analise e simulacdo que busca a racionalidade, agilidade e flexibilidade dos
sistemas complexos. Entende-se por sistemas denominados como complexos
aqueles formados por arranjos que sdo conectados por meio de relagbes
circulares (retroacdo, pré-acao, reagéo), mesmo que nao obrigatoriamente com
grande numero de elementos (BRESCIANI FILHO, 2006).

De acordo com este método € possivel projetar a fase de entendimento
dos processos da empresa, auxiliando assim, a andlise de processos simples e
complexos, e também na descoberta de processos ocultos, que estdo presentes
nas atividades analisadas. Estas atividades podem ser processos de producao
industrial, bem como atividades de gestdo (KINTSCHNER, 2003).

Os conceitos basicos, descricbes e aplicacbes sobre o método de
modelagem podem ser encontrados em trabalhos de Bresciani Filho (2006) e em
suas pesquisas sobre as obras de LeMoigne, Bertalanffy, Morin, Blanchard e
Fabrycky. Nestas obras também sdo encontradas as descricdes sobre sistema
geral, modelagem sistémica, simulacdo e analise de sistemas. A partir dos
conceitos apresentados nestes trabalhos foi possivel a construgdo do
sistemdgrafo de processos, definindo um modelo de Governanga de TI
(BRESCIANI FILHO, 2006).
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5.1.1 Construcao do sistemografo de um processo

A representacdo de um sistema pode ser realizada por um processo
composto por um conjunto de atividades, que sao feitas de maneira tanto
seqlienciais, quanto recorrentes. Representam-se estas atividades por meio de
blocos, sendo 0 seu conjunto representavel em uma forma tipica de diagrama de
blocos. Esta representacdo grafica recebe a denominacdo de sistemografo
(BRESCIANI FILHO, 2006, p.23).

De acordo com Bresciani Filho (2006, p.5), os sistemas estéo inseridos
em um meio-ambiente, de onde recebem objetos e os processam. No momento
do processamento tais objetos sdo tratados em termos do referencial tempo,
espaco e forma. Apds esse processamento, os objetos transformados sao
exportados.

5.1.2 Processadores e suas subdivisoes

Em seu relatério de pesquisa, Bresciani Filho (2006) apresenta o
conceito de processador elementar da seguinte forma:

O exercicio de um processo implica a existéncia ao menos de um
processador; o processador — formalizagdo da nogéo de sistema geral -
€ uma caixa (maquina) preta, com constituicdo interna desconhecida,
identificada apenas pelas relagées entre as suas entradas e saidas, ou
seja, pelo seu comportamento observado ou concebido (BRESCIANI
FILHO, 2006, p.25).

Este conceito é estendido de modo que os processadores sao
considerados subsistemas, dos quais somente se conhecem as suas atividades,
quando estao recebendo importacao e promovendo a¢des do decorrer do tempo e
realizando exportacdo. Durante a importacao, as acdes e a exportacao existe um
processo, representado por processador que envolve energia, matéria ou

informacéo.

Em relagédo as caracteristicas dos processadores, Bresciani Filho
(2006, p.26) destaca a capacidade de armazenagem, transporte e producao; a
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intensidade do nivel de consumo proprio; a eficiéncia (rendimento na relacao
entrada — saida em um dado instante) e também a eficacia (relagcdo do

comportamento esperado — observado).

Bresciani Filho (2006) em seus estudos e trabalhos de orientacao,

escreve que a sistemografia € utilizada como instrumento de concepgéo e
construgdo dos modelos de fendbmenos ou projetos percebidos como sendo de
natureza complexa. Desta maneira, utilizando a técnica de sistemografia é

possivel construir um modelo de um fendmeno percebido como complexo.

A partir desses estudos, Bresciani Filho (2006) apresenta as seguintes
definicdes:

A sistemografia € a representagdo de um objeto, identificado por um
modelador ou observador, por meio de um sistema, utilizando-se para
tanto da teoria do sistema geral. Observadores diferentes e 0 mesmo
observador podem construir sistemoégrafos diferentes: a representacédo
do objeto, que o observador constréi, € isomorfa do sistema geral e
homomorfa do objeto. Cabe distinguir a familia de objetos modificados
(processados) da familia dos objetos modificadores (processadores).
Verifica-se também que os objetos processados podem ter a sua
situacdo modificada, no decorrer do tempo, quanto ao espago
(deslocamento, transporte, transmissdo) e a forma (deformagéo,
transformagao, produgao).

Os conceitos de fluxo e campo podem ser introduzidos neste ponto: fluxo
€ um conceito associado a objetos em processamento (posteriormente
considerados processados) e campo é um conceito associado a objetos
exercendo influéncia no processamento (processadores) (BRESCIANI
FILHO, 2006, p.25).

Os processadores sdo conectados entre si formando um arranjo
estruturado denominado “rede de processadores”. Esta rede pode ser de dois
tipos basicos: arranjo com conexdes arborescentes e arranjo com conexdes
circulares. Além disso, a rede de conexao pode ser expandida dentro de cada

processador tornando-o com caracteristicas de um sistema.

A FIG. 14 mostra um esquema de processadores com suas
entradas, saidas e seus niveis de desdobramento, partindo do nivel macro,

depois 0 nivel “meso”, até seu nivel “micro”.
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Nivel Macro

——— ] Processador P1 Processador P2 |——»

\Nivcl Meso

E1l s 11 s1

—— | Processador —— ] Processador Processador _—
P1.2 P1.3

\ Nivel Micro

Processador Processador Processador Processador
P1.1.1 P1.1.2 P1.1.3 P.1.1.4

FIGURA 14 — Niveis de desdobramento dos processadores.

FONTE — Bresciani Filho (2006, p.25).

O nivel Macro representa o processo em seu estado mais abrangente,
pouco detalhado, apenas definido seu escopo e meio ambiente. O nivel “meso”,
mais detalhado, especifica os processadores, as classificagdes por categoria, por
tipo de atividade e por nivel de complexidade. No nivel “micro” os processadores
sao detalhados em nivel de especificidade da atividade e das classificacdes por

categoria, por tipo e por nivel.

5.1.3 Classificacao dos processadores segundo a categoria

Por categoria, os processadores podem ser classificados em trés
subsistemas: operacional, informacional e decisional, que devem operar de modo
integrado. A sistemografia permite a representacado e a descricdo dos sistemas
Operacional, Informacional e Decisional, inicialmente de modo separado, e
posteriormente de modo superposto, levando-se em consideracdo a
complexidade do sistema. Desse modo, os processadores também incorporam as
classificagdbes como sendo operacionais, informacionais e decisionais, € um
mesmo processador pode pertencer a uma, a duas ou a trés dessas categorias.
(BRESCIANI FILHO, 2006, p.30).
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5.1.4 Classificacao dos processadores segundo o tipo de atividade

Os processadores sdao também classificados conforme seus tipos de
atividades. Os tipos, relacionados com as atividades elementares, podem ser de
forma, de espago e de tempo. Em determinados casos, de dois ou mesmo, de
trés desses tipos elementares.

Processador do tipo ‘forma’ atua transformando o objeto a ser
processado (energia, matéria ou informacdo); essa transformacdo pode se
apresentar de modo concreto como uma efetiva mudanca de forma fisica (de
matéria e energia), ou abstrata como um calculo matematico executado em uma

informacgéo apresentada de forma numérica ou algébrica.

Por sua vez, o processador do tipo ‘espago’ atua de modo a promover
o deslocamento no espaco do objeto a ser processado, e pode ser ilustrado como
tendo a atribuicdo de transportar matéria, transmitir energia e realizar a

comunicacdo de informagéo.

Por fim o processador do tipo ‘tempo’ é aquele no qual se considera o
tempo como um fator de influéncia importante na transformagdo, no
deslocamento, ou mesmo na permanéncia sem qualquer atividade do objeto. A
rigor, qualquer atividade consome algum tempo, mas na modelagem trata-se de
identificar se esse tempo é ou nao relevante para a definicdo do tempo total de
processamento (BRESCIANI FILHO, 2006, p.30).

5.1.5 Classificacao dos processadores segundo o nivel de complexidade

Os processadores também podem ser classificados em niveis
diferentes conforme suas caracteristicas de complexidade, de acordo com uma
escala variando entre os valores de 1 a 9, onde cada nivel superior engloba as
caracteristicas do nivel inferior. O QUADRO 8, adaptado de Bresciani Filho (2006,
p.32), descreve o0s nove niveis de complexidade dos processadores.
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QUADRO 8 - Classificagao dos niveis de complexidade dos processadores.

Nivel Processador Descricédo

12 Passivo O processador € inerte e ndo exerce qualquer atividade pelo menos no
momento em que a sistemografia do processo do sistema estd sendo
realizada;

20 Ativo Exerce uma atividade — processando matéria, energia ou informacéo.

Realiza e exterioriza um comportamento de forma suficientemente
estavel ao longo do tempo mantendo sua identidade;

3¢ Regulado O processador exerce uma atividade de modo regular, envolvendo
matéria e energia, sendo essa regularidade de comportamento obtida
por meio de retroagao (relagao circular), que recicla parte da saida,
como resultado da atividade, na entrada; essa retroagao tem o objetivo
de corrigir desvios de comportamento previstos, reduzindo ou anulando
a sensibilidade a determinados eventos, que possam alterar o
desempenho do processador;

49 Informado Exerce uma atividade de modo regular, envolvendo matéria e energia e
também informagdo, sendo essa regularidade de comportamento
obtida por meio de retroagéo (relagdo circular) de informagéo, que
realimenta a informagdo da saida, como resultado da atividade, na
entrada; essa retroacdo, informacional, tem o objetivo de corrigir
desvios de comportamento previstos, reduzindo ou anulando a
sensibilidade a determinados eventos, que possam alterar o
desempenho do processador;

59 Comdecisdao O processador exerce uma atividade com capacidade de tomar
decisdo com base em uma informag¢ado que provoca uma agao, ou seja,
um comportamento predefinido e conhecido. Nesse caso convém
distinguir pelo menos dois tipos de processadores, que fazem parte do
processador decisional e sao interligados pelo menos com uma
conexao circular (lago informacional): o processador decisional com
informacdo de representagdo (informagdo que faz com que esse
processador seja o detentor do projeto e da finalidade do sistema); e
processador operacional que leva a agao de deciséo;

62 Com Memoria Exerce uma atividade tomando decisbes que se apdiam em um
processo de memorizagdo; a representagdo do processador é feita
com a inclusao, pelo menos de trés outros processadores: decisional,
informacional e operacional;

7° De O processador de coordenagao é um sistema amplo que se articula
Coordenacdao segundo trés subsistemas integrados: decisional, informacional e
operacional; o sistema interno de coordenagdo é de natureza
hierarquizada no qual o processador decisional deve ter a capacidade
de coordenacdo, isto &, capacidade de se relacionar e também com a

capacidade de tratamento de informagéao e geragao de conhecimento;

8¢ Com Criacao O processador exerce uma atividade de criagdo de comportamento, de
geragao de informagao simbdlica, de aprendizagem, de inteligéncia, e
de auto-organizagao;

92 Com Auto- O processado passa a ter no seu sistema de coordenagdao um
Finalizacao subsistema de finalizagdo, que lhe da a capacidade de gerar os seus
proprios objetivos e de ter ciéncia da sua existéncia e identidade; e,

ainda, no seu sistema de coordenagdao engloba o sistema de

diagnéstico, e no seu sistema de operacéo o sistema de manutencgéo;,

FONTE — Adaptado de Bresciani Filho (2006, p.32).
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5.2 Sistemografia aplicada aos processos para governanca de
Tl com énfase a gestao dos dados e metadados

A partir da técnica de modelagem apresentada no item 5.1, ela deve
ser aplicada de maneira a efetuar os processos de Governanca de Tl tratados no

Capitulo 3 desta dissertagao.

O modelo de gestéo, baseado no cubo de Governanga de Tl proposto
pelo COBIT, mapeia os processos a partir do nivel “macro” passando pelo nivel
“meso” e chegando ao nivel “micro”. Neste ultimo, os processos séo relacionados

por suas atividades.

5.2.1 Processos COBIT representados em nivel “macro”

No modelo baseado no cubo de Governanga de Tl os processos sao
agrupados em quatro dominios: “Planejamento e Organizacao”, “Aquisicdo e
Implementacdo”, “Entrega e Suporte”, e “Monitoramento”. Tais dominios
mostrados na FIG. 15 representam em termos do nivel ‘macro’, os processadores

com seus fluxos e interacdes.

Planejamento e
»  Organizacdo

-
1
1
1
1
1
v 4

Aquisigdo e
Monitoramento Implementacdo

______________ > Entrega e
Suporte <

FIGURA 15 — Nivel ‘macro’ da sistemografia para os quatro dominios COBIT.

FONTE — Adaptado de Brand e Boonen (2004, p.40).
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A FIG. 15 mostra as linhas continuas, representando o ciclo para o
fluxo de atividades em macro processo, onde a entrada ou alimentacdo é
resultado da acdo de outra atividade, e as linhas pontilhadas, os ciclos das

interacdes e controles desses macros processos.

5.2.2 Processos COBIT representados em nivel “meso”

Os processadores que representam os processos COBIT atendendo as
Secobes 103, 302, 404 e 906 da Lei SOX sao: PO1, PO2, PO8, PO9, Al6, DS1,
DS2, DS4, DS6, DS11, M1, M2, M3 e M4 conforme especificado no item 4.6 desta
dissertacao. A representacao em nivel “meso” é feita por meio dos sistemégrafos,
que sao desdobrados em subsistemas: “O — Operacional”, “I — Informacional” e “D

— Decisional”.

5.2.2.1 PO1 - Definir um plano estratégico de TI

O objetivo desse processador é ser responsavel por definir um plano
estratégico de longo prazo para realizar a gestdo dos dados e
metadados.

Em nivel “micro” o processador possui 0s seguintes processadores: 1 -
Executar plano estratégico de longo prazo; 2 - Executar plano
estratégico de curto prazo; 3 - Comunicar plano estratégico; 4 -
Aperfeigoar plano estratégico; 5 - Monitorar o processo. O QUADRO 9

mostra a analise para os processos de niveis “meso” e “micro”.

QUADRO 9 - Andlise para o processador PO1 de niveis “meso” e “micro”, contendo categoria,

tipo e nivel de complexidade.

Categoria Tipo Nivel

O|I  D|/E|T|F
PO1 | Definir um Plano Estratégico de TI X X|X|X|X]|X]|60.
PO1-1 | Executar plano estratégico de "Longo prazo" X | X X | 4o.
PO1-2 | Executar plano estratégico de "Curto prazo" X | X X | 4o.
PO1-3 | Comunicar plano estratégico X X 20.
PO1-4 | Aperfeigoar plano estratégico X[ XX X | 5o0.
PO1-5 | Monitorar o processo X|X | X|X]|X|X]6o.




5.2.2.2

99

PO2 - Definir a arquitetura de informacao

O objetivo deste processador é definir a arquitetura de informacao para

efetuar a gestdo dos dados e dos metadados

Em nivel “micro” o processador possui 0s seguintes processadores: 1 -
Criar e regularmente atualizar um modelo de arquitetura de informagéo;
2 - Criar e regularmente atualizar o repositério de metadados; 3 -
Definir as regras de acesso as classes de informagéo; 4 - Definir,
implementar e manter as classes de segurancga; 5 - Aprimorar o modelo
de arquitetura de informagéao; 6 - Monitorar o processo. O QUADRO 10

mostra a analise para os processos de niveis “meso” e “micro”.

QUADRO 10 — Analise para o processador PO2 de niveis “meso” e “micro”, contendo categoria,

tipo e nivel de complexidade.

Categoria Tipo Nivel
O|I|D|E|T|F
PO2 | Definir Arquitetura de Informacao X X[ X[X|X]|X]60.
Criar e regularmente atualizar um modelo de
PO2-1 | arquitetura de informagao X [ X X | X | 4o.
Criar e regularmente atualizar o repositério de
PO2-2 | metadados X [ X X | X | 4o.
Definir as regras de acesso as classes de
PO2-3 | informagéo X X 4o0.
Definir, implementar e manter os classes de
PO2-4 | seguranga X X 4o0.
Aprimorar o modelo de arquitetura de
PO2-5 | informacgéo X | X | X X | 50.
PO2-6 | Monitorar o processo X|X | X|X]|X]|X|6o.
5.2.2.3 PO8 - Garantir a conformidade com os requisitos externos

O objeto desse processador é garantir conformidade com os requisitos

externos em relagéo a gestao dos dados e metadados.

Em nivel “micro” o processador possui 0s seguintes processadores: 1 -
Definir e manter o plano de requisitos; 2 - Comunicar o plano de
conformidade; 3 - Definir e manter os procedimentos de conformidade

e as regras; 4 - Comunicar os procedimentos de conformidade e as
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regras; 5 - Aprimorar os itens de conformidade; 6 - Monitorar a
conformidade. O QUADRO 11 mostra a andlise para os processos de

niveis “meso” e “micro”.

QUADRO 11 — Analise para o processador PO8 de niveis “meso” e “micro”, contendo categoria,
tipo e nivel de complexidade.

Categoria Tipo Nivel
O|I|D|E|T|F
Garantir a Conformidade com os
PO8 | Requisitos Externos XX X | 4o.
PO8-1 Definir e manter o plano de requisitos X X | 20.
PO8-2 | Comunicar o plano de conformidade X X | 20.
Definir e manter os procedimentos de
PO8-3 | conformidade e as regras X X | 20.
Comunicar os procedimentos de conformidade
PO8-4 | e asregras X X | 20.
PO8-5 | Aprimorar os itens de conformidade X | X X | 4o.
PO8-6 | Monitorar a conformidade X | X X | 4o.

5.2.2.4 PO9 — Avaliar riscos

O objetivo desse processador € avaliar riscos referentes a gestdo do

dados e dos metadados.

Em nivel “micro” o processador possui 0s seguintes processadores: 1 -
Definir e manter as politicas de risco; 2 - Comunicar as politicas de
risco; 3 - Estabelecer um framework para risco; 4 - Estabelecer os itens
de risco; 5 - Identificar os itens de risco; 6 - Medir os riscos; 6 -
Classificar os tipos riscos; 7 - Gerenciar os riscos; 8 - Definir e
implementar o plano de acao de riscos; 9 - Aprimorar politica de riscos;
10 - Monitorar o processo. O QUADRO 12 mostra a analise para os

processos de niveis “meso” e “micro”.
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QUADRO 12 — Andlise para o processador PO9 de niveis “meso” e “micro”, contendo categoria,
tipo e nivel de complexidade.

Categoria Tipo Nivel

OoO|l | D |E|T|F
PO9 Avaliar Riscos XXX | X|X|X]|60.
PO9-1 Definir e manter as politicas de risco X X 20.
PO9-2 Comunicar as politicas de risco X X 20.
PO9-3 Estabelecer um framework para risco X X 20.
PO9-4 Estabelecer os itens de risco X X 20.
PO9-5 Identificar os itens de risco X X 20.
PO9-6 Medir os riscos X X 20.
PO9-7 Classificar os tipos riscos X[ X X | X | 4o.
PO9-8 Gerenciar os riscos X[ X [ X X | X | 5o.
PO9-9 Definir e implementar o plano de agao de riscos | X X 20.
PO9-10 | Aprimorar politica de riscos X1 X | X X | 50.
PO9-11 | Monitorar o processo X|X | X | X|X]|X]6o.

5.2.2.5 AI6 — Gerenciar mudancas

O objetivo desse processador é gerenciar mudangas relacionadas com
a gestao dos dados e metadados.

Em nivel “micro” o processador possui 0os seguintes processadores: 1 -
Definir as solicitagcbes de mudanca; 2 - Medir o impacto; 3 - Autorizar
mudancas; 4 - Planejar e controlar mudancgas; 5 - Selecionar recursos;
6 - Documentar os procedimentos de mudanca; 7 - Aprimorar as
mudancas; 8 - Monitorar o processo. O QUADRO 13 mostra a analise

para os processos de niveis “meso” e “micro”.

QUADRO 13 - Andlise para o processador Al6 de niveis “meso” e “micro”, contendo categoria,

tipo e nivel de complexidade.

Categoria Tipo Nivel

O/I|D|E|T|F
Al6 Gerenciar Mudancas X | X X | X | 4o.
Al6-1 Definir as soliciatagbes de mudanca X X 20.
Al6-2 Medir o impacto X X 20.
Al6-3 Autorizar mudancas X X 20.
Al6-4 Planejar e controlar mudancgas X1 X X | X | 4o.
Al6-5 Selecionar recursos X X | 3o.
Al6-6 Documentar os procedimentos de mudanca X X | 3o.
Al6-7 Aprimorar as mudancgas X1 X X | 4o.
Al6-8 Monitorar o processo X1 X X | 4o.
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DS1 - Definir e gerenciar os niveis de servico

O objetivo desse processador é definir e gerenciar niveis de servico

para a gestao dos dados e dos metadados.

Em nivel “micro” o processador possui 0s seguintes processadores: 1-
ldentificar as solicitagdes dos niveis de servigo; 2 - Definir o framework
para o nivel de servico; 3 - Definir o acordo de niveis de servico; 4 -
Gerenciar o nivel de servico; 5 - Monitorar o nivel de servi¢o; 6 -
Relatar o nivel de servigo para os consumidores; 7 - Aprimorar o nivel
de servigo; 8 - Monitorar o processo. O QUADRO 14 mostra a analise

para 0s processos de niveis “meso” e “micro”.

QUADRO 14 - Andlise para o processador DS1 de niveis “meso” e “micro”, contendo categoria,

tipo e nivel de complexidade.

Categoria Tipo Nivel

O|I1I | D|E|T|F
DS1 Definir e Gerenciar Niveis de Servico | X | X X | X | 50.
DS1-1 Identificar as solicitacdes dos niveis de servico | X X 20.
DS1-2 | Definir o framework para o nivel de servico X X 20.
DS1-3 | Definir o0 acordo de niveis de servigo X X 20.
DS1-4 | Gerenciar o nivel de servigo X | X X | X | 50.
DS1-5 | Monitorar o nivel de servigo X [ X X | X | 50.
DS1-6 | Relatar o nivel de servico para os consumidores | X X | 2o0.
DS1-7 | Aprimorar o nivel de servigo X | X X | 5o.
DS1-8 | Monitorar o processo X | X X | 5o0.

5.2.2.7 DS2 - Gerenciar servicos de terceiros

O objetivo desse processador é administrar servicos de terceiros

relacionados com a gestao dos dados e dos metadados.

Em nivel “micro” o processador possui 0s seguintes processadores: 1 -
Identificar as solicitagbes de terceiros; 2 - Definir os contratos de
servicos; 3 - Organizar as interfaces com os fornecedores; 4 -
Gerenciar servigos e contrato de servigos terceirizados; 5 - Monitorar a
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realizacdo dos servicos terceirizados; 6 - Relatar os niveis de servico; 7
- Aprimorar o0s servicos e contratos de servicos terceirizados; 8 -
Monitorar o processo. O QUADRO 15 mostra a analise para os

processos de niveis “meso” e “micro”.

QUADRO 15 — Andlise para o processador DS2 de niveis “meso” e “micro”, contendo categoria,

tipo e nivel de complexidade.

Categoria Tipo Nivel
O|Il| D |E|T]|F
DS2 Gerenciar Servicos de Terceiros XXX | X|X]|X]60.
DS2-1 Identificar as solicitagdes de terceiros X X 20.
DS2-2 | Definir os contratos de servicos X X | X 30.
DS2-3 | Organizar as interfaces com os fornecedores X X | X 30.
Gerenciar servigos e contrato de servigos
DS2-4 | terceirizados XX [X X | X | X |6o.
Monitorar a realizagao dos servigos
DS2-5 | terceirizados X[ X [X X | X | 5o.
DS2-6 | Relatar os niveis de servigo X X 20.
Aprimorar os servigos e contratos de servigos
DS2-7 | terceirizados XX [X X X | 5o.
DS2-8 | Monitorar o processo X | X | X X | 50.

5.2.2.8 DS4 - Garantir servico continuo

O objetivo desse processador € garantir servigo continuo da gestao dos
dados e dos metadados.

Em nivel “micro” o processador possui 0s seguintes processadores: 1 -
Definir os requisitos e estratégias de continuidade de TI; 2 - Afastar os
riscos de interrupgao dos servigos; 3 - Desenvolver e manter o plano de
continuidade de TI; 4 - Testar e implementar o plano de continuidade
de TI; 5 - Criar e manter os planos e procedimentos de recorréncia; 6 -
Treinar usuarios e gerentes; 7 - Aprimorar a continuidade dos planos e
procedimentos de continuidade; 8 - Monitorar o processo. O QUADRO

16 mostra a analise para os processos de niveis “meso” e “micro”.
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QUADRO 16 - Andlise para o processador DS4 de niveis “meso” e “micro”, contendo categoria,

tipo e nivel de complexidade.

Categoria Tipo Nivel
O| 1l |D|E|T|F
DS4 | Garantir Servico Continuo XX X | X | 4o.
Definir os requisitos e estratégias de
DS4-1 continuidade de TI XX X | 3o.
DS4-2 | Afastar os riscos de interrupgdo dos servigcos X X | 20.
Desenvolver e manter o plano de continuidade
DS4-3 [ deTI X | X X | X | 4o.
Testar e implementar o plano de continuidade
DS4-4 | deTI X X 20.
Criar e manter os planos e procedimentos de
DS4-5 | recorréncia XX X | X | 4o.
DS4-6 | Treinar usuarios e gerentes X X 20.
Aprimorar a continuidade dos planos e
DS4-7 | procedimentos de continuidade X1 X X | 4o.
DS4-8 | Monitorar o processo XX X | 4o.
5.2.2.9 DS6 - Identificar e alocar custos

O objetivo desse processador € identificar, alocar e controlar os custos

relacionados com a gestao dos dados e metadados.

Em nivel “micro” o processador possui 0s seguintes processadores: 1 -
Definir e manter a estrutura de alocacao de custos; 2 - Identificar itens
de obrigagao de custos; 3 - Definir os procedimentos de custos; 4 -
Definir as tarifas de usuarios; 5 - Relatar os desvios e estruturas de
alocacao de custos; 6 - Aprimorar a identificacdo e a estrutura de
alocacao de custos; 7 - Monitorar o processo. O QUADRO 17 mostra a

andlise para o0s processos de niveis “meso” e “micro”.
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Categoria Tipo Nivel
O|I|D T |F1
DS6 Identificar e Alocar Custos XX X | 5o.
Definir e manter a estrutura de alocagéao de
DS6-1 custos X | X X | 4o.
DS6-2 | Identificar itens de obrigacéo de custos X 20.
DS6-3 | Definir os procedimentos de custos X | X X | 3o.
DS6-4 | Definir as tarifas de usuarios X | X X | 3o.
Relatar os desvios e estruturas de alocagéo de
DS6-5 | custos X 20.
Aprimorar a identificacdo e a estrutura de
DS6-6 | alocagdo de custos X | X X | 50.
DS6-7 | Monitorar o processo X | X X | 50.
5.2.2.10 DS11 - Gerenciar dados e metadados

O objetivo desse processador é administrar os dados e os metadados
mantendo-os completos, exatos e validos durante sua entrada,

atualizacdo e armazenamento.

Em nivel “micro” o processador possui 0s seguintes processadores: 1 -
Desenvolver e manter estratégias e politicas de gestdo de dados e
metadados; 2 - Desenvolver e monitorar procedimentos de aquisicao
de dados e metadados; 3 - Definir e implementar o processamento e
controle dos dados e metadados; 4 - Assegurar a integridade dos
dados e metadados; 5 - Definir e implementar: cépia de seguranca, de
recorréncia dos dados e metadados; 6 - Organizar a manipulacao de
dados e metadados de saidas; 7 - Aprimorar a gestdo de dados e
metadados; 8 - Monitorar o processo. O QUADRO 18 mostra a analise

para os processos de niveis “meso” e “micro”.
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QUADRO 18 — Andlise para o processador DS11 de niveis “meso” e “micro”, contendo categoria,

tipo e nivel de complexidade.

Categoria Tipo Nivel
o|li|p|e| T]|F
DS11 | Gerenciar Dados e Metadados XXX | X|X |X]60.
Desenvolver e manter estratégias e politicas de
DS11-1 | gestdo de dados e metadados X | X X X | X |5o.
Desenvolver e monitorar procedimentos de
DS11-2 | aquisi¢cdo de dados e metadados X | X X | X | X |5o.
Definir e implementar o processamento e
DS11-3 | controle dos dados e metadados XX X | X [ X |b5o.
Assegurar a integridade dos dados e
DS11-4 | metadados X X | X | X [4o.
Definir e implementar: cdpia de segurancga, de
DS11-5 | recorréncia dos dados e metadoados XX X | X [ X |b5o.
Organizar a manipulagéo de dados e
DS11-6 | metadados de saidas XX X | X [ X |b5o.
DS11-7 | Aprimorar a gestdo de dados e metadados XX [ X [ XX X | 6o.
DS11-8 | Monitorar o processso XX | X | X|X | X |6o.
5.2.2.11 M1 - Monitorar os processos

O objetivo desse processador € monitorar 0s processos relacionados

com a gestao dos dados e dos metadados.

Composto pelos seguintes processadores de nivel “micro”: 1 - Definir,

manter e comunicar as politicas de monitoramento; 2 - Definir, manter e

comunicar os planos; 3 - Coletar o monitoramento de dados; 4 - Medir

desempenho; 5 - Medir a satisfacdo do consumidor; 6 - Aprimorar o

monitoramento; 7 - Monitorar o processo. O QUADRO 19 mostra a

andlise para os processos de niveis “meso” e “micro”.

QUADRO 19 - Andlise para o processador M1 de niveis “meso” e “micro”, contendo categoria, tipo

e nivel de complexidade.

Categoria Tipo Nivel
O|/I/D|E|T|F
M1 Monitorar os Processos X XX | X |X|X]50.
Definir, manter e comunicar as politicas de
M1-1 monitoramento X[ X[ X |X X | bo.
M1-2 Definir, manter e comunicar os planos XXX |X X | 50.
M1-3 Coletar o monitoramento de dados X X X | 20.
M1-4 Medir desempenho X | X X X | 4o.
M1-5 Medir a satisfagdo do consumidor X | X X X | 4o.
M1-6 Aprimorar o monitoramento X[ X[ X | X [ X]|X]5o.
M1-7 Monitorar o processo X|X|X | X [ X]X]50.
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O objetivo desse processador é avaliar a adequacao do controle

interno para a gestdo dos dados e dos metadados.

Composto pelos seguintes processadores de nivel “micro”: 1 - Definir,

manter e comunicar as politicas de controle interno; 2 - Definir, manter

e comunicar os planos de controle interno; 3 - Definir procedimentos

para controle interno; 4 - Monitorar os controles internos; 5 - Executar

procedimentos de controle interno; 6 - Relatar nivel de controle interno;

7 - Aprimorar controle interno adequados; 8 - Monitorar o processo. O

QUADRO 20 mostra a andlise para os processos de niveis “meso” e

“micro”.

QUADRO 20 - Andlise para o processador M2 de niveis “meso” e “micro”, contendo categoria, tipo

e nivel de complexidade.

Categoria Tipo Nivel
O|1 |D|E|T|F
Avaliar a Adequacao do Controle
M2 Interno XX | X | X |X]|X]50.
Definir, manter e comunicar as politicas de
M2-1 controle interno XX [ X |X X | 5o.
Definir, manter e comunicar os planos de
M2-2 controle interno XX [ X | X X | 50.
M2-3 Definir procedimentos para controle interno XX [ X [ X X | 50.
M2-4 Monitorar os controles internos XX [ X |X X | 5o0.
M2-5 Executar procedimentos de controle interno X X | 20.
M2-6 Relatar nivel de controle interno X X | 2o.
M2-7 Aprimorar controle interno adequados XX [ X | X | X]|X]5o.
M2-8 Monitorar o processo X|X | X | X | X]|X|bo.

5.2.2.13 M3 - Obter garantia independente

O objetivo desse processador é obter garantia de gestao independente

dos dados e dos metadados.

Composto pelos seguintes processadores de nivel “micro”: 1 - Definir,

manter e comunicar as politicas de garantia; 2 - Definir, manter e
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comunicar os planos de garantia; 3 - Contratar empresas de garantia
independentes; 4 - Atribuir e certificar segurancga e controle interno de
servicos de Tl e de terceirizados; 5 - Aprimorar eficiéncia de servicos
de Tl e de provedores terceirizados; 6 - Garantir compromisso com as
leis e requisitos regulatérios; 7 - Garantir parcerias para a organizagao
interna de Tl com os provedores terceirizados; 8 - Aprimorar as
garantias independentes; 9 - Monitorar o processo. O QUADRO 21

mostra a analise para os processos de niveis “meso” e “micro”.

QUADRO 21 - Andlise para o processador M3 de niveis “meso” e “micro”, contendo categoria, tipo

e nivel de complexidade.

Categoria Tipo Nivel
O|1 |D|E|T]|F

M3 Obter Garantia Independente XX | X | X |X]|X]50.
Definir, manter e comunicar as politicas de

M3-1 garantia X[ X [ X |X X | 50.
Definir, manter e comunicar os planos de

M83-2 garantia XX [ X [ X X | 50.

M83-3 Contratar empresas de garantia independentes | X X 20.
Atribuir e certificar seguranga e controle interno

M3-4 de servigos de Tl e de terceirizados X X X | 4o.
Aprimorar eficiéncia de servigos de Tl e de

M3-5 provedores terceirizados X[ X [ X | X | X|X]bo.
Garantir compromisso com as leis e requisitos

M3-6 regulatérios XX [ X X | 4o.
Garantir parcerias para a organizagao interna

M3-7 de Tl com os provedores terceirizados X | X X X | 4o.

M3-8 Aprimorar as garantias independentes X[ X | X | X | X]|X]bo.

M83-9 Monitorar o processo X|X | X | X | X]|X|bo.

5.2.2.14 M4 - Proporcionar auditoria independente

O objetivo desse processador é prover auditoria independente em

relagdo a gestdo dos dados e dos metadados.

Composto pelos seguintes processadores de nivel “micro”: 1 - Definir,
manter e comunicar as politicas de auditoria; 2 - Definir, manter e
comunicar os planos de auditoria; 3 - Elaborar a carta de tdpicos da
auditoria; 4 - Atualizar os planos de auditoria; 5 - Monitorar o trabalho
de auditoria; 6 - Relatar os resultados e o acompanhamento da



109

auditoria; 7 - Aprimorar o trabalho de auditoria independente; 8 -
Monitorar o processo. O QUADRO 22 mostra a analise para os

processos de niveis “meso” e “micro”.

QUADRO 22 - Andlise para o processador M4 de niveis “meso” e “micro”, contendo categoria, tipo

e nivel de complexidade.

Categoria Tipo Nivel
O| 1 |D|E|T]|F
M4 Proporcionar Auditoria Independente | X | X | X | X | X | X | 50.
Definir, manter e comunicar as politicas de
M4-1 auditoria XX [ X |X X | 5o.
Definir, manter e comunicar os planos de
M4-2 auditoria XX [ X |X X | 5o.
M4-3 Elaborar a carta de topicos da auditoria X1 X X | 3o.
M4-4 Atualizar os planos de auditoria XX X X | 3o.
M4-5 Monitorar o trabalho de auditoria X[ X [ X |X X | 50.
Relatar os resultados e o0 acompanhamento da
M4-6 auditoria X X | 2o.
M4-7 Aprimorar o trabalho de auditoria independente | X | X | X | X | X | X | bo.
M4-8 Monitorar o processo XX | X | X | X]|X]5o.

5.2.3 Sistemodgrafo dos processos COBIT representado em nivel “meso”

Ap6s as definicdes e especificagbes dos processadores nos niveis
“meso” e “micro” é possivel construir o sistemégrafo dos processos COBIT. Os
desdobramentos sdo representados por meio dos subsistemas: ‘O -
Operacional”, “I — Informacional” e “D — Decisional”.

As entidades externas consideradas ao processo sdo “Atender aos
Requisitos Externos” (RE) e “Atender aos Requisitos de Negocio” (RN). Os
processadores responsaveis pelo monitoramento possuem interagdo direta com

todo os demais processadores do sistemografo.

A FIG. 16 mostra o sistemografo em nivel “meso” referente a categoria
operacional para os processadores COBIT. Na parte central do sistemégrafo,
delimitada pelo retangulo central em linha escura, estdo os processadores
contendo seus respectivos cédigo e nome. Os processadores operacionais estao
representados com as bordas pontilhadas e em tom de cinza (PO1, PO2, PO8,
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PO9, Al6, DS1, DS2, DS4, DS6 e DS11). O sistemografo contém também as
interacdes com as entidades externas (localizadas fora do retangulo central) e os
processadores de monitoramento, representados com hachuras (M1, M2, M3 e
M4). Os fluxos de entrada e saida contém as interacdes entre processadores e as

entidades externas.
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FIGURA 16 — Sistemdégrafo operacional dos processos COBIT.
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A FIG. 17 mostra o sistemografo em nivel “meso” referente a categoria
informacional para os processadores COBIT. Na parte central do sistemografo,
delimitada pelo retangulo central em linha escura, estdo os processadores
contendo seus respectivos cédigo e nome. Os processadores informacionais
estao representados com as bordas em tragco e dois pontos, e em tom de cinza
(PO1, PO2, PO8, PO9, Al6, DS1, DS2, DS4, DS6 e DS11). O sistemégrafo
contém também as interacées com as entidades externas (localizadas fora do
retangulo central) e os processadores de monitoramento, representados com
hachuras (M1, M2, M3 e M4). Os fluxos de entrada e saida contém as interacoes
entre processadores e as entidades externas.
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FIGURA 17 — Sistemégrafo informacional dos processos COBIT.
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A FIG. 18 mostra o sistemografo em nivel “meso” referente a categoria
decisional para os processadores COBIT. Na parte central do sistemdgrafo,
delimitada pelo retangulo central em linha escura, estdo os processadores
contendo seus respectivos codigo e nome. Os processadores decisional estao
representados com as bordas em trago e ponto, e em tom de cinza (PO1, PO2,
PO9, DS2 e DS11). O sistemografo contém também as interacbes com as
entidades externas (localizadas fora do retangulo central) e os processadores de
monitoramento, representados com hachuras (M1, M2, M3 e M4). Os fluxos de
entrada e saida contém as interagdes entre processadores e as entidades
externas.
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FIGURA 18 — Sistemdgrafo decisional dos processos COBIT.
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5.2.4 Conexao entre os processos COBIT representados em nivel “meso”

O QUADRO 23 permite verificar as seguintes conexdes: Saida da
entidade externa “Atender aos Requisitos de Negécios” (RN), entrada em PO1,
saida de “Atender aos Requisitos Externos” (RE) entrada em PQO8. Saida de PO1,
entrada em PO2 e PO9. Entrada e saida de PO2, entrada e saida em DS11.
Saida de PO8, entrada em PO1. Saida de PO9, entrada em DS4. Saida de Al6,
entrada em PO1 e DS1. Entrada e saida de DS1 e entrada e saida de DS2. Saida
DS4 e entrada em PO1, DS6 e DS11. Saida DS6, entrada em PO1. Saida DS11,
entrada em PO2, Al6, DS1, DS4 e entidade externa “Resultar Requisitos Externos

em Conformidade”.

Os processadores de monitoramento M1, M2, M3 e M4 possuem
entradas e saidas ciclicas, justamente como sdo os papéis pertinentes ao
monitoramento e controle.

QUADRO 23 - Conexdes entre os processadores de entrada e de saida.

Saida dos Processadores

RN|RE | PO1 | PO2 | PO8 | PO9 | Al6 | DS1 | DS2 | DS4 | DS6 | DS11 |M1 | M2 | M3 | M4
Atender aos Requisitos do
Negocio - RN
Atender aos Requisitos
Externos - RE X
Entrada PO1 X X X X | X X|X|X|X
PO2 X X | X|X]|X|X
PO8 X X|X|X|X
PO9 X X|X|X|X
Al6 X [ X|X|X]|X
DS1 X X X | X|X]|X|X
dos DS2 X X|X|X|X
DS4 X X [ X|X|X]|X
DS6 X X|X|X|X
DS11 X X X X|X|X|X
p M1 X | X | X[ X[ X]| X ]| X ]| X|X X
rocessadores
M2 XX | X[ X[ X]| X ]| X ]| X|X X
M3 X | X | X | X[ X]| X ]| X]|X|X X
M4 X X | X[ X[ X]| X ]| X ]| X|X X
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5.2.5 Analise dos resultados

Por meio dos QUADROS 23 e 24 é possivel realizar a andlise do
processo de implantacdo dos objetivos de controle para gestdo de dados e
metadados, baseado no COBIT, para atender a Lei SOX em suas Segdes, que

tratam da Governanca Corporativa e da Governanga de TI.

QUADRO 24 - Matriz de Relagao dos processadores em nivel “meso”, contendo categoria, tipo e
nivel de complexidade.

PROCESSADORES Categoria Tipo Nivel
o I D E |T| F
PO1 Definir um Plano Estratégico de Tl X X X X | X X 60.
PO2 Definir Arquitetura de Informagéao X X X X | X X 60.
PO8 Garantir a Conformidade com os Requisitos Externos X X X 40.
PO9 Avaliar Riscos X X X X | X X 60.
Al6 Gerenciar Mudancas X X X X 50.
DS1 Definir e Gerenciar Niveis de Servigo X X X X1 X 50.
DS2 Gerenciar Servicos de Terceiros X X X XX | X 60.
DS4 Garantir Servico Continuo X X X 40.
DS6 Identificar e Alocar Custos X X X X 50.
DS11 Gerenciar Dados e Metadados X X X X | X| X 60.
M1 Monitorar os Processos X X X X | X X 50.
M2 Avaliar a Adequagédo do Controle Interno X X X X | X X 50.
M3 Obter Garantia Independente X X X X | X ] X 50.
M4 Prover Auditoria Independente X X X X | X] X 50.

Observando o QUADRO 24, que contém os processadores, suas
categorias, seus tipos e niveis de complexidade, percebe-se, que aqueles
processadores com maior nivel (6° nivel), possuem as atividades mais complexas.
Os processadores que fazem parte desse caso sdo: PO1, PO2, PO9, DS2 e
DS11. Neles estdo concentrados as atividades com poder de decisdo e controle
dos dados aderentes com as Sec¢des 103, 302, 404 e 906 da Lei SOX. Estes
processadores se apdiam em um processo de memorizacao e decisao os quais

utilizam conexodes circulares.

Especificamente, os processadores PO1, PO2 e DS11 sao, nesse
contexto, aqueles responsaveis diretamente pelo planejamento, implantacédo e

atendimento as politicas e a gestdo dos dados e dos metadados da organizagao.
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Como o modelo COBIT utiliza quatro processos de monitoramento
permanentes, representados aqui no modelo sistemografado por meio dos
processadores M1, M2, M3 e M4, garante assim, o controle da qualidade total dos
processadores, fechando o ciclo conhecido como PDCA (Plan, Do, Check, Act)
proposto por Deming (DEMING, 1990).

O método de sistemografia ao consolidar os conceitos e aplicagdes do
modelo COBIT e da Lei SOX em processos de gestdo de dados e metadados
para area de Tecnologia da Informagédo permitiu validar, que a representacéo e
andlise de processadores complexos foi executada com racionalidade e
agilidade.
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6. PROPOSTA DE FRAMEWORKE DASHBOARD
PARA GOVERNANGCA DE TECNOLOGIA DA
INFORMACAO

Conforme apresentado em capitulos anteriores, o contexto da
Governangca Empresarial é formado pelas governancas Corporativa e de
Negocios. Na obra de Weill e Ross (2006) é mencionado que para se obter plena
Governanga Empresarial é fundamental que as organizagdes também possuam a
Governanca de TI, pois esta fortalece e controla ao mesmo tempo a estrutura
empresarial. Conforme Fernandes e Abreu (2006), os fatores que motivam tal
Governanca sdo o Ambiente de Negocios, os Marcos Reguladores, a Seguranga
da Informagédo, a Dependéncia do Negdécio em relacdo a Tl e a Integracao
Tecnolégica.

Devido ao fato da Governanca de Tl estar fortemente centrada em
dados e tecnologia, ela possui importantes elementos definidos a partir de um
metamodelo de qualidade de dados. Além da definicdo do metamodelo é também
necessaria a representacdo de processos, utilizando uma metodologia
consistente com mecanismos de controle, como por exemplo, o COBIT, que
garantam o alinhamento estratégico e atendam aos agentes externos, como as

solicitacOes a Lei Sarbanes-Oxley (LIU, 2006).

6.1 Contexto para se implementar a governanca de Tl

Fundamentando-se na matriz de Zachman (original apresentado no
ANEXO A), (ZACHMAN, 1987; SOWA; ZACHMAN, 1992; ZIFA.COM, 2005), a
partir da dimensao “Dados” e das perspectivas: “Escopo”, “Modelos de Negdcio
(visdo conceitual)” e “Modelo de Sistemas (visdo légica)”, foi possivel elaborar
uma estrutura que representasse e integrasse os elementos responsaveis pela
governanga, assim como atendesse as imposigcbes da Lei SOX. A FIG. 19
representa a estrutura para a governanca integrada. Nela, estao identificados os
principais aspectos da Governanga Empresarial, do COBIT, da Sistemografia e da
Lei SOX, além das interacdes e dos fluxos.
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FIGURA 19 - Estrutura para representagao da governanga integrada.

De acordo com Bresciani Filho (2006), a representacdo dos processos
por meio da sistemografia € uma forma clara e objetiva, para tratar tipos de
processos com alto grau de complexidade.

Encontram-se no Capitulo 5 desta dissertacao, representados por meio
das FIG. 16, FIG. 17 e FIG. 18, os trés sistemografos detalhados “O —
Operacional”, “I — Informacional” e “D — Decisional”. Em tais representacoes, 0s
processadores que atendem aos processos propostos pelo COBIT estdo em
conformidade com as Secdes da Lei SOX (103, 302, 404 e 906). Nestas figuras

também estdo os requisitos Externos (RE) e os requisitos de Negodcio (RN)
atendidos.

A representacdo dos processos, fluxos e processadores estdo
especificados por meio do método da sistemografia, conforme apresentado no
Capitulo 5 desta dissertacdo. De acordo com este capitulo, os sistemdgrafos

possuem as Categorias dos Sistemas: “Operacional”, “Informacional” e
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“Decisional”, acrescidos do Tipo de Atividade: “Espaco”, “Tempo” e “Forma”, e do
Nivel de Complexidade (escala variando de 1 a 9, onde 1 significa o nivel inferior
e 9 o nivel superior). A matriz de relacao entre os processadores (QUADRO 24)

representou as conexdes entre os processadores de entrada e saida.

6.2 Proposta de um framework para gerir a governanca de TI

De modo a integrar todo o ambiente empresarial em torno de uma
arquitetura controlada e documentada, propde-se um framework, que relacione as
especificagdes do modelo COBIT descritos anteriormente no Capitulo 3 com as
Secbes 103, 302, 404 e 906 da Lei SOX descritas no Capitulo 4.

O framework contém o Nome do Processador, os Objetivos de
Controle, as Entradas e Saidas, os Critérios de Informacéo, os Recursos de TI
contendo Tipo do Impacto, os Recursos de Tl, as Categorias do Sistema, os Tipos
de Atividade, o Nivel de Complexidade, o Indicador de Desempenho (KPI) e o
Documento Gerado, este, materializado por meio de produtos entregaveis como

documentos, procedimentos e relatérios.

Por fim, outro elemento importante € o Grau de Maturidade ao qual
cada processador esta sujeito. Este grau de maturidade, que atende ao Capability
Maturity Model Integration (CMMI), deve contemplar 0 modelo e suas métricas,

conforme especificado anteriormente no item 3.5.6.

6.2.1 Framework proposto para controle e acompanhamento do processo

O QUADRO 25 mostra a estrutura proposta para o framework, que
deve ser aplicado em cada processador como forma de controle e execug¢ao do
processo. Nas células do framework estéao entre parénteses os numeros indices
dos campos para preenchimento. No QUADRO 26 encontra-se descrito como os
conteldos dos campos devem ser preenchidos, de acordo com cada processo

que esta sendo tratado.
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QUADRO 25 - Framework proposto para os itens relacionados ao processador em analise

Codigo e Nome do
Processador:

(1)

Sistemografia/COBIT aplicados ao escopo dos

processos

(2)

Objetivos de Controle

(4)

Entrada (5) (6)

Saida (7) (8)

Critérios de Informacao Eficacia < tipo de impacto: “P” ou “S” > ( 9)
Eficiéncia < tipo de impacto: “P” ou “S” > (10)
Confidencialidade < tipo de impacto: “P” ou “S” > (11)
Integridade < tipo de impacto: “P” ou “S” > (12)
Disponibilidade < tipo de impacto: “P” ou “S” > (13)
Conformidade < tipo de impacto: “P” ou “S” > ( 14 )
Confiabilidade < tipo de impacto: “P” ou “S” > (15)

Recursos de Tl Pessoas (16)
Sistemas de aplicacéo (17)
Infra-estrutura de (18)
tecnologia
Instalacdes (19)
Dados (20)

Categorias do sistema Operacional (21
Informacional 22
Decisional 23)

Tipos de atividade Espaco (24)
Tempo (25)
Forma (26)

Nivel de Complexidade Nivel de complexidade (28)
(12 até 99) ( 27)

Indicador de Desempenho — (29) (30)

KPI

Documento gerado

Produtos entregaveis

Nivel de maturidade

Nivel levantado para o
processo conforme o
modelo de maturidade

Atual

Estratégico

(32)

(33)
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QUADRO 26 - Instrugdes para preenchimento do framework proposto para 0 acompanhamento e
controle do processo.

Codigo e Nome do Contém o cédigo e nome de um dos tipos do processador esta sendo tratado: PO1, PO2,
Processador (1) PO8, PO9, Al6, DS1, DS2, DS4, DS6, DS11, M1, M2, M3, M4

Sistemografia/COBIT A coluna contém a descri¢éo da a¢édo ou do tipo de responsabilidade da agéo referente
aplicados ao escopo  aslinhas.(2)

Objetivos de Controle Contém o(s) item(ns) e o(s) nome(s) do(s) objetivo(s) do(s) controle(s) ( 3 ) e sua(s)
respectivas descricao(oes) ( 4)

Entrada Contém o(s) cédigo(s) do(s) processo(s) da entrada conforme o cédigo de processador (
5) e o respectivo nome do processador ( 6 ).

Saida Contém o(s) cédigo(s) do(s) processo(s) da saida conforme o cddigo de processador ( 7))
e 0 nome do processador ( 8).

Critérios de Eficacia < tipo do impacto (P ou S)> - quando presente, indica se a informagéo é
relevante e se estd sendo entregue de modo oportuno, correto, consistente ao processo

Informagao de negécio.Qual o tipo de impacto causado, se P = Primario ou S = Secundario. (9)

Eficiéncia < tipo do impacto (P ou S)> - quando presente, indica se a informagao é
produtiva ao processo de negécio. Qual o tipo de impacto causado, se P = Primario ou S
= Secundario. (10)

Confidencialidade < tipo do impacto (P ou S)> - quando presente, indica se a
informagéo esta segura para o processo de negécio. Qual o tipo de impacto causado, se
P = Primério ou S = Secundario. ( 11)

Integridade < tipo do impacto (P ou S)> - quando presente, indica se a informagéo é
exata e valida ao processo de negécio. Qual o tipo de impacto causado, se P = Primario
ou S = Secundério. (12)

Disponibilidade < tipo do impacto (P ou S)> - quando presente, indica se a informagéo
esta sendo disponibilizada quando requerida ao processo de negécio Qual o tipo de
impacto causado, se P = Primario ou S = Secundario. ( 13)

Conformidade < tipo do impacto (P ou S)> - quando presente, indica se a informagao
estd em conformidade com leis e regulamentos ao processo de negdcio. Qual o tipo de
impacto causado, se P = Primario ou S = Secundario. ( 14)

Confiabilidade < tipo do impacto (P ou S)> - quando presente, indica se a proviséo de
informacgéo é apropriada ao processo de negécio. Qual o tipo de impacto causado, se P =
Primario ou S = Secundario. ( 15)

Se um ou mais dos recursos a seguir existirem, e forem aplicaveis ao processo de
negécio: Pessoas, Sistemas de Aplicacao, Infra-estrutura de tecnologia, Instalagdes,
Dados. (16),(17),(18),(19)e(20)

Categorias do Descreve processador conforme cada uma de suas categorias: Operacional,
Informacional e Decisional. (21),(22) e (23)

Recursos de TI

sistema

Tipos de atividade Descreve o processador em termos das atividades elementares e individuais de tipo:
Forma, Espago e Tempo. (24),(25)e (26)

Nivel de Indica o nivel de complexidade para o processador de acordo com aescala1a9. (27)

complexidade 8De(sg;e;/e o nivel de complexidade do processador, conforme apresentado no QUADRO

Indicador de Estabelece o indicador que permite monitorar o desempenho do processador. ( 29 )

desempenho - KPI Descreve a agao de monitoramento de desempenho do processador. ( 30)

Documento gerado Descreve qual ou quais os produtos devem ser entregues pelo processador. ( 31)

Nivel de maturidade Indica de acordo com a escala proposta pelo CMMI [0 a 5] qual devem ser os niveis:
Atual e Estratégico, para o processador.

Atual —indica o nivel atual levantado para o processo. ( 32)

Estratégico — indica qual devera ser o nivel pretendido para ser alcangado naquele
processo. ( 33)
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6.2.2 Dashboard proposto para avaliacao das lacunas

O termo dashboard refere-se a um painel de controle exibindo
indicadores. Neste caso, 0 que se propdem € a criagdo de um painel de controle
utilizando uma planilha de calculo, por meio da qual seja possivel inserir os dados
relacionados aos processadores, e gerar a andlise de lacuna (gap°®), baseada no
modelo de maturidade (CMMI).

A FIG. 20 apresenta a estrutura para o dashboard, o qual deve ser
usado como forma de controle e execugcdo do processo. Maiores detalhes e

especificagdes de programacao encontram-se no ANEXO B.

A partir do momento em que os dados estejam preenchidos nos
campos (32) e (33) do framework, referentes a cada processador em analise, eles
devem ser inseridos no dashboard, em seus respectivos campos de nivel de

maturidade “Atual” e “Estratégico”.

A “Escala do Processo” exibe de maneira grafica, conforme os
simbolos na legenda, a posi¢cdo em escala para os niveis de maturidade “Atual” e

“Estratégico”.

O célculo do desvio € resultante da raz&o entre o valor informado para
o nivel de maturidade “Atual” e o correspondente valor informado para o nivel de
maturidade “Estratégico”. O resultado deste céalculo aparece de modo instantaneo
na coluna “Desvio”, indicado em formato percentual, qual a defasagem entre tais

niveis de maturidade “Atual” e “Estratégico”.

Gap: lacuna ou diferenca (MICHAELIS, 1989, p. 136)
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FIGURA 20 — Dashboard para controle do processo, baseado no modelo de maturidade CMMI.
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6.2.3 Grafico de radar proposto para avaliacao das lacunas

A partir dos dados inseridos no dashboard, automaticamente € gerado
em uma outra planilha, denominada “Grafico de lacunas”, contendo o grafico em
forma de radar. Neste grafico € possivel fazer o acompanhamento dos niveis de
maturidade dos processos em relagdo a situacao “Atual” e aquela “Estratégica”,
para a qual se deseja alcancgar.

A FIG. 21 apresenta um exemplo ilustrativo do grafico de radar, que
simula a maturidade para todos os processos. Os niveis de maturidade sao

“Atual” igual a “1” e “Estratégico” igual a “4”.

Analise de lacunas para os processadores

DS6 PO8

—&— Atual
B Meta Estratégica

DS4 PO9

DS1

FIGURA 21 - llustragao do Grafico de Radar para analise de lacunas dos processadores.
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6.3 Procedimentos para a analise dos resultados

6.3.1 Analise pelos processos sistemografados

A partir dos trés sistemoégrafos elaborados € possivel analisar os
processadores: “Operacional”, “Informacional” e “Decisional”, os fluxos de

entradas, saidas com seus sentidos e também as entidades externas.

Por meio da sistemografia, também se analisam os processadores em
relacdo aos seus tipos: “Espaco”, “Tempo” e “Forma”, e em relacdo ao respectivo

“Nivel de complexidade”.

6.3.2 Analise pelo modelo de maturidade

Em relagdo ao modelo de maturidade, é possivel analisar o nivel de
maturidade em que se encontram 0s processos e seus processadores. Ao se
gerar um grafico de radar automaticamente a partir dos dados inseridos no
dashboard é efetuada a andlise de lacunas. Esta andlise facilita a visualizagéo da
situacao atual, assim como o planejamento estratégico, para alcancgar os objetivos

de médio e longo prazo.

6.3.3 Analise pelos objetivos de controle

O COBIT tem sido aplicado como o modelo “de fato” para a
Governanca de TIl. Nesta linha, os “Objetivos de Controle”, os “Critérios de
Informacgéo” e os “Recursos de TI” ao serem utilizados conjuntamente, asseguram
que os relatérios financeiros necessarios ao atendimento das Sec¢bes 103, 302,
404 e 906 da Lei SOX sao atendidos. Com os campos preenchidos no framework
proposto sdo possiveis a andlise, 0 acompanhamento e o controle dos processos
de forma estruturada e documentada.

Em relacdo a esta dissertacdo, as especificacdes de controle foram
para os diversos aspectos da qualidade e da administracdo de dados, assim
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como dos processos relacionados, como forma de manter a governanca e a
conformidade com a Lei SOX de responsabilidades e transparéncia dos relatérios

financeiros.

6.4 Etapas e procedimentos para a aplicacao da gestao dos
dados e dos metadados

O QUADRO 27 contempla todas as etapas e procedimentos
relacionados com a implementagdo da gestdo dos dados e metadados. E
importante ressaltar, que algumas das etapas podem ser suprimidas de acordo

com o escopo da empresa onde se deseja implementar o modelo de gestao.

QUADRO 27 - Etapas para implementar a gestao de dados e metadados.

Etapa

Referéncia
as secoes da
dissertacao

AclOes a serem executadas

1 - Escopo da Definir qual é o escopo da Governanca de Tl que trata Secao 2.3
governanca a gestao dos dados e dos metadados
2- Os modelos de dados e metadados devem seguir a Secao 2.4
Representacdo  coluna da matriz de Zachman (ZIFA.COM, 2005) para a
por meio da Dimensao “Dados” e as Prespectivas:
matriz de Escopo: elenco dos elementos importantes ao negocio
Zachman em forma de entidades ou classes de objetos, os quais

representam o negdcio

Modelo de Negdcio: representa o modelo semantico

em forma de entidades (entidades de negdcio) e

relacionamentos (relacionamentos de negécio)

Modelo de Sistema: (Modelo Logico de Dados), em

forma de entidade dados e entidade relacionamento
3 - Escolha do Escolher o modelo que atenda a arquitetura dos Secao 2.8.2
repositorio de metadados de acordo com os componentes
metadados representados na FIG. 3
4-— Desenvolver o metamodelo apresentado na FIG. 5, Secao 2.8.3
Metamodelo conforme os elementos da FIG. 4
5 - Grupo de Definir o grupo de foco com acées, papéis e Secéo 3.3
foco responsabilidades



6 — Aplicacao
das Sec¢oes da
Lei SOX com
COBIT

7 —
Sistemografia
para
representacao
dos modelos

8 — Conexao
entres os
processadores

9 — Framework
do processo

10 -
Dashboard do
processo

11 - Grafico do
modelo

12 — Analise
dados

13 — Relatorio
final

(2008).

Definir todos os itens para serem aplicados a Lei SOX
em suas Secoes 103, 302, 404 e 906, utilizando os
controles definidos pelo COBIT para os processos
PO1, PO2, PO8, PO9, Al6, DS1, DS2, DS4, DS6, DS11,
M1, M2, M3, e M4

Representar os modelos sistemografados:
“Operacional”, “Informacional” e “Decisional”,
conforme as figuras: FIG. 16; FIG. 17; FIG. 18

Executar a matriz de conexoes entre os
processadores de entrada e saida

Preencher o framework do processo (QUADRO 25)
para cada um dos processadores, de acordo com os
dados coletados nas Etapas 6, 7 e 8, e explicados no
QUADRO 26

Preencher o dashboard do processo relacionado ao
nivel de maturidade em que se encontra o processo
na atualidade e o nivel que se deseja alcancar, ou
estratégico

Gerar automaticamente o grafico de radar a partir dos
dados preenchidos no dashboard do processo,
descritos na Etapa 10 deste quadro (QUADRO 27).

Analisar os dados obtidos nas Etapas 6,7,8,9, 10 e
11

Elaborar um relatério a partir de todos os dados
obtidos nas etapas deste processo
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Secao 4.6

Secdo 5.2.3

Secédo 5.2.4

Secao 6.3.1

Secao 6.3.2

Secédo 6.3.3

Secdo 5.3.5e
Secao 6.4

FONTE — Adaptado de Lahti e Peterson (2005), Brand e Boonen (2004) e Fernandes e Abreu
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7. CONCLUSOES E RECOMENDACOES PARA
TRABALHOS FUTUROS

7.1  Objetivo geral atingido

A presente dissertacdao teve como objetivo desenvolver um processo
de Governanga de Tl para a gestdo de dados e metadados, atendendo as
determinacdes da Lei Sarbanes-Oxley — SOX, em suas Secoes especificas (103,
302, 404 e 906), que cuidam dos controles e responsabilidades na emissao dos

relatérios financeiros.

Por meio da sistemografia foi possivel representar, estudar e analisar
os processadores complexos buscando a racionalidade, agilidade e
funcionalidade desses sistemas (BRESCIANI FILHO, 2006, p.1).

O uso da sistemografia permitiu identificar o grau de relacionamento,
os niveis de complexidade e o tipo do processador, quer seja esse de tempo, de
espaco ou de forma. Permitiu ainda identificar a presenca desnecessaria € a
auséncia de presenca necessdria de processadores e de conexdes entre
processadores, bem como a coeréncia das relagdes estabelecidas, possibilitando
a apresentacado de proposta de modificacdo, que possa levar a racionalizagao,

flexibilizagao e agilizagcao do sistema.

A sistemografia também representou os diferentes pontos de vista em
relacdo as componentes do fluxo do processo. Isto se deve ao fato de que ela
permite a representacdo do sistema e a sua descricgdo pelas dimensdes
“Operacional”, “Informacional” e “Decisional”, inicialmente separadas e

posteriormente de modo superposto.

A praticidade e flexibilidade da sistemografia permitiram adaptar o
modelo proposto pelo COBIT aos seus processadores e estruturas funcionais e

assim desenvolver a proposta para um framework e para um dashboard.
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7.2 Objetivos especificos atingidos

Em relacdo aos objetivos especificos, estes foram detalhados, e
amplamente explicados, assim como os elementos, que compdem a governanga
e a arquitetura empresarial, sempre com foco nos dados e nos metadados

(descricao sobre os dados).

A escolha do modelo COBIT como um padrao “de facto”, ocorreu em
funcdo de que este possui um tratamento completo para atuar em processos de
tecnologia, e também por sua simplicidade na especificacdo de processos
complexos. De acordo com Lahti e Peterson (2005, p.34) o COBIT é o modelo
escolhido pela maioria dos auditores, para especificar e acompanhar os controles
de Governanga de TI.

Ao se descreverem as etapas e os procedimentos para a aplicagdo da
gestdo dos dados e dos metadados, descritos no QUADRO 27, espera-se
contribuir de forma objetiva para a execugao do ciclo de Governanga de Tl, com
foco nos processos de gestdo de dados e de metadados. O ciclo de Governanca
de Tl é empregado aos diversos tipos de empresas, que necessitem de controle,
e pretendam atingir a conformidade com a Lei SOX, ou atender aos Marcos de
Regulacao, a Inovacao de Negécios, a Seguranca da Informacao, e também a

Integracdo Tecnoldgica em processos de negdcio.

7.3  Areas de aplicacdo

Foi possivel observar que os conceitos propostos nesta dissertacao
podem ser utilizados nos varios segmentos de negécio que tenham sua estratégia
na dependéncia de TI, para obterem o melhor desempenho. Alguns destes
segmentos sdo a empresas de telecomunicagdes, tanto em seu nivel de gestédo e
planejamento de rede, quanto de operacbes de infra-estrutura; empresas
industriais; empresas comerciais; empresas prestadoras de servigos; empresas
de producgéo de software (fabrica de software), empresas provedoras de Internet e
entidades de govenamentais.
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Isto ocorre em funcéo de todos estes segmentos estarem baseados em
tecnologia e precisarem atentar para pontos como, a necessidade de governanca,
tanto em nivel corporativo, quanto de tecnologia da informacgao; a necessidade de
terem uma arquitetura de informacdo bem definida, a necessidade de possuirem
controles sobre as bases de dados, com garantia de qualidade e seguranca e a
necessidade de definicdo consistente de dados. Além disto, necessitam de
mecanismos para controles permanentes, que garantam todos os aspectos
tratados ao longo desta pesquisa.

7.4 RecomendacoOes para trabalhos futuros

Para trabalhos futuros recomenda-se que o0s processos tratados e
sistemografados nesta dissertagdo sejam aprimorados por meio de automagéo, e
possam assim, serem gerados com orquestracdo de fluxos (tipo workflow) e
depois tratados pelas tecnologias de gerenciamento de processos, Business
Process Management (BPM). Proposta de um modelo de referéncia pode ser
encontrada em Delphi Group (2003), para um modelo matematico baseado na
teoria dos grafos pode ser consultado Bresciani Filho (2006).
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ANEXO A - FRAMEWORK DE ZACHMAN
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ANEXO B — PROPOSTA PARA AVALIAR O MODELO DE
MATURIDADE (CMMI) UTILIZANDO O SOFTWARE MS-EXCEL DE
ACORDO COM O FRAMEWORK COBIT

Dados  Janela  Ajuda

=13

Dighe uma perqunta -

ez -BHN OG-0, o -,
BE%USEE _-d.A-, Escala do Processo
Oa5s
Processos do T [ ™~ [ E]FIGIATIIK[L] W = W ol rlolpl =
inio: llivel Matwida  Escala do Processo _BeSain | .

Dominio: T Desvio Calculado

| & [PO| P01 Definit um Plano Estratégico de TI — + 5%

_\% - ¥ Entrada:

_11_\ N —— ;5\ Nivel de Maturidade

efinir Arquitetura de Informagao 5 L

o T Atual

L P08 Assequiar conformidade com os requisitos ex 1 4 + 5% \Estraté giCO

] +

E

] P03 Avaliar riscos 1 4 L4 5%

1| +

]

\2& Al| A6 Gerenciar mudangas 1| 4 ¢ 5

17 7

a

2| DS | D51 Definit e gerenciar os niveis de servign 1 4 4 9%

K +

5

?&\ D52 Gerenciar servigos de terceitos | 4 + 9%

[ :

%

il D54 Garantir servigo continug 1 4 + 5%

n +

|

| ®) D56 [dentificar e alocar custos | 4 & 9%

K4 +

| 3|

%) D51 Gerenciar dados ¢ metadados 1 4 L4 5%

il +

i)

\{ M| M1 Monitorar processos 1 4 L4 5%

K'Y L

K

4| M2 Avaliar a adequagio do controle intemno 1 4 ¢ 5%

| & +

KX

| H) M3 Dbter garantia independente 1 4 4 5%

il +

L3

Rl M4 Proporcionar auditoria independente | 4 4 5%

0 +

W 4> W\Dashboard | Grfcace lourss / K [

oo HALC W

d_'[nil:iarl 8 B0 O, | Buowr.| Grpes.,

A udter...| Bl || irosor. B]cieitn.. | % 6 QGHED 14
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3 Microsoft Excel - Dashboard-completo.xls =8|

Digite urna pergunta -

Representagéo do

o Analise de lacunas para os processadores
Grafico de Lacunas P P

= Afual
~B- Meta Estratégica)

-

Indicacdo do Gréfico




Linhas de codigo:

Escala do processo PO1
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Atual:

—SE($E$8<0,5,@";")
=SE($E$8>=0,5;SE($ES8<1,5;"
=SE($E$8>=1,5;SE($E$8<2,5:"®";

=SE($E$8>=2,5;SE($E$8<3,5;"

(

(

=SE($E$8>=3,5;SE($E$8<4,5;"®";"");
=SE($E$8>=4,5;SE($E$8<5,5;"®";"");""

Estratégico:

=SE

( ")
=SE($F$8>=0,5;SE($F$8<1,5
=SE($F$8>=1,5;SE($F$8<2,5
=SE($F$8>=2,5;SE($F$8<3,5;
=SE($F$8>=3,5;SE($F$8<4,5
=SE($F$8>=4,5;SE($F$8<5,5;

Célculo do Desvio:

Escala do processo PO2
Atual:

=SE(D8<>"";"ERRO";1-E8/F8)

=SE($E$11<0,5;"®";"")

SE($E$11>=0,5;SE($E$11<1,5;"®";"");"™

=SE($E$11>=1,5;SE($E$11<2,5;"®"

SE($E$11>=2,5;SE($E$11<3,5;"®";

=SE($E$11>=3,5;SE($E$11<4,5;"®"
(

Estratégico:

=SE(SF$11<0,52";")
SE($F$11>=0,5:SE($F$11<1,5;"

(
=SE($F$11>=1,5;SE($F$11<2,5;"8";
SE($F$11>=2,5;SE($F$11<3,5
(
(

=SE($F$11>=3,5;SE($F$11<4,5;"e";
=SE($F$11>=4,5;SE($F$111<5,5;

(
(
(
(
(
=SE($E$11>=4,5;SE($E$11<5,5,"®"
(
(
(
(
(
(

Célculo do Desvio:

Escala do processo PO8

=SE(D11<>"";"ERRO";1-E11/F11)

Atual:

=SE($E$14<0,5;"®";"")
=SE($E$14>=0,5;SE($E$14<1,5;"®"
=SE($E$14>=1,5;SE($E$14<2,5;"®"
SE($E$14>=2,5;SE($E$14<3,5;"@"
SE($E$14>=3,5;SE($E$14<4,5;"®";
(

=SE($E$14>=4,5;SE($E$14<5,5,"@";"):"

Estratégico:

SE($F$14>=0,5;SE($F$14<1,5;"
SE($F$14>=1,5;SE($F$14<2,5

=SE($F$14>=2,5;SE($F$14<3,5

SE($F$14>=3,5;SE($F$14<4,5

Célculo do Desvio:

Escala do processo PO9

(
(
(
(
(
(
=SE($F$14<0,5;"¢";"")
(
(
(
(
(
(

=SE($F$14>=4,5;SE($F$14<5,5;
=SE(D14<>"";"ERRO";1-E14/F14)

Atual:

=SE($E$17<0,5;"®";"")

=SE($E$17>=0,5;SE($E$17<1,5;"®"
SE($E$17>=1,5;SE($E$17<2,5;"®";
SE($E$17>=2,5;SE($E$17<3,5;"@"
SE($E$17>=3,5;SE($E$17<4,5;"®";

(

Estratégico:

—SE(§F$17<0,5;"8";")

SE($F$17>=0,5;SE($F$17<1,5
=SE($F$17>=1,5;SE($F$17<2,5
=SE($F$17>=2,5;SE($F$17<3,5;

(
(

=SE($F$17>=3,5;SE($F$17<4,5
=SE($F$17>=4,5;SE($F$17<5,5;"e";

(
(
(
(
( ’
=SE($E$17>=4,5;SE($E$17<5,5,"®@";");"
(
(
(
(
(
(

Calculo do Desvio:

=SE(D17<>"";"ERRO";1-E17/F17)



Escala do processo Al6
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Atual:

=SE($E$20<0,5;"
=SE($E$20>=0,5;SE($E$20<1,5;"®"
=SE($E$20>=1,5;SE($E$20<2,5;"®"
=SE($E$20>=2,5;SE($E$20<3,5;"®";
=SE($E$20>=3,5;SE($E$20<4,5;"®"
=SE($E$20>=4,5;SE($E$20<5,5;"®";

Estratégico:

=SE($F$20>=0,5;SE($F$20<1,5;"
=SE($F$20>=1,5:SE($F$20<2,5
=SE($F$20>=2,5;SE($F$20<3,5
=SE($F$20>=3,5;SE(3F$20<4,5; ;
=SE($F$20>=4,5;SE($F$20<5,5:"¢";"");")

(
(
(
(
(
(
—SE($F$20<0,5;"8";"™)
(
(
(
(
(

Calculo do Desvio:

Escala do processo DS1

=SE(D20<>"";"ERRO";1-E20/F20)

Atual:

=SE($E$23<0,5;"®";"")

=SE($E$23>=0,5;SE($E$23<1,5;"®"

=SE($E$23>=1,5;SE($E$23<2,5;"®";
SE($E$23>=2,5;SE($E$23<3,5;"@®"
SE($E$23>=3,5;SE($E$23<4,5;"®";

)i
E($E$23>=4,5;SE($E$23<5,5,"@";");""

Estratégico:

=S
—SE($F$23<0,5;"8";")
=SE($F$23>=0,5;SE($F$23<1,5;"8";"");™)

(

(

(
SE($F$23>=1,5;SE($F$23<2,5

(

(

(

E($F$23>=2,5;SE($F$23<3,5;"e";
E($F$23>=3,5;SE($F$23<4,5
SE($F$23>=4,5;SE($F$23<5,5;"¢";"");"")

S|
S|

Calculo do Desvio:

Escala do processo DS2

=SE(D23<>"";"ERRO";1-E23/F23)

Atual:

—SE($E$26<0,5;'®";")
SE($E$26>=0,5;SE($ES26<1,5;"@"
SE($E$26>=1,5;SE($E$26<2,5,"@"
SE($E$26>=2,5;SE($ES26<3,5;"@"

E($E$26>=3,5;SE($E$26<4,5;'®"

E($E$26>=4,5;SE($E$26<5,5,"0";

S|
S|

Estratégico:

SE($F$26>=1,5;SE($F$26<2,5
SE($F$26>=2,5;SE($F$26<3,5
SE($F$26>=3,5;SE($F$26<4,5

(

(

(

(
SE($F$26<0,5;"8";")

(

(

(

(
SE($F$26>=4,5;SE($F$26<5,5

=SE($F$26>=0,5:SE($F$26<1,5:"¢":");")

Célculo do Desvio:

Escala do processo DS4

=SE(D26<>"";"ERRO";1-E26/F26)

Atual:

—SE($E$29<0,5;'®";")
=SE($E$29>=0,5;SE($ES29<1,5;"®";");™)
=SE($E$29>=1,5;SE($E$29<2,5;"®";");™)
=SE($E$29>=2,5;SE($ES29<3,5;'®";");")
( )
)

=SE($E$29>=3,5;SE($E$29<4,5;"®";"");
=SE($E$29>=4,5;SE($E$29<5,5;"®";"");""

Estratégico:

—SE($F$29<0,5;"8";")

=SE($F$29>=0,5;SE($F$29<1,5
=SE($F$29>=1,5;SE($F$29<2,5
=SE($F$29>=2,5;SE($F$29<3,5;
=SE($F$29>=3,5;SE($F$29<4,5
=SE($F$29>=4,5;SE($F$29<5,5;"8";

Caélculo do Desvio:

=SE(D29<>"";"ERRO";1-E29/F29)



Escala do processo DS6
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Atual:

—SE($E$32<0,5;'®";")
SE($E$32>=0,5;SE($E$32<1,5;"@"
SE($E$32>=1,5;SE($E$32<2,5;"@"

E($E$32>=2,5;SE($E$32<3,5;'®"

(
(

S|
SE($E$32>=3,5;SE($E$32<4,5;"®";

SE($E$32>=4,5;SE($E$32<5,5;"®";"");"™"

Estratégico:

E($F$32>=0,5;SE($F$32<1,5

E($F$32>=2,5;SE($F$32<3,5
SE($F$32>=3,5;SE($F$32<4,5
SE($F$32>=4,5;SE($F$32<5,5;

Calculo do Desvio:

Escala do processo DS11

—SE(3F$32<0,5;'8";")

(

(

(

(
SE(
SE($F$32>=1,5;SE($F$32<2,5
SE(

(

(

(

SE(D32<>"";"ERRO";1-E32/F32)

Atual:

=SE
=SE
=SE
=SE
=SE
=SE($E$35>=4,5;SE($E$35<5,5;"®";

$E$35<0,5;"

")
$E$35>=0,5;SE($E$35<1,5;"@";");"
$E$35>=1,5;SE($E$35<2,5;"@"
$E$35>=2,5,SE($E$35<3,5;'@";
(
(

$E$35>=3,5;SE($E$35<4,5;"®"

Estratégico:

=SE($F$35>=0,5;SE($F$35<1,5
=SE($F$35>=1,5;SE($F$35<2,5;
=SE($F$35>=2,5;SE($F$35<3,5
=SE($F$35>=3,5;SE($F$35<4,5;"8";");
=SE($F$35>=4,5;SE($F$35<5,5;"8";""):")

Calculo do Desvio:

Escala do processo M1

(
(
(
(
(
(
=SE($F$35<0,5;"¢";"")
(
(
(
(
(
(

=SE(D35<>"";"ERRO";1-E35/F35)

Atual:

=SE
=SE
=SE
=SE
=SE
=SE($E$38>=4,5;SE($E$38<5,5;"®"

$E$38<0,5;"®";"")

$E$38>=0,5;SE($E$38<1,5;"®";"");""

$E$38>=1,5;SE($E$38<2,5;"®"

$E$38>=2,5;SE($E$38<3,5;"®";

$E$38>=3,5;SE($E$38<4,5;"®"
(

Estratégico:

=SE($F$38>=0,5;SE($F$38<1,5;"
=SE($F$38>=1,5;SE($F$38<2,5;
=SE($F$38>=2,5;SE($F$38<3,5
=SE($F$38>=3,5;SE($F$38<4,5;
=SE($F$38>=4,5;SE($F$38<5,5;"

Caélculo do Desvio:

Escala do processo M2

(
(
(
(
(
(
=SE($F$38<0,5;"¢";"")
(
(
(
(
(
(

=SE(D38<>"";"ERRO";1-E38/F38)

Atual:

SE(SES41<0,5/0";")
SE($E$41>=0,5:SE(PES41<1,5'0"
SE(SE$41>=1,5;SE($ES41<2,5,'@"
SE(SE$41>=2,5,SE($E$41<3,5,'@"
(
(

SE($E$41>=3,5;SE($E$41<4,5;"@®"

SE($E$41>=4,5;SE($E$41<5,5;"®";

Estratégico:

SE(5F$41<0,5,2"")

SE($F$41>=1,5;SE($F$41<2,5
SE($F$41>=2,5;SE($F$41<3,5
SE($F$41>=3,5;SE($F$41<4,5
SE($F$41>=4,5;SE($F$41<5,5

Calculo do Desvio:

(
(
(
(
(
(
SE($F$41>=0,5;SE($F$41<1,5;"¢";"");")
(
(
(
(
(

SE(D41<>"";"ERRO";1-E41/F41)



Escala do processo M3
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Atual:

=SE($E$44<0,5;"®";"")
=SE($E$44>=0,5;SE($E$44<1,5;"®";""
=SE($E$44>=1,5;SE($E$44<2,5;
=SE($E$44>=2,5;SE($E$44<3,5;
=SE($E$44>=3,5;SE($E$44<4,5;"®";"");""
=SE($E$44>=4,5;SE($E$44<5,5;"®";""

Estratégico:

—SE($F$44<0,5;"8";")
=SE($F$44>=0,5;SE($F$44<1,5;
—SE($F$44>=1,5;SE($F$44<2 5;

=SE($F$44>=2,5;SE($F$44<3,5;"8";") ;"

(

(
=SE($F$44>=4,5;SE($F$44<5,5;"¢";"");""

Célculo do Desvio:

Escala do processo M4

—SE($F$44>=3,5;SE($F$4d<4,5;"8" ;™)™

=SE(D44<>"";"ERRQO";1-E44/F44)

Atual:

=SE($E$47<0,5;"®";"")
SE($E$47>=0,5;SE($E$47<1,5,"®";"");™)
=SE($E$47>=1,5;SE($E$47<2,5;"®";"");"™")
SE($E$47>=2,5;SE($E$47<3,5,"®";"");™)
( M)

( )i™)

SE($E$47>=3,5;SE($E$47<4.5;

=SE($E$47>=4,5;SE($E$47<5,5;"®";"");

Estratégico:

SE($F$47>=0,5;SE($F$47<1,5;"8";");™)
SE($F$47>=1,5;SE($F$47<2,5;"8";");")
=SE($F$47>=2,5;SE($F$47<3,5;"8";"");")
SE($F$47>=3,5;SE($F$47<4.5; )
SE($F$47>=4,5:SE($F$47<55; )

Caélculo do Desvio:

Geragao do Gréfico:

=SE(
(
(
(
(
(
=SE($F$47<0,5;"
(
(
(
(
(
=SE(

=SE(D47<>"";"ERRQ";1-E47/F47)

Gréfico; Tipo de Gréfico; Radar: Faixa de E8:E35 e F8:F35. Escala 0 a 5.



