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Resumo

PEREIRA, Vitor Queiroz. ESTIMATIVA DA PER, PROTOCOLO DE COLETA DE RSSI E
DETERMINAGCAO DE MELHORES ROTAS. 2016. Dissertacdo (mestrado em Engenharia
Elétrica) — Programa de Pods-Graduagdo em Gestdo de Redes de Telecomunicagdes,

Pontificia Universidade Catélica de Campinas, Campinas, 2016.

As caracteristicas das Redes de Sensores Sem Fio (RSSF) fazem desta tecnologia uma
solucao para diversas finalidades, inclusive quando se trata de Internet das Coisas (loT).
Formada por nos sensores, este tipo de rede é responsavel por monitorar e atuar em
diferentes aspectos do ambiente, como medir a temperatura ou acionar um exaustor.
Entretanto, a comunicacdo sem fio € vulneravel as mudangas do ambiente em que esta
inserida, podendo comprometer a eficacia da comunicacao. Neste sentido, este trabalho
apresenta uma proposta uma de metodologia para determinagcdo de melhores rotas
baseada em uma estimativa da PER pela RSSI e um protocolo para a coleta das RSSIs da
rede. A estimativa da PER foi desenvolvida por meio de testes experimentais com a
modulacdo FSK. O protocolo de coleta foi implementado em uma rede real e as RSSIs
utilizadas na determinagdo de melhores rotas. A metodologia para atribuicao de rotas foi

desenvolvida baseada na classificacido dos nés em funcéo de sua criticidade.

Palavras-chave: RSSF, Redes de Sensores Sem Fio, loT, Internet das Coisas, RSSI,
Melhores Rotas, PER, FSK.



Abstract

PEREIRA, Vitor Queiroz. ESTIMATE PER, PROTOCOL FOR RSSI COLLECTION AND
DETERMINATION OF BEST ROUTES. 2016. Dissertation (Master in Electrical
Engineering) - Graduate Program in Telecommunications Network Management, Pontifica

Universidade Catdlica de Campinas, Campinas, 2016.

The characteristics of the Sensors Wireless Networks (WSNs) make this technology a
solution for a variety of purposes, including when it comes to Internet of Things (loT).
Formed by sensor nodes, this type of network is responsible for monitoring and acting on
various aspects of the environment to measure temperature or trigger an exhaust fan.
However, wireless communication is vulnerable environment changes in which it operates,
which could compromise the effectiveness of communication. Thus, this work presents a
proposal for a methodology to determine optimal routes based on an estimate of the PER
by the RSSI and a protocol for the collection of network RSSIs. The estimated PER was
developed by experimental tests with FSK modulation. The collection protocol was
implemented in a real network and RSSIs used to determine the best routes. The
methodology for allocation of routes was developed with the classification premise of us

according to the criticality of your application into two groups, high and low criticality.

Keywords: WSN, Sensor Networks Wireless , 10T , Internet of Things, RSSI, Best Routes,
PER, FSK.
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1 Introducao

Rede de Sensores Sem Fio (RSSF) é um tema que vem sendo tratado
extensamente na literatura (AKYILDIZ, 2011; KARL, 2005), principalmente em
estudos que envolvem simulagdes. Em geral, na literatura se propdem RSSF com
nos sensores dotados de capacidade de processamento suficiente para
implementagao de estratégias para atribuicao de rotas. Estas estratégias implicam
na autonomia dos ndés sensores na busca de melhores caminhos. Embora
interessante do ponto de vista académico, esta estratégia ndo tem obtido resultados
praticos tdo interessantes, uma vez que os algoritmos dependem do tipo de
ambiente e de como a rede esta montada. Sendo assim € possivel classificar as
estratégias de busca de melhores rotas como sendo uma forma distribuida, sem
um elemento central que coordene a rede criando rotas e gerenciando o

funcionamento da rede.

Este trabalho apresenta uma alternativa com a existéncia de um gerente da
rede dedicado a atribuicdo de rotas e gerenciamento do funcionamento da rede.
Esta é uma estratégia centralizada, na qual os nds sensores sdo acessados por
solicitacdo do gerente. Assim, os nds sensores sem fio n&o realizam busca de
melhores rotas e atendem ao que estabelece o gerente, além de nao ficarem

responsaveis pela geréncia da rede.

Este € um dos pontos chave para o insucesso de muitas RSSF que
consideram que a independéncia dos nés na busca de melhores caminhos € uma
estratégia possivel em qualquer cenario. Como consequéncia desta estratégia o
custo tecnoldgico € muito alto, uma vez que o usuario final fica refém da tecnologia
implementada, dependendo dos algoritmos implementados pelos fabricantes.
Assim, embora exista padroes, como IEEE802.15.4[IEEE] e ZigBee[ZigBee], estes
somente definem interface e nao estratégia de implementacéao, que fica a cargo dos

fabricantes criando diferentes solu¢des tanto de hardware quanto de firmware.

O contexto em que o trabalho esta inserido € o da Internet das Coisas (IoT).
Trata-se de uma area na qual busca-se conectar coisas a internet para
monitoramento e/ou controle do que se deseja. A mobilidade fornecida por uma
RSSF aliada aos custos reduzidos de implementacao fazem desta uma solugao
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que tende a ser amplamente utilizada neste contexto (MADEIRA, 2013). Na Figura
1 é apresentado os elementos basicos de uma RSSF conectada a internet que
permitem sua utilizagdo em loT (OLIVEIRA, 2016).

Figura 1 — Conexdo da RSSF na Internet

Fonte: OLIVEIRA, 2016

Na figura, NS sdo os nos sensores. N6 Sorvedouro, também chamado de
base ou sink node. Gateway é o responsavel pela comunicagao entre a RSSF e a
internet, TCP/IP.

1.1 Objetivos e Contribui¢cées

O trabalho propde uma estratégia centralizada em que um gerente tem por
funcao encontrar as rotas mais adequadas entre os nds sensores. Para criacédo
destas rotas é necessario definir parametros que indiqguem a qualidade da rota,
como a intensidade de sinal recebida e a taxa de erro. Com estas informacdes é

possivel determinar os melhores caminhos.

Para realizar a coleta da intensidade de sinal recebida € necessario uma
estratégia de busca desta informacéao entre todos os sensores da rede para seja

possivel determinar as melhores rotas.
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Com a estratégia centralizada o gerente da rede tem controle de como foi
formada a rede e pode monitorar o comportamento da mesma e tomar decisao de

redirecionar pacotes, quando necessario.

Outra caracteristica € a possibilidade de criar estratégias de priorizagdo do

trafego em funcado da criticidade da informacgéo transportada.

Neste trabalho é proposto um algoritmo para busca da intensidade de sinal
entre todos os nods da rede, uma das contribuicdes do trabalho. Para isto foram
criados um software gerente e um firmware dos nos sensores para cumprir esta
tarefa de busca da intensidade de sinal para posterior descoberta de melhores

rotas.

1.2 Organizacgao do Trabalho

No Capitulo 2 é feita uma revisdo da literatura a respeito. Sao identificados
trabalhos que apresentam estratégia de criagdo de RSSF, com diferentes

abordagens quanto a formagao da rede e geréncia.

No Capitulo 3 é feita uma analise dos topicos em RSSF. Neste capitulo é
feita uma analise de como se da o crescimento da. Sdo analisadas as questdes
relacionadas com a determinacao de melhores rotas como Saltos x Topologia, PER
x Saltos e Laténcia x PER. Outra questdo abordada neste capitulo é a estimativa
da PER pela RSSI.

O Capitulo 4 apresenta a proposta do trabalho. Este capitulo se divide em
estimativa da PER pela RSSI, protocolo para medida da RSSI entre todos os nos

sensores e a determinagao de melhores rotas.

O Capitulo 5 apresenta o material e os métodos utilizados para a
implementacéo das estratégias propostas. E apresentado o firmware implementado
nos nos sensores, o software de geréncia da rede e o hardware utilizado nos testes

realizados.
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O Capitulo 6 apresenta os resultados obtidos em uma implementagao real
em um laboratério, com a criagdo de um cenario para avaliar o desempenho da

estratégia.

O Capitulo 7 apresenta a conclusao do trabalho.
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2 Revisao da Literatura

Uma revisao literaria sobre algumas tecnologias, criticidade de aplicagbes
em ambientes industriais, geréncia em RSSF e a modulagdo FSK sé&o tratadas

neste capitulo.

2.1 Tecnologias de RSSF

A heterogeneidade das plataformas de nds sensores resulta em problemas
na comunicacdo entre elas. Por isso, ha um esforco pela padronizacido dos
protocolos de comunicagdo em RSSF, segundo AKYLDIZ, 2010. O padrao IEEE
802.15.4 [IEEE] estabelece as caracteristicas da comunicagcdo dos transceptores
em redes sem fio de baixas complexidade, poténcia de transmissdo, consumo e
taxa de comunicacdo. Este padrao define as caracteristicas das camadas Fisica e
MAC, fornecendo flexibilidade as camadas superiores. Define especificamente o
espectro eletromagnético a ser utilizado, técnicas de comunicacdo sem fio e
algoritmos da MAC. Isso permite que transceptores compativeis se comuniquem

mesmo sendo produzidos por diferentes fabricantes.

Outros padrdes foram criados com o propodsito de atender as necessidades
de padronizacdo nas camadas superiores. O padrao ZigBee[ZigBee], desenvolvido
pela ZigBee Alliance, para atender a demanda em cinco principais areas:
automacgao residencial, smart energy, automacao predial, servicos de
telecomunicagdes e personal health care. Este padrdo opera em conjunto com o

IEEE 802.15.4, mas atuam em camadas distintas, como apresentado na Figura 2.
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Figura 2 — Pilha ZigBee com IEEE902.15.4

Apphication (APL) Layer
ZigBee Device Object (ZD0O)

Application Application Application
Object Ohject Ohject
LigBee
Application Support (APS) Sub-Layer
Metwork (MWEK) Layer
Medium Access Control (MAC) Layer
IEEE 802.15.4
Physical (FHY) Layer

Fonte: Akyldiz, 2011

As camadas Fisica e MAC séao definidas pelo IEEE 802.15.4 enquanto que
as camadas de Rede e Aplicagao sao definidas pelo ZigBee. A camada de Rede
fornece funcionalidades de gestdo para o funcionamento da rede, procedimentos
para estabelecer uma nova rede e identificacdo e insergdo de novos noés.
Mecanismos de atribuicdo de enderecamentos e roteamento também sao definidos

nesta camada.

O padrao ZigBee divide a camada de aplicagdo em trés: uma Subcamada
de Aplicacdo, A ZigBee Device Object (ZDO) e o Objeto de Aplicagdo. As
aplicacbes sao implementadas no Objeto de Aplicacdo e se baseia nos
requerimentos definidos pelo padrdo. O ZDO define as fungdes fornecidas pelo
dispositivo para o funcionamento da rede. Todos os dispositivos da rede, como o
coordenador e o roteador sdo definidos pelo ZDO, incluindo as requisicdes de
associagdao com a rede. A Subcamada de Aplicacado fornece a capacidade de

descobrimento de dispositivos vizinhos e armazenamento de suas fungoes.

Um dos desafios em RSSF € sua integragéo com a internet, uma vez que os

protocolos baseados no IEEE 802.15.4 ndo sdo compativeis com IP, exigindo um
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gateway que realize a comunicacgao entre as redes. Para facilitar esta integracéao,
a Internet Engineering Task Force (IETF) desenvolveu o padrao 6LoWPAN (IPv6
over Low-power Wireless Personal Area Network) [6LOWPAN]. Este padréo
implementa a camada IPv6 sobre o IEEE 802.15.4, permitindo que qualquer
dispositivo seja acessado pela internet. O maior desafio de implementagao do IPv6
em uma RSSF é a estrutura de enderegamento de 40 bytes exigida por ele. Para
isso s&o utilizadas técnicas de compressao que reduzem o tamanho do endereco,
para cerca de 4 bytes, e uma camada de adaptagdo que permite a operagao
conjunta do IPv6 com as camadas do radio. Este padrdo tem como objetivo

alcancar a interoperabilidade direta entre a internet e a RSSF.

Outro padrao bem difundido é o WirelessHART [WirelessHART],
desenvolvido para atender as necessidades da industria. Operando no modo de
comunicagcao mestre/escravo e permitindo mais de dois mestres por escravo, a
rede se caracteriza pela resiliéncia e confiabilidade na comunicacao. A arquitetura

de rede deste padrao esta apresentada na Figura 3.

Figura 3 — Arquitetura de Rede da WirelessHART
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Fonte: Akyldiz, 2011

Cinco tipos de elementos sao definidos por este padrao: Wireless Field
Devices (WFDs), sdo os sensores ou controladores conectados ao processo ou
equipamento. Gateway fornece a interface entre a RSSF e a infraestrutura de rede

cabeada. Network Maneger mantem a operagao da rede reservando os slots de
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comunicagdo dos dispositivos, determina a tabela de roteamento e monitora o
comportamento da rede. Os WirelessHART Adapters fornece a compatibilidade
integrandos os HART devices com a rede sem fio. Handhelds sdo equipados com

transceptores que fornecem o acesso e interagdo com a rede sem fio.

A Systems and Automation Society (ISA) também desenvolveu um padrao
para comunicagéo voltado para a industria, o ISA 100 [ISA100]. Este apresenta o
conceito de criticidade de aplicagdes em ambientes industriais. Diferenciando,
assim, 0s nos por suas aplicagdes e relevancias no processo industrial. Este tema

sera abordado no topico seguinte.

2.2 Criticidade de Eventos em Ambientes Industriais

Dentre os padrbes desenvolvidos, alguns sao destinados a industria, como
WirelessHart e ISA100. Os beneficios das RSSF no ambiente industrial séo
discutidos em detalhe em [Industry 4.0], demonstrando que a evolugdo dos
controles nos processos industriais se dara por este tipo de rede. Sao considerados

trés pontos principais:

. Aumento da confiabilidade: os sistemas cabeados podem estar

expostos a condi¢cdes extremas. Com RSSF é possivel criar redundancia;

. Melhora no controle: com uma RSSF podem ser inseridos mais

dispositivos de monitoragao para melhorar o controle;

. Diminuigdo de custo: estima-se que até 90% do custo das instalagbes
das tecnologias de medida esta em cabos, canaletas e construgdes. A RSSF torna

economicamente viavel a inclusdo de novas aplicagdes.

A questao da utilizacdo de RSSF no ambiente industrial tem como ponto
critico a qualidade da conexéao radio estabelecida entre os nds sensores. Tornando

imprescindivel a monitoragéo e geréncia das RSSF (PEREIRA, 2015).

A qualidade de um enlace radio, em especial em um ambiente industrial,
exige a monitoracdo em tempo real com alguma estratégia que indique a

necessidade de alteragcao dos recursos da rede. Mais especificamente os padroes
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industriais relacionam a qualidade do enlace radio com a criticidade dos processos
envolvidos. Portanto, a qualidade do enlace radio determina o impacto no processo
que esta sendo monitorado/controlado. Como exemplo, é apresentada uma tabela
que relaciona as classes das aplicagbes envolvidas nos processos industriais. A
Tabela 1, [ISA100b], apresenta esta classificagao que utiliza uma escala de 0 a 5,

em que o 0 é mais critico e 0 5 € 0 menos critico.

Tabela 1 — Categorias de Criticidade por Aplicagéo

Categoria Classe Aplicagao Caracteristica
Seguranga 0 Agdo de emergéncia Sempre critica
Controle regulador de | Frequentemente
1 malha fechada critica
Controle de supervisdao | Usualmente nao
Controle 2 de malha fechada critica
Participagao
Controle de malha Humana na
3 aberta malha
Consequéncias
4 Alerta de curto prazo
Monitoramento Armazenamento de Sem
dados - consequéncias
5 |downloading/uploading imediatas

Fonte: [ISA100b]

Esta tabela permite identificar que a utilizacdo das RSSF em ambiente
industrial necessita de uma analise da viabilidade, com a identificagdo de

estratégias que permitam atender as especificagdes.

As RSSF em ambientes industriais terdo sua configuracao alterada para
atender o quao critico € o processo em que o enlace radio esta sendo utilizado.
Portanto, a geréncia de uma RSSF necessita de uma estrutura que utilize as

informacdes de qualidade do enlace radio para tomada de decisao.
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2.3 Geréncia de RSSF

A ISO (International Standard Organization) estabelece que a geréncia é
dividida em 5 areas: configuragdo, desempenho, falha, seguranga e bilhetagem
(STALLINGS, 1999). Caracterizagao das areas:

e Configuracdo - inicializar, desligar, manter, adicionar, atualizar e
define parametros aos componentes.

e Desempenho - monitorar e avaliar o comportamento dos objetos
gerenciados.

e Falha - deteccao, isolagao e correcdo de operagdes anormais.

e Seguranca - protecao relacionada ao controle de acesso aos recursos
da rede e protecao da informacéo.

e Bilhetagem - contabilizagdo de recursos e custos vinculados aos

mesmaos.

Este trabalho apresenta uma estratégia para avaliar a qualidade dos enlaces
radio pela geréncia de desempenho, através da analise em tempo real da RSSI e
a tomada de decisao para a alteracdo de parametros da RSSF pela geréncia de

configuracéo.

2.4 Topologias

As caracteristicas fisicas das Redes de Sensores Sem Fio permitem que se
crie a topologia légica da rede de varias maneiras. Cada topologia tem suas
caracteristicas que trazem vantagens e desvantagens (KARL, 2005). A mais
simples de se implementar é topologia em estrela, neste caso somente a base troca
pacotes ponto a ponto com 0s nds sensores, ndo existe comunicacéo entre eles.
Outra arquitetura comum ¢é a topologia em arvore, neste caso cria-se uma
ramificacdo entre nds sensores formando uma estrutura hierarquica, isso permite
uma cobertura de area maior que em estrela. A topologia em anel destaca-se pelo
baixo numero de links de comunicagao da rede, diminuindo a quantidade minima
de retransmissdes necessarias para se comunicar com todos os nds sensores da

rede. A topologia hibrida é possivel e pode ser uma interessante solugéo, dando
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confiabilidade nas aplicacbes de maior criticidade e menor laténcia em aplicagdes

de monitoramento.

Outra topologia classica em RSSF é a Mesh, esta é caracterizada pela
formacao descentralizada de uma malha de comunicagcdo, os nds sensores tém
autonomia para troca informag¢des com seus vizinhos e estabelecer seus links de
comunicagédo. Esta arquitetura tem a vantagem de ser auto configurar e se adaptar
as condigdes do momento mas exige alto processamento computacional nos nés
sensores e dificulta e engessa o gerenciamento da rede. O foco deste trabalho sao

as arquiteturas de rede centralizadas. Na Figura 4 ¢ ilustrado as topologias citadas.

Figura 4 - Topologias

\ \
[\
ESTRELA ARVORE
I\
ANEL MESH

Tridngulos em verde com NS representam os nos sensores e em laranja com

B, as bases.
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2.5 Modulagao FSK

A modulagdo FSK (Frequency-Shift Keying) € bastante antiga e por algum
tempo n&o tem sido utilizada em rede de sensores sem fio. Recentemente o padréo
802.15.4¢g[IEEE], na revisdo de 2012, introduziu esta modulagdo com uma das
possibilidades. Esta alternativa ¢é interessante pela simplicidade, mas
principalmente porque é possivel variar banda ocupada do sinal modulado
alterando o desvio de frequéncia, diferente de modulagbes como QPSK
(Quadrature Phase Shift Keying) e ASK (Amplitude Shift Keying), onde a banda

ocupada depende unicamente da taxa de comunicagéo (LATHI, 1998).

Encontra-se na literatura (Alkydiz, 2011) uma informacdo que ¢é
particularmente relevante para este trabalho, a relagdo Eb/No com a BER (Bit Error
Rate). Eb/No trata-se da relagdo entre a energia do bit e o ruido térmico AWGN
(Additive White Gaussian Noise). Na modulagdo FSK esta relagdo é dada pela

equacao abaixo.
BER— 1 ( Eb
=292,
Esta relacao implica no grafico representado pela Figura 5.

Figura 5 — Grdfico Eb/No X BER
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3 Analise de Toépicos em RSSF

Para embasar a proposta, foram desenvolvidas analises sobre o impacto do
aumento do numero de nos na rede, o paradigma para determinagao de melhores

rotas e a relacdo entre a RSSI| e a BER. Estes topicos séo tratados na sequéncia.

3.1 Analise do Crescimento da Rede

A topologia fisica de uma RSSF é uma possivel rede totalmente conectada.
Esta situagdo ocorrera caso todos nds estejam ao alcance de todos outros, este é
0 caso com maior quantidade de possiveis links de comunicagao. Utilizando a
geometria, pode-se considerar cada né como um ponto e cada enlace como uma
reta. A medida que aumenta-se o numero de pontos em um determinado conjunto,
0 numero de retas interligando todos estes ponto aumenta de forma crescente e

nao linear, uma progressao aritmética, como apresentado na Figura 6.

Figura 6 — Crescimento da Rede

1 ponto 2 pontos 3 pontos 4 pontos 5 pontos
O retas 1reta 3 retas 6 retas 10 retas

6 pontos 7 pontos 8 pontos
15 retas 21 retas 28 retas

Observando o comportamento do crescimento do numero de retas a partir
do crescimento do numero de pontos, nota-se que a cada novo ponto adicionado,
acrescenta-se também o numero de retas com igual quantidade de pontos anterior.
Com 1 ponto n&o existe reta. Inserindo um novo ponto, se faz necessario uma reta

conectando-os. Inserindo outro ponto, somando 3 pontos, se faz necessario mais
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duas retas que o conectem aos dois pontos anteriores, somando 3 retas. Inserindo
0 quarto ponto se faz necessario mais 3 retas que o conecte aos 3 pontos
anteriores, somando 6 retas. Inserindo o quinto ponto se faz necessario mais 4
retas que o conecte aos 4 pontos anteriores, somando 10 retas. E assim

sucessivamente.

Assim sendo, conclui-se que o numero de retas sera igual ao somatorio do
numero de pontos de zero ao numero de pontos menos um. A equagao que
descreve matematicamente esta relacao entre o numero de retas com o numero de

pontos é:

p—-1
r=Zi

i=1

Sendo r numero de retas e p o numero de pontos.

Uma outra abordagem que pode ser feita para se chegar ao total de retas
em um conjunto determinado de pontos é a partir do tabelamento. Numerando-se
os pontos de zero até seu numero, é possivel tabela-los de forma a representar as
retas que os conectam binariamente, ou existe ou nao existe reta. Para isso parte-
se da premissa que nao existe reta conectando um ponto com ele mesmo e que
nao importa a ordem dos pontos, se uma reta conecta 1 a 2, ndo existe reta
conectando 2 a 1. A Tabela 2 representa uma matriz de conectividade indicando as

retas existentes entre pontos nove pontos distintos.

Tabela 2 — Matriz da Existéncia de Retas

wolwlon|lom(p|lw(ivo(-w|o
[ R s I O s T Y s Y s Y Y s Y N ) Y s Y s I O ™}
[ e Y e e Y e e Y e Y e B )
o|lo|lo|lo|lo|lo || |- |
o|lo|lo|lo|lo || = == &
o|lo|lo|o|o (k|| ]|=|u
= =T e T P R O R
=T F=T K= I TS P P =R
=N =R e e L]
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Esta é uma tabela com seu eixo diagonal zerado e com os valores

inversamente espelhados em torno deste eixo, metade superior igual a 1 e inferior
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igual a 0. Sendo assim, a quantidade de 1s nesta tabela sera a metade da subtragéo
do numero de elementos total com a quantidade de elementos em seu eixo
diagonal. O total de elementos sera sempre o numero de pontos elevado ao
quadrado, pois trata-se da representacdo de uma matriz quadrada. A subtragao
entre o total de elementos com a quantidade destes no eixo diagonal, ou seja, um
numero elevado ao quadrado menos ele mesmo, pode ser interpretado como o

proprio numero vezes ele menos um, como representado na Equagao X.
n—n=nxmn-1)
Portanto também podemos representar matematicamente a relagao entre o
total de retas com total de pontos pela seguinte equacéo:

rsz(p—l)
2

Sendo r numero de retas e p o numero de pontos. Neste ultimo caso, 9

pontos e 36 retas, resultado que confere com a ultima tabela apresentada.

Tem-se, entdo, duas abordagens diferentes envolvendo as mesmas
variaveis. Para que coexistam, ambas devem ser verdadeiras e necessariamente
chegar ao mesmo resultado. Sendo que esta € uma forma de valida-las. A equagéo
seguinte representa a condicdo necessaria para que tais analises sejam

verdadeiras.

p—-1

ziZPX(Z_l)

i=1
De fato, existe uma propriedade para somatérios em progressao
aritmética que se enquadra perfeitamente nesta condicdo. Esta propriedade esta

representada pela equacao:

Zn:__nx(n+1)
YT

i=1
Substituindo n por p retorna-se na condicdo necessaria, validando a
condicao e reforgcando a validagao da analise.

Em redes de sensores sem a analise é analoga, considerando-se que

cada ponto pode ser um no6 sensor as retas sejam os links de comunicagao entre
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eles. Existe a particularidade do link ser bidirecional, ou seja, faz diferenga entre o
no 1 enviar um pacote para o n6 2 e o nd 2 enviar o pacote para o no 1, € a mesma
relagcéo entre uplink e downlink. Neste caso cada reta representa dois links, fazendo

com que o total de links possa ser representado como na seguinte equagao.

l=nx(n-1)

Sendo | o numero de links e n 0 numero do total de nds sensores. Caso
uma RSSF tenha dez nds, por exemplo, serdo noventa possiveis links de
comunicagao entre eles, caso sejam vinte noés, serdo trezentos e oitenta links
possiveis. Nota-se que coletar as RSSIs de todos os possiveis links pode nao ser
uma tarefa trivial, sua complexidade pode variar dependendo da frequéncia de
amostragem necessaria, do tamanho da rede e da capacidade computacional do

s

no.

3.2 Determinagao de Melhores Rotas

Para que se determine as melhores rotas € preciso conhecer as exigéncias
das aplicagdes inseridas na rede, envolve frequéncia de requisicdo e suas
criticidades, e a confiabilidade dos links de comunicagdo entre os nés. E preciso
conhecer primeiro as possiveis topologias de rede e suas implicagdes para depois

determinar melhores rotas.

3.2.1 Saltos X Topologia

Em redes de comunicacédo de dados a laténcia é caracterizada pelo tempo
entre requisicdo de dados e a resposta entre os elementos que se comunicam. Esta
laténcia € causada pelos tempos de transmisséo, propagac¢ao e processamento do
pacote. O resultado da soma destes trés elementos é a laténcia total da
comunicagao entre dispositivos. Quando as retransmissdes sd0 necessarias, a
laténcia deve considerar os tempos gastos desde a requisigdo até os dados de
resposta processados. Portanto, diminuindo a quantidade total de transmissdes de

pacotes de uma rede, diminui-se também a laténcia total do sistema.
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Para analisar estes fundamentos convém uma comparagao entre a topologia
em estrela e em anel pois ambas possuem numero fixos de ligagdes para um dado
numero de nés. As topologias em arvore ou hibridas sao de dificil comparagao pois
podem assumir inUmeras formar para cada quantidade de nés. Assim sendo,
considerando, por exemplo, uma rede com onze nds sensores mais a base. Para a
topologia seja em estrela, o total de pacotes transmitidos € de 22, enquanto que,
na topologia em anel o total de pacotes transmitidos sera de 12. Trata-se de 54,54%

do montante anterior. NA Figura 7 € apresentado estes cenarios.

Figura 7 — Envios de Pacotes por Topologia

22 pacotes enviados 12 pacotes enviados

Pode-se observar que caso as requisigdes sejam feitas n6é por nd, o numero
total pacotes transmitidos, links de transmissao, sera o duas vezes o numero total
de nés. Cadareta representa duas comunicagdes unidirecionais, Uplink e Downlink,

ou seja, [ =2 xn.

Em contrapartida, caso todas as requisi¢des sejam feitas por uma unica rota,
o total de pacotes transmitidos, ou links criados, sera o numero total de nos

sensores mais 1, isto é, I = n + 1 .Sendo | o total de links e n o total de n6s sensores.

Relacionando estas duas estratégias, com o total de nés tendendo ao infinito
e calculando o percentual dentre os totais de links.

1
lim X 100 = 50%

n-o Z Xn
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Isso mostra que em redes suficientemente grandes, para se obter
informacgdes de todos os nds da rede utilizando a mesma rota para isso, o numero
de pacotes enviados caira pela metade. De fato, os 55% ocorrem com n igual a 10

e 0s 51% com n igual a 50.

Esta analise demonstra como € possivel minimizar consideravelmente a
laténcia total da comunicacéo da rede adotando topologias que formem a malha da
rede com menos saltos. Em contrapartida, existe um fator que torna praticamente
inviavel a criacdo de grandes rotas sem estratégias de contorno, a probabilidade
de perda de pacotes (PER — Packet Error Rate). A chance do pacote se perder
sempre existira e se propagara por todo o caminho, tornando grandes rotas

inviaveis em determinados casos.

3.2.2 PER X Saltos

A comunicacgao entre dispositivos em qualquer tipo de rede € sempre sujeita
a falhas de transmissao e estas falhas podem comprometer o funcionamento do
sistema como um todo. Por isso existem mecanismos para minimizar ou corrigir
estas falhas. Tratando especificamente de RSSF, estes mecanismos ndao devem
onerar os elementos da rede. De modo geral, nds sensores possuem baixa
capacidade de processamento e possuem o propdsito central de realizar medigcdes
ou atuar e controlar periféricos. Por isso, quanto menor for as atribuicbes de
responsabilidade no controle da comunicagao nos nés, mais dedicado a sua fungao

principal o né podera ser.

O aproveitamento de rotas possui o indesejavel efeito de aumentar a
probabilidade de falha na comunicacéao. Este efeito pode ser calculado pelo produto
das probabilidades de sucesso de cada link de comunicagao pertencente a rota em

questao.

Ps(R) = Ps(l1) x Ps(I2) x Ps(13) X ...x Ps(IT)

Sendo Ps(R) a probabilidade de sucesso da rota e Ps(l) a probabilidade de
sucesso individual de cada link. O valor da PER sera, PER =1 - Ps(R). Tomando

como exemplo uma rede com onze nds sensores, como apresentado
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anteriormente, e considerando que todos os links envolvidos em ambos os casos
tenha uma PER de 3% (valor arbitrario apenas para realizar a analise), ou 97% de
probabilidade de sucesso. Analisando os dois diferentes cenarios, um com a
requisic¢ao individual para cada n6 e o outro com a rota de multiplos destinos, temos
que o primeiro € composto por onze rotas com apenas dois links em cada e o
segundo apenas uma rota com treze links. Assim sendo, temos a seguinte

probabilidade de sucesso para cada rota do primeiro cenario.

Ps(R) = 0,97 x 0,97 = 0,9409 = 94,09%

Esta probabilidade de sucesso resulta em uma PER de 5,91% para cada
rota. Expandindo a analise, utilizando os mesmos principios para a propagagao do
erro, para o conjunto das onze rotas temos que a probabilidade de sucesso de

todas elas sera:

Ps = 0,9409'! = 0,5116 = 51,16%

Neste caso a PER n&o sera o complemento da probabilidade de sucesso,
continuara sendo de 5,91% pois a falha em um link n&o implica na perca total de
dados da rede, penalizando individualmente cada né sensor. O termo PER esta
sendo empregado pelo ponto de vista da gerencia, que é o elemento observador
com capacidade para identificar que uma requisi¢cao efetuada nao obteve resposta.
Por isso a probabilidade de erro ndo varia com a mudanca do numero de rotas, mas

sim com o numero de saltos, ou retransmissdes, que a rota possui.

No segundo caso, na qual todos os nds pertencem a mesma rota, a falha em
qualquer um dos links implica na interrupgao do fluxo de dados e a consequente

perca de toda a informacgao. Assim sendo, a probabilidade de sucesso da rota sera:

Ps(R) = 0,97'% = 0,6938 = 69,38%

Esse resultado implica em uma PER de 30,62%, sendo este valor maior que
a PER em cada rota do caso anterior, mas a probabilidade de sucesso, onde nao

ha perca de nenhum pacote, € maior neste segundo que no primeiro.
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3.2.3 Laténcia X PER

As anadlises realizadas até aqui demonstraram que laténcia e PER se
relacionam na atribuicdo das rotas. Para que se possa determinar as melhores
rotas de forma eficiente é preciso equilibrar estes dois elementos de modo a
atender as necessidades que foram atribuidas a rede. A perda de pacotes,
mensurada pela PER, implica na necessidade de se retransmitir pacotes, ou seja,
para se ter a frequéncia de aquisicado de dados pré-estabelecida pela aplicacéo &
necessario que se corrija o intervalo de aquisicdo de acordo com o valor da PER.
Supondo que determinada aplicagao precise de uma medigédo a cada 2 segundos
€ a comunicacao impligue em uma PER de 50%, o intervalo entre as requisi¢des
deve ser de 1 segundo. Isso demonstra que, na pratica, a PER, assim como o

numero de saltos, impacta na laténcia.

Pode-se entido aplicar uma métrica temporal que possibilite a comparagao
objetiva de diferentes rotas. Dividindo o numero de saltos da rota pela probabilidade
de sucesso da mesma, chega-se a esta métrica temporal que infere o tempo médio
gasto para realizar a comunicagao entre os nés em questao. Para transforma-la em
segundos basta multiplicar este valor pelo tempo gasto em cada salto. Chega-se

entdo no tempo médio gasto para concluir a rota.

Para mensurar a laténcia total da rede temos que comparar redes com
diferentes numero de nos e diferentes PERs. Novamente foram utilizadas as
topologias em anel e estrela para a comparagao da laténcia de duas formas. Na
primeira com o total de nds fixo em 10 e PER variavel, calculou-se a laténcia para

ambas topologias. Na Figura 8 é apresentado o grafico resultante desta analise.
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Figura 8 — Grdfico PER X Laténcia
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Este grafico mostra que, considerando uma RSSF com 10 nds sensores e
que todos os enlaces tenham a mesma PER, a laténcia € menor na topologia em
anel quando se tem uma PER de aproximadamente 5%. Essa diferengca aumenta
conforme aumenta-se a PER, demonstrando que a topologia em estrela € menos

sensivel a ela.

A segunda forma é fixando a PER, 5% neste caso, variando o total de n6s e
calculando as laténcias para ambas topologias como no exemplo anterior.

Extraindo assim o grafico apresentado na Figura 9.

Figura 9 — Grdfico Total de Nés X Laténcia
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O grafico demonstra que em uma rede que tenha uma PER de 5% entre
todos os noés, até um total de aproximadamente 12 nds € vantagem usar a topologia

em anel e acima disso, estrela € mais eficaz.
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3.3 Estimativa da PER pela RSSI

O Capitulo 2.5, Modulagao FSK, apresenta a relagao entre a BER e Eb/No
para esta modulagao. Conforme a teoria apresentada, é possivel estimar a PER a

partir da BER. Estas duas grandezas se relacionam pela seguinte expresséao:
PER = 1— (1 - BER)V

Sendo N o numero de bits do pacote. Neste trabalho a rede desenvolvida
opera com pacotes de 512 bits. A Figura 10 apresenta um grafico relacionando as
curvas de PER e BER por Eb/No.

Figura 10 — Grdfico Eb/No X Per e BER
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A curva da PER, em azul, tem particular relevancia neste trabalho. O fato
desta estar relacionada com Eb/No e ndo com a RSSI inviabiliza sua utilizacéo

diretamente na geréncia da rede. E necessario que se converta Eb/No para RSSI.

Em tedrica, para realizar a conversao de Eb/No para RSSI é preciso fazer
algumas estimativas e consideracdes. Esta abordagem pode nao representar muito
bem a realidade, por isso também foram realizados testes experimentais para

confrontar a teoria com a pratica.
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3.3.1 Estimativa Teorica

Eb/No ndo € uma métrica pratica para se utilizar na analise de desempenho
pelo gerente da rede. Eb/No trata-se de uma razédo entre a energia do bit e a
densidade espectral de ruido, ambos medidos em Joules (J). Eb ndo é medido na
pratica, mas pode ser encontrado pela razao da poténcia média do sinal (W) pela

a taxa de transmissao (1/s), que € um paréametro da configuragédo da rede.

O termo No n&o pode ser calculado, mas pode ser estimado pelas
caracteristicas do sistema, como o ruido térmico. O produto entre a densidade
espectral de ruido (J) e sua banda ocupada (Hz = 1/s) implica na poténcia de ruido
(W). Respeitando as definicdes das grandezas encontra-se a equacao da relagao
sinal ruido (SNR), que é a raz&o entre a poténcia de sinal recebido e o ruido do
sistema,

C_Eb_ fb
N  No  Bw

ou

Eb _ C Bw

No N fb

Sendo C a poténcia de recepgao, N é o ruido composto pelo ruido térmico e
a figura de ruido (ruido inerente do receptor causado pelo processo de amplificagao
e processamento do sinal), Bw é a banda ocupada e fb é a taxa de transmisséo.
Neste ponto ¢é interessante recordar que a banda ocupada da modulacédo FSK pode
ser alterada com o desvio de frequéncia, obtendo-se bandas ocupada bem maiores
que as modulagcdes QPSK e ASK, por exemplo. Interessante observar que para
certificagcao de radios com esta modulagao a banda ocupada deve ser maior de 500
kHz, como estabelecido pela resolugdo 506 da ANATEL [ANATEL].

Para igualar com a fungdo da BER que utiliza o termo Eb/2No

Eb 1 C Bw
— = — X — X —
2No 2 N b
O ruido térmico pode ser calculado pela equacdo de Boltzmann

representada abaixo.
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N1 = kTBw

Sendo N1 a poténcia do ruido térmico, k € a constante de Boltzmann

(1.380650x10723 J/K) e T é a temperatura efetiva em Kelvin.
Inserindo a poténcia do ruido térmico na equacao anterior termos:

Eb 1 C Bw

== X — X —
2No 2 kTBw xN2  fb

Eb 1 C 1

= — X — X —
2No 2 kT xN2 ~ fb

Eb C
2No  2kTN2fb

Sendo N2 a figura do ruido. Utilizando esta equacao para a aplicacao deste
trabalho é preciso deixa-la em fungdo apenas da poténcia do sinal. Padronizando

as outra grandezas temos os seguintes valores:

e T =295K
e N2 =10x
o fb=4,8kbps

Temos entdo a seguinte equagao

Eb C
2No 2 x1,38065 x 1023 x 295 x 10 x 4,8 x 103

Eb C
2No 3,91 x 10-16

Eb/No é medido em dB, portanto é preciso adicionar a conversao de escala.

Eb
—— =C—10log,,(1000 x 3,91 x 10716)

2No

Eb =(C+ 134,08
2No ’
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Fazendo a conversdo da RSSI para Eb/No e considerando a curva da
estimativa da PER apresentada no capitulo anterior, obtém-se a estimativa teorica

da PER pela RSSI. A Figura 11 apresenta um grafico que ilustra esta relagéo.

Figura 11 — Grdfico RSS! X Estimativa Tedrica da PER
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RSS
(dBm)

130
125
1A
1235
128
1275
127
125
126
155
15
1245
124
1235
123
1225
122
1215
121
1205
120
1195
119
1185
118
1175
117
1165

PER

1, 00E+00
1,00E-01
1,00E-02
1,00E-03
1,00E-04
1,00E-05
1,00E-06
1,00E-07
1,00E-08
1,00E-09
1,00E-10
1,00E-11
1,00E-12
1,00E-13
1,00E-14




38

4 Proposta

A proposta deste trabalho se divide em trés etapas. Comegando por uma
estimativa da PER pela RSSI seguida por um protocolo para a coleta de RSSls e

finalizando com uma nova metodologia para a configuragdo de melhores rotas.

4.1 Estimativa da PER em Fungao da RSSI

Para obter estimativas de PER mais realista foram propostos experimentos
praticos para verificar a perda de pacote. O propdsito destes experimentos é de
criar um cenario em que se possa transmitir uma grande quantidade de pacotes de
modo a se obter uma poténcia de recepgado com valor fixo, ou 0 mais proximo disso
possivel. Realizando a contagem de pacotes perdidos em diferentes intensidades
de sinal é possivel plotar uma curva que represente a estimativa de percas devido
a RSSiIs.

Para obter uma poténcia de recepcédo estavel foi utilizada uma camara
blindada em um sistema cabeado, isolando o transmissor do receptor e evitando
assim vazamentos de radiagcdo e o by-pass nos atenuadores. A poténcia minima
de transmissao para que o transceptor do modulo utilizado opere é de -30dBm,
sendo necessario a utilizagao de atenuadores para se obter a poténcia de recepgao
desejada. Estes elementos possuem diferentes valores de atenuacéo, 2, 3, 6, 10,

20 e 30dB, podendo ser combinados para se obter diferentes resultantes.

4.2 Protocolo Para Coleta de Dados

Para realizar os experimentos propostos foi desenvolvido um protocolo para
RSSF que possibilita a coleta da RSSI entre todos os nés da rede. O principio de
seu funcionamento €& puramente matematico, sendo desnecessario o
armazenamento de qualquer tipo de tabela ou informag¢ao durante sua operacéo.
O protocolo desenvolvido permite que todos os enlaces entre 0os nds sensores
sejam percorridos de forma igualitaria. Os pacotes sado disparados pela base e

retransmitidos pelos nds sensores até seu retorno a base. O pacote disparado
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percorre uma rota que sera determinada pelo endereco do primeiro né destino

(aquele que foi enviado pela base) e pelo numero total de sensores da rede.

O protocolo desenvolvido opera de forma centralizada, deterministica, com
baixa exigéncia de recursos computacionais e adaptavel a qualquer quantidade de
nos. A rede é composta por trés elementos diferentes, sendo eles, o software
gerente, a base e 0s nos sensores, Figura 12. O software gerente esta localizado
no computador onde a base esta conectada. A base € um elemento que opera de
forma transparente, sem conversao de dados, enviando para a interface aérea toda
informagdo que recebe via serial e enviando pela serial toda informagao
enderecgada a ela vinda pela interface aérea. Os nds sensores sdo os elementos
responsavel pela identificacao de destino do pacote, medi¢cdes de RSSI, alocagao

destas informagdes no pacote e sua retransmissao.

Figura 12 — Gerente na RSSF

A 4

GERENTE

BASE

w  NOS SENSORES A 4

Este protocolo pode ser considerado centralizado, pois, somente o elemento
gerente tem autonomia para requisicido de dados sendo que estes ficam
armazenado exclusivamente no proprio gerente. Os outros elementos participam
passivamente do processo, somente reagindo aos pacotes que forem enderegados

a eles.

E deterministico, pois o conjunto de rotas que cobrem todos os links entre
todos os nds sensores é formado puramente por operacdes matematicas basicas.
Estes calculos séo realizados de duas formas utilizando apenas trés parametros: o
enderec¢o do primeiro nd sensor da rota, o numero de saltos realizados pelo pacote

(este valor é incrementado a cada retransmissao) e o numero total de sensores na
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rede. Operacdes matematicas com estes trés parametros permitem calcular qual o
endereco do proximo nd sensor de destino do pacote, podendo calcular a

sequéncia de enderecos de qualquer uma das rotas que formam o conjunto.

A baixa exigéncia de recursos computacionais se deve a baixa complexidade
dos calculos para enderecamento e a inexisténcia de qualquer tipo de tabela de

roteamento, dispensando a necessidade de memoaria para tal.

A adaptacgao da rede para qualquer quantidade de nds nao exige grandes
mudancas. A informacido do total de sensores na rede € uma necessidade do
software gerente para que este realize os disparos de todo o conjunto de rotas.
Esta informacgao é encaminhada no pacote sendo utilizada pelos nds sensores no
calculo de retransmissao do pacote, sendo que este dado nao fica armazenado no
no, apenas retransmitida no pacote. A quantidade total de rotas e o numero total de
saltos sdo dependentes do numero total de sensores, isso garante que as
caracteristicas da rede se adaptem de forma que todos os links sejam percorridos.
Adaptacbes sdo necessarias caso o tamanho do pacote ndo seja suficiente para
alocar todas as medidas de RSSI e LQI da rota, pois, quanto maior a rede, maior o
numero de saltos por rota e consequentemente maior € o tamanho minimo

necessario do pacote.

Existe uma peculiaridade com relag&o ao total de sensores ser par ou impar.
Quando trata-se de um total impar, existe a simetria da rota, fazendo com que o
pacote percorra 0s mesmos nds na descida e na subida. Caso o total seja par essa
simetria ndo existe, a rota possui um caminho na qual ndo existe relacao entre a

descida e a subida do pacote.

Em uma RSSF com oito nés sensores (mais a base), como ja demonstrado
anteriormente, possui um total de 72 (setenta e dois) possiveis links de
comunicagao. O conjunto de rotas que representam as sequencias de nds sensores
que sdo caminhos para o pacote podem ser descritas com uma tabela de oito linhas
por dez colunas, Tabela 3. Uma consideracao importante a se fazer € com relagao
a base (0), todas as rotas devem, necessariamente, iniciar e terminar nela. Apesar
de contar com 80 (oitenta) enderecgos, esta tabela representa apenas 72 (setenta e

dois) enlaces.



Tabela 3 — Rotas do Protocolo de Coleta, 8 nés

Saltos)] 1 | 2 | 3 | a | 5 | 6 | 7| 8| 9
Rota Enderegos

1 ol 1]l 2]lal7 3]s ]5]0
2 o]l 23| s|[s|a]1]7]6]o0
3 o]l 3] ale 1|55 ]2]8]7]0
a | ol a]ls |7 2]e6]3]1]8]o0
s | o] s | 6| s3] 7]a]2]1]o
6 | o]l 6| 7| 1] a|ls]s]|3]2]o
7 ol 78]l 255|166 a]3]o
g8 o]l s |1 ]3]e|2]7]5]a]o
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Todos os possiveis enlaces de comunicagdo em uma RSSF com oito nos

sensores estao descritos no conjunto das oito rotas da tabela acima. Em alguma

das rotas estda a comunicacdo de qualquer né sensor com qualquer outro. Por

exemplo, 1 se comunica com 6 na sétima rota durante o quinto salto, mas 6 se

comunica com 1 na terceira rota durante o terceiro salto. Isso mostra que a rota n&o

€ simétrica, ou seja, ndo é possivel caracterizar o momento da rota onde o pacote

desce e onde sobe. Como dito anteriormente, esta caracteristica se deve ao

numero total de sensores ser par.

Em uma RSSF com sete nds sensores (mais a base) é possivel descrever

todos os possiveis links de comunicagcdo em uma tabela com sete linhas e nove,

Tabela 4, totalizando 63 (sessenta e trés) enderecos e os 56 (cinquenta e seis)

possiveis links de comunicacgéo.

Tabela 4 - Rotas do Protocolo de Coleta, 7 nos

satos] 1 | 2 | 3 | a | 5 [ 6 | 7 | s
Rota Enderecos

1 0 1 2 4 7 4 2 1 0
2 0 2 3 5 1 5 3 2 0
3 0 3 4 6 2 b 4 3 0
4 0 4 5 7 3 7 5 4 0
5 0 5 b 1 4 1 B 5 0
B 0 6 7 2 5 2 7 b 0
7 0 7 1 3 B 3 1 7 0
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Neste caso nota-se a existéncia de simetria na rota, por exemplo, na primeira
rota o pacote parte da base (0), percorre a sequéncia 1, 2, 4,7, 4, 2, 1 e retorna
para a base. E possivel definir qual a descida e qual a subida do pacote, ou entdo
quando ele esta indo e quando esta voltando. Nesta rota o n6 sensor 7 € o limiar
para esta caracterizacao, até nele o pacote desce e a partir dele o pacote sobe.
Outra caracteristica para este tipo de rota € que a comunicacao bidirecional entre
dois nOs sensores quaisquer estdo na mesma rota, por exemplo, 3 se comunica
com 5 no segundo salto da segunda rota e 5 se comunica com 3 no quinto salto da

mesma rota.

As particularidades entre a presenga e auséncia de simetria das rotas,
inerentes do protocolo para a coleta de dados, podem ser relevantes dependendo
do proposito atribuido ao protocolo. Estas particularidade ndo possuem grande
relevancia para o objetivo deste trabalho. Pode-se considerar que ambas as
abordagem apresentam o mesmo desempenho no que se refere ao fato de ambas
cobrir todos os links de forma igualitaria, sem que algum link seja mais ou menos
utilizado que o outro. Um ponto importante a se destacar é o fato do protocolo
desenvolvido cumprir os objetivos para qual foi criado utilizando o minimo de rotas
possiveis. Esta afirmacdo se baseia no fato de que todas as rotas iniciam e
terminam na base, isso faz com que seja necessario que a base envie diretamente
um pacote para cada um nos outros nos, fazendo necessario que existam pelo
menos um numero rotas igual ao total de sensores. Obrigatoriamente ndo podem
existir duas ou mais rotas que tenham os mesmos primeiros ou 0s mesmos ultimos
ndés. O aumento do numero de rotas diminuiria a necessidade de tamanho de
pacote, com mais rotas, seriam necessarios menos saltos por rota e,
consequentemente, menos informagao ao final da rota. Para aumentar o numero
de rotas e manter a divisdo igualitaria entre os links percorridos seria necessario
que o numero de rotas seja um multiplo do total de sensores, caso contrario algum
link, automaticamente, seria percorrido mais que outros. Esta necessidade nao foi

identificada neste trabalho e as rotas foram formadas da forma mais simples.

Como discutido anteriormente, as rotas sao configuradas baseadas em com
operacoes matematicas, e nao por tabelas previamente estabelecidas. As tabelas
com as rotas mostradas até entdo podem ser calculadas de duas maneiras

diferentes, calculando o préximo né sensor a partir do enderego de envio ou a partir
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do primeiro n6 sensor da rota. Os dois modos de realizar os calculos se baseiam
em operagdes matematicas que envolvem o numero de saltos com o enderecgo e

ter nds sensores com enderegos sequenciais, inteiros e comegando em 1.

4.2.1 Destino do Pacote Determinado pelo N6 Sensor de Envio

As etapas dos calculos demonstrados aqui podem ser aplicados as tabelas
que ja foram apresentadas, comegando pelo calculo a partir do sensor de envio.
Para exemplificar temos uma tabela com as rotas de uma RSSF com nove nés
sensores, Tabela 5. O primeiro né sensor da rota € definido pelo software gerente,
a partir dele podemos calcular todo o restante sabendo o total de sensores da rede
€ o0 numero de saltos realizados. Neste caso as trés informacdes fundamentais que
0 pacote precisa carregar sdo o enderego do n6 destino, numero de saltos e total

de sensores na rede.

Tabela 5 - Rotas do Protocolo de Coleta, 9 nés

Saltos) 1 | 2 | 3 | a | 5 | 6 | 7| 8| 9 | 10
Rota Enderecos

1 ol 1|l 2lal7l2]7]lal2]1]o0
2 o]l 23| s[s8]3[s8]|5]3]2]o0o
3 ol 3]l alel gl alas]ls ] a]lsz]o
4 ol als |7l 1[s|1]7]|s5]a]lo
s | o] s | 6| 8] 2]s|2]8]66]5]o0
6 | ol 6| 7|37 39760
7 ol 7]l 8| 1] a]ls|a]1]s8]7]o0
g8 | o]l 8| g | 25|99 s ]| 2]9]s]o
9 ol sl 1|l3[6 ] 163 ]1]a]o

Nesta primeira forma de calculo apresentada, os enderecos devem,
necessariamente, ser calculados sequencialmente em linha. O préximo endereco
sera a soma do numero de saltos ao endereco atual, caso o destino tenha um valor
maior que o total, subtrai-se o valor do total de n6s do destino, caso o enderego de
destino seja igual ao enderego atual o destino € a base (0). Representando o lago
de execugdo do né sensor por esta abordagem temos o fluxograma apresentado

na Figura 13.
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Figura 13 — Fluxograma do Protocolo de Coleta para os Nds Sensores
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Este fluxograma representa todos os lagos de operagcdo dos nos ao
receberem um pacote. Nota-se que em momento algum existe o armazenamento
de dados (com excecao do enderegco do ndé que é preestabelecido), apenas
verificagdo de enderecamento, alocagao dos valores medidos no pacote e o calculo
do endereco do proximo né sensor da rota. Os lagos de execucdo da retransmissao
podem ser descritos na forma de pseudocddigo, Figura 14. Os valores do no
destino do pacote, numero de saltos, total de nés e endereco do né estdo
representados como destino, saltos, total nés e meu_endereco respectivamente.
A funcdo responsavel pela transmissdo do pacote estd representada como

transmite.pacote.
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Figura 14 — Pseudocddigo do Protocolo de Coleta para os N6s Sensores

Pseudocodigo

leia (destino)
leia (saltos)
leia (total _nos)
se (destino = meu_endereco) entdo
destino = meu_endereco + saltos
se(destino > total_noés) entdo
destino = destino —total_nds
se (destino = meu_endereco) entdo
destino=0
fim-se
fim-se
fim-se
saltos =saltos +1
transmite.pacote

fim-se

Este pseudocddigo representa a forma na qual os valores presentes e
necessarios para a formagao da rota interagem. Trés dos quatro valores estdo
alocados no pacote (enderego de destino, numero de saltos e total de sensores), o
outro fica armazenado no né (o endereco unico do né na rede), sendo esta a unica
informacao que o n6 tem. A execugao sucessiva destes lagos pelos nés sensores
resultam na retransmissao sucessiva do pacote e a consequente criagcao de rotas.
Analisando a formacgao destas rotas pelo diagrama temporalmente percebe-se
como os valores necessarios para a retransmissao se comporta. Como exemplo, o
diagrama abaixo representa a retransmissao e os valores do pacote necessarios
para o roteamento da primeira rota da Tabela 5 (com nove nés sensores na rede),
Figura 15. Temos o endereco de destino no primeiro campo, o numero de saltos no
segundo e o total de sensores no terceiro. As linhas verticais representam os nos

sensores e seus respectivos enderegos acima delas.
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Figura 15 — Diagrama Temporal do Protocolo de Coleta
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A rota em questao trata-se da sequéncia 0, 1, 2,4,7,2,7,4,2,1e0de
enderecos. Nesta rota o n6 sensor 2 € mais utilizado que os demais, porem este
efeito ocorre em todas as rotas com nés diferentes, fazendo com que nenhum no
seja mais ou menos utilizados que outros ao percorrer todas as rotas. Nota-se que
0 segundo campo, saltos, € incrementado em 1 a cada retransmissao. O terceiro
campo, total de sensores, é constante e definido pelo gerente. O primeiro campo,

endereco destino, é calculado de acordo com método aqui demonstrado.

O software gerente dispara o pacote a partir da base. O 1 recebe o pacote e
soma seu enderego ao numero de saltos (1+1=2) e retransmite o pacote com
destino e numero de saltos atualizados. 2 recebe o pacote e soma 2 ao seu
enderego (2+2=4) e retransmite o pacote para o destino 4. Por sua vez, 4 recebe o
pacote, soma o numero de saltos ao seu endereco e retransmite o pacote para 7
(4+3=7). Em 7 um novo lago de execugao € utilizado, somar os saltos ao seu
endereco resultaem 11 (7+4=11), porem este valor € maior que o total de sensores,
entao subtrai-se o resultado do total de sensores (11-9=2), retransmite-se o pacote.
Em 2 é somado o numero de saltos ao endereco (2+5=7) e o pacote é retransmitido.
O 7 recebe o pacote novamente mas desta vez com 6 saltos (7+6=13), como o
resultado é maior que o total de sensores o lago de subtracao é executado (13-9=4)
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e 0 pacote retransmitido. Em 4 com 7 saltos (4+7=11) o lago de subtragéo é
acionado (11-9=2) e o pacote é retransmitido. 2 recebe o pacote novamente e
executa o lago da soma, da subtracédo (2+8-9=1) e retransmite o pacote. Em 1 é
executado o lago da soma e da subtracdo, mas como os dois valores sao iguais
(saltos igual a 9 e total de sensores também igual a 9) fica evidente que o destino
resultara no seu préprio enderego (1+9-9=1), neste caso o lago de envio para a
base € acionado ao identificar que o destino € o proprio nd, entdo destino recebe 0
e o0 pacote é retransmitido. Todos os nos que retransmitiram também
incrementaram o numero de saltos e alocaram os dados pertinentes no pacote. Ao
chegar na base o pacote € enviado via serial ao software gerente com as
informacgdes de todos os nés da rota. O processo executado pela base é mais
simples que dos nods pois ela ndo precisa calcular o destino do pacote, apenas
alocar a RSSI e retransmiti-lo ao gerente. A Figura 16 representa o fluxograma que

descreve este processo.

Figura 16 — Fluxograma do Protocolo de Coleta para a Base

Pacote
Recebido

Destino é .
Fim da

execucao

igual meu
endereco?

Aloca RSSI no
pacote

4.2.2 Destino do Pacote Calculado na Recepgao

Uma segunda abordagem para efetuar os calculos de retransmissao do
pacote e consequente formagao da rota é a partir do primeiro né sensor da rota.
Existe uma diferenga conceitual entre as duas abordagens. Enquanto na primeira
o endereco de destino era enviado no pacote, nesta segunda o pacote ndo tem o

campo de destino, apenas o primeiro n6 sensor da rota, o total de nés na rede e a
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quantidade de saltos. Sabendo estas trés informacdes o nd sensor calcula se o
pacote é para ele ou ndo. E como enviar uma tabela e as coordenadas de
localizagdo com apenas trés valores. O total de nés sensores é suficiente para
montar toda a tabela, o endereco do primeiro né equivale a linha, ou rota, e o
numero de saltos equivale a coluna da tabela. Na pratica esta tabela ndo é
construida pelo né sensor, apenas ¢€ feito o calculo para verificar se o destino do

pacote € o proprio né ou nao.

Ao receber o pacote, o nd calcula seu enderego de destino, caso este
endereco seja o do proprio n o pacote é processado e retransmitido, caso contrario
ele é descartado. A logica que envolve o calculo de destino do pacote parte do
mesmo principio da forma de calculo apresentada anteriormente. A cada salto o n6
soma o total de saltos efetuados até o momento e soma este valor ao seu endereco.
Neste caso sera necessario calcular o soma do total de saltos realizados em cada
momento em que o pacote é retransmitido. Por exemplo, caso pacote tenha 5
saltos, na retransmissdo anterior ele tinha 4, e na anterior,3, e assim
sucessivamente. Neste momento a soma do total de saltos realizados em cada
retransmissao sera 15 (5+4+3+2+1). Esta situacdo € analoga a do capitulo 3.1
(Analise de Crescimento da Rede), para se chegar ao total de possiveis links de
uma rede é preciso realizar uma operagao de progressao aritmética de incremento
de 1, assim como neste caso. Assim sendo, como demonstrado anteriormente,
podemos realizar esta operacdo com a seguinte operacgao.

_sx(s—l)
i —

Sendo T a soma dos saltos em cada nd sensor e s o numero de saltos do

pacote.

Ao obter este valor, soma-se a ele o valor do enderego do primeiro né sensor

da rota. Temos ent&do a seguinte equacéao.

D=P+T

Sendo D o endereco do destino do pacote e P o enderego do primeiro nd

sensor da rota.
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Assim como na forma de calculo demonstrada anteriormente, neste caso
também se faz necessaria a delimitacdo do grupo numérico de trabalho. Esta
delimitacao é feita pela comparacéo do endereco de destino com o total de nds
sensores da rede. Caso o enderego de destino tenha um valor maior que o total de
nos da rede, subtrai-se o total de n6s do enderego de destino. O pseudocddigo que

representa o processo dos nos para este caso esta apresentado pele Figura 17.

Figura 17 — Pseudocddigo do Protocolo de Coleta 2

Pseudocodigo

leia (no_1)
leia (saltos)
leia (total _nos)
destino =né_1 + saltos x (saltos-1) / 2
se(destino > total_nos) entdo
destino = destino —total_nos
fim-se
se (destino = meu_endereco) entao
saltos =saltos + 1
fim-se
transmite.pacote

fim-se

Sendo né_1 o endereco do primeiro né da rota, saltos o numero de saltos do
pacote, total_nds o total de nds sensores da rede, destino o endereco na qual o
pacote € destinado, meu_endereco € o enderegco do proprio né sensor e

transmite.pacote a fung¢ao de transmisséo do pacote.
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A Figura 18 representa o diagrama em blocos deste mesmo processo.

Figura 18 — Fluxograma do Protocolo de Coleta para os Nds Sensores 2
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Para exemplificar este modo de operagao, tem-se uma rede com um total de
5 nds sensores. As rotas que correspondem a esta rede esta representada na
Tabela 6.

Tabela 6 — Rotas do Protocolo de Coleta, 5 N6s

Saltos 1 2 3 4 5 b

Rota Enderecos
1 0 1 2 4 2 1 0
2 0 2 3 5 3 2 0
3 0 3 4 1 4 3 0
4 0 4 5 2 5 4 0
5 0 3 1 3 1 3 0

Em destaque, na terceira rota e quarto salto o valor 4. Para se encontrar este
valor calcula-se o enderego de destino com a seguinte equacgao.

D=3+—4X(;_1)

Neste caso, o destino encontrado € igual a 9, que € maior que o total de
nés(5). Entdo, subtrai-se 5 de 9, chegando ao valor 4, que corresponde ao
endereco de destino do pacote. Pode-se encontrar qualquer endereco da tabela

partindo deste mesmo principio com exceg¢ao do 0.
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Fazendo esta mesma operacao para o sexto salto da primeira coluna, por
exemplo, encontra-se o valor 1, que é o endere¢co do nd sensor que enviou O
pacote. Isso ocorre sempre no ultimo salto de qualquer rota para qualquer
quantidade de nds, repete-se o enderecgo do ultimo envio. Entdo, nenhum né sensor
processara o pacote, ja que quem envia ndo lé seu proprio pacote. Por isso faz-se
necessario que a base tenha um algoritmo que entenda este momento. Para isso
basta confrontar o nimero de saltos com o total de sensores da rede, caso o
numero de saltos igual ao total de saltos mais 1, este pacote € para a base. A Figura

19 apresenta o fluxograma que representa o processo da base.

Figura 19 — Fluxograma do Protocolo de Coleta para a Base

Pacote
Recebido

Total de saltos e 3 Fim da

igual ao total de nods execucio
mais 17

Aloca RSSI no
pacote

Este processo efetuado pela base também funcionaria no método
demonstrado no capitulo anterior, porém exige uma operagdo matematica a mais
para se executar. Esta operacéo se repetirda mesmo que o pacote ndo seja para a

base.

As rotas criadas por meio desta abordagem sao as mesmas criadas pela
abordagem apresentada no capitulo anterior, A diferenca se da apenas pelo

método utilizado para cria-las.
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4.2.3 Atribuicao de Rotas Alternativas

Devido as possiveis falhas na comunicagéo, algumas rotas podem ter uma
chance de sucesso muito maiores que as outras. Por isso criar formas que
permitam determinar rotas alternativas, utilizando meétodos semelhantes aos
apresentados, € uma maneira de manter as caracteristicas da rede com uma

minimizacao de eventuais danos causados por rotas pouco confiaveis.

Uma forma de criar estas rotas com os mesmos principios dos métodos
anteriores € a inversao da logica de calculos do enderego de destino. Ao invés de
somar o numero de saltos, subtrair. Esta inversao torna necessario a mudanca da
corregéo do grupo numeérico de trabalho. Antes o endereco de destino poderia ser
maior que o total de nds, agora este enderego pode ser menor ou igual a zero. De
forma anémala ao anterior, caso isso acontecga, faz-se necessario somar o total de

nos ao enderecgo do sensor.

Tomando como exemplo uma rede com 5 nds sensores, como no ultimo

exemplo. As rotas formadas por este método estao apresentadas na Tabela 7.

Tabela 7 — Rotas Alternativas do Protocolo de Coleta, 5 Nos

Saltos 1 2 3 4 5 b

Rota Enderecos
1 0 1 3 3 3 1 0
2 0 2 1 4 1 2 0
3 0 3 2 3 2 3 0
4 0 4 3 1 3 4 0
= 0 3 4 2 4 3 0

A utilizacdo dos dois métodos de formagao de rotas paralelamente tende a
homogeneizar mais a coleta de RSSI entre os nés sensores. A criacdo de rotas
alternativas também pode ser utilizada efetuando os calculos a partir do né de envio

Ou na recepcao.
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4.3 Determinacao de Melhores Rotas

A proposta para determinacdo de melhores rotas desenvolvida neste
trabalho envolve, primeiro, a divisdo dos ndés da RSSF em duas categorias, uma de
maior e o outra de menor criticidade. Tomando como base a tabela da ISA
apresentada no Capitulo 2.1, Criticidade de Eventos em Ambientes Industriais,
podemos considerar que aplicagbes de segurangca e controle sdo de maior

criticidade e monitoramento, geralmente em maior numero, as de menor criticidade.

Partindo da premissa que todas as RSSIs sdo conhecidas, é possivel estimar
a PER de cada link e entdo aplicar uma metodologia de criacdo de rotas. Estas
devem ser determinadas de modo a ndo comprometer a confiabilidade em

comunicagoes criticas e atender ao tempo maximo de laténcia imposto pela rede.

4.3.1 Aplicagées de Maior Criticidade

Tratando-se de aplicagdes de seguranga e controle, a confiabilidade da
comunicacao é fator crucial. A probabilidade de perda de pacotes deve ser a menor
possivel. Por isso, as rotas atribuidas para estes ndés terdo como unico objetivo
realizar sua comunicagao com a base do modo mais confiavel. Estas rotas podem
ser ponto a ponto ou multiplos saltos, dentre todas as opg¢des, a que tiver menor

estimativa da PER sera a escolhida.

A metodologia desenvolvida para a criagao deste tipo de rota comega com a
identificacdo dos enlaces de melhor RSSI com a base, e consequentemente a
menor PER. Caso a melhor RSSI seja com o né da rota em questao, a comunicagao
€ ponto a ponto e a rota esta definida. Caso ndo seja, é preciso analisar a
possibilidade de se conseguir uma PER menor com multiplos saltos. Para isso,
estima-se a PER das rotas com os n6s de melhor RSSI com a base como nés
repetidores. Dentre todas as possibilidades analisadas, a com menor RSSI é

escolhida.

Tomando como exemplo uma RSSF com 5 nés e que o0 n6 4 seja de alta
criticidade. As RSSIs desta rede estdo apresentadas na Tabela 8, apesar de ser



usado apenas para exemplificar a metodologia, estes valores foram extraidos

experimentalmente

Tabela 8 — RSSIs Entre Nés, Exemplo

- Para 0 1 2 3 a 5
De -

0 ] 752 | -61,4 | -6285 | -6,8 | -64,7
1 70,75 - 62,6 | -756 | -56,25 | -70,9
2 63,15 | -69,35 - 557 | -63,7 | -55,7
3 62,7 | -79,35 | -54,35 : 49,95 | -62,9
a 63,2 | -63,05 | -63,04 | -52,05 ; 57,06
5 65,55 | -75,35 | -54,85 | -64,45 | -56,7 :

Com esta tabela é possivel classificar os nés que possuem melhores RSSls
com a base e classifica-los de acordo com seus valores. Deste modo chega-se a
Tabela 9.

Tabela 9 — Classificagdo de RSSIs, Base

1 2 3 4 5
De 0 58 12 38 28 LE
Para 0 28 22 12 32 LE!

Nota-se que o né com melhor RSSI de downlink com a base € 0 2 e o0 de
melhor uplink € o 3. Como o n6 da analise em questao € o 4, existe a possibilidade
de se conseguir uma PER menor com multiplos saltos. A partir desta tabela, de
classificagdo dos melhores links referente a base, forma-se o primeiro de dois
conjuntos de possiveis rotas de menor PER. As rotas candidatas a serem

escolhidas sdo as com os seguintes enderecgos:

e 0-4-0
e 0-3-4-3-0
o 0-2-4-2-0

Estas rotas séo formadas inserindo os nds com links mais bem classificados
que o nd em questao. Neste caso a base tem a melhor RSSI com 2 e 0s nés com
melhor RSSI com a base sédo 2 e 3. O segundo conjunto de possiveis rotas de
menor PER é formado partindo dos links mais bem classificados referentes ao n6
4. A Tabela 10 mostra a classificacdo destes links.
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Tabela 10 — Classificagdo de RSSls, N6 4

0 1 2 3 5
De 4 58 48 38 18 78
Para 4 42 22 52 12 32

Apesar de 4 estar bem classifica na tabela com a base como referéncia, a
base nao esta bem classificada na tabela com 4 como referéncia. A RSSI de 4 para
a base é a pior dentre todas as RSSIs que partem de 4. A RSSI da base para 4 é
a segunda pior dentre as RSSIs em que 4 € o destino. O fato da RSSI de 2 para 4
ser pior que da base para 4 elimina a possibilidade de que as rotas que percorram
este link sejam de menor PER. Portanto restam as seguintes rotas candidatas a

menor PER:

o 0-1-4-1-0
e 0-5-4-5-0

Para descobrir qual destas é a rota mais confiavel € necessario fazer a
estimativa da PER pela RSSI.

4.3.2 Aplicagées de Menor Criticidade

Em aplicagcbes de monitoramento, o roteamento passa a atender ao
proposito de diminuir a laténcia da rede em detrimento da confiabilidade da
comunicagao. A diminuigdo do numero de saltos, ou envios de pacotes, € o método
abordado por este trabalho, conforme apresentado no Capitulo 3.2, Determinacgao

de Melhores Rotas.

O processo de selecdo de melhores rotas passa primeiro no agrupamento
dos nés em grupos de mesma frequéncia de aquisicdo de dados. Os nés com
mesmos intervalos de aquisicdo poderdao compartilhar da mesma rota. N6s com
frequéncias de aquisi¢ao distintas devem também ter rotas distintas. A rede pode
ser configurada com a estratégia de comunicagao ponto a ponto ou multiplos saltos.
Neste segundo caso todos os nds da rota também serdo nés destinos do pacote,

nao apenas retransmissoes.
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Para elencar as rotas elegiveis a terem menor laténcia considera-se a
possibilidade de comunicar todos 0os nés com uma ou mais rotas. O numero de
rotas possiveis sera todo valor multiplo do numero total de nés do grupo. Por
exemplo, caso o grupo tenha 6 nos, é possivel criar uma rota que abrange todos os
6, duas rotas com 3 nds, 3 rotas com 2 nos ou 6 rotas com 1 né cada (ponto a
ponto). Vale ressaltar que, se o total de nés for um numero primo, so existirdo as
possibilidades de ter uma rota com todos os nés ou multiplas rotas ponto a ponto.
E preciso desenvolver todas as possibilidades para, posteriormente, aferir qual

delas é a de menor laténcia.

O método para encontrar as sequéncia de nos que fardo parte da rota é
semelhante ao método para aplicagbes de alta criticidade. Comeca com a
classificagdo dos nés de melhor RSSI com a base. Os nés com melhor RSSI de
envio e recepgcao com a base serao, respectivamente, o comeco e o fim da rota.
Iniciando com os enderecos dos extremos, os nos intermediarios serdo escolhidos
sequencialmente pelo critério de melhor RSSI até que todos os nés tenham sido

abordados.

Para exemplificar como estas rotas de fato sao criadas, este método pode
ser demonstrado dando sequéncia ao mesmo cenario apresentado para aplicagdes
de alta criticidade. Uma RSSF com cinco nés, sendo que quatro deles sdo para
monitoramento. Neste caso existe a possibilidade de uma rede ponto a ponto, com
um ou dois anéis, cada um referente a uma rota. Comegando pela criagdo das duas
elegiveis rotas da arquitetura em anel simples. A Tabela 8, apresentada no exemplo
anterior, mostra que o n6 2 tem melhor RSSI de envio da base e o 3 de melhor
recepgao. Portanto estes serdo os nds de inicio de criagao da rota, os proximos nos
que serao escolhidos serao aqueles de melhor RSSI de envio de 2 e de recepgéao

de 3. A Tabela 11 classifica os nds de melhor RSSI| com estes dois.

Tabela 11 — Classificagdo de RSSIs, N6 2

Para 0 1 3 4 5
De 2 38 g2 18 43 18

Os nos 3 e 5 possuem a mesma RSSI de 2, as duas possibilidades deveriam

ser testadas, mas 3 ja faz parte da rota e ndo pode ser escolhido, portanto apenas
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5 é considerado. O n6 3 por sua vez s6 pode receber de 1. Forma-se, entdo, a

primeira rota, 0-2-5-1-3-0.

A segunda rota elegivel é formada com os mesmos principios que a primeira,
porém, ao invés de comegar a escolha pelo sucessor de 2, comegara pelo
antecessor de 3. Para isso temos a Tabela 12 que apresenta as classificacoes dos

nos com melhor RSSI para 3.

Tabela 12 — Classificagdo de RSSIs, N6 3

De 0 1 2 a 5
Para 3 32 52 22 12 LE

Os trés primeiros nés da tabela de prioritarios de envio para 3 sdo os 4, 2 e
0, todos impossibilitados de serem escolhidos. O 4 por ser de outra categoria de
criticidade, 2 por ja fazer parte da rota e a base por ainda existir nés para compor
a rota. Entdo o n6 5, que é o quarto colocado, assume a posi¢céo de antecessor de
3 na rota. O sucessor de 2 s6 pode ser 1, que € o unico que falta. Forma-se assim

a segunda rota elegivel, 0-2-1-5-3-0.

Existe também a possibilidade de se formar um par de rotas com dois nés
em cada. A formacgao destas rotas tem como base as rotas que ja foram criadas.
Cada par de rotas elegiveis surge da divisdo das rotas ja criadas. Neste caso sao
criados os dois pares de rotas, 0-2-5-0 com 0-1-3-0 e 0-2-1-0 com 0-5-3-0. Estas
rotas devem ser tradas, necessariamente, como pares pois trata-se de rotas
complementares. A laténcia da rede dedicada a este grupo sera a soma das

laténcias do par.

A outra arquitetura possivel é a ponto a ponto, neste caso ndo € necessario
que se utilize de nenhuma estratégia. Criam-se as rotas conectando um né por rota
com a base, formando um grupo de rotas que devem ser tratados como conjunto.
Neste caso as rotas deste conjunto sao 0-1-0, 0-2-0, 0-3-0 e 0-5-0. Para deliberar
sobre a escolha dentre as possiveis alternativas é preciso aferir a laténcia

resultante para cada uma.
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5 Material e Métodos

Neste trabalho foram propostos dois experimentos, cada um com um
objetivo. O primeiro € mensurar o valor da PER para determinadas RSSIs. O

segundo € implementa o algoritmo para coletar as RSSIs em um cenario real.

O hardware utilizado € o mesmo para ambos os experimentos, este é
composto pelo né sensor BE90O [BE90O0], alimentado pela placa DK102 e o modulo

UartsBee para comunicagao com o software gerente.

Os experimentos ndao compartilham do mesmo software nem do mesmo
firmware dos nds sensores. Ambos os softwares foram desenvolvidos em Phyton e
firmwares pela plataforma Radiuino (BRANQUINHO, 2014), cada um customizado

a seu modo.

5.1 Hardware

O modulo de comunicagao sem fio utilizado nos experimentos foi o BE90O,
utilizando tanto como né sensor como a base. Composto por um processador AVR
Atmega328 e um transceptor TI CC1101 RF com filtro passa-faixa ajustado para
operar na banda ISM de 915 MHz (902-907,5MHz e 915-928MHz). Este mddulo é
compativel com a plataforma Radiuino podendo ser programado utilizando pelo IDE
Arduino, usufruindo da maioria dos softwares e bibliotecas a ele destinados. Suas
dimensbes sao 24,4mm por 32mm e 10,5mm de altura e possui um total de 20
pinos. A Figura 20 ilustra o BE9O0O.
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Figura 20 — BESOO

As caracteristicas de transmissao que foram atribuidas ao BE90O foram:

e Taxa: 4,8Kbps

e Poténcia de transmissao: -30dBm para afericdo da PER e 10dBm na
implementacao do protocolo de coleta de RSSls

e Modulacdo: 2FSK

e Canal:0

e Banda do canal: 541,66KHz

Para alimentar os médulos utilizados como nds sensores foram utilizadas as
placas do kit de desenvolvimento DK102. Esta placa possui um regulador de tensao
que permite que a fonte de alimentacao seja de 5V a 14V, possibilitando a utilizagao
de diferentes fontes. Seus LEDs sdo uteis para indicar a transmissao, recepgao e
a alimentacdo do modulo. Apesar de contar com sensores de temperatura e

luminosidade, estes nao foram utilizados. A Figura 21 ilustra esta placa.
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Figura 21 — DK102

O DK102 n&o possui conversor para comunicagao Serial USB e por isso ndo
pdde ser utilizado na base. Neste caso foi utilizado o modulo UartSBee, este possui
0 soquete compativel com o BE90OO e se comunica via USB por um conector mini

USB fémea. A figura 22 representa este modulo.

Figura 22 - UartsBee

Um cabo USB-mini USB conecta o UartsBee ao notebook responsavel por
rodar o arquivo em Python que faz a geréncia da rede.
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Para o experimentos de afericho da PER também foram utilizado
atenuadores fixos de alta precisdo fabricado pela Mini-Circuits, apresentado na
Figura 23. Estes elementos possuem conectores SMA e diferentes atenuacgdes,
3dB, 6dB, 10dB, 20dB e 30dB.

Figura 23 — Atenuadores Fixos

5.2 Firmware

Os firmwares foram desenvolvidos utilizando a plataforma Radiuino. Esta é
uma plataforma para prototipagem de software aberto, baseada em Arduino e
adaptada para RSSF. Composta por um conjunto de Hardware e Software,
implementados sob um microcontrolador MegaAVR da Atmel e um transceptor
CC1101 da Texas Instrument, a plataforma permite ainda incorporar outros
modulos de hardware de acordo com a aplicacdo, como sensores e atuadores
(BRANQUINHO, 2014).

A estrutura do protocolo de comunicagdo do Radiuino é formada por uma
pilha com cinco camadas: Fisica, MAC, Rede, Transporte e Aplicacao. O pacote de
comunicagao é composto por 52 bytes, sendo 4 para cada umas das trés primeira

camadas e 36 bytes para a aplicagédo. O usuario tem acesso livre a estas camadas,
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podendo alterar seus cédigos e criar uma rede com as caracteristicas desejadas.
Segundo PRESSMAN (2006), as funcionalidades implementadas em uma camada
devem ser limitadas pelas responsabilidades a ela atribuidas, facilitando reuso e
manutengdo das fungdes desenvolvidas. Contudo, a aplicagdo do conceito de
cross-layer redefine as responsabilidades de cada camada, uma vez que permite a
atuacado de camadas inferiores na tomada de decisdo de camadas superiores. De
acordo com SRIVASTAVA (2005), solugdes cross-layer tendem a ser exclusivas,

desenvolvidas para resolver problemas especificos.

5.2.1 Firmware para Afericao da PER

Neste experimento foram utilizados apenas dois médulos Be900, cada um
com um firmware dedicado a ele. O firmware desenvolvido para o transmissor
realiza o envio e a contagem de pacotes enviados, esta informacgao vai dentro do
préprio pacote sendo que 6 dos 52 bytes foram destinados para isso. O firmware
desenvolvido para o receptor realiza a recepgéo, medigdo da RSSI, contagem de
pacotes recebidos e retransmissao dos pacotes via USB, outros 6 bytes do pacote

foram destinados a contagem.

A taxa de transmissao utilizada neste experimento foi de 4,8Kbps. O
tamanho total do pacote € de 64 bytes, considerando também os bytes de
sincronismo, ou 512bits. Esta configuracéo resultam no tempo de transmisséo de
0,107 segundos, para respeitar este tempo e evitar possiveis conflitos no
processamento, o transmissor foi programado para transmitir pacotes a cada 0,2
segundos. O mapa do pacote estabelecido para este experimento esta apresentado
na Tabela 13.



63

Tabela 13 — Mapa do Pacote, Firmware para Aferi¢do da PER

Fisica MAC
Rssl | Lal | - - - - - - |
1 2 3 4 5 i] 7 3
Rede Transporte
9 10 1 12 13 14 15 ‘1|E
Aplicagio

17 18 19 20 21 22 23 24 25
Aplicaga

(=]

26 27 28 29 30 3 32 33 34
Aplicagao
COMNT | CONT [CONT | COMT | CONT | CONT | COMT | CONT [ COMNT

EMVI[ENVZIENY 3| ENV4ENVE|ENVE|REC T1|REC 2|REC 3
35 36 37 38 39 40 41 42 43

Aplicaga

(=]

CONT | CONT | CONT
REC 4|REC 5|REC &
44 45 4 47 43 49 50 51 52

O pacote possui a mesma divisdo em camadas pré-definidas pela plataforma
Radiuino. Os valores de RSSI e LQI da recepgao do pacote séo alocados nos dois
primeiros bytes. Os contadores de envio de pacote foram alocados do byte 35 ao
40 e os contadores de recepcédo do byte 41 ao 46. Neste experimento n&o foi

necessario enderegar o pacote.

5.2.2 Firmware do Protocolo de Coleta de RSSIs

O protocolo implementado foi no modo de calculo de destino realizado pela
no sensor de envio e sem as rotas alternativas. A adaptacéo do firmware padrao
para a implementacao do protocolo foi feita nas camadas de rede e aplicagdo. Em
rede foi inserido o coédigo para calcular o né sensor de destino e em aplicagao foi
feito a alocagédo das RSSIs de acordo com o salto da rota. Esta alocagao exigiu 3
bytes para cada salto, um para o enderego do nd sensor, um para a RSSI e um
para a LQI (séo as duas métricas fornecidas pela camada fisica, a LQI nao foi

utilizada neste trabalho mas foi implementada para testes futuros). Por isso, este



64

firmware permite que o protocolo seja implementado em uma rede com até 12 nos

sensores. O mapa do pacote utilizado neste experimento esta apresentado na

Tabela 14.

Tabela 14 — Mapa do Pacote, Firmware do Protocolo de Coleta

Fisica MAC
RS310 Lalo - - - - - -
1 2 3 4 5 G 7 a
Rede Transporte
D TOTAL
DESTING SALTOS ND,:'IJES
9 10 11 12 13 14 15 16
Aplicagdo
RSS11 LAl | IO [RSSIZ({ Q2 |ID2 |RSSI3 | LAI3 | ID3
17 18 19 20 21 22 23 24 25
Aplicagao
R334 | LQI4 |[ID4 [RSSIS|LQIS |ID5 |RSSIG | LQIG | IDE
26 27 28 29 a0 Ky 32 23 24
Aplicagado
RS317 LIy |IDY [RSSI8|{ L3 |ID3 |R3SI9 | L9 |IDa
35 36 7 38 34 40 41 42 43
Aplicagdo
RSSI10 | LQ10 |0 10 Rﬁ?' LA 111D 11 |R3SI 12| Ll 12{1D 12
44 45 46 47 43 49 50 51 52

Os dois primeiros bytes sado reservados para os valores de RSSI e LQI do

pacote recebido pela base. Na camada de rede encontram-se os bytes referentes

as informacdes necessarias para a recepgao e retransmissado do pacote. Todos a

camada de aplicacédo é destinada aos valores de RSSI, LQI e endereco dos nés

que compdem a rota.

O cross-layer foi necessario nas alocagdes da camada de aplicagao por dois

motivos. O primeiro € que o numero do byte depende do numero de saltos, camada

de rede, por exemplo, os valores de RSSI, LQI e endereco referentes ao quinto

salto sdo alocados nos bytes 29, 30 e 31, respectivamente. O segundo motivo é

que os proprios valores que sao alocados pertencem a outras camadas, RSSI e

LQI na camada de rede e endereg¢o na camada de rede.
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5.3 Softwares

Os softwares para a execucao dos experimentos foram desenvolvidos em

Phyton e possuem fun¢des bem distintas que serao tratadas nos proximos tépicos.

5.3.1 Software para Afericdo da PER

Para o experimento de afericdo da PER, o software desenvolvido possui sete
fungdes. A primeira delas € abrir uma porta de comunicagao com a base, conectada
via USB, o numero desta porta deve ser informada pelo usuario. A segunda fungao
€ ler os pacotes recebidos pela porta que foi aberta. A terceira é converter o byte
referente a RSSI em seu valor fisico, em dBm, conforme determinado pelo
datasheet do transceptor CC1101 [REF]. Esta conversao pode ser representada

pela fungao apresentada abaixo.

RSSIC — 256
RSSI = (—) _ 74 RSSI>128
f(RSSD) = RSSIC
RSSI = (T) _ 74, RSSI < 128

Sendo RSSIC o valor informado pelo transceptor e a RSSI € seu valor em
dBm. A quarta fungao deste software é transformar os dois contadores, de 6 bytes
cada, em valor decimal. O calculo desta transformacao esta representado pela

equacao abaixo.
Cont = B1 + (B2 % 256) + (B3 * 2562) + (B4 = 2563) + (B5 * 256*) + (B6 * 256°)

Sendo Cont, o valor do contador em decimal e cada um dos Bs, um byte

contador do pacote.

A quinta funcao é calcular a quantidade de pacotes perdidos. Este valor é
encontrado pela subtracdo dos pacotes enviados pelos pacotes recebidos. A sexta
€ mostrar na tela em tempo real os valores de RSSI e o numero de pacotes

enviados, recebidos e perdidos. A sétima e ultima fungao deste software é criar e
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armazenar em um arquivo texto os valores que foram impressos na tela e o horario

em que o pacote foi recebido.

5.3.2 Software Gerente do Protocolo de Coleta de RSSIs

Neste experimento, o software desenvolvido trata-se do software gerente,
responsavel pela gestdo da rede. A ele foram atribuidas seis fungbes. Para
executar suas funcgdes € preciso alimenta-lo com as informacdes do total de nds
sensores da rede, o numero de ciclos de envio de pacotes e o numero porta que

faz a comunicacao serial com a base.

Assim como no experimento anterior, a primeira de suas funcdes € abrir uma
porta de comunicagdo com a base. A segunda funcéo € a de disparo de pacotes.
Esse disparo é realizado incrementando o byte de endereco de destino, do 1 ao
ultimo n6 da rede, informagao dada pelo usuario. A terceira fungao deste software
€ ler os pacotes que forem recebidos pela porta de comunicagado aberta com a
base. A quarta é converter todos os bytes referentes a valores de RSSI em valores
fisicos, como no experimento anterior. Neste caso sdo 14 bytes destinados a RSSI
que devem ser convertidos, lembrando que, a cada salto dado, uma nova RSSI é
alocada no pacote. A quinta funcao é de mostrar na tela, em tempo real, se o pacote
foi recebido ou foi perdido. A sexta e ultima funcdo € armazenar em um arquivo
texto os valores de RSSI e enderecos de todos os nds sensores que transmitiram
o pacote. O ciclo de envio e leitura do pacote sera executando quantas vezes for

requisitado.

5.4 Bancada de Testes para Afericao da PER pela RSSI

O ambiente experimental desenvolvido para os testes € composto por dois
modulos transceptores, uma camara blindada, atenuadores e um computador,
apresentados na Figura 24. Um dos mddulos fica dentro da caAmara blindada, este
€ responsavel pela transmissao sucessiva de pacotes. O segundo médulo fica do
lado de fora e conectado ao computador via USB. Os dois mddulos se comunicam

via cabo coaxial.
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Figura 24 — Bancada de Testes para Aferi¢do da PER

Em destaque em amarelo na figura esta a base. Os pacotes disparados pelo
no dentro da caixa blindada e recebidos pela base é encaminhado ao computador
que executa o software de coleta. Como as contagens sao realizadas nos proprios
modulos, os pacotes eventualmente perdidos entre a base e o computador n&o
serdao contabilizados, isolando este problema. Foi considerado que um universo
amostral de 250 mil transmissdes seja suficiente para se estimar a PER com

razoavel precisdo, aproximadamente 14 horas de coleta para cada teste.

5.5 Implementacgao do Protocolo de Coleta

A implementacao do protocolo de coleta de RSSI foi desenvolvida em uma
rede com dez nds sensores. Trés deles alimentados via adaptador de tomada e
sete por baterias. Em todos os nés foram utilizadas antenas omnidirecionais. A

Figura 25 apresenta o material utilizado.
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Figura 25 — RSSF da Implementagéo do Protocolo de Coleta

5.5.1 Cenario de Teste

A RSSF foi instalada no laboratério de Meios de Transmissdo da PUC
Campinas. O local é dividido em trés reparticdes, uma sala de computadores, uma
de bancadas e uma de suporte, separadas por divisérias e portas de PVC e vidro.
A distribuicao dos nés foi feita com a intengdo espalha-los na regido para obter
valores de RSSI o mais variados quanto possivel. A Figura 26 trata-se do

mapeamento dos nds sensores no laboratério em questéo.
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Figura 26 — Mapa da Distribui¢cdo de Nés

A

A

Os noés foram colocados, de forma aleatéria, em diferentes alturas, a

utilizacdo de baterias permitiu que os locais fossem escolhidos independentemente
da existéncia de pontos de forgca. A Figura 27 trata-se de um conjunto de fotos que

mostram as posi¢des de cada nd no experimento.



Figura 27 — Cendrio Implementado
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6 Analise de Resultados

6.1 Afericao da PER

Os experimentos foram realizados com cinco atenuagbes diferentes,
resultando em poténcias médias de recepc¢ao iguais a -82,8dBm, -87dBm, -
95,3dBm, -99,2dBm e -100,7dBm. Os experimentos obtiveram comportamentos

semelhantes com relac&o a variagcdo de RSSI e ocorréncias de percas de pacote.

6.1.1 Validagao dos Resultados

Tomemos o experimento com a poténcia de recepgao igual a -99,2dBm
como exemplo para ilustrar as analises de validacdo do experimento. Neste
experimento foram transmitidos um total de297795 pacotes. E esperado que a
RSSI varie ao longo do tempo, esta variagao € causada por fontes de ruidos, como
o AWGN, que nao foram possiveis de se isolar. Esta variagdo deve seguir uma
distribuicdo padrao, sem eventos isolados que podem corromper a confiabilidade
do experimento. Devido as fontes de ruido, a distribuicdo que tende a representar
melhor a variagdo da RSSI em um ambiente isolado é a Distribuicdo Gaussiana, ou

Normal.

A funcao Densidade de Probabilidade da Gaussiana é representada pela

seguinte equacao.

o) = — o)
X Uo) = e a
H V2mo?
Sendo média y, desvio padrao o e variavel aleatéria x. No exemplo do
experimento em quentdo, o desvio padrao da RSSI é de 1,018 e sua média é de -
99,2dBm. A Figura 28 apresenta as curvas Normal e da densidade de probabilidade

do experimento.
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Figura 28 — RSSI X Normal e Resultados Experimentais
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Nota-se que as duas curvas sao muito proximas, indicando que o

experimento ndo sofreu nenhuma anomalia durante a coleta. Outro grafico

relevante na validagao do experimento € da curva do numero de pacotes perdidos

ao longo do tempo. Este grafico esta representado pela Figura 29.

Figura 29 — Pacotes Enviados X Pacotes Perdidos
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A linearidade da variagao do numero de pacotes perdidos ao longo do tempo

indica uma certa previsibilidade de ocorrer a perda. Para averiguar se a quantidade

de amostras foi suficiente para que se obtenha um valor de PER confiavel, é preciso
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analisar o comportamento de sua variagao durante a coleta. O grafico da variagao

da PER ao longo do tempo esta representado pela Figura 30.

Figura 30 — Pacotes Enviados X PER
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Observando este grafico nota-se que o valor da PER atingiu uma razoavel
estabilidade ao final da coleta, indicando que a quantidade de amostras é suficiente

para este propésito.

6.1.2 Estimativa da PER em Fungao da RSS/

Os resultados obtidos com este experimento demonstram uma evidente
relacéo entre a PER e a RSSI. A relagao de valores encontrado esta apresentado

pela Tabela 15.

Tabela 15 — Resultado do Experimento para a Estimativa da PER

PER | RSSI(dBm)

0,00038 -82,8
0,00043 -B7
0,00092 -95,3
0,06273 -99,2

0,26017 -100,7

Nota-se que quanto menor a RSSI, maior a PER. Utilizando-se da curva

Eb/No pela PER, encontra-se o valor da RSSI equivalente ao Eb/No para uma dada
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PER. A Tabela 16 apresenta os valores de Eb/No e RSSI que possuem a mesma
PER.

Tabela 16 — Comparacdo entre RSSI e Eb/No

RSSI (dBm) |Eb/No
-82,8 14,3
-87 14,2
95,3 14
-99,2 12,2
-100,7 11,3

Analisando os valores extremos de ambos parametros, observa-se que a
diferencga entre o valor maximo e minimo da RSSI| é de 17,9 dB e de Eb/No é 3. A
diferenca da RSSI é de aproximadamente 6 vezes maior que Eb/No. Entao,
dividindo o valor da RSSI por 6 e calculando a diferenga entre o valor encontrado e
EB/No tem-se a Tabela 17.

Tabela 17 — Diferenca entre Eb/No e RSS! Ajustada

Eb/No Rssl/ 6 Diferenca
14,3 -13,8 28,1
14,2 -14.5 28,7

14 -15,9 29,9
12,2 -16,5 28,7
11,3 -16,8 28,1

Calculando a média da diferenca entre os valores encontra-se 28,7.
Somando este valor a RSSI/6, chega-se a uma aproximacgao entre a RSSI e Eb/No.

Os valores encontrados estao representados pelo grafico da Figura 32.
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Figura 31 — PER X Eb/No e Eb/No Estimado
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Nota-se uma razoavel aproximacao entre a estimativa de Eb/No a partir da
RSSI e o valor de Eb/No correspondente a PER indicada. Utilizando das etapas
que foram apresentadas, encontra-se a seguinte equacao que relaciona o valor de
Eb/No com a RSSI.

Eb _RSSI ..
No 6 ’

Fazendo a conversao da RSSI e utilizando a equagao que relaciona Eb/No
com a PER, demonstrada anteriormente, chega-se a curva da estimativa da PER

pela RSSI, apresentada na Figura 32.

Figura 32 — RSSI X PER Estimada e PER Medida
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6.2 Coleta de RSSIs

Com o experimento realizado foi possivel coletar todas as intensidades de
sinais entre todos os nés da rede em um ambiente real. Estas RSSls séo suficientes
para fazer uma analise bem fundamentada sobre a configuragdo de rotas com as
metodologias utilizadas neste trabalho. Ao todo foram coletadas as intensidades de
sinal de 90 links diferentes. A analise foi feita em cima da média mével realizada
com a ultimas 10 amostras de cada link. Devido a variacéo de sinal, a utilizagao da
média movel das ultimas amostras se torna conveniente por ser menos susceptivel
a falhas. O valor da média da intensidade de sinal das ultimas 10 amostras esta

apresentada na Tabela 18.

Tabela 18 — RSSls Coletadas pelo Protocolo de Coleta

RSSI
- |Para
0 1 2 3 4 5 b 7 8 9 10
De| -
0 - -22,85|-67,15 | -08,35 | -82,55 | -63,1 | -28,3 |-53,30(-24,05|-23,05 | -40,7
1 -50,25 - -72 |-67,65|-78,65|-72,45| -70,8 | -00,75|-41,73|-52,65| -55,0
2 -66,25| -73,7 - -62,3 -61 |-50,35| -58 |-59,45( -75,7 | -54,7 |-53,75
3 -65,83 | -67,93 | -39,8 - -73,2 | -61,4 |-62,85( -61,8 | -64,7 | -69,1 | -63,1
4 -73.1 | -74,25| -33,9 |-70,75 - -62,6 | -75,6 |-56,25( -70,9 | -47.45]|-60,25
5 -62 |-77,35|-49,55|-63,15(-69,35 - -55,7 | -63,7 | -55,7 | -55,6 | -59
b -25,5 | -71,8 | -35,1 | -82,7 |-79,35|-54,35 - -459,95| -62,9 | -61,55|-61,25
7 -53,75|-61,95| -58,45( -63,2 |-63,05|-63,04|-52,05 - -57,06|-56,05|-45,35
8 -52,55|-42,55| -74,3 |-65,55(-75,35|-54,85| -64,45 | -56,7 - -54,6 |-56,85
9 -20,1 | -2 | -31,2 |-68,15| -51,1 | -53,2 | -61,7 | -524 | -33,2 - -57
10 -36,05|-53,45 | -48,45 | -60,05 | -61,85 | -54,65| -56,9 | -40,5 | -53,75 | -54,65 -

Com estes valores é possivel estabelecer as rotas elegiveis utilizando os
mesmos principios apresentados neste trabalho. Aplicando o método de estimativa
da PER, desenvolvida neste trabalho, em todas as RSSIs coletadas, encontra-se a
Tabela 19.
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ESTIMATIVA DA PER

Para

De 0 1 2 3 4 5 b 7 8 9 10
0 ] 1,5E-10( 5,3E-10 | 4,3E-05| 1,3E-12 i i i i i
1 ] 1,8E-08 | 2,5E-10| 3,5E-06| 3,2E-07 | 5,9E-09 | 5,7E-14 0] 0] 0]
2 5,5E-11| 7,8E-08 4,5E-13| 5,7E-14 ] ] ] 3,9E-07 ] ]
3 3,5E-11( 3,5E-10 ] 2, 7E-07 | 1,7E-13 | 9,7E-13 | 2,3E-13 | 9,3E-12 | 1,1E-09| 1,3E-12
4 4, 7E-08 | 1,2E-07 ] 5,7E-09 - 6,8E-13 | 3,6E-07 ] 6,5E-09 ] 5,7E-14
5 34E-13 | 1,4E-06 i] 1.4E-12 | 1,5E-09 ] 2,8E-12 ] ] ]
& ] 1,5E-08 ] 8E-13 | 5,6E-00 ] ] 1E-12 | 1,7E-13 | 1,1E-13
7 ] 2.8E-13 ] 1,5E-12 | 1,3E-12| 1,2E-12 ] ] ] ]
8 ] ] 1,3E-07 | 2,5E-11| 3E-07 i) 6,9E-12 o o o
9 ] ] ] 4,3E-10 i] i) 2,3E-13 o o o
10 i) i) i] i] 2,BE-13 i] ] ] ] ]

A precisao do software utilizado para executar os calculos vai até a vigésima

casa decimal, portanto, valores menores que 10~2° s3o arredondados para 0. Este

arredondamento, na pratica, nao € um problema. Por se tratar de uma geréncia de

RSSF, valores de PER tao baixos podem, de fato, ser considerados zero.

O primeiro passo para a criagao de qualquer rota é definir os nés de maior e

os de menor criticidade. Para exemplificar a metodologia foi considerado que dois

dos noés sensores da rede sao de alta criticidade, estes sdo os nés 4 e 7. Aformagao

de qualquer rota depende da classificagado dos nds com relagdo a suas RSSls com

a base. Esta classificacdo esta representada pela Tabela 20.

Tabela 20 — Classificagdo de RSSls, Base

10

De 0

9 10

Para0

10

L0 | Ga

R |

6.3 Rotas criadas para aplicagoées de maior criticidade

Comecando pela criacao de rotas dos nds de maior criticidade. As primeiras

rotas elegiveis serdo de comunicagao direta entre o n6 e a base. Portanto, uma rota

para o ndé 4 e uma para 7, sao elas:

e 0-4-0
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e 0-7-0

O n6 sensor 10 é aquele que possui melhores RSSIs com a base, portanto
as proximas rotas elegiveis o terdo como retransmissor. Cria-se entdo mais uma

rota para cada n¢, sio elas:

e 0-10-4-10-0
e 0-10-7-10-0
As préximas rotas a serem criadas sdo aquelas que utilizagao a classificagao

de melhores RSSIs do proprio né. A tabela do nds 4 esta apresentada pela Tabela
21.

Tabela 21 — Classificagdo de RSSls, N6 4

1 3] 7 10
De 4 8 9 2 6 5 10 3 7 1 4
Para 4 10 8 2 6 5 9 4 7 1 3

O n6 sensor 9 possui as melhores RSSIs com relagéo ao no 4, portando a

proxima rota tera este né como retransmissor, esta é:
e 0-9-4-9-0

A Tabela 22 a tabela de classificagdo de melhores RSSIs com relagao ao n6

Tabela 22 — Classificagdo de RSSls, N6 7

0 3 9 10
De7 3 10 9 8 2 E 4 1
Para 7 4 8 7 9 5 10 2 ] 3 1

O n6é com melhores RSSIs com relagdo ao 7 € o 10, portanto este sera

retransmissor na proxima rota, esta é:
e 0-10-7-10-0

Esta rota ja foi revelada anteriormente. Conclui-se, entéo, a criagao das rotas
elegiveis para os dois nés de maior criticidade, resultando em um total de cinco

rotas, trés para o n6 4 e duas para o no 7. A escolha das melhores rotas depende
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da estimativa da PER de cada uma, a que for menor € eleita. Realizando os calculos
de estimativa de PER, demonstrado no Capitulo XXX, temos as estimativas

apresentadas na Tabela 23.

Tabela 23 — Rotas Elegiveis, Alta Criticidade

DESTINO ROTA PER
0-4-0 4,30E-05
4 0-10-4-10-0 3,41E-13
0-9-4-3-0 0
2 0-7-0 o
0-10-7-10-0 0

As estimativas de PER das duas rotas referentes ao n6 7 sdo de
aproximadamente 0, mas uma tem mais saltos que a outra. Utilizando o numero de
saltos como critério de desempate, a melhor rota para este é a 0-7-0. As estimativas
referentes as rotas para o n6 4 sao todas diferentes, uma destas possui uma PER
de aproximadamente 0, a rota 0-9-4-9-0. Esta, portanto € a rota mais confiavel
seguida da 0-10-4-10-0 e por ultimo a rota direta, 0-4-0.A Figura 33 ilustra as

melhores rotas no ambiente de teste.

Figura 33 — Melhores Rotas

A
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6.4 Rotas criadas para aplicagoes de menor criticidade

A metodologia para criagcdo de melhores rotas em aplicagbes de menor
credibilidade, abordada por este trabalho, define que a melhor possibilidade é
aquela de menor laténcia. No cenario analisado, sdo oito nds sensores destinados
a aplicacdes de menor criticidade. Por isso existem quatro possibilidades, ponto a
ponto, anel, dois e quatro anéis. A Tabela 24 apresenta a aplicando da conversao
da RSSI em PER e o calculo da laténcia utilizando os critérios estabelecidos neste

trabalho.

Tabela 24 — Laténcia Resultante, Ponto a Ponto

Ponto a Ponto
ROTAS PER Laténcia Laténcia Total
ol1(o ] 2,00000000000000
020 204579-10 | 2,00000000040910
0| 3|0]565365E-10 | 2,00000000113073
0|5 (0] 1,64846E-12 | 2,00000000000330 16,0000000015432
o|le|0 ] 2,00000000000000
o|l&(0 0 2,00000000000000
o|9(0 0 2,00000000000000
0|10( 0 0 2,00000000000000

O préoximo conjunto de rotas abordado resulta em uma topologia com quatro
anéis. Neste caso cada uma das rotas engloba dois nds sensores e se utiliza de
trés saltos para ser executada. A Tabela 25 apresenta as rotas formadas com suas

respectivas PERs e laténcia aplicando o método para formacgao de rotas.

Tabela 25 — Laténcia Resultante. 4 Anéis

Quatro Anéis

ROTAS PER Laténcia Laténcia Total
0|10 2| 0| 554223E-11 | 3,00000000010627
0 310 2,90129E-10 | 3,00000000087039 12,0000000010583
0|9 5| 0| 341061E-13 | 3,00000000000102
o8| 6| 0)687805E-12 | 3,00000000002003

Na topologia em dois anéis, cada rota € composta por quatro nés sensores

e cinco saltos. A Tabela 26 apresenta os resultados desta topologia.
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Tabela 26 — Laténcia Resultante, 2 Anéis

Dois Anéis
ROTAS PER Laténcia Laténcia Total
101 25| 8|0 0 5,00000000000000 10,00000000127980
13690 255966E-10 |5,00000000127983

A ultima possibilidade é a topologia em anel simples. Os resultados desta

topologia estdo apresentados na Tabela 27.

Tabela 27 — Laténcia Resultante, Anel

Anel
ROTA PER Laténcia
0[10/2{s5|6]|3|s]|1]|9]0]1006136-11 |9,00000000009055

Das opgbes analisadas, a de menor laténcia total € a topologia em anel. A

Figura 34 ilustra o percurso da rota no cenario de analise.

Figura 34 — Melhor Rota, Baixa Criticidade

R
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7 Conclusao

Este trabalho desenvolveu trés propostas distintas que interagem para um

objetivo comum, a determinagao de melhores rotas.

A primeira proposta € uma estimativa da PER pela RSSI. Esta estimativa
utilizou como base a curva da BER de Eb/No para a modulagédo FSK, amplamente
difundida na literatura. Os experimentos realizados tiveram como objetivo aferir a
PER em diferentes intensidades de sinal. Utilizando a PER como valor comum, foi

proposto uma formula que relaciona a RSSI com Eb/No.

A segunda proposta € um protocolo para coleta de RSSIs. Este € um
protocolo de baixa complexidade computacional que permite coletar todas as
RSSIs da RSSF. Sua operacéao se baseia em criagao de rotas a partir de operagoes
matematicas basicas realizadas pelos nés. Com um conjunto minimo de rotas,
percorre-se todos os possiveis links de comunicagao entre nés obtendo suas

respectivas RSSls.

A terceira e proposta € uma metodologia para determinagcdo de melhores
rotas. Esta metodologia aborda de forma distinta quais as melhores rotas para
aplicagdes de baixa e alta criticidade. Utilizando como critério de escolha,
confiabilidade em aplicagdes de alta criticidade e menor laténcia em aplicagcbes de
baixa criticidade. Esta proposta interage duas propostas anteriores, inferindo a PER

a partir de todas as RSSIs coletadas pelo protocolo.
Trabalhos futuros:

e Desenvolver um protocolo de roteamento para as melhores rotas que
forem determinadas.

o Estudar a possibilidade de efetuar este roteamento a partir de
calculos matematicos, semelhante aos utilizados no protocolo
de coleta.

e Refinar a estimativa da PER pela RSSI:

o Realizar mais testes com diferentes intensidades de sinal,

semelhantes aos ja realizados.

o Estudar o impacto da LQI na relagédo RSSI e PER
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o Realizar um tratamento estatistico mais refinado na estimativa.
Desenvolver rotas alternativas ao protocolo de coleta de RSSI,
mantendo suas caracteristicas de funcionamento principais e
possibilitando sua aplicagdo em redes maiores, em area.

Trabalhar a metodologia de criagdo de melhores rotas:

o Aferir o impacto do numero de saltos na laténcia.

o Elaborar métodos alternativos de desenvolvimento de rotas.
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Anexo A - Firmware Radiuino — Afericao da PER - Transmissor

Versao utilizada: RadiuinoEzRF_Timer

Adaptacao do temporizador:
De

Timer1.initialize(1000000);
Para

Timer1.initialize(200000);

Adaptacao da fungdo Timerl:

void IntTimer1()
{
//0 programa entrara nessa funcdo a cada 0,2 segundo e transmitira o pacote para a base.
pkt->100[0] = pkt->I00[0] + 1;
if(pkt->100[0] == 0)
{
pkt->100[1] = pkt->I00[1] + 1;
if(pkt->100[1] == 0)
{
pkt->100[2] = pkt->I00[2] + 1;
if(pkt->100[2] == 0)
{
pkt->101[0] = pkt->I01[0] + 1;
if(pkt->101[0] == 0)
{
pkt->101[1] = pkt->I01[1] + 1;
if(pkt->101[1] == 0)
{

pkt->101[2] = pkt->I01[2] + 1;
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}

App.send(TxPacket);

}

//Transmite o pacote.
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Anexo B - Firmware Radiuino — Afericao da PER — Receptor

Versao utilizada: RadiuinoEzRF_Base
Adaptacao na fungao RX:
void RF_ReceivedPacket()
{
pkt->102[0] = pkt->102[0] + 1;
if(pkt->102[0] == 0)
{
pkt->102[1] = pkt->I02[1] + 1;
if(pkt->102[1] == 0)
{
pkt->102[2] = pkt->102[2] + 1;
if(pkt->102[2] == 0)
{
pkt->103[0] = pkt->I03[0] + 1;
if(pkt->103[0] == 0)
{
pkt->103[1] = pkt->I03[1] + 1;
if(pkt->103[1] == 0)
{

pkt->103[2] = pkt->I03[2] + 1;

}
}

/* Reenvia o pacote recebido pelo RF pela Serial.

Phy.sendSerial(RxPacket);

}

*/
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Anexo C - Firmware Radiuino — Protocolo para Coleta de RSSI

Versao utilizada: RadiuinoStack_Pooling

Adaptacao da camada de rede

//Fungdo:

void NET::receive(packet * pkt)

{

if(pkt->NetHdr[0] == Net.my_addr | | pkt->NetHdr[0] == Net.my_addr + pkt->NetHdr[3])

{
/* Envia para a camada superior */

Transp.receive(pkt);

}

else

return;

//Fungdo:
void NET::send(packet * pkt)
{
//Coloca o endereco de destino no pacote.
//(0 destino é o endereco da placa que enviou o pacote anteriormente).
pkt->NetHdr[0] = Net.my_addr + pkt->NetHdr[1];
if(pkt->NetHdr[0] >> pkt->NetHdr[3])
{
pkt->NetHdr[0] = pkt->NetHdr[0] - pkt->NetHdr[3];

}

if(pkt->NetHdr[0] == Net.my_addr | | pkt->NetHdr[0] == Net.my_addr + pkt->NetHdr[3])
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pkt->NetHdr[0] = O;
}
pkt->NetHdr[1] = pkt->NetHdr[1]+1;

Mac.send(pkt);

Adaptacdao da Camada de Aplicacao
//Funcdo:
void APP::receive(packet * pkt)
{
switch (pkt->NetHdr[1])
{
case 7:
pkt->100[0] = pkt->PhyHdr[0];
pkt->100[1] = pkt->PhyHdr[1];
pkt->100[2] = Net.my_addr;
break;
case 8:
pkt->101[0] = pkt->PhyHdr[0];
pkt->101[1] = pkt->PhyHdr[1];
pkt->101[2] = Net.my_addr;
break;
case 9:
pkt->102[0] = pkt->PhyHdr[0];
pkt->102[1] = pkt->PhyHdr[1];
pkt->102[2] = Net.my_addr;
break;
case 10:
pkt->103[0] = pkt->PhyHdr[0];

pkt->103[1] = pkt->PhyHdr[1];



pkt->103[2] = Net.my_addr;

break;

case 11:

pkt->104[0] = pkt->PhyHdr[0];

pkt->104[1] = pkt->PhyHdr[1];

pkt->104[2] = Net.my_addr;
break;

case 12:

pkt->105[0] = pkt->PhyHdr[0];

pkt->105[1] = pkt->PhyHdr[1];

pkt->I05[2] = Net.my_addr;
break;

case 1:

pkt->ADO0[0] = pkt->PhyHdr[0];

pkt->ADO[1] = pkt->PhyHdr[1];

pkt->ADO0[2] = Net.my_addr;
break;

case 2:

pkt->AD1[0] = pkt->PhyHdr[0];

pkt->AD1[1] = pkt->PhyHdr[1];

pkt->AD1[2] = Net.my_addr;
break;

case 3:

pkt->AD2[0] = pkt->PhyHdr[0];

pkt->AD2[1] = pkt->PhyHdr[1];

pkt->AD2[2] = Net.my_addr;
break;

case 4:

pkt->AD3[0] = pkt->PhyHdr[0];

pkt->AD3[1] = pkt->PhyHdr[1];

pkt->AD3[2] = Net.my_addr;
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break;
case 5:
pkt->AD4[0] = pkt->PhyHdr[0];
pkt->AD4[1] = pkt->PhyHdr[1];
pkt->AD4[2] = Net.my_addr;
break;
case 6:
pkt->AD5[0] = pkt->PhyHdr[0];
pkt->AD5[1] = pkt->PhyHdr[1];
pkt->AD5[2] = Net.my_addr;
break;
}
// TRANSMITE PACOTE
App.send(*pkt);

return;

92



93

Anexo D — Software Phyton — Afericdo da PER

# TESTE 15 SENSORES

# PROGRAMA para medicdo de temperatura e pulsagdo
import serial

import math

import time

import struct

from time import localtime, strftime

# CONFIGURA SERIAL (USB)=============

# para COM# o nimero que se coloca é n-1 no primeiro parametro. Ex COM9 valor 8
n_serial = raw_input("Digite o nimero da serial = ") #seta a serial
n_seriall = int(n_serial) - 1

ser = serial.Serial(n_seriall, 9600, timeout=10,parity=serial.PARITY_NONE) # seta valores da serial

#============= VARIAVEIS UTILIZADAS
CONTADOR = 0 # conta o numero de pollings realizados

TEMP1 = TEMP2 = TEMP3 = UMID1 = UMID2 = UMID3 = RSSId1 = RSSlul = RSSId2 = RSSlu2 = RSSId3 =
RSSIu3 =0

CONTADOR =TEMP1 = UMID1 = LUM1 = RSSId1 = RSSlul = erro = CS = CL = zera_contador = erro_rx =0

#=============CRIACAO DOS PACOTES PARA CADA SENSOR ===

Pacote = {}
# Cria Pacote de 52 bytes com valor zero em todas as posicdes.
foriin range(0,52): # faz um array com 52 bytes

Pacote[i] =0

#============== LOOP DE EXECUCAO ===

while True:
try:
# Imprime na tela o menu de opgdes
print 'Escolha um comandos abaixos e depois enter'

print '1 - Realiza medidas:'



print 's - Para sair:'
# Entrada da opgdo
Opcao =raw_input('Entre com a Opgdo =)
# Limpa o buffer da serial
ser.flushinput()
# Verifica se é para encerrar a execugao
if Opcao =="s" or Opcao =="S":# caso o caracter digitado for s
ser.close() # fecha a porta COM
print 'Fim da Execucdo' # escreve na tela
break
# Execugdo das medidas
if Opcao =="1":
# Identificacdo da base
#ID_base = raw_input('ID_base =)
#ID_base =0
# Identificacdo do sensor a ser acessado
#ID_sensorl = raw_input('ID do sensor 1 =")
#ID_sensorl =2
# Coloca nos pacotes para cada sensor a identificagdo da base e do sensor
#Pacote[8] = int(ID_sensorl)
#Pacote[10] = int(ID_base)
# Entra com o numero de medidas que devem ser realizadas

num_medidas = raw_input('Entre com o nimero de medidas ="')

#============== CRIA ARQUIVO PARA GRAVAR O LOG
FileLOG = strftime("LOG_%Y_%m_%d_%H-%M-%S.txt")
print "Arquivo de log: %s" % FileLOG

LOG = open(FileLOG, 'w') # Abre o arquivo filenamel com permissdo de escrita

FOR PARA REALIZACAO DAS MEDIDAS

for j in range(0,int(num_medidas)): # for para realizacdo das w medidas



ser.flushinput() # Limpa o buffer da serial

#print ' Numero de Pollings =',CONTADOR,'

COMUNICACAO DA BASE COM O SENSOR 1
# Transmissdo do pacote de leitura
#for k in range(0,52):
#TXbyte = chr(Pacote[k])
#ser.write(TXbyte)
# Aguarda a resposta do sensor

#time.sleep(int(TEMPQO1))

line = ser.read(52) # faz a leitura de 52 bytes do buffer que recebe da serial pela COM

if len(line) !=52:
erro_rx=erro_rx+1
print 'Erro RX falha 52 bytes = ',erro_rx
if len(line) == 52:
rssid1l = ord(line[0]) # RSSI_DownLink
rssiul = ord(line[2]) # RSSI_UpLink
LQl = ord(line[3])
#RSSI Downlink - poténcia recebida pelo sensor
if rssidl > 128:
RSSId1=((rssid1-256)/2.0)-74
else:

RSSId1=(rssid1/2.0)-74

#RSSI Uplink - poténcia recebida pela base
if rssiul > 128:
RSSlul=((rssiu1-256)/2.0)-74
else:
RSSlul=(rssiu1/2.0)-74
count = ord(line[10])  # contador de pacotes enviados pelo sensor
# Contadores envio

el = ord(line[34])
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e2 = ord(line[35))
e3 = ord(line[36])
e4 = ord(line[37])
e5 = ord(line[38])
e6 = ord(line[39])
# contadores recep¢do
r1 = ord(line[40])
r2 = ord(line[41])
r3 = ord(line[42])
r4 = ord(line[43])
5 = ord(line[44])
r6 = ord(line[45])

ENV =
e1+(e2*256)+(e3*256*256)+(e4*256*256*256)+(e5*256*256*256*256)+(e6*256*256* 256*256*256)

REC=
rl+(r2*256)+(r3*256*256)+(r4*256*256*256)+(r5*256*256*256*256)+(r6*256*256*256*256*256)

PER = ENV-REC

#Temperatura = (ad1lh * 256 + ad1l)/100.00

#Temperatura = ord(line[12])

print 'PER=", PER,' ENVIADO="ENV,' RECEBIDO=",REC,' RSSI=",RSSIul,' LQl=",LQl

print >>LOG,time.asctime(),'=PER=", PER,' =ENVIADO=",ENV,' =RECEBIDO=",REC,' =RSSI=",RSSIul,’
=LQl=",LQl

#time.sleep(int(TEMPO3))
LOG.close()
except Keyboardinterrupt:
ser.close()

break



Anexo E — Software Phyton — Coleta de RSSIs
# -*- coding: utf-8 -*-
#Desenvolvedor e Programador: Rodolfo Francisco de Oliveira
#lmportar as bibliotecas necessarias
import serial
import time
from time import localtime, strftime
from datetime import datetime, date
import struct
#ldentifica a porta serial a ser utilizada pelo sistema
#porta_serial = '/dev/ttyUSBO'
n_serial = raw_input("Digite o nimero da serial:") #seta a serial
n_seriall = int(n_serial) - 1
ser = serial.Serial(n_seriall, 9600, timeout=0.5,parity=serial.PARITY_NONE) # seta valores da serial
#ldentifica a quantidade de nds sensores na rede.
quantidade_nos = int(raw_input('Digite a quantidade de sensores da rede:'))
#ldentifica a quantidade de vezes que o algoritmo ira rodar
quantidade_vezes = int(raw_input('Digite a quantidade de ciclos:'))
#ldentifica o id (endereco) da base
id_base=0
#Cria vetor de respostas de 36 bytes e prenche o mesmo com "0"
resposta = {}
foriinrange(1,37):
respostalfi] =0
#Cria objeto para porta serial
#try:
# serialPort = serial.Serial(porta_serial, 9600, timeout=1, parity=serial.PARITY_NONE)
#except Exception:
#lmprime mensagem de erro e encerra o programa
# print "Erro! N3o foi possivel abrir a porta", porta_serial, ". Corrija o problema"

# quit()
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#n_serial = raw_input("Digite o niUmero da serial:") #seta a serial
#n_seriall = int(n_serial) - 1
#ser = serial.Serial(n_seriall, 9600, timeout=0.5,parity=serial.PARITY_NONE) # seta valores da serial
#Cria arquivo para armazenar os logs
nome_arquivo = strftime("Medida_%Y_%m_%d_%H-%M-%S.csv")
print "Arquivo de log: %s" % nome_arquivo
arquivo = open(nome_arquivo, 'w')
#Repeticdo principal do aplicativo
for x in range(1,quantidade_vezes+1):
print 'lteragao n?',x
#Comeca o procedimento para descoberta das rotas dos nés. Vai percorrer todos os nds, a principio.
#Caso algum no ja tenha uma rota estabelecida (Cadastrada como 'S'), ele serd pulado.
foriin range(1,quantidade_nos+1):
#Cria um pacote de 52 bytes vazio para ser enviado
pacoteSX = {}
forjin range(0,52):
pacoteSX[j]=0
#Comeca a configurar o pacote que serd enviado.
#Configura o byte de posicdo 10 (referente ao enderego de origem) com o enderego da base
pacoteSX[10] = id_base
#Configura o byte de posicdo 8 (referente ao endere¢o de destino) com o endereco do né
pacoteSX[8] =i
#Configura o byte de posi¢do 9 (numero de saltos)
pacoteSX[9] =1
#Configura o byte de posigcdo 11 (total de sensores)
pacoteSX[11] = quantidade_nos
#Limpa os buffers de entrada e saida da serial
ser.flushinput()
ser.flushOutput()
#Transmite o pacote na serial

forjin range(0,52):



ser.write(chr(pacoteSX[jl))
#Espera um tempo para que o pacote seja transmitido e recebido novamente
time.sleep(0.0)
#Le a serial em busca do pacote
pacoteRX = ser.read(52)
#Verifica se o pacote estd integro e se é um retorno de rota
if len(pacoteRX) == 52:
#Calculo dos RSSI de Download e Upload
tempRSSIDownload = ord(pacoteRX[0])
tempRSSIUpload = ord(pacoteRX[2])
#Pega a LQl da Base
IgiBase = ord(pacoteRX[1])
#Calcula RSSI de Download e Upload
if tempRSSIDownload > 128:
rssiDownloadBase =((tempRSSIDownload-256)/2.0)-74
else:
rssiDownloadBase =(tempRSSIDownload/2.0)-74
if tempRSSIUpload > 128:
rssiUploadBase =((tempRSSIUpload-256)/2.0)-74
else:
rssiUploadBase =(tempRSSIUpload/2.0)-74
#Contador para controlar a posi¢do de escrita dos pacotes (w)
w=1
#Contador para escrever no vetor de respostas
contador =2
lgi=0
idNo =0
resposta[1] =0
foryinrange(1,13):
tempRSSI = ord(pacoteRX[15+w])

if tempRSSI > 128:
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rssi = ((tempRSSI-256)/2.0)-74
else:
rssi = (tempRSSI/2.0)-74
resposta[contador] = rssi
contador = contador + 1
Igi = ord(pacoteRX[16+w])
resposta[contador] = Iqi
contador = contador + 1
idNo = ord(pacoteRX[17+w])
resposta[contador] = idNo
contador = contador + 1
w=w+3
linhalmprime =""
for k in range(1,contador):
linhalmprime = linhalmprime + str(resposta[k]) + ;'
print >>arquivo,str(x),";', linhalmprime,';',str(rssiUploadBase),';',str(lgiBase),";'
else:
print 'Erro na recepgao!’
#Fecha arquivo
arquivo.close()

#Fecha a porta serial

ser.close()



