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RESUMO

Este trabalho apresenta um estudo de campo, comparativo, sobre a
utilizagdo dos protocolos IPv4 e IPv6 no acesso a paginas web. Foi considerada a
perspectiva de um usuario real deste tipo de servico, no atual periodo de
transicdo do IPv4 para o IPv6. Para que tal estudo pudesse ser realizado, foi
desenvolvido um arranjo no qual trés configuragbes de enderegcamento do
Protocolo de Internet, IPv4, IPv6 e Pilha Dupla (IPv4+IPv6), foram utilizadas nos
acessos as 100 paginas web, com suporte ao IPv6, mundialmente mais visitadas.
Além disso, foram desenvolvidas uma série de shell scripts que possibilitaram
mais de 600 acessos simultdneos do IPv4, IPv6 e Pilha Dupla, a cada uma
dessas paginas. Tais acessos foram executados de hora em hora, durante o
periodo de um més, possibilitando a obtencdo de mais de 20 GB de informacdes
relativas ao acesso web. Os resultados do estudo mostraram que os tempos de
carregamento menores obtidos pelo IPv6 e pela Pilha Dupla, estdo relacionados
com a aquisi¢cdo parcial do conteudo. De fato, para o IPv6, o numero de paginas
web com tempos de carregamento menores diminui de 57 para 20% quando a
meédia do numero de bytes obtidos pelo IPv6 e pelo IPv4 é similar. Para a Pilha
Dupla, dadas as mesmas condi¢des, o numero diminui de 25 para 5%. Também
foi observado que para 18 das 100 paginas web consideradas, nenhum conteudo
foi apresentado ao usuario em mais de 50% dos acessos efetuados. Com relagao
a preferéncia pelo IPv6 ao IPv4, na Pilha Dupla, observou-se que 90% da

aquisi¢ao do conteudo, de 27 das 100 paginas web, ocorreu pelo IPv6.

Palavras-Chave — IPv6, Pilha Dupla, Acesso Web, Paginas Web, Perspectiva do

Usuario, Usuario final, Analise de Campo, Happy Eyeballs.



ABSTRACT

This paper shows a field-trial investigation comparing the use of IPv4 and
IPv6 protocols on web pages access considering the real user perspective and the
transition period from IPv4 to IPv6. To perform this study, it was developed a
testbed in which three adressing configurations of Internet Protocol, IPv4, IPv6,
and Duas Stack (IPv4+IPv6G), were used to access the top 100 world most visited
web pages with an IPv6 enabled address. In addiction, several software tools
were developed, that enabled more than 600 simultaneous accesses between
IPv4, IPv6 and Dual Stack, to each of these pages. Those accesses were
performed every hour during the period of a month, enabling to obtain more than
20 GB of information on the web access. Results showed that lower loading times
obtained by IPv6 and Dual Stack are related to the partial acquisition of the
content. In fact, for IPv6, the number of web pages with faster loading times goes
from 57 to 20% when the average number of bytes obtained by IPv6 and the IPv4
is similar. For Dual Stack the number goes from 25 to 5% given the same
conditions. It was also noted that 18 of the 100 pages which were considered, no
content would be presented to the user in more than 50% of the performed
accesses. Regarding the preference for IPv6 instead of IPv4, on Dual Stack it was
observed that 90% of the acquired content for 27 of 100 web pages was made by

IPV6.

Key words — IPv6, Dual Stack, Web Access, Web Pages, User Perspective, End
User, Field-trial, Happy Eyeballs.
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1 INTRODUCAO

Desde os anos 90, a comunidade técnica da Internet faz estudos de
previsdo e propde solugbes para o esgotamento dos enderegos do Protocolo
Internet versado 4 (Internet Protocol version 4, IPv4). Alteragbes feitas no modo
como os enderegos IPv4 eram organizados e distribuidos, bem como o uso de
técnicas para o compartilhamento desses enderegos prolongaram o tempo de
utilizacdo do espaco de enderecos do IPv4. A solugao definitiva foi a criagcao de
um novo protocolo, o Protocolo Internet versdo 6 (Internet Protocol Version 6,
IPv6), que além de otimizar e ampliar as funcionalidades do IPv4, também resolve
o problema da falta de enderecos IP (HUSTON, 2013).

Um dos maiores desafios na implantagcao de um novo protocolo de internet
€ que ele deve ser introduzido em todos os equipamentos que fazem parte dela
(HUSTON, 2013). Isso significa que todos os computadores pessoais, servidores,
roteadores, firewalls e demais dispositivos, que ja utilizam o IPv4, devem receber
uma atualizacdo ou entdo serem substituidos para suportar o IPv6. Neste
contexto, dada a quantidade de dispositivos presentes na Internet e o fato da
administragao dos mesmos ser descentralizada, € esperado que a implantacdo do
IPv6 aconteca de forma segmentada e ao longo do tempo (NORDMARK;
GILLIGAN, 2005). Sendo assim, em algum ponto do processo de transi¢ao
existirdo dispositivos portando diferentes versdes do IP (NORDMARK; GILLIGAN,
2005).

Para manter a compatibilidade entre os dispositivos IPv6 e os IPv4, é
necessaria a utilizagcdo de técnicas de transicdo. Essas técnicas permitem que

datagramas originados em dispositivos IPv6 sejam encaminhados para destinos



IPv4 e vice-versa, e elas também podem ser utilizadas em conjunto, de acordo
com a topologia da rede na qual sdo implementadas. Segundo Waddington e
Chang (2002) e Metz (2003) elas podem ser dividas em trés categorias, a pilha
dupla, o tunelamento e a traducéo, que serdo abordadas com detalhes na Secao
2.2.

Em muitos casos, além da atualizagcdo ou inser¢cdo de equipamentos, do
uso das técnicas de transicao, e da instalacao de novos enlaces de comunicacao,
as redes também necessitam de configura¢cdes adicionais de dispositivos de
firewall, sistemas de detecc¢ao de intrusdo, sistemas de balanceamento de carga,
entre outros (WADDINGTON; CHANG, 2002; WING; YOURTCHENKO, 2012).
Nestes casos, além da sobrecarga e complexidade adicionais, introduzida pelos
protocolos de transicéo, falhas nos novos equipamentos e nas suas configuragdes
podem afetar a estabilidade e o desempenho das redes IPv6, e
consequentemente das aplicagbes que funcionam sobre elas (WING;
YOURTCHENKO, 2012).

De modo geral, 0 acesso as aplicagdes na Internet ocorre por meio de uma
conexdo efetuada a um servidor remoto identificado por um endereco IP. Para
descobri-lo € necessario utilizar um sistema de Resolucdo de Nomes de Dominio
(Domain Name Service, DNS). Esse sistema recebe como solicitagdo um nome
de dispositivo, no caso o nome do servidor remoto, € envia ao solicitante o
endereco IP correspondente. Apds este procedimento, o solicitante pode iniciar a
comunicagao com o servidor da aplicacao.

Para as paginas web, esse processo ocorre diversas vezes a cada acesso

efetuado, pois essas paginas sao formadas por conjuntos de objetos como



imagens, textos, videos ou até mesmo outras aplicagbes que podem estar
distribuidas em varios servidores. Isso significa que além da diversidade do tipo
de conteudo e do tamanho dos objetos, 0 acesso as paginas web exige diversas
interagbes com o sistema de DNS e o estabelecimento de conexées com um ou
varios servidores.

Considerando que tanto as conexdes com os servidores remotos como as
interacdes com o sistema de DNS s&o efetuadas por meio do protocolo IP, um
cliente operando com o IPv6 pode estar sujeito aos problemas de desempenho e
instabilidades decorrentes da transicdo do IPv4 para o IPv6. Além disso, sistemas
DNS com configuragdes inadequadas e servidores web sem conectividade IPv6
podem fazer com que a experiéncia do usuario seja afetada pela indisponibilidade
total ou parcial da pagina web.

No ano de 2009, a web (HTTP) correspondia a 57% de todo o trafego do
maior provedor de acesso a Internet da Europa (MAIER et al, 2009). Nesse
mesmo ano Labovitz et al analisaram o trafego de 110 provedores de acesso a
Internet e de provedores de contetdo, localizados nas Américas, Asia e Europa.
Neles o trafego HTTP correspondia a 52% do total.

Como as aplicagdes web sao as mais utilizadas na Internet (GEBERT et al,
2012), torna-se importante conhecer o seu comportamento quando acessadas por
meio de uma estrutura na qual o IPv6 esteja presente. Este tipo de informagéo
pode auxiliar provedores de acesso e de conteudo na tomada de decisédo sobre a
implantacdo ou manutencgao do IPv6, bem como pode prover indicadores sobre a

eficiéncia das técnicas utilizadas no periodo de transigao.



1.1 ESTUDOS RELACIONADOS AO DESEMPENHO DO IPV6

A necessidade de informagdes sobre o comportamento do IPv6 nas
diversas partes que compdem um processo de comunicacido na Internet, fez com
que uma série de trabalhos relacionados ao assunto fossem desenvolvidos. Os
estudos sdo voltados para os sistemas operacionais e aplicagdes que operam nos
dispositivos clientes e servidores e, também, para os enlaces de comunicacéao,
dispositivos e técnicas de transigcao que operam no nucleo da Internet.

Ao analisarem o desempenho do IPv4 e do IPv6 no Windows 2000 e no
Linux, Ahuja e Dendukuri (2006) observaram que para ambos os sistemas
operacionais, as transmissoes feitas pelo Protocolo de Controle de Transmissao
(Transmission Control Protocol, TCP) tiveram a taxa de dados média degradada
de 3 a 10% com o uso do IPv6. Também neste sentido, porém utilizando cinco
versdes do sistema operacional Microsoft Windows com IPv4 e IPv6, Narayan et
al (2010) observaram que a taxa de dados média do TCP pelo IPv6 foi de 2 a 5%
menor do que a do IPv4 para todas as versdes do sistema operacional Windows
testadas. Observou-se que Ahuja e Dendukuri (2006) e Narayan et al (2010) ndo
mencionaram os algoritmos de controle de congestionamento utilizado pelo TCP
nos sistemas operacionais avaliados. Neste caso, a forma pela qual o TCP se
recuperaria de possiveis perdas de seguimentos poderia influenciar os resultados
obtidos tanto pelo IPv4 quanto pelo IPv6.

Ao fazer estimativas sobre o comportamento de aplicacbdes de voz e video
sobre IP, Zhou et al (2006) concluiram, com base em informagbes de perda e
atraso de pacotes IP medidas na Internet, que as diferengas obtidas pela

utilizagcado do IPv4 e do IPv6 nao influenciariam a qualidade das transmissdes de



voz e video, se o IPv6 fosse utilizado. Também avaliando a performance de
transmissdes de voz sobre IP, porém em redes locais, Yasinovskyy et al (2009)
nao observaram diferengas significativas de performance ou qualidade da
conversacao relacionadas ao uso do IPv4 ou do IPV6.

Em estudos de campo, Wu et al (2005) apresentaram resultados de
medicdes feitas no nucleo da Rede Avancgada de Ensino e Pesquisa de Taiwan
(Taiwan Advanced Research and Education Network, TWAREN). A taxa de dados
efetiva mais alta obtida pelo Protocolo de Datagrama de Usuario (User Datagram
Protocol, UDP), operando sobre IPv6, chegou a 94% daquela obtida pelo IPv4, e
a do TCP a 98%.

Também por meio de medi¢gbes de campo originadas na Rede de Ensino e
Pesquisa da China (China Education and Research Network, CERNET), Wang et
al (2005) utilizaram servidores web configurados com IPv4 e IPv6 distribuidos por
44 paises para observar métricas como conectividade e perda de pacotes. Os
resultados mostraram que durante o periodo de um dia, 85% dos servidores se
mantiveram acessiveis via IPv4. Para o IPv6, esta porcentagem variou de 67 a
78%. A taxa média de pacotes perdidos foi de 3% para o IPv6 e 0,7% para o IPv4.

Um estudo proposto por Law et al (2008), utilizou mais de 2.000
dispositivos configurados com pilha dupla e mostrou que o nucleo IPv6 da Internet
evoluiu consideravelmente, sendo capaz de proporcionar 95% de conectividade
para os locais (sites) avaliados no trabalho. Os resultados com relagdo ao
desempenho mostraram que o IPv6 obteve taxas de dados mais elevadas do que

aquelas obtidas pelo IPv4, justificadas pela menor utilizagdo dos enlaces IPv6.



A utilizacdo da web como fonte de dados para a obtencéo de informacdes
sobre o desempenho do IPv6 também tornou-se frequente dada a grande
quantidade de servidores web distribuidos pelo mundo. O trabalho desenvolvido
por Nikkhah et al (2011) utilizou a lista das 1 milhdo de paginas web
mundialmente mais acessadas para analisar diversos aspectos da adocédo e do
desempenho do IPv6 na Internet. Métricas como conectividade, contagem de
saltos até o destino e taxa de dados efetiva no download de objetos HTTP,
possibilitaram aos autores concluir que a conectividade IPv6 no nucleo da Internet
€ comparavel a do IPv4, e que os menores indices de desempenho para a taxa
de dados obtida por meio do IPv6 no download dos objetos HTTP s&o relativos
aos caminhos diferentes do IPv4 percorridos pelos pacotes. A mesma conclusao
para a taxa de dados efetiva foi obtida por Dhamdhre et al (2012) ao aplicar o

mesmo método proposto por Nikkhah et al (2011).

1.2 DESEMPENHO DAS APLICACOES WEB QUANDO ACESSADAS PELO IPV6

As informagbes das paginas e das aplicagbes web, sdo formatadas e
apresentadas no navegador web do usuario por meio de uma linguagem de
hipertexto conhecida como Linguagem de Marcagdo de Hipertexto (Hipertext
Markup Language, HTML). A transferéncia dessas informacdes, também
conhecidas como recursos ou objetos, €& feita de um servidor web para o
navegador do usuarios pelo Protocolo de Transferéncia de Hipertexto (Hipertext
Transfer Protocol, HTTP), utilizando conexdes TCP/IP. No HTTP, cada objeto é
identificado por um Identificador Uniforme de Recurso (Uniform Resource

Identifier, URI), conhecido também como Localizador Uniforme de Recurso



(Uniform Resource Locator, URL), que possibilita a localizagdo do objeto em um
servidor remoto (FIELDING et al, 1999). O navegador web localiza e transfere os
objetos HTTP para o computador cliente, processa as informagbées HTML e
disponibiliza o conteudo ao usuario final.

As péaginas web modernas sdo formadas por um conjunto de objetos HTTP
que podem estar distribuidos em diversos servidores em uma rede local ou na
Internet. Para acessa-los, os sistemas clientes necessitam interagir diversas
vezes com o Sistema de Nomes de Dominio (Domain Name System, DNS) para
obter os enderecos IP desses servidores. Logo apds, conexdes TCP sao
estabelecidas possibilitando o download dos objetos HTTP.

Tanto as consultas DNS quanto o estabelecimento das conexdes TCP
dependem de fatores da rede como o Tempo de lda e Volta (Round Trip Time,
RTT) dos pacotes IP, bem como de caracteristicas relacionadas ao hardware e ao
software dos sistemas finais. Para o caso especifico das paginas web, o estudo
feito por Meenan (2013), mostra que o tempo de carregamento delas diminui
conforme o RTT fica menor. Em Sundaresan et al (2013), os fatores de
degradagdo de performance dominantes, no acesso a paginas web, séo
atribuidos ao tempo de consulta DNS e ao estabelecimento das conexdes TCP.

Além disso, problemas de conectividade podem implicar em um aumento
do tempo de carregamento dos objetos HTTP de uma pagina web, ou até mesmo
na indisponibilidade do conteudo. Tais problemas podem estar relacionados com
o funcionamento da rede ou, também, com a configuragdo incorreta dos
servidores web, DNS, firewalls, dentre outros. P&aginas web parcialmente

disponibilizadas em IPv6 podem fazer com que os navegadores web executem



processos adicionais de estabelecimento de conexbes TCP se o sistema
operacional estiver configurado com IPv4 e IPv6, aumentando o tempo de
carregamento da pagina (WING; YOURTCHENKO, 2012). Caso o cliente tenha
apenas o IPv6 configurado, somente o conteudo parcialmente disponibilizado em

IPv6 sera carregado.

1.3 MEDICAO DO DESEMPENHO DAS APLICACOES WEB ACESSADAS PELO IPV6

Para que informacdes de desempenho e do comportamento do acesso as
aplicacdes web, efetuados pelo IPv6, sejam relevantes para provedores de
acesso, de conteudo e para os usuarios finais, € necessario que elas sejam
extraidas da Internet pois € neste ambiente que o IPv6 pode influenciar as
dindmicas do acesso web, conforme descrito na Secdo 1.2. Sendo assim, uma
técnica apropriada para a obtencao dessas informacdes sao as medi¢des ativas
de campo de acesso a paginas web reais na Internet.

Considerando, ainda, que a influéncia do periodo de transicdo do IP pode
afetar as dindmicas de carregamento das paginas web nos aspectos do
desempenho e da disponibilidade do conteudo, as informagdes obtidas pelas
medicdes devem contemplar métricas para a avaliagdo nesses dois sentidos.
Com relacdo ao desempenho, as possiveis variaveis associadas, como a taxa de
dados efetiva dos protocolos de transporte e aplicagdo, o tempo para o
estabelecimento de conexdes TCP, tempo de consulta DNS e o RTT influenciam,
consequentemente, o tempo de carregamento dos objetos HTTP da pagina. No
caso da indisponibilidade do conteudo, seja pela implementagao parcial do IPv6

nos servidores ou por problemas de configuracdo de DNS, firewall, etc., a



quantidade de objetos HTTP e o numero de bytes recebidos da pagina web
podem ser comprometidos.

Tanto o desempenho quanto a indisponibilidade do conteudo podem, juntos
ou isoladamente, influenciar a experiéncia do usuario no acesso a paginas web.
Mais especificamente, os usuarios podem experimentar intervalos de tempo
maiores na apresentagdo de partes da pagina ou no carregamento dela por
completo ou, até mesmo, deixar de visualizar determinados conteudos que

estejam disponiveis apenas por meio do IPv4.

1.4 OBUJETIVOS

O objetivo deste trabalho é desenvolver um estudo de campo comparando
o0 desempenho de acessos web em IPv6 com o desempenho de acessos web em
IPv4 e, sempre que possivel, efetuar investigagcées para identificar a causa de
possiveis impactos negativos que a utilizacdo IPv6 possa vir a causar nestes
acessos. Além disso, o trabalho objetiva o desenvolvimento de um arranjo e de
programas que possibilitem a aquisicdo automatizada de informagdes relativas ao

acesso web.

1.5 CONTRIBUICOES

As contribuicbes proporcionadas por este estudo relacionam-se com o
arranjo e com as programas em shell script desenvolvidos para a aquisicdo de
dados relativos ao acesso web, bem como com as analises dos resultados
obtidos pelas medi¢cbes executadas. O arranjo proporciona uma forma de
aquisicdo de informagdes do acesso web voltadas n&o apenas para o

desempenho da rede, mas também das aplicacdes e da experiéncia dos usuarios



na visualizagdo das paginas web. Os resultados obtidos pelas medi¢cdes avaliam,
de forma comparativa ao IPv4, o desempenho dessas métricas considerando a
utilizagao do IPv6.

Sendo assim, uma vez que as paginas web avaliadas sejam utilizadas
pelos usuarios de um determinado provedor de acesso a Internet, ele podera
utilizar os resultados das avaliagdes como indicadores de apoio a tomada de
decisdo sobre a implantacdo do IPv6 para esses usuarios. Além disso, esses
provedores podem utilizar o arranjo desenvolvido neste trabalho, bem como o
método de comparacdo com o IPv4 proposto, na avaliagdo do acesso web
executado por meio de sua propria estrutura IPv6, para aquelas paginas web que
Ihe convém. Para os provedores de conteudo, os resultados podem indicar
possiveis problemas relacionados ao desempenho da implantacido do IPv6 nos
Centros de Dados (Datacenters) e servidores HTTP, enlaces de comunicagao ou

até mesmo problemas de configuracdo em seus equipamentos.

1.6 ORGANIZACAO DA DISSERTACAO

O Capitulo 2 apresenta conceitos basicos sobre o IPv6 e sobre técnicas de
transicao utilizadas para interoperar dispositivos IPv4 com IPv6 e vice-versa.
Também no Capitulo 2, é mostrado um panorama geral do estado atual da
implantagéo do IPv6 na Internet.

O Capitulo 3 mostra as principais técnicas utilizadas para avaliar o
desempenho do IPv6 na Internet e os motivos pelos quais elas ndo se mostram

suficientes para medir o desempenho do IPv6 no acesso as aplicagdes e paginas
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web. Ainda no Capitulo 3 é apresentada a proposta para medicdo do
comportamento das aplicagdes web quando acessadas pelo IPv6.

No Capitulo 4 sdo descritos os recursos de hardware e software utilizados
nos experimentos deste trabalho. Além disso, sdo descritos 0s processos
envolvidos nas medicboes efetuadas e as métricas observadas pelo método de
medicao proposto.

O Capitulo 5 mostra os resultados com relacdo ao estudo comparativo do
IPv4 e do IPv6 no acesso web. Esses resultados se referem a analise dos dados
de trés métricas que foram obtidos pelas medigbes executadas as 100 paginas
web mundialmente mais visitadas.

Por fim, o Capitulo 6 apresenta as conclusdes deste trabalho mediante a
analise dos principais resultados obtidos. Também neste Capitulo, sdo mostradas

as limitacdes e as possibilidades para continuagao deste trabalho.
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2 PROTOCOLO INTERNET VERSAO 6

Neste capitulo as principais caracteristicas do |IPv6 serdo apresentadas na
Secao 2.1. A Secdo 2.2 abordara as técnicas mais relevantes utilizadas no
processo de transi¢ao do IPv4 para o IPv6 e que podem influenciar a qualidade e
o0 desempenho das aplicacbes web na Internet. A Secdo 2.3 apresentara um

quadro geral do estado de implantagdo do IPv6 na Internet.

2.1 CARACTERISTICAS DO IPv6

O IPv6 foi desenvolvido pela For¢ca Tarefa de Engenharia da Internet
(Internet Engineering Task Force, |IETF) para ser o sucessor do IPv4. As
principais modifica¢des feitas com relacdo ao IPv4 podem ser categorizadas em
cinco grupos (DEERING; HINDEN, 1998): Expansdo da capacidade de
enderecamento, simplificacdo no formato do cabecalho, otimizacdo do uso de
campos opcionais, capacidade de prover fluxos baseados em rétulos e
autenticacdo e privacidade.

Os campos de enderecos de origem e destino foram aumentados em 96
bits com relacdo ao IPv4, disponibilizando um espago de 128 bits para
enderegcamento. Esta caracteristica do IPv6 resolve o problema da falta de
enderecos IP pelo qual a Internet esta passando e por este motivo, torna-se uma
das caracteristicas mais importantes do IPv6.

Os campos do cabecalho IPv6 foram simplificados proporcionando um
cabecalho de tamanho fixo, mais simples e eficiente com relacdo aos recursos
computacionais utilizados para o seu processamento. Algumas funcionalidades

providas por campos do |IPv4 removidos no IPv6, sdo disponibilizados por meio de
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cabecalhos de extensdo. Esta caracteristica permite, além da simplificacdo do
cabecalho principal, a expansdo das funcionalidades do IPv6 pela criacdo de
novos cabecalhos de extensao.

Assim como o IPv4, o IPv6 permite aos sistemas finais e roteadores
intermediarios, a identificacdo de datagramas que necessitam de tratamento
especial de encaminhamento. Essa caracteristica mantem para o IPv6 a
compatibilidade com as classes de servigo ja utilizadas nas redes IPv4. Além
disso, o IPv6 possui o campo Roétulo de Fluxo que permite a marcagao e
diferenciagdo de datagramas para servi¢os que nao se enquadram nas classes de
servigos contempladas pelo campo Classe de trafego.

Funcbes de autenticacdo e privacidade, que no IPv4 s6 eram possiveis
com a utilizacdo de protocolos auxiliares, foram incorporadas ao IPv6 por meio
dos cabecalhos de extensado. Essas funcionalidades s&o opcionais tanto para uso
como para implementacéo na pilha TCP/IP dos dispositivos que suportam o IPv6.

O cabegalho base do IPv6 possui oito campos principais (DEERING;
HINDEN, 1998), ilustrados de forma comparativa com o do IPv4 pela Figura 1. Na
Tabela 1, sdo mostradas as fungdes de cada campo do IPv6, bem como a

quantidade de bits ocupados por eles no cabecalho.
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Identificacio Posicdo do fragmento

Protocolo Soma de verificagdo do cabegalho

Opcoes Enchimento %

D Campos removidos
Rétulo de fluxo \

D Campos adicionados

_/

Figura 1. Alteragdes feitas no cabecgalho do IPv6

Observa-se que mesmo com um espaco de enderecamento quatro vezes
maior do que o de seu antecessor, o protocolo IPv6 possui um cabecgalho base
com tamanho total de 320 bits, correspondendo a menos do que o dobro do
tamanho do cabecalho IPv4. Isto foi possivel com a remogao de campos que no

IPv4 eram opcionais (DEERING; HINDEN, 1998).
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Tabela 1. Campos do cabecalho principal do IPv6

destino

Campo Tamanho Funcao
Versao 4 bits |Identifica a versao do protocolo IP, no caso preenchido com o
numero 6.
Classe de 8 bits |Permite a dispositivos finais e também a roteadores, a
trafego diferenciacdo de classes e prioridades a que determinados
datagramas IPs possam pertencer.
Rotulo de | 20 bits | Pode ser utilizado pelo dispositivo IP de origem para identificar
fluxo datagramas que precisam de um tratamento especial ndo
especificado pelas classes de qualidade de servigo.
Tamanho da | 16 bits |Tamanho dos dados que o datagrama IP estd transportando,
carga util descontado o cabegalho base. Cabegalhos de extensdao sao
considerados como carga util.
Proximo 8 bits |Identifica o tipo de cabecalho de extensio que vem
cabegalho imediatamente apds o cabecalho base.
Limite de 8 bits |Identifica a quantidade maxima de enlaces que um datagrama
saltos pode atravessar sendo decrementado de um em um pelos
roteadores pelos quais o datagrama for encaminhado. Se o valor
0 for alcangado, o datagrama ¢ descartado.
Endereco de | 128 bits |Endereco do dispositivo IP que originou o datagrama.
origem
Endereco de | 128 bits |Endereco do dispositivo IP para o qual o pacote deve ser

entregue.

Informagdes e funcionalidades opcionais da camada de roteamento, no

IPv6, sao disponibilizados por meio de cabegalhos de extensido. Eles séao

inseridos entre o cabecgalho principal e o cabecgalho do protocolo da camada

superior,

conforme

ilustrado pela Figura 2. Os cabecalhos de extenséao

padronizados sao: Cabecalho de Opgbes Salto-a-Salto, Cabegalho de Opgbes de

Destino, Cabegalho de Roteamento, Cabecgalho de Fragmento, Cabecgalho de

Autenticagdo e Cabecgalho de Encapsulamento de Conteudo Seguro.
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Cabegalho base [Pv6 | Cabecalho Cabecalho fragmento | Cabegalho TCP +
Proximo cabecalho: |roteamento Proximo cabecalho: Dados...
Roteamento Proximo cabegalho: TCP
Fragmento

Figura 2. Posicionamento dos cabecalhos de extensao

Esses cabecalhos ndo sao processados nos roteadores intermediarios,
com excecao do Cabecalho de Opgbes Salto-a-Salto (DEERING; HINDEN, 1998).
Exemplos da utilizagcdo do Cabecalho de Opgdes Salto-a-Salto podem ser vistos
nos protocolos padronizados em (DEERING; FENNER, 1999) e (PARTRIDGE;

JACKSON, 1999).

2.2 TECNICAS DE TRANSICAO

Os protocolos IPv4 e IPv6 ndo sdo nativamente compativeis. Dispositivos
portando somente a versao 4 do protocolo sdo incapazes de se comunicar
diretamente com dispositivos que possuam apenas a versao 6. Desta forma, para
evitar problemas de conectividade entre esses dispositivos € necessaria a
utilizacdo de técnicas de transicdo que permitam a coexisténcia dos dois
protocolos. Essas técnicas sdo divididas em trés categorias, a pilha dupla, o

tunelamento e a tradugdo (WADDINGTON; CHANG, 2002; METZ, 2003).

2.2.1 PILHA DuPLA

A técnica de transicao de pilha dupla, discutida a seguir, consiste em
capacitar um dispositivo de rede para suportar as duas versdes do protocolo IP.
Isto significa que um dispositivo operando com pilha dupla possui uma
implementacdo completa das duas versées do protocolo IP, sendo capaz de
enviar e receber datagramas IPv4 e IPv6. Este tipo de técnica pode ser visto
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como a forma mais direta de se manter a compatibilidade de novos dispositivos
IPv6 com a atual infraestrutura IPv4 (NORDMARK; GILLIGAN, 2005).

A Figura 3 ilustra a pilha de protocolos TCP/IP com uma implementagao da
pilha dupla. Observa-se que as camadas superiores e inferiores a camada de
rede ndo necessitam de nenhum alteracdo para suportas as duas versdes do

protocolo IP.

APLICACAO
Http, Dns, Ftp, Telnet, etc.

TRANSPORTE
Tcp, Udp, etc.

IPv4 IPv6 } REDE

ENLACE
Ethernet, 802.11, Tolken Ring, etc.

Figura 3. Modelo de camadas TCP/IP com pilha dupla

Um dispositivo de rede que possui a pilha dupla implementada nao
necessariamente possuira um enderego IPv4 e outro IPv6, isto significa que uma
versao ou outra do protocolo pode ser desativada por questdes administrativas ou
operacionais. Nestes casos, dispositivos com a pilha IPv6 desativada irdo
funcionar exatamente como dispositivos que possuam apenas a implementacao
da pilha IPv4, e vice-versa. E importante notar que as aplicagdes em execucao
nos dispositivos com pilha dupla podem optar pela versdo do protocolo IP que
irdo utilizar (NORDMARK; GILLIGAN, 2005).

Ao se utilizar a pilha dupla, deve ser considerado que os mecanismos de
resolucdo de nomes de dominios (Domain Name Service, DNS) também devem

estar aptos em responder as solicitagbes DNS com registros do tipo AAAA. Os
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registros DNS sdo unidades de informagdo do protocolo DNS utilizadas para
transportar repostas as consultas feitas pelos clientes. Em especifico, registros

AAAA informam ao solicitante o enderecgo IPv6 de destino solicitado.

2.2.2 TUNELAMENTO

Tuneis s&o canais Vvirtuais de comunicagdo que permitem o
encapsulamento de um protocolo sobre outro. As técnicas de tunelamento,
discutidas a seguir, objetivam encapsular datagramas IPv6 por meio da estrutura
IPv4 ja existente ou vice-versa. No caso da transicdo do IPv4 para o IPv6, este
tipo de pratica pode ser utilizada em redes que ndo possuam estrutura de
roteamento IPv6 operacional ou conectividade IPv6 com outras redes ou mesmo
com a Internet. Considerando que na maioria dos cenarios a estrutura IPv6 é
implementada de forma gradativa, as técnicas de tunelamento sdo amplamente
utilizadas para iniciar o processo até que uma estrutura IPv6, nativa, esteja
disponivel (NORDMARK; GILLIGAN, 2005).

Os tuneis podem ser utilizados para interconectar regides especificas de
uma rede ou da Internet, ou até mesmo conectar dispositivos diretamente,
utilizando a estrutura de roteamento IPv4 ja existente. Isto pode ser feito nos
seguintes formatos (NORDMARK; GILLIGAN, 2005).

1. Roteador para roteador. um tunel é configurado entre dois roteadores
permitindo o encaminhamento de datagramas IPv6 entre eles. Esta abordagem
pode ser utilizada para interconectar redes IPv6 por meio da infraestrutura IPv4,

conforme mostrado na Figura 4.
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e .? Rede IPv4 P .
~

g Rede IPv6 Roteador " Roteador Rede IPv6 5

Figura 4. Tanel roteador para roteador

2. Dispositivo final para roteador: o tunel & configurado entre um dispositivo
final e um roteador intermediario alcancavel por meio da estrutura IPv4 e que
possua conectividade com a rede IPv6. O dispositivo final pode ser uma estacao,
um servidor, ou qualquer outro dispositivo que tenha a necessidade de acessar
um endereco IPv6 remoto.

Como exemplo, a Figura 5 apresenta uma estagao de trabalho IPv4 que
necessita de acesso a dispositivos na Internet IPv6. A estacdo em questdo néo
possui conectividade com uma rede IPv6 e, portanto, precisa conectar-se ao

roteador por meio de um tunel IPv6 sobre IPv4.

Rede IPv4 = e /—\\_ s
= -

S Tanel

=

Estagao IPv4

" Roteador Rede IPv6

Figura 5. Tunel dispositivo final para roteador

3. Dispositivo final para dispositivo final: um tunel é configurado entre dois
sistemas finais, permitindo que eles se comuniquem via IPv6 sobre a estrutura
IPv4 existente. Neste caso, o tunel abrange todo caminho fim-a-fim entre os

dispositivos.
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Para ilustrar esta situagao, a Figura 6 mostra uma estagao de trabalho IPv6

que precisa acessar, pela Internet IPv4, um recurso localizado em um servidor

remoto que possui apenas enderecamento |IPv6. Neste exemplo especifico, os

dois dispositivos precisam apenas de uma comunicacdo direta entre si, nao

havendo a necessidade de se comunicar com outros dispositivos.

- =
(' Rem E HECET — 'Sewidur

(=

Rede IPv6

Figura 6. Tunel dispositivo final para dispositivo final

4. Roteador para dispositivo final: este tipo de tunel permite que roteadores

intermediarios encaminhem, por meio da estrutura IPv4 existente, datagramas

IPv6 diretamente para um dispositivo final. Este modelo € bastante parecido com

o modelo Dispositivo final para roteador porém, neste caso, o fluxo da

comunicagao se da de um dispositivo dotado de acesso a rede IPv6 para um

servidor remoto sem acesso a ela, conforme ilustrado na Figura 7.

w o a——

Rede IPv4 e~
- =

( Roteador Rede IPv6

Servidor IPv4

A A

Figura 7. Tunel roteador para dispositivo final

Independente do modelo de tunel utilizado, ou até mesmo dos protocolos

disponiveis para tal, existem mecanismos fundamentais que promovem o
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funcionamento deste tipo de técnica. O dispositivo de entrada do tunel, chamado
de encapsulador, deve criar o cabegalho de encapsulamento e transmitir o
datagrama IP pelo tunel. No dispositivo de saida do tunel, o cabecalho de
encapsulamento deve ser removido e o datagrama IP processado normalmente.
A Figura 8 ilustra o encapsulamento e desencapsulamento de um
datagrama IPv6 transmitido por um tanel do tipo IPv6 sobre IPv4. Neste tipo de
tunel, o valor do campo “protocolo” do cabecalho IPv4 inserido no processo de
encapsulamento deve ser preenchido com o valor “41”, indicando que a carga util

do datagrama IPv4 é um datagrama IPv6 (NORDMARK; GILLIGAN, 2005).

Campo protocolo com
valor 41.

..............
-----
- e - ~a

-
-

L. ; ~~[ ." Saida do tinel "~
- Entrada do tanel * Cabegalho TPv4 - * 0 -
g - LS . s S
Cabecalhq 1Pv6 Cabeéa}h(’yTPV6 Cabecalho IPv6
’ 1
Cabegalho da Cabegaﬂlo da Cab"bg;alho da
camada de transporte Encapsulamento camada de transporte Desencapsulamento camadz'! de transporte
. R "
Dados‘x 'D'ados‘\ .’ Dados

.
~ - - -
~ - -
~ - - -
" rrammmmm==" femmmm==

Figura 8. Encapsulamento e desencapsulamento do datagrama IPv6

As técnicas de tunelamento podem ser classificadas como estaticas ou
dinamicas, de acordo com o processo pelo qual o tunel é estabelecido. Tuneis
estaticos sdo queles configurados manualmente em ambas as extremidades,
sejam elas roteadores ou dispositivos finais. Os tuneis 6over4 (NORDMARK;
GILLIGAN, 2005) e tuneis GRE (FARINACCI et al, 2000), sdo exemplos de tuneis
estaticos que necessitam de configuragdo manual nas duas extremidades.

Os tuneis dindmicos sao aqueles estabelecidos de forma automatica pela

atuacgao de protocolos especificamente voltados para esta fungéo, ndo havendo a
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necessidade da intervencdo manual para a configuragdo das extremidades. Em
muitos casos, esse tipo de tunel € utilizado por provedores de acesso a Internet
para disponibilizar acesso a Internet IPv6, por meio de um software cliente que faz
o estabelecimento do tunel com um servidor remoto. Exemplos de protocolos que
utilizam o estabelecimento dindmico do tunel sdo o Teredo (HUITEMA, 2006) e o
Tunnel Broker (DURAND et al, 2001).

Por fim, as técnicas e protocolos de tunelamento podem ou ndo manter
informagdes de estado dos tuneis estabelecidos. Técnicas que necessitam manter
estado dos enderecos IP ou dos pacotes transmitidos, utilizam mais recursos de
CPU e memodria dos dispositivos e, em muitos casos, podem nao ser escalaveis.
De um modo geral, técnicas que nao utilizam informagbes de estado sédo
preferiveis, uma vez que possuem melhor desempenho tornando-se mais

escalaveis.

2.2.3 TRADUCAO

As técnicas de transicdo de pilha dupla e tunelamento abordadas
respectivamente em 2.2.1 e 2.2.2, consideram um ambiente de transigdo no qual
os dispositivos de rede possuem conectividade IPv4 e precisam se comunicar
com dispositivos IPv6 ou IPv4/IPv6. Nestes casos, a atribuicdo de um enderego
IPv4 é explicitamente necessaria, o que pode vir a ser um problema dada a atual
escassez desse tipo de enderegamento. Sendo assim, sdo esperados casos em
que dispositivos dotados apenas de conectividade IPv6 necessitem acessar

servigos em redes apenas |IPv4 (NORDMARK; GILLIGAN, 2000; LI et al, 2011).
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As técnicas de transicdo baseadas em traducao de enderecos possibilitam
a conectividade de dispositivos somente IPv6 com dispositivos somente IPv4 e
vice-versa. Isto é feito com a adicado de um elemento de tradugao posicionado na
fronteira entre a rede IPv6 e a rede IPv4, conforme ilustrado pela Figura 9. Este
dispositivo faz, de acordo com o sentido da comunicacdo, o mapeamento dos
campos do cabecalho IPv6 em um cabecalho IPv4 ou vice-versa, bem como a
adequacgao dos enderegos de origem e destino (NORDMARK; GILLIGAN, 2000;

Ll et al, 2011).

L]

D-

i DNS64 /
3 o Servidor IPv4
‘{t"‘ ; =
Estagao IPvay, Rede IPvE
S ede IFv 4 Rede IPv4

Figura 9. Dispositivo tradutor de enderecgos IP

Para que o mecanismo de traducéo funcione, € necessaria a utilizacdo de
um servidor DNS capaz de entregar a estagao solicitante um enderec¢o de destino
IPv6, mesmo que o servidor remoto tenha apenas um enderego IPv4 configurado
no DNS. Para isso, o servidor DNS em questdo deve implementar algum
protocolo como, por exemplo, 0 DNS64 (BAGNULO et al, 2011) que o habilite a
compor mensagens DNS de resposta, com enderegos de destino IPv6, baseados
nas informagdes de enderegamento IPv4 contidas no banco de dados do DNS. A
composi¢ao do endereco IPv6 de resposta, no caso do DNS64, é feita pelos
mecanismos descritos por Bao et al (2010), que especificam como representar um

endereco IPv4 em um endereco IPV6.
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Depois de receber o endereco de destino do DNS64 (passos 1 e 2 na
Figura 9), a estacdo IPVv6 inicia o processo de conexdo com o servidor de destino
(passo 3). Neste ponto, o tradutor deve converter a solicitagcao feita em IPv6 para
IPv4 (passo 4) e entdo encaminha-la ao servidor de destino. A selecdo do
endereco IPv4 que ira representar a estagao IPv6 pode ser feita de diversas
formas, dependendo do protocolo de traducéao utilizado. Esses protocolos também
podem ou ndo manter informagdes de estado das conexdes em curso (BAO et,
2010). Quando a resposta IPv4 vinda do servidor passar pelo tradutor (passo 5)
ele deve traduzi-la de volta para o IPv6 e encaminha-la para a estacido que
originou a comunicagao, finalizando o processo (passo 6 da Figura 9).

Assim como as técnicas de tunelamento, os protocolos de tradugao que
mantem informacgdes de estado das comunicagdes em curso tendem a consumir
mais recursos computacionais dos dispositivos de rede, introduzindo sobrecarga
adicional ao processo de comunicacdo. Por outro lado, as técnicas de tradugao
que ndo mantém informacdes de estado e que sao mais eficientes do ponto de
vista computacional, podem nao oferecer um nivel suficiente de compartilhamento

dos enderecos IPv4 disponiveis.

2.3 ESTADO ATUAL DA IMPLANTACAO

O processo de implantagao do IPv6 deveria ocorrer em tempo habil antes
do esgotamento do IPv4. De modo geral, os sistemas operacionais que funcionam
nos dispositivos finais possuem suporte ao IPv6 ja ha algum tempo. Estima-se
que 50% de todos os dispositivos conectados a Internet possuem suporte ao

IPv6, porém a rede e dispositivos intermediarios, responsaveis por conecta-los a
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Internet ndo seguiram o mesmo caminho. Como resultado, o crescimento rapido
do IPv6 ndo aconteceu a medida como era esperado e a implantagdo do novo
protocolo vem acontecendo de forma timida, mediante a velocidade com que o
espaco de enderegcamento IPv4 esta se esgotando (HUSTON, 2013).

Os Registros Regionais da Internet (Regional Internet Registry, RIR) sao
responsaveis por coordenar a distribuicdo dos enderecos IP em suas respectivas
regides. A Figura 10 (HUSTON, 2013) mostra um modelo previso do esgotamento
dos blocos IPv4, medidos em quantidades de prefixos “/8” remanescentes nos
RIRs. E possivel observar que alguns deles j& esgotaram seus estoques de

enderecos IPv4.
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Figura 10. Modelo de esgotamento dos blocos de enderegos IPv4 nos RIRs
(HUSTON, 2013)

A adocgao do IPv6 pelos usuarios finais da Internet chega a 1,19 % do total
mundial segundo APNIC (2013). Nas estatisticas apresentadas por GOOGLE,
(2013), essa porcentagem é de 1,92%. A Tabela 2 apresenta a porcentagem
desses usuarios para os 10 paises com maior adogcdo e também para o Brasil

(APNIC, 2013). Observa-se que os indices sado consideravelmente baixos se
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comparados com a quantidade total dos usuarios que ja utilizam o IPv4. Segundo
Huston (2013) , esses indices sao atribuidos ao fato de que apenas uma pequena
parcela dos provedores de acesso se mostram atuantes no oferecimento do IPv6

a seus clientes.

Tabela 2. Dados do Brasil e dos 10 paises com maior nimero de usuarios IPv6

POSICAO PAIS USUARIOS INTERNET % USUARIOS COM IPV6
1 Roménia 8.650.698 10,59 %
2 Luxemburgo 471.571 9,27 %
3 Suica 6.463.969 7.81 %
4 Franca 50.288.459 5,63 %
5 Japdo 100.667.128 4,63 %
6 Alemanha 67.917.826 4,52 %
7 EUA 250.426.508 4,26 %
8 Bélgica 8.495.919 4,19 %
9 But&o 101.125 3.88 %
10 Peru 10.585.308 3.45 %

69 Brasil 88.032.091 0,02 %

Os Sistemas Auténomos (Autonomous Systems, AS) da Internet séo
entidades que possuem um conjunto de roteadores sob uma administragao
técnica centralizada. Os AS utilizam métricas comuns e um protocolo de
roteamento interno para encaminhar pacotes pela rede. Comunicam-se com
outros AS por meio de um protocolo de roteamento externo, pelo qual anunciam
seus blocos IP para a Internet (HAWKINSON; BATES, 1996).

A adocdo do IPv6 pelos AS é o primeiro passo para que exista
conectividade entre sistemas finais por meio deste protocolo. Neste aspecto,
segundo Dhamdhere et al (2012) cerca de 11% dos AS mundiais anunciavam
blocos IPv6 em 2012. Entre esses AS, os enlaces de comunicagcao IPv6
correspondiam a 13% dos enlaces IPv4, também no ano de 2012. O mesmo
estudo mostra, ainda, que a partir de 2007 o modelo de crescimento dos AS

anunciando prefixos de rede IPv6 e dos enlaces de comunicacao IPv6, passou de

26




linear para exponencial saltando, respectivamente, de pouco mais de 500 AS em
2007 para cerca de 4500 em 2012 e de 2000 para cerca de 16000 enlaces no
mesmo periodo. Em 2013 a porcentagem de AS anunciando prefixos IPv6 na
Internet corresponde a 16% dos AS mundiais (LABER, 2013; RIPE, 2013). Para o
Brasil, segundo a Cisco (http://6lab.cisco.com/stats), o numero de AS de transito
anunciando prefixos IPv6 chega a cerca de 40% do total.

Os Pontos de Troca de Trafego da Internet (Internet Exchange Points, IXP)
sdo locais neutros onde operadores de rede, provedores de acesso a Internet,
provedores de conteudo e outras empresas do setor podem instalar seus
equipamentos e interconectar suas redes. Geralmente esses locais concentram
grande parte do trafego Internet e, por este motivo, um grande volume de trafego
IP € encaminhado por eles. Atualmente, os dois maiores IXPs do mundo séo a
DE-CIX Frankfurt e a AMS-IX Amsterdam. A soma dos volumes diarios do trafego
IPv6 nesses dois IXPs é de 25 Gbps em horario de pico, com uma média de 16
Gbps (AMX-1X, 2013; DE-CIX, 2013). Isto corresponde a 0,5 % do volume de
trafego IPv4 nesses IXPs (AMX-IX, 2013; DE-CIX, 2013). No Brasil o IXP mais
relevante com relagdo ao volume de trafego € o ponto de troca de trafego da
cidade de Sao Paulo (http://sp.ptt.br). Nele, a média mensal do trafego agregado
do IPv6 é de cerca de 140 Mbps, sendo os picos de cerca de 396 Mbps. Esses
valores correspondem, respectivamente, a 0,0008% e 0,001% do trafego do IPv4.

Com base nas informacgdes apresentadas, observa-se que a utilizacdo do
IPv6 pelos usuarios da Internet ainda é baixa, representada por 1,92% do total de

usuarios IPv4. Com relacdo a adog¢ado do novo protocolo por parte dos AS, os
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indices se mostram melhores com cerca de 16% dos AS mundiais anunciando

prefixos IPv6 para a Internet.
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3 TECNICAS PARA MEDIGCAO DE DESEMPENHO DO IPV6 NA INTERNET

O Capitulo 2 abordou as principais caracteristicas do cabecalho IPv6 de
forma a mostrar sua incompatibilidade com o IPv4. Foram apresentadas as
técnicas de transicao utilizadas para contornar esse problema e as caracteristicas
dessas técnicas que podem influenciar a performance do IPv6. Por fim, foi
apresentado um panorama geral do estado atual da implantagdo do IPv6 na
Internet.

Neste Capitulo serdo apresentadas as principais técnicas utilizadas para
avaliar a estabilidade e o desempenho do IPv6 na Internet. Na Secdo 3.1 séo
abordadas as técnicas baseadas no envio e recebimento de pacotes de dados e
na Secdo 3.2 as técnicas de medicdo que utilizam o acesso web por meio do
protocolo HTTP. Na Secdo 3.3 sera detalhada a proposta desenvolvida neste

trabalho para possibilitar a aquisicao de informacdes relacionadas ao acesso web.
3.1 MEDICOES BASEADAS NO ENVIO E RECEBIMENTO DE PACOTES DE DADOS

O principal objetivo deste tipo de técnica é a aquisigdo de informagdes que
permitam analisar por meio do IP, a conectividade, o atraso, a variacdo do atraso
(jitter) e a perda de pacotes dos enlaces de comunicagdo da Internet. Duas
abordagens sao utilizadas por essas técnicas no que diz respeito ao envio e ao
recebimento dos pacotes, a abordagem de sentido unico e a de tempo de ida e
volta (RTT) (ZHOU et al, 2006; LAW et al, 2008).

As técnicas que utilizam a abordagem de sentido unico, enviam pacotes de
dados contendo informagdes sobre o tempo de partida para um destino na

Internet. Ao receber este pacote, o dispositivo calcula as informacdes relativas a

29



transmissao efetuada como, por exemplo, o tempo de transito da origem para o
destino ou a perda do pacote. Uma vez que o desempenho de determinadas
aplicacdes relaciona-se apenas com uma das dire¢cdes percorridas pelos pacotes,
essa abordagem permite andlises individuais dos caminhos de ida e volta
percorridos pelos pacotes da origem para o destino e vice-versa (ALMES et al,
1999%, ZHOU et al, 2006; SOUMYALATHA et al, 2013).

Nas técnicas baseadas em RTT, os dispositivos que originam as medigdes
enviam um pacote de dados para um determinado dispositivo de destino na
Internet e aguardam um pacote de resposta. Ao recebé-lo, o dispositivo de origem
calcula o tempo que o pacote de dados levou no percurso de ida e volta até o
destino, ou registra a falha na comunicagao caso o pacote de resposta ndo seja
recebido (LAW et al, 2008; SOUMYALATHA et al, 2013). Este tipo de abordagem
pode ser conveniente quando o sistema de medigdo ndo prevé o controle dos
dispositivos de destino para os quais os pacotes sdo enderecados. Ela também
pode ser utilizada na analise dos impactos que o caminho de ida e volta dos
pacotes pode causar nos protocolos da camada de transporte, como o TCP, que
necessita de confirmacdo de recebimento. Esses protocolos podem ter sua
performance degradada, e consequentemente as aplicagbes que operam sobre
eles, caso qualquer um dos sentidos da comunicagao seja prejudicado (ALMES et
al, 1999°).

O principal objetivo das propostas de medicdo baseadas no envio e
recebimento de pacotes de dados é a analise dos enlaces de comunicacao da
Internet. Deste modo, os arranjos para as medigdes geralmente contemplam

equipamentos instalados em pontos estratégicos da Internet (pontos de
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observagéao), distribuidos por diversos paises dos cinco continentes. As medigdes
sdo efetuadas, entre os equipamentos, de forma automatizada e com intervalos
de tempo pré-estabelecidos que, na maioria dos casos, baseiam-se no
comportamento do trafego nos enlaces analisados (LAW et al, 2008; ZHOU et al,
2006).

Alcangado o periodo de medigdo estabelecido, os dados coletados em
cada ponto de observacdo séo correlacionados com o objetivo de detectar
comportamentos ou problemas de desempenho das rotas percorridas pelos
pacotes. No caso dos estudos voltados para o IPv6, os processos de medicédo séao
executados de forma paralela ao IPv4, e as informacdes obtidas durante o
periodo de medicdo sao analisadas de forma comparativa entre os dois
protocolos.

De modo geral, as medigbes baseadas no envio e recebimento de pacotes
permitem a identificagcdo de problemas de desempenho relacionados aos enlaces
de comunicagao e aos dispositivos intermediarios da Internet, que podem afetar
os protocolos de transporte e de aplicagdo. Porém, nenhuma dessas técnicas
acessa de forma direta esses protocolos nos sistemas finais e, por esse motivo,
nao permitem a aquisi¢cao de informacdes nessas camadas. Sendo assim, nao
seria possivel a utilizacido dessas técnicas para observar métricas relativas, por

exemplo, as paginas e aplicagdes web.

3.2 MEDICOES BASEADAS NO PROTOCOLO HTTP

A utilizagdo do protocolo HTTP para o estabelecimento de mecanismos de

medi¢cdo de desempenho do IP, na Internet, tem como principal fundamento a
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grande quantidade de servidores deste tipo de aplicagdo instalados em
localizacbes distintas pelo mundo, proporcionando acesso aos principais enlaces
de comunicagcdo da Internet e a informacgdes relativas aos protocolos de
transporte e aplicacdo. A principal métrica de desempenho proporcionada por
este tipo de medicao é a taxa de dados efetiva da aplicacdo obtida na conexao
entre o cliente e o servidor HTTP (LAW et al, 2008; NIKKHAH et al, 2011;
DHAMDHERE et al, 2013). Além disso, por meio desse método, seria possivel
acessar outras informacdes de desempenho das camadas de transporte e de
aplicacdo como, por exemplo, o tempo para estabelecimento de conexdes TCP e
o tempo de resposta as solicitagdes dos objetos HTTP.

Para coletar essas informacdes, clientes HTTP com funcionalidades
basicas sdo instalados em computadores localizados em diferentes pontos da
Internet (pontos de observagdo). A partir deles, s&o iniciados downloads
automatizados de objetos HTTP de tamanhos variados, em intervalos de tempo
pré-estabelecidos, e as informagbes da transferéncia desses objetos sé&o
armazenadas para as analises posteriores. Como as medi¢cbes sao efetuadas
considerando diversos pontos de observacdo, o relacionamento dos dados
coletados pode proporcionar informagdes sobre rotas especificas da Internet
(LAW et al, 2008; NIKKHAH et al, 2011; DHAMDHERE et al, 2013).

Em se tratando do IPv6, informacdes como a taxa de dados dos protocolos
de transporte e aplicacao sao coletadas paralelamente com o IPv4 e as analises
séo efetuadas de modo comparativo. Este tipo de abordagem proporciona um

panorama geral do desempenho do IPv6 com relagdo ao IPv4 para a taxa de
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dados dos protocolos de transporte e aplicagdo, em regides especificas da
Internet.

Os métodos de medicdo baseados no protocolo HTTP proporcionam
acesso a camada de aplicacdo, porém nao remetem, principalmente no que se
refere a aplicagao cliente (navegador web), a forma pela qual os usuarios reais da
Internet utilizam esse recurso. Além disso, esse método ndo permite analises que
considerem a perspectiva da experiéncia do usuario, relativa a quantidade de
conteudo recebido dos servidores HTTP e nem como ela é mostrada no

navegador web.

3.3 PROPOSTA PARA MEDIGCAO DO ACESSO WEB EFETUADO COM O IPV6

A proposta desenvolvida neste trabalho objetiva uma anélise de campo do
desempenho de acessos web em IPv6 quando comparados com acessos web em
IPv4. Para alcancar tal objetivo foi necessario o desenvolvimento de um método
que fosse capaz de efetuar a aquisicido de dados de métricas relativas ao acesso
web. As métricas observadas pelo método proposto possuem relacdo com a rede,
com as aplicagbes cliente e servidor (navegador web e servidor HTTP), com a
quantidade de conteudo recebido e com a forma como este conteudo é
apresentado no navegador do usuario. De fato, essas métricas sdo o tempo de
carregamento dos objetos HTTP (relagdo com a rede), a quantidade de bytes
recebidos (relagdo com as aplicagdes cliente/servidor e com o conteudo) e o
tempo total para que a pagina web seja completamente mostrada (relaciona-se

com a experiéncia do usuario) no navegador do usuario.
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Para estabelecer um sistema de medicdo capaz de fazer a aquisicdo das
métricas mencionadas, foi utilizado um navegador web comumente utilizado por
usuarios reais da web, Mozilla Firefox. Esse tipo de aplicativo proporciona a
interpretacéo e execugao de cédigos de software que sdo atualmente utilizados
no desenvolvimento web como, por exemplo, aplicagdes escritas em Flash,
JavalJavascript, Silverlight, entre outros. Essas aplicagdo sdo responsaveis, em
muitos casos, pela obtencdo de outros objetos HTTP ndo contidos na pagina
inicialmente acessada. Sem a utilizacao deste tipo de nagevador web, 0 processo
de medicado néo iria contemplar o mesmo comportamento experimentado pelos
usuarios deste tipo de aplicagédo. Além disso, por meio desse tipo de navegador, é
possivel acessar métricas importantes relacionadas a experiéncia visual do
usuario com relagdo ao carregamento da pagina web, como o tempo médio em
que os objetos HTTP sdo mostrados no navegador e o tempo total que a pagina
web levou para ficar visivelmente completa para o usuario.

O processo de medicdo foi efetuado mediante trés configuragées do
protocolo IP, a primeira utilizando exclusivamente o |IPv4, a segunda o IPv4 e o
IPv6 (pilha dupla) e a ultima exclusivamente o IPv6. A configuragcdo apenas |IPv4
remete ao modelo utilizado atualmente pela maioria dos usuarios da Internet,
sendo esta a referéncia utilizada para analisar os dados das outras duas
configuragbes do IP. A configuracdo em pilha dupla objetiva a avaliagdo do
impacto que a preferéncia pela utilizagdo do IPv6, nos sistemas operacionais e no
navegador (WING; YOURTCHENKO, 2012), pode causar a experiéncia do
usuario no acesso a uma pagina web. Por fim, a configuragdo que opera

exclusivamente com o IPv6 avalia a experiéncia de um usuario no atual estagio
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da transicdo para o IPv6, quando ndo existir um endereco IPv4 ou técnica de
transicédo disponiveis para serem utilizados em conjunto com o IPv6.

Para que os dados obtidos pelos equipamentos que utilizam o IPv6 possam
ser relacionados com os dados do equipamento que utiliza exclusivamente o
IPv4, é necessario que as medigbes sejam feitas de forma simultanea por esses
dispositivos. Para isto, foi desenvolvida neste trabalho uma ferramenta de
software que coordena as medi¢des para que elas ocorram de forma simultanea,
essa ferramenta esta disponivel para download em (PIRANI; ABBADE, 2013) e é
descrita no apéndice 1. O objetivo dos acessos simultédneos € evitar que possiveis
oscilacbes de desempenho da rede ou dos servidores DNS e HTTP possam
influenciar as medi¢des de uma configuragao especifica do IP, que acontega em
um instante de tempo diferente das outras configuracdes.

Também neste sentido, € importante que o processo de medicao seja
automatizado e executado em intervalos de tempo que contemplem as oscilagcbes
de trafego das conexdes com a Internet utilizadas pelos equipamentos de
medi¢do. Para os resultados mostrados neste trabalho, todas as paginas web
avaliadas foram acessadas de hora em hora, contemplando, desta forma,
oscilagbes de carga de trafego que ocorrem diariamente na Internet. Além disso,
o processo de medicdao foi executado durante o periodo de um més,
contemplando também as caracteristicas de trafego neste intervalo de tempo. Os
dados obtidos nas medi¢des foram utilizados para as analises comparativas entre
o IPv4 e o IPv6, do tempo de carregamento, tempo para completamento visual e o

numero de bytes obtidos das paginas web.
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Para que as medidas obtidas de uma pagina web, acessada tanto pelo
IPv4 quanto pelo IPv6 (ou pela Pilha Dupla), pudessem ser comparadas entre si,
foi proposto um método baseado em métricas relativas para classificar as
medidas como tipicas ou atipicas. Uma medida tipica € aquela que possui seu
valor entre o limite minimo e maximo estabelecido para uma determinada métrica
e, medidas atipicas, aquelas em que seu valor permanece fora deste intervalo.

A Figura 11 ilustra como estes limites foram estabelecidos no presente
trabalho. Observa-se que um valor arbitrario de 60%, para medidas tipicas, foi
estabelecido em torno da média das medidas obtidas pelo IPv4 e um valor de

20% para as medidas atipicas inferiores e também para as superiores.

Limite inferior Limite superior
| Medidas tipicas = 60% |
| A |
Atipicas inferiores N Atipicas superiores
IPv4 5 6 17 20 21 23 25 25 39 41
I |
IPve | 4 5 5 14 17 19 23 40 41 41

Figura 11. Definicao das métricas relativas para medidas atipicas

Os limites inferior e superior deste intervalo definem os valores que serao
utilizados na contagem das medidas tipicas, atipicas inferiores e atipicas
superiores, tanto para as medidas obtidas pelo IPv4 quanto para aquelas obtidas
pelo IPv6 ou pela Pilha Dupla. As medias com valores maiores do que o limite
inferior e menores do que o superior sdo contabilizadas como medidas tipicas.

Medidas que possuem valores iguais ou menores que o limite inferior, sdo
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contabilizadas como atipicas inferiores e as que possuem valores iguais ou

maiores do que o limite superior sdo contabilizadas como atipicas superiores.
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4 DESCRIGCAO DO EXPERIMENTO

No Capitulo 3 foram apresentadas as principais técnicas de medida
utilizadas na obtencdo de informacbes que permitam a avaliacdo do
desempenho do IPv6 na Internet. Além das caracteristicas e possibilidades que
cada técnica oferece, foram apresentados os motivos pelos quais elas nao
proporcionam meétricas adequadas para a analise das aplicagdes web na
perspectiva do usuario real deste servico. Por este motivo, foi apresentada na
Secao 3.3 a proposta desenvolvida neste trabalho para se obter tais métricas e,
por meio delas, efetuar as analises relativas ao desempenho do IPv6 no acesso
as aplicacdes web.

Este Capitulo descreve na Secao 4.1 os recursos de hardware e software
empregados na montagem do arranjo utilizado nas medi¢cdes. Em 4.2 é descrito
o processo de medigao desde a submissao dos testes até o armazenamento das

informacgdes relativas aos acessos efetuados as paginas web medidas.

4.1 ARRANJO PARA AS MEDICOES DE CAMPO

A Figura 12 mostra uma viséo geral do arranjo considerando a disposi¢ao
e a forma pela qual os equipamentos foram interconectados. Todos os
dispositivos presentes na figura foram instalados na borda da rede de um
Sistema Autdbnomo (Autonomous System, AS) da Internet, e as conexdes IPv4 e
IPv6 fornecidas a eles nao passam por nenhum tipo de dispositivos de firewall ou
de priorizacao de pacotes.

Além disso, é importante notar que o Servidor WPT e os quatro agentes

presentes no arranjo foram implantados utilizando recursos de virtualizagdo. Este
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tipo de pratica permite a operacionalizacdo de diversos sistemas operacionais
funcionando de forma simultdnea em um mesmo computador fisico otimizando,
desta forma, a utilizacao de recursos de hardware e de datacenter. Os detalhes

sobre como a virtualizacéo foi utilizada serdo apresentados mais adiante neste

Capitulo.
- Servidor DNS Servidor

A IPvd recursivo Web
gente |Pv. u :
Referéncia | /

—

Internet
\ -k Servidor
~ b -~ Web
Agente IPv4-2 u 1 __;!// \
T G IPvd/IPv6
= IP4/IPVE _
- EgServidor
. Web
Roteador Inter-AS

- Switch Gigabit gl
Agente IPv6 u Ethernet

~ IPv4/IPvB

Agente Downstream

Pilha Dupla u Servidor WPT — Upstream

—

Figura 12. Visao geral do arranjo

O Roteador inter-AS, é o elemento de rede responsavel por conectar o
sistema autdbnomo, no qual as medigdes de campo foram efetuadas, com a
Internet. Ele disponibiliza as rotas IPv4 e IPv6 necessarias para que os elementos
localizados dentro do AS possam acessar outras redes na Internet. No caso
especifico do AS em questéo, essas rotas sdo recebidas de duas operadoras
comerciais de transito Internet e também de pontos de troca de trafego
localizados na cidades de Sao Paulo-SP e Campinas-SP, aos quais o AS esta
diretamente conectado. Com relagao as configuragdes de hardware e software do

Roteador inter-AS, a Tabela 3 apresenta essas informagdes de forma detalhada.
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Tabela 3. Especificagcoes de hardware e software do Roteador inter-AS

HARDWARE
ITEM QTDE DESCRICAO
Processador 2 Intel(R) Xeon Dual Core 3.0 GHz
Memoria 2 Modulo ECC de 1 GB
Armazenamento 1 Flash Drive 4 GB
Interfaces de rede 4 Intel(R) PRO/1000 10/100/1000 Mbps

SOFTWARE
‘Mikrotik RouterOS v5.24 level 4

Sistema operacional ‘

E importante ressaltar que o Roteador inter-AS ja fazia parte da estrutura
de rede do AS origem das medi¢des, desta forma, apenas uma conexao de rede
deste equipamento foi disponibilizada para os elementos responsaveis pelas
medi¢des. Sendo assim, detalhes especificos da configuracdo do Roteador inter-
AS, principalmente no que diz respeito aos protocolos de roteamento utilizados
por ele, nao serao apresentados neste trabalho.

O Switch Gigabit Ethernet, presente no arranjo, possui 24 portas
10/100/1000 Mbps e é responsavel por conectar o restante dos elementos ao
Roteador inter-AS. Este dispositivo, assim como o Roteador inter-AS, ja fazia
parte da rede do AS e nao possui nenhuma configuracdo especifica para o
arranjo. Deste modo, ele opera como um switch de camada 2 convencional,
comutando os quadros ethernet de uma porta para outra.

O Servidor DNS recursivo € mais um elemento disponibilizado pelo AS que
ja fazia parte da estrutura de sua rede. A fungao dele é receber as requisicoes de
traducdo de nomes de dispositivos para enderecos |P, fazer as buscas
necessarias na estrutura de DNS da Internet e responder as solicitagbes com o
endereco IP do dispositivo em questdo. A recursividade no servidor foi utilizada
para remeter a mesma forma pela qual os servidores DNS do AS respondem as

solicitagbes de consulta DNS efetuadas pelos clientes reais. Neste sentido, a
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utilizacdo de um servidor DNS n&o recursivo poderia implicar em um
comportamento diferente do acesso web, uma vez que as Redes de Entrega de
Conteudo (Content Delivery Network, CDN) utilizam informagdes de origem da
consulta DNS para selecionar servidores de conteudo mais préoximos do usuario.
N&o sendo o objetivo deste trabalho o estudo especifico do impacto das CDNs no
acesso web em IPv6, este tema poderia ser melhor investigado em trabalhos
futuros.

Para que ele pudesse executar essa tarefa também para solicitagdes feitas
via IPv6, foi designado a ele um enderego deste protocolo. A Tabela 4 apresenta

as configuragdes de hardware e software do Servidor DNS recursivo.

Tabela 4. Especificacao de hardware e software do Servidor DNS recursivo

HARDWARE
ITEM QTDE DESCRICAO
Processador 1 Intel(R) Xeon Quad Core 2.0 GHz
Memoéria 2 Modulo ECC de 2 GB
Armazenamento 1 Disco rigido SATA2 de 80 GB
Interfaces de rede 1 Intel(R) PRO/1000 10/100/1000 Mbps
SOFTWARE
Sistema operacional - CentOS Linux v5.8
Servidor DNS - Bind v9.3.6-20.P1

Os dispositivos de rede diretamente responsaveis pelas medi¢cbes de
campo, propostas por este trabalho, sdo o Servidor WPT e os agentes IPv4 de
referéncia, IPv4-2, IPv6 e Pilha Dupla (DS). Eles foram implementados utilizando
recursos de virtualizagdo de forma a otimizar o hardware e 0 espago em
datacenter disponibilizado pelo AS para a execucdo das medi¢cdes. Os detalhes
da configuragao do servidor fisico (hospedeiro) responsavel pela virtualizagao sao

mostrados na Tabela 5.
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Tabela 5. Especificagao de hardware e software do Hospedeiro

HARDWARE
ITEM QTDE DESCRICAO
Processador 1 Intel(R) Xeon Quad Core 2.0 GHz
Memoéria 4 Modulo ECC de 4 GB
Armazenamento 1 Disco rigido SATA2de 1 TB
Interfaces de rede 1 Intel(R) PRO/1000 10/100/1000 Mbps

SOFTWARE

Sistema operacional ‘

‘Citrix XenServer v6.0.1

Na Figura 13 €& apresentado o esquema de virtualizagdo utilizado,

composto pelo Hospedeiro e pelas maquinas virtuais Servidor WPT e agentes

IPv4 de referéncia, IPv4-2, IPv6 e Pilha Dupla (DS). O Hospedeiro possui

conexao fisica com a rede local por meio de um cabo de rede que conecta sua

placa de rede ao Switch Gigabit Ethernet da Figura 12. As maquinas virtuais, por

sua vez, obtém acesso a rede utilizando conexdes virtuais ao Switch Gigabit

Ethernet, disponibilizadas pela placa de rede fisica do hospedeiro, conforme

ilustrado pela Figura 13.

Agente [Pv4 Agente Agente Agente Servidor
Referéncia IPv4-2 IPv6 Pilha Dupla WPT

‘FEE X

o

Rede local

IPwd/IPvE
NN

Conexdo fisica

Hospedeiro

Figura 13. Esquema de virtualizagao dos agentes e do Servidor WPT

O Servidor WPT ¢é o elemento responsavel por coordenar as medi¢coes dos

quatro agentes, além disso ele processa e armazena os resultados de cada

processo de medicdo executado. Para isso ele recebeu a instalacdo do servidor
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da plataforma de testes de aplicacbes web Webpagetest (WPT) que, além de
prover uma interface web para submissdo de testes, disponibiliza uma interface
de programacdo para automacdo deles. No Servidor WPT também foram
desenvolvidas aplicagdes em linguagem bash script para que todo o processo de
medicdo, desde a submissao até o armazenamento dos resultados pudesse ser
automatizado. Os detalhes das aplicagcbes instaladas no Servidor WPT, bem
como a configuragdo do hardware virtual disponibilizado a ele sdo descritos na

Tabela 6.

Tabela 6. Especificagcao dos softwares e do hardware virtual do Servidor WPT

HARDWARE VIRTUAL
ITEM QTDE DESCRICAO
Processador 1 Intel(R) Xeon Quad Core 2.0 GHz
Memoria 1 2 GB
Armazenamento 1 100 GB
Interfaces de rede 1 Intel(R) PRO/1000 10/100/1000 Mbps
SOFTWARE
Sistema operacional - CentOS Linux v6.4
Servidor HTTP - Httpd v2.2.15-28
Suporte a linguagem - PHP v5.3.3-22
PHP
Suporte a linguagem - Bash v4.1.2-14
Bash
Processamento de video - Ffmpeg v0.6.5-1
Servidor WPT - Release v2.12

O acesso as paginas web, bem como a obtencao das medidas relativas as
métricas analisadas por este trabalho, sdo efetivamente executados pelos quatro
agentes que integram o arranjo ilustrado pela Figura 12. Eles representam o
computador pessoal de um usuario real das aplicacbes web e, por este motivo,
operam com um sistema operacional cliente e um navegador web moderno com
suporte as tenologias utilizadas no desenvolvimento web. Além disso, foi instalado

nos agentes a parte cliente da plataforma WPT que permite a obtencéo,
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diretamente do navegador, das informagdes relativas aos acessos efetuados as
paginas web. No final de cada medi¢do, essas informagdes s&o enviadas ao
Servidor WPT para que possam ser processadas e armazenadas.

Neste ponto cabe observar que o agente IPv4-2 foi adicionado ao arranjo
para que as medidas obtidas por ele pudessem ser comparadas com o IPv4 de
referéncia. O objetivo desta pratica € o de identificar possiveis variacbes que
possam ocorrer nas medidas, e que n&o estejam relacionadas com as
configuragdes do IP utilizadas.

Os quatro agentes receberam os mesmos recursos de hardware virtual e
de software, descritos na Tabela 7, diferenciando-se apenas na configuragao dos
enderecgos IP. Os agente IPv4 de referéncia e IPv4-2 receberam, cada, apenas
um enderego IPv4, o agente IPv6 somente um enderego IPv6 e o agente Pilha
Dupla (DS) um enderego IPv4 e outro IPv6. O roteador que disponibiliza o acesso
a Internet e o servidor DNS que responde as consultas de nomes de dominio sao

0S mesmos para os quatro agentes, conforme ilustrado na Figura 12.

Tabela 7. Especificagao dos softwares e do hardware virtual dos agentes.
HARDWARE VIRTUAL

ITEM QTDE DESCRICAO
Processador 1 Intel(R) Xeon Quad Core 2.0 GHz
Memoria 1 2GB
Armazenamento 1 20 GB
Interfaces de rede 1 Intel(R) PRO/1000 10/100/1000 Mbps
SOFTWARE
Sistema operacional - Microsoft(R) Windows 7 Professional 32 bits
Navegador web - Mozilla Firefox v23
Suporte tecnologia Flash - Shockwave Player v11.8.800.94
Suporte a tecnologia - Silverligh Plug-In v5.1.20513.0
Silverligh
Agente WPT - Release v2.12
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4.2 PROCESSO DE MEDICAO

Para que as medi¢cdes pudessem cumprir com a proposta descrita na
Secgao 3.3, uma série de programas em shell script (bash) foram desenvolvidos
pelo autor deste trabalho e encontram-se disponiveis para download em (PIRANI;
ABBADE, 2013). Elas operam no Servidor WTP e sao responsaveis por
coordenar o inicio das medicdes, processar os dados adquiridos e armazena-los
em formato de arquivo texto.

O processo de medicao inicia-se no Servidor WPT com a execugao de um
bash script, denominado run_tests, que faz a leitura de um arquivo texto contendo
uma lista das paginas web que devem ser medidas. Uma por vez, essas paginas
sdo passadas como parametro para os agentes IPv4 de referéncia, IPv4-2, DS e
IPv6 que iniciam o processo de medigdo. Cada agente utiliza uma determinada
configuracdo de enderegamento IP, sendo dois agentes com o IPv4 (IPv4 de
referéncia e IPv4-2), um com o IPv6 e o ultimo com um endereco de cada verséo
do protocolo IP (IPv4 e IPv6). Ao receberem a solicitagdo de medi¢cdo via
aplicacao cliente do Webpagetest (WPT), o navegador web é acionado e a pagina
€ acessada nos Servidores Web remotos. Diversos eventos que acontecem no
navegador dos agentes sdo monitorados pelo cliente da plataforma WPT e as
informagdes coletadas sdo enviadas ao Servidor WPT no instante em que o
carregamento das paginas € finalizado ou quando o tempo maximo do teste, de
30 segundos, é alcangado.

A aplicagdo run_tests monitora a execugado das medigdes nos agentes.
Assim que o processo termina, um bash script denominado get data é acionado

paralelamente ao inicio de um novo processo de medigdo. O get data armazena,
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em diretérios especificos para cada medicdo, as informagdes adquiridas pelos
agentes no processo de medi¢cdo que foi concluido. Essas informagdes sé&o
armazenadas em diversos formatos, sendo um arquivo no formato de Linguagem
de Marcacao Extensivel (Extensible Markup Language, XML) contendo todas as
métricas disponibilizadas pela plataforma Webpagetest, um arquivo no formato de
Arquivamento HTTP (HTTP Archive, HAR) contendo todas as transagdes HTTP
efetuadas entre o navegador e os Servidores web remotos, um arquivo texto com
valores separados por virgula (Comma-separeted Values, CSV) contendo
informagdes sobre as consultas DNS e as conexdes TCP efetuadas pelos
agentes e, por fim, um arquivo de imagem com o conteudo visual da pagina web
exibida no navegador do agente.

Desta forma, por meio do processo de medigao descrito e utilizando o
processamento paralelo das medicdes, foi possivel obter mais de 600 medi¢des
para as 100 paginas web com suporte ao IPv6 mundialmente mais acessadas.
Essas medigdes foram efetuadas entre os dias 12 de agosto e 12 de setembro do
ano de 2013, contemplando os periodos diarios e mensais de oscilagéo de trafego
da Internet.

Terminado o processo de medicdo, as informacdes armazenadas foram
processadas por um bash_script, denominado filter data, e diversas métricas
foram extraidas. Dentre elas, o tempo de carregamento dos objetos HTTP, o
tempo para completamento visual da pagina no navegador do usuario e o numero
de bytes obtidos foram utilizadas na analises apresentadas no Capitulo 5. Além
delas, outras métricas foram extraidas para auxiliar na identificacdo das causas

relacionadas aos comportamentos identificados. A Tabela 8 apresenta uma

46



relacdo de todas as métricas disponibilizadas pelo arranjo proposto e que foram

extraidas dos dados obtidos nas medicdes.

Tabela 8. Métricas disponibilizadas pelo arranjo desenvolvido

Métrica Unidade Descrigao
Tempo de carregamento | Segundos Tempo do inicio da navegacao até o recebimento do
ultimo objeto HTTP
Numero de bytes Bytes Numero de bytes obtidos na camada de aplicagéao
Numero de objetos HTTP | Unidade Numero de objetos HTTP recebidos da pagina web
acessada
indice de velocidade Segundos Representa o quao rapido a pagina web € mostrada no
navegador (métrica da plataforma Webpagetest)
Completamento visual |Segundos| Intervalo de tempo do inicio da navegagao até o instante
em que a pagina para de sofrer mudancgas visuais.
TTFB Segundos Tempo para recebimento do primeiro bytfe da pagina
acessada
Pontuacdo CDN % Porcentagem dos objetos HTTP que foram recebidos de
servidores pertencentes a Redes de Fornecimento de
Conteudo
Comparacao de pixel % Comparacao da imagem (print screen) da pagina web
carregada no agente IPv4 com a imagem da pagina web
carregada nos outros agentes
Consultas DNS Unidade Quantidade de consultas DNS efetuadas no acesso a
pagina web
Conexdes TCP Unidade Numero de conexdes TCP estabelecidas com o servidor
web remoto
Retransmissdes Unidade Numero de seguimentos TCP retransmitidos
L2 Bytes Unidade Numero de bytes recebidos na camada de enlace
Tempo bloqueado Segundos Tempo aguardando liberagao de conexdes TCP
Tempo DNS Segundos| Soma dos tempos gastos nas consultas DNS de todos os

nomes de hosts da pagina acessada

Tempo para conexao Segundos Tempo gasto no estabelecimento das conexbdes TCP
Tempo de envio Segundos| Tempo gasto no envio das requisicdes HTTP ao servidor
web remoto

Tempo aguardando Segundos| Tempo gasto aguardando a resposta de uma requisi¢ao
HTTP efetuada

Tempo de recebimento | Segundos|Tempo gasto recebendo do servidor web a resposta a uma
requisicdo HTTP

Tempo SSL Segundos | Tempo gasto na negociagdo de uma conexdo segura SSL

com o servidor web remoto
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5 RESULTADOS

A aplicagdo do método proposto em 3.3, por meio do arranjo descrito no
Capitulo 4, proporcionou a aquisicdo de informagdes que possibilitaram as
analises apresentadas neste Capitulo. Na secido 5.1 sdo discutidas as variagdes
que cada métrica apresenta de acordo com cada pagina web. Em 5.2 séo
mostrados os resultados das analises relativos ao comportamento do tempo de
carregamento das paginas web, quando acessadas por meio da Pilha Dupla
(IPv4+IPv6) e somente pelo IPv6. Na Seg¢do 5.3 as analises sdo feitas
considerando o tempo para completamento visual da pagina web no navegador
do usuario e em 5.4 a métrica analisada € a quantidade de bytes transmitidos nos

acessos a estas paginas.

5.1 RELACAO DAS METRICAS AVALIADAS COM AS PAGINAS WEB

O tempo de carregamento dos objetos HTTP de uma pagina web pode
variar de acordo com uma série de caracteristicas. Dentre elas estdo o
comportamento da rede como, por exemplo, o tempo de ida e volta dos pacotes
(RTT), a taxa de dados maxima dos enlaces de comunicacéo e, até mesmo, a
perda de pacotes. Além disso, o tempo de carregamento também pode variar de
acordo com caracteristicas da propria pagina web, como o seu tamanho em bytes
e a quantidade e tipos dos objetos HTTP.

A Figura 14 mostra um grafico de colunas para a média do tempo de
carregamento das 100 paginas web utilizadas nas medi¢cdes deste trabalho,

quando acessadas pelo agente IPv4 de referéncia. O tempo de carregamento,
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representado por TC, esta expresso em segundos e, juntamente com ele, é

apresentada a barra de indicagéo do desvio padrao das medidas de cada pagina.
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Paginas web

Figura 14. Variacao do tempo médio de carregamento de cada pagina web
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Observa-se, pela Figura 14, que a média do tempo de carregamento das
paginas web varia de 1,52 a 14,25 segundos sendo estes valores relativos,
respectivamente, as paginas 37 e 78. Com relagédo ao desvio padrao, observou-se
variagcbes de 0,88 a 7,42 segundos relativos, respectivamente, as paginas 37 e
59.

O completamento visual de uma pagina web é uma métrica que representa
o instante de tempo em que a visualizagdo completa da pagina web mostrou-se
disponivel para o usuario (MEENAM, 2013). Esta métrica relaciona-se com o
tempo de carregamento dos objetos HTTP que, conforme ilustrado pela Figura 14,
possui relagdo com cada pagina web em particular. Além disso, o completamento
visual relaciona-se com o0s recursos computacionais (hadware e software) dos
dispositivos finais que acessam as paginas web, com o tipo de conteudo que os
objetos da pagina representam e, também, com a forma pela qual os

desenvolvedores das aplicagbes web optam por mostrar esses objetos.

49



A Figura 15 mostra, por meio de um grafico de colunas, a média do tempo
para completamento visual, em segundos, de cada pagina analisada, juntamente
com o desvio padrdo das medi¢gdes. O tempo para completamento visual, na

Figura, esta representado por CV.
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Figura 15. Variagcao do completamento visual de cada pagina web

Para o completamento visual, observa-se pela figura 15 que as médias
variam de 1,53 a 14,04 segundos, respectivamente, para as paginas 37 e 78. Os
desvios padrdo vao de 0,88 segundos, relativo a pagina 37, a 7,32 segundos,
relativo a pagina 88.

A métrica que representa a quantidade de bytes de uma pagina web
também apresenta variagdes de acordo com cada pagina em especifico. No caso
desta métrica, os fatores relacionados as variagdes possuem ligagdo com a
construgcado da pagina em si, que por sua vez pode utilizar quantidades distintas
de objetos com tamanhos variados, com a utilizagdo de técnicas de compressao
dos objetos HTTP, atualizagbes dinamicas de conteudo e até mesmo com
caracteristicas de instabilidade da rede, que podem influenciar a quantidade de

bytes transmitidos.
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A Figura 16 apresenta um grafico de colunas contendo as médias do
numero de bytes, em KB, representadas por N, e que foram obtidas pelas
medi¢des efetuadas as 100 paginas web. Juntamente com as médias, sdo
apresentadas as barras contendo o desvio padrdo das medidas de cada paginas

web.
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Figura 16. Variagcao do nimero de bytes obtidos de cada pagina web

Conforme mostrado pela Figura 16, a quantidade de bytes obtidos esta
vinculada com cada paginas web em particular. Observa-se que a pagina 47, por
exemplo, obteve uma média de 62 KB. A pagina 57, por sua vez, apresentou uma
média de 4.928 KB.

Conforme as informagbdes apresentadas nas Figuras de 14 a 16, o
comportamento das métricas utilizadas nas analises propostas por este trabalho
possui relagcado especifica com cada pagina web. Sendo assim, a utilizagdo de

métricas relativas mostrou-se uma opcéao plausivel para as analises efetuadas.

5.2 TEMPO DE CARREGAMENTO

O grafico da Figura 17 mostra a relacdo entre as medidas atipicas do

tempo de carregamento obtidas pelos agentes IPv4-2, Pilha Dupla (DS) e IPv6

51



com as medidas atipicas obtidas pelo agente IPv4 de referéncia. Na Figura, a
relacédo esta representada por Tipv4 € foi obtida da seguinte forma

_ A (1)

Ai/va4 -

’

Apyy,
na qual A igual a T, C ou N representa, respectivamente, o tempo de
carregamento da pagina web, o tempo para completamento visual e o0 numero de
bytes obtidos. A variavel j igual a IPv4-Ref, IPv4-2, DS e IPv6 denotam,
respectivamente, os agentes IPv4 de referéncia, IPv4-2, Pilha Dupla (DS) e IPv6

e, por fim, a variavel j, representa a pagina web para a qual a relagao € calculada.

C X TR TV
0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95 100
Péaginas web

Figura 17. Relagdao com o IPv4 de referencia das medidas atipicas inferiores (a) e
superiores (b) para do tempo de carregamento

Observa-se por meio da Figura 17 que as medidas atipicas obtidas pelos
trés agentes possuem comportamentos distintos, com relagdo ao IPv4 de
referéncia, e que esses comportamentos estao relacionados ndo apenas com as
paginas web acessadas mas, também, com a configuragdo de protocolo utilizada

no acesso. Para o agente IPv4-2, nenhuma pagina web apresentou um numero
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de medidas atipicas inferiores maior do que o dobro daquele obtido pelo agente
IPv4 de referéncia. Com relagédo aos agentes DS e IPv6, a quantidade de paginas
web com numero de medidas atipicas inferiores menor que o dobro daquele
obtido pelo IPv4 foi de 75 e 43, respectivamente.

Para as medidas atipicas superiores o comportamento do agente IPv4-2 foi
similar ao observado nas atipicas inferiores, sendo que nenhuma das paginas
web obteve um numero de medidas atipicas superiores maior do que o dobro
daquele obtido pelo IPv4 de referéncia. Para os agentes DS e IPv6, o numero de
paginas web com menos do que dobro das medidas atipicas do IPv4 de
referéncia foi de 87 e 91, respectivamente.

Considerando, ainda, as informacdes apresentadas pela Figura 17 (a) e
(b), é possivel observar que a variagdo do numero de medidas atipicas dos
agentes DS e IPv6, com relacdo ao agente IPv4 de referéncia, ocorre com mais
frequéncia para as medidas inferiores. Medidas com tempos de carregamento
atipicos inferiores podem estar relacionadas com caracteristicas da rede como,
por exemplo, taxas de dados mais elevadas ou com caracteristicas relacionadas
a pagina web, como a indisponibilidade do conteudo.

A Figura 18 apresenta a relagdo com o IPv4 de referéncia, representada
por Tups,  das medidas atipicas inferiores e superiores do tempo de
carregamento, obtidas pelos agentes IPv4-2, DS e IPv6. Os graficos (a) e (b) sédo
referentes as 100 paginas web avaliadas, e os graficos (c) e (d) apresentam a
mesma informacgao para as 23 paginas web, que obtiveram médias de bytes com
até 10% de diferenca (para menos bytes), considerando os agentes IPv4 de

referéncia, DS e IPv6.
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As informacdes apresentadas pela Figura 18 (a) e (c) possibilitam observar
que as medidas atipicas inferiores do tempo de carregamento dos agentes IPv4-
2, DS e IPv6 tendem a convergir quando a quantidade de bytes obtidos das
paginas € similar, dada, respectivamente, a redugéo de cerca de 25 para 5% e de
57 para 20%, para os agentes DS e IPv6, das paginas com numero de medidas
atipicas inferiores maior do que o dobro das obtidas pelo IPv4 de referéncia.
Desta forma, estando os tempos de carregamento mais rapidos relacionados com
a indisponibilidade do conteudo, observa-se em (b) e (d) que o comportamento
das curvas mantem-se similar para as medidas atipicas superiores do tempo de
carregamento. Neste sentido, foram identificadas concentragdes de cerca de 55 e
80%, respectivamente, para os agentes DS e IPv6, das paginas web com numero
de medidas atipicas superiores menor do que aquele obtido pelo IPv4 de

referéncia.
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Figura 18. Relagdo das medidas atipicas inferiores (a) e superiores (b) do tempo de
carregamento para as 100 paginas avaliadas e relacdao das medidas
atipicas inferiores (c) e superiores (d) do tempo de carregamento para as
23 paginas com média similar do niumero de bytes obtidos

54



O grafico da Figura 19 mostra para os agentes IPv4-2, DS e IPv6, a relagéo
com o agente IPv4 de referéncia das medidas atipicas superiores do tempo de
carregamento, obtidas no processo de medigdo de cada uma das 23 paginas
web, consideradas na construgéo dos graficos (c) e (d) da Figura 18. Na Figura, a
relagcdo com o IPv4 de referéncia esta representada por Tiev4 € foi obtida por (1).

Observa-se para a Pilha Dupla (agente DS), que 5 das 23 paginas web,
mesmo com médias do numero de bytes similares as do IPv4, apresentaram um
numero de medidas atipicas superiores maior do que o dobro daquele obtido pelo
IPv4-2. Para essas 5 paginas, nota-se um comportamento similar entre as

paginas 6, 49 e 66 e também entre as paginas 24 e 69.
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Figura 19. Relagdo com o IPv4 de referéncia, das medidas atipicas superiores para
as paginas web com média de bytes similar

Para as paginas 6, 49 e 66, observou-se para o agente DS mais do que o
dobro de medidas atipicas superiores do tempo de carregamento que aquelas
obtidas pelo IPv4 de referéncia. As trés paginas possuem caracteristicas comuns,
ambas sdo paginas com conteudo estatico, numero de bytes e objetos HTTP
reduzidos e, para o agente DS, a unica métrica que apresentou diferengas
consideraveis com relacédo ao agente IPv4 de referéncia e ao agente IPv6 foi o
numero de consultas DNS. Para exemplificar o comportamento observado, seréo

mostradas as analises efetuadas para a pagina 6.
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A Figura 20 mostra, para os agentes IPv4 de referéncia, DS e IPv6, os
histogramas das medidas relativas ao tempo de carregamento, TC, da pagina 6.
Observa-se que a maior parte das medidas obtidas pelos trés agentes
concentram-se no intervalo de 2 a 6 segundos. Para o agente DS observa-se,

ainda, certa de 25% das medidas distribuidas no intervalo de 6 a 12 segundos.

250 N B IPv4-Ref
DS
1 Ipve

200 - ]

Numero de medidas

Figura 20. Tempo de carregamento da pagina 6

Os histogramas da Figura 21 (a) mostram o numero de bytes recebidos da
pagina 6, representado por Ng, e obtidos pelos agentes IPv4 de referéncia, DS e
IPv6. Observa-se que o numero de bytes recebidos nas medi¢gdes possui variagao
dentro de um intervalo de 40 KB para os trés agentes e, para o IPv4 de referéncia
e o DS, o comportamento na obtengdo dos bytes foi similar. A média de bytes
obtidos para cada um dos trés agentes foi de 160 KB.

A Figura 21 (b) mostra os histogramas do numero de consultas DNS,
representadas por Npns, executadas pelos agentes IPv4 de referéncia, DS e IPv6
nas medigdes efetuadas a pagina 6. Observa-se que o agente DS executou um

numero maior de consultas DNS, com relagdo aos outros dois agentes, em todo o
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processo de medicdo da pagina 6. As médias foram de 7, 16 e 6 consultas,

respectivamente, para os agentes IPv4 de referéncia, DS e IPv6.
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Figura 21. Namero de bytes (a) e consultas DNS (b) da pagina 6

Para as paginas 24 e 69, os agentes DS e IPv6 obtiveram mais do que o
dobro de medidas atipicas superiores do tempo de carregamento do que as
obtidas pelo IPv4 de referéncia. Para estas duas paginas, notou-se que as rotas
percorridas pelos pacotes até os servidores que as hospedam sao diferentes para
o IPv4 e para o IPv6.

Especificamente para pagina 24, foi observado que ela esta hospedada em
servidores de uma Rede de Fornecimento de Conteudo (Content Delivery
Network, CDN'") para os quais a rota IPv4 ocorre por meio de roteadores
localizados no Brasil. Por outro lado, observou-se que quando o IPv6 foi utilizado
as rotas para os servidores da pagina 24 passam por roteadores internacionais o
que pode, em alguns casos, influenciar caracteristicas da rede como, por
exemplo, o RTT, a perda de pacotes e a taxa de dados efetiva dos protocolos de

transporte e aplicacao.

'CDNs sdo sistemas de fornecimento de contetudo baseados em servidores distribuidos pela Internet que tem
por objetivo otimizar o desempenho da entrega de conteudo ao usuario final.
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Os histogramas da Figura 22 (a) mostram, para os agentes IPv4 de
referéncia, DS e IPv6, o comportamento do tempo de carregamento para as
medi¢des efetuadas a pagina 24. Observa-se os tempos de carregamento do IPv4
de referéncia variando no intervalo de 2 a 8 segundos, do DS de 3 a 9 e do IPv6
de 5 a 12 segundos. Com relagdo as médias do tempo de carregamento, elas
foram de 3,8, 5,6 e 6,8, respectivamente, para os agentes |IPv4 de referéncia, DS
e IPv6.

A Figura 22 (b) mostra os histogramas do numero de bytes, representado
por N, obtidos pelos agentes IPv4 de referéncia, DS e IPv6 nos acessos a pagina
24. Observa-se que o comportamento do numero de bytes recebidos pelos trés
agentes foi semelhante em todo o processo de medi¢gdo. As médias relativas ao
numero de bytes recebidos pelos agentes IPv4 de referéncia, DS e IPv6 foram,

respectivamente, de 1.088, 1.093 e 1.064 KB.
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Figura 22. Tempo de carregamento (a) e numero de bytes obtidos (b) da pagina 24

A pagina 69, que apresentou 0 mesmo comportamento da pagina 24 para o
numero de medidas atipicas superiores do tempo de carregamentos, ndo utiliza

os recursos de CDN porém, foi observado que as rotas IPv4 e IPv6 para os
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servidores que hospedam a pagina sao disponibilizadas por operadoras distintas
de transito IP internacional. Isso significa que o IPv4 e o IPv6 podem experimentar
comportamentos distintos de RTT e perda de pacotes nos acessos a pagina web
69. Neste ponto cabe observar que cerca 32% dos acessos efetuados pelos
agentes DS e IPv6 ndo carregaram por completo os objetos HTTP da pagina 69.
Para o IPv4 de referéncia, esse numero correspondeu a 10% dos acessos.

Os histogramas da Figura 23 (a) mostram, para os agentes IPv4 de
referéncia, DS e IPv6, o comportamento do tempo de carregamento (TC) para as
medi¢des efetuadas a pagina 69. Observa-se para os agentes DS e IPv6 uma
maior concentragdo das medidas do tempo de carregamento no intervalo de 14 a
15 segundos. Com relagdo as meédias do tempo de carregamento, elas foram de
10, 12,4 e 13, respectivamente, para os agentes IPv4 de referéncia, DS e IPv6.

A Figura 23 (b) mostra os histogramas do numero de bytes, representado
por N, obtidos pelos agentes IPv4 de referéncia, DS e IPv6 nos acessos a pagina
69. Observa-se um comportamento similar entre os agentes DS e IPv6 para o
numero de bytes recebidos no intervalo de 400 a 750 KB. As médias dos agentes

IPv4 de referéncia, DS e IPv6 foram, respectivamente, de 710, 652 e 659 KB.
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Figura 23. Tempo de carregamento (a) e niumero de bytes obtidos (b) da pagina 69

5.3 TEMPO PARA COMPLETAMENTO VISUAL

O grafico da Figura 24 mostra a relacado entre as medidas do tempo para
completamento visual dos agentes IPv4-2, Pilha Dupla (DS) e IPv6 com relagéo
as medidas obtidas pelo agente IPv4 de referéncia, para as 100 paginas web

avaliadas. Na Figura, a relagao esta representada por Ci»+€ foi obtida por (1).
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Figura 24. Relagao com o IPv4 de referéncia, das medidas atipicas inferiores (a) e
superiores (b) para o tempo de completamento visual
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O gréafico da Figura 24 (a) permite observar que as medidas atipicas
inferiores do tempo para completamento visual, obtidas pelos agentes DS e IPv6,
possuem maior variabilidade com relagdo aquelas medidas obtidas pelo agente
IPv4-2. As medidas obtidas pelo IPv4-2, para todas as paginas web testadas, nao
ultrapassaram o limite de duas vezes o numero de medidas atipicas inferiores
obtido pelo IPv4 de referéncia. Com relacdo ao DS e ao IPv6, 72 e 37% das
paginas, respectivamente, mantiveram-se no limite de até duas vezes mais
medicdes atipicas inferiores do que aquelas obtidas pelo IPv4 de referéncia.

Para as medidas atipicas superiores, obtidas pelos agentes DS e IPv6,
observa-se pela Figura 24 (b) variagdes menores, com relacdo ao IPv4 de
referéncia, se comparadas com aquelas obtidas para as medidas atipicas
inferiores. As paginas web que tiveram medidas atipicas superiores com no
maximo duas vezes 0 numero daquelas obtidas pelo IPv4 de referéncia
corresponderam a 91 e 95 %, respectivamente, para o DS e para o IPv6. Para o
IPv4-2, nenhuma pagina avaliada obteve um numero de medidas atipicas
superiores maior do que o dobro daquele obtido pelo IPv4 de referéncia.

Assim como observado para o tempo de carregamento das paginas web, a
disponibilidade do conteudo pode influenciar o comportamento da métrica
relacionada ao completamento visual. Esta influéncia ocorre, principalmente, para
as medidas atipicas inferiores dada a forma como o completamento visual é
computado. Se poucos objetos sdo carregados nos instantes iniciais da medicéo,
a pagina ndo muda no decorrer do tempo e o sistema calcula o completamento

visual total da pagina como sendo aquele apresentado no inicio da medigao.
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A Figura 25 apresenta a relacdo com o IPv4 de referéncia, Cipws, das
medidas atipicas inferiores e superiores do tempo para completamento visual. As
curvas das figuras (a) e (b) sado relativas as medidas das 100 paginas web e as
curvas das figuras (c) e (d) sao referentes as medidas das 23 paginas web com
médias do numero de bytes equivalentes as obtidas pelo IPv4 de referéncia
(considerando uma diferenca de até 10% de bytes a menos). Os graficos (a) e (c)
mostram que para as paginas web com médias semelhantes, o comportamento
das medidas atipicas inferiores do completamento visual, para os agentes DS,

IPv6 e IPv4-2, tende a convergir.
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Figura 25. Relagdao das medidas atipicas inferiores (a) e superiores (b) do tempo de
completamento visual para as 100 paginas avaliadas e relagdo das
medidas atipicas inferiores (c) e superiores (d) do tempo de
completamento visual para as 23 paginas com média similar do nimero
de bytes obtidos

Além da relacdo observada entre o tempo para complemento visual com o
numero de bytes obtidos das paginas, observou-se também um comportamento
bastante semelhante com o tempo de carregamento dos objetos HTTP, conforme

mostram as Figuras 18 e 25. Neste caso 0 que se pode sugerir € que 0S recursos
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computacionais utilizados pelos agentes nao influenciaram no tempo de exibigéao
dos objetos que compdem as paginas web. Ainda neste sentido, foram
observados casos em que as medidas para o tempo de completamento visual
foram muito menores ou, até mesmo, com valores iguais a zero, quando
comparadas com o tempo de carregamento dos objetos HTTP.

O grafico da Figura 26 mostra, para as 100 paginas web avaliadas, o
numero de medidas do tempo de completamento visual com valores iguais a zero,
representado por Ncv-o. Esses valores indicam, para esta métrica, que nenhum
objeto HTTP recebido da pagina acessada foi exibido no navegador do usuario.
Sendo assim, este comportamento pode ser visto como o impacto negativo mais

expressivo que poderia ser causado a experiéncia de navegagao web do usuario.
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Figura 26. Numero de medidas com tempo de completamento visual igual a zero

Observa-se que para os agentes IPv4 de referéncia e IPv4-2, apenas uma
das paginas web obteve mais do que 50% das medigdes comprometidas. Com
relacdo aos agentes DS e IPv6, esses numeros foram, respectivamente, de 13 e
16 paginas web. Também é possivel observar que para casos como o da pagina
35, o IPv6 contribui para uma melhor experiéncia do usuario, com relagdo ao
IPv4, nos acessos efetuados a pagina, uma vez que o numero de medidas com

completamento visual igual a zero foi menor para os agentes DS e IPv6.
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A Tabela 9 apresenta informagdes relativas as 18 paginas web que
apresentaram medidas do completamento visual com valores iguais a zero em
mais de 50% das medi¢des, considerando os agentes DS e IPv6. Na Tabela
consta também a localizagédo das paginas web, obtida por meio do acesso manual
a pagina e confirmada via analise, também manual, da rota até o seu endereco IP
de destino. Além disso, € apresentada para cada uma das paginas a informagéao
sobre o uso de Redes de Fornecimento de Conteudo (Content Delivery Network,
CDN) e se o conteudo ainda estava sendo disponibilizado em IPv6 no final das

medicdes realizadas para este trabalho.

Tabela 9. Paginas web que tiveram mais de 50% das medidas do tempo para

completamento visual com valor igual a zero

PAGINA| 18 | 21|22 /28|29 |33 48 50|57 |65 71,78 838890 92 9699
PAIS | IN FR|BR|JP|JP JP|NZ US|/CA US FR|JP USRUHU|PL IL |CH
CON IN NN/ NN/ N/N/S|N|SIN/N|S NN/ N/N|N
Pv6 I[N S|S|S|SIN|/S|S|S|S|S|S|N|S|S|S|S S

IN — india FR —Franca BR — Brasil JP — Japéo NZ — Nova Zelandia| US — Est. Unidos
CA — Canada RU — Russia HU — Hungria PL — Polbnia IL — Israel CH - Suiga

Observa-se pela Tabela 9 que todas as paginas com excegao da 22 sao
internacionais. As paginas 18, 33 e 83 tiveram seus enderecos |IPv6 removidos do
DNS, o que pode sugerir que eles foram utilizados apenas para testes e
posteriormente foram desativados por questdes de instabilidade. As paginas 50 e
65, mesmo sendo disponibilizadas via CDN, apresentaram instabilidades nos
acessos, inclusive em testes efetuados de forma manual, complementares as
medig¢des. Analisando-se as rotas IPv6 utilizadas para alcangar alguns servidores
web da CDN que hospedam os objetos das paginas 50 e 65, observou-se que o
caminho percorrido utilizou rotas internacionais, o que nao acontece quando o

IPv4 é utilizado.
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5.4 NUMERO DE BYTES

A Figura 27 mostra para os agentes IPv4-2, DS e IPv6, a relagdo das
medidas atipicas inferiores e superiores, do numero de bytes, com as medidas
atipicas obtidas pelo agente IPv4 de referéncia. Na Figura, a relacédo esta

representada por Nipr+ € € mostrada para cada uma das 100 paginas web

avaliadas.
5 e Ds (a) E
—&— IPv6
S5F 5
§_%4 £
Z3f g
), \ 1 e
1 Y— i " "‘IE
0o 5 95 100

Paglnas web

0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 S5 100
Paginas web

Figura 27. Relagdao com o IPv4 de referéncia, das medidas atipicas inferiores (a) e
superiores (b) para o numero de bytes

Pela Figura 27 observa-se que o comportamento das medidas atipicas,
com relacao ao agente IPv4 de referéncia, é distinto para os agentes IPv4-2, DS e
IPv6. Para o agente IPv4-2, nenhuma pagina web apresentou um numero de
medidas atipicas inferiores maior do que o dobro daquele obtido pelo agente IPv4
de referéncia. Os agentes DS e IPv6, por sua vez, apresentaram,
respectivamente, 44 e 83 paginas web com um numero de medidas atipicas

inferiores maior do que o dobro daquele obtido pelo IPv4 de referéncia. Para as
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medidas atipicas superiores, observou-se que o agente IPv4-2 apresentou
apenas uma pagina web com mais do que o dobro das medidas atipicas obtidas
pelo agente IPv4 de referéncia. O numero de paginas web com este mesmo
comportamento, considerando os agentes DS e IPv6 foi, respectivamente, de 8 e
2 paginas.

Considerado o atual periodo de transicao do IPv4 para o IPv6, no qual nem
todos os servidores web possuem suporte a nova versao do IP, era esperado que
as medidas atipicas inferiores do agente IPv6 se mostrassem em maior numero
do que aquelas obtidas pelo IPv4. Este fato pode ser observado na Figura 27 (a),
na qual para 40 das 100 paginas web as medidas atipicas inferiores do numero
de bytes, para o agente IPv6, chegaram ao limite de cinco vezes o numero das
medidas atipicas obtidas pelo agente IPv4 de referéncia. Isso significa que para
as 40 paginas mencionadas, todas as medi¢cdes efetuadas pelo agente IPv6
foram atipicas.

Para o agente DS, apenas duas paginas tiveram 100% de medidas do
numero de bytes classificadas como atipicas porém, 44 paginas apresentaram um
numero de medidas atipicas inferiores maior do que o dobro daquele obtido pelo
IPv4 de referéncia. Para o numero de bytes, as medidas atipicas inferiores
indicam que algum conteudo deixou de ser obtido, 0 que n&o seria esperado para
o agente DS, uma vez que ele opera com as duas versdes do protocolo IP.

Neste sentido, observou-se para o agente DS que 34 das 44 paginas web
com medidas atipicas inferiores do numero de bytes maiores que o dobro das
obtidas pelo IPv4 de referéncia, ndo tiveram seus objetos HTTP carregados por

completo, atingindo o tempo limite estabelecido para as medi¢cbées em mais de
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20% dos acessos efetuados. Também foi observado para 10 das 44 paginas, que
o limite estabelecido para medidas atipicas inferiores mostrou-se muito restritivo,
considerando diferengas muito pequenas, no numero de bytes, como medidas
atipicas.

A Tabela 10 mostra as 44 paginas web que apresentaram um numero de
medidas atipicas inferiores, do numero de bytes, maior do que o dobro daquele
obtido pelo IPv4 de referéncia. Na Tabela sdo mostradas, de forma separada, as
paginas que apresentaram o Carregamento Parcial (CP) dos objetos HTTP, pelo
agente DS, e aquelas cujo Limite para Medidas Atipicas (LA) mostrou-se muito

restritivo na classificagdo das medidas atipicas inferiores do numero de bytes.

Tabela 10. Paginas web com comportamento atipico para o numero de bytes

Paginas web
cP 21|22|23|27|28|31/33|45|48|50|54|57|/65|69|71|72|76|78|90|92|94 |99
8 119|134 40| 43 |53 |56 | 64|68 89|97 100
LA 21 3|5]9|10(12|14/26|51|73

Ainda considerando o comportamento do agente DS na obtencdo de bytes,
porém observando a preferéncia pelo IPv6 ao IPv4, a Figura 28 mostra em um
grafico de barras empilhadas, o numero de bytes obtidos por cada versdo do
protocolo IP. Na Figura, o numero de bytes esta representado por Nze é mostrado

para cada uma das 100 paginas web medidas.
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Figura 28. Namero de bytes obtidos pelo IPv4 e pelo IPv6 no agente DS

Observa-se pela Figura 28 que o numero de bytes obtidos pelos protocolos
IPv4 e IPv6, no agente DS, variam de acordo com cada pagina web. Para a
pagina 1, por exemplo, foram obtidos um total de 181 MB de dados pelo IPv4 e
2.710 MB pelo IPv6. Para a pagina 13, por sua vez, foram obtidos 1.655 MB pelo
IPv4 e 52 MB pelo IPv6.

Conforme descrito em (WING; YOURTCHENKO, 2012), a preferéncia para
o estabelecimento das conexdes TCP, no navegador utilizado nas medigbes, é
dada ao IPv6 contanto que as caracteristicas da rede permitam que tais conexdes
ocorram dentro de um periodo maximo de 300 milissegundos. Apos esse tempo,
0 navegador tentara inicializar as conexdes utilizando o IPv4. Considerando que
nem todos os objetos HTTP das paginas web medidas s&o disponibilizados
igualmente em IPv4 e IPv6, ndo é possivel observar pela Figura 28 a preferéncia
pela utilizagao do IPv6 com relagao ao IPv4, dada pelas caracteristicas da rede.

Tendo em vista estas consideragdes, a Figura 29 apresenta o numero de
bytes obtidos pelos protocolos IPv4 e IPv6, no agente DS, para as 29 paginas
web que obtiveram médias semelhantes do numero de bytes (até 5 % menos
bytes) nas medigbes efetuadas pelos agentes DS e IPv6. Na figura, o numero de

bytes esta representado por Ns.

68



1 2 5 6 7 8 15 24 26 33 37 38 39 47 49 63 64 65 66 67 69 77 85 89 91 92 93 94 97
Paginas web

Figura 29. Niumero de bytes obtidos pelo IPv4 e pelo IPv6 no agente DS para
paginas com médias semelhantes do nimero de bytes

Observa-se pela Figura 29 que para as 29 paginas web, mais de 50% do
numero de bytes foram obtidos pelo IPv6. Constata-se, ainda, que das 29 paginas
24 tiveram acima de 90% do numero de bytes obtidos pelo IPv6, 3 tiveram entre
80 e 90% do total de bytes recebidos pelo IPv6, uma pagina 64% e uma pagina

51% do total de bytes recebidos pelo IPv6.
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6 CONCLUSOES

Este trabalho apresentou um estudo de campo, comparativo, sobre a
utilizagcado dos protocolos IPv4 e IPv6 no acesso a paginas web, considerando a
perspectiva de um usuario real deste tipo de servigo no atual periodo de transi¢cao
do IPv4 para o IPv6. Para que tal estudo pudesse ser realizado, foi desenvolvido
um arranjo para a aquisicdo de informagdes relativas ao acesso a paginas e
aplicacbées web de tal modo que esses acessos fossem efetuados de forma
automatizada, com os mesmos recursos utilizados por um usuario real deste tipo
de aplicacao e, ainda, mediante a utilizacado dos protocolos IPv4 e IPv6.

Para a aquisicdo e armazenagem das informagdes, foram desenvolvidos
programas em shell script que, além de coordenar a execugao dos testes, séo
capazes de processar e armazenar os resultados relativos aos acessos continuos
as paginas web analisadas. Para que o arranjo pudesse efetuar os acessos da
mesma forma pela qual um usuario real o faz, sistemas operacionais e
navegadores web com recursos semelhantes aos utilizados por esses usuarios
foram utilizados.

Os resultados obtidos pelo trabalho sao relativos as métricas do tempo de
carregamento das paginas, tempo para completamento visual delas no navegador
web e numero de bytes obtidos das 100 paginas web mundialmente mais
visitadas, com suporte ao IPv6, quando acessadas por meio do IPv6 e da Pilha
Dupla (IPv4 e IPv6 juntos), em comparacédo aos acessos efetuados apenas pelo
IPv4. Para que os comportamentos observados no IPv6 e na Pilha Dupla
pudessem ser comparados ao comportamento do IPv4, foi proposto o uso de

métricas relativas, calculadas com base em intervalos arbitrarios de medidas
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tipicas. As analises utilizando o método proposto, basearam-se nas métricas do
tempo de carregamento das paginas, quantidade de bytes obtidos e também no
tempo de exibigdo dessas paginas no navegador do usuario. Os resultados
mostraram que a utilizagdo do IPv6, sozinho ou em Pilha Dupla, influenciou o
numero de medicdes atipicas obtidas para as trés métricas analisadas.

Com relagéo ao tempo de carregamento conclui-se que o fator de maior
impacto, principalmente no que se refere aos tempos mais baixos obtidos pelo
IPv6 e pela Pilha Dupla, estao relacionados com o fato do conteudo das paginas
web nao ter sido recebido em sua totalidade. Neste aspecto foi observado que
para a Pilha Dupla a porcentagem de paginas web com um numero de medigdes
atipicas inferiores maior do que o dobro daquele obtido pelo IPv4 cai de 25 para
5% quando a média do numero de bytes obtidos dessas paginas € semelhante
para o |IPv4 e para a Pilha Dupla. Para o IPv6 a porcentagem diminuiu de 57 para
20% também considerando as médias semelhantes do numero de bytes para o
IPv4 e o IPv6.

Para o tempo de completamento visual, a utilizacdo do IPv6 impactou de
forma negativa em 50% dos acessos efetuados a 18 das 100 paginas medidas.
Nesse caso, e considerando a perspectiva do usuario no acesso a essas paginas,
nenhum conteudo teria sido exibido no navegador em metade dos acessos
efetuados. Observou-se, ainda, que das 18 paginas mencionadas apenas uma foi
acessada pelo IPv6 utilizando rotas nacionais, o que sugere uma maior
instabilidade do acesso web as paginas hospedadas fora do Brasil quando o IPv6

é utilizado.
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A analise do numero de bytes obtidos mostrou que 44% das paginas web
tiveram um numero de medi¢des atipicas inferiores maior do que o dobro daquele
obtido pelo IPv4 de referéncia, considerando as medidas obtidas pelo agente DS.
Dessas paginas, 34% deixaram de obter parte do conteudo dos servidores HTTP,
que nao responderam as requisicées no tempo maximo estabelecido para as
medi¢des. Além disso, para 27 das 29 paginas web com médias de bytes
semelhantes entre a Pilha Dupla e o IPv6, observou-se que mais de 90% dos

dados trafegaram pelo IPv6.

6.1 CRITICAS AO METODO DE CLASSIFICACAO DAS MEDIDAS

O método proposto na Secdo 3.3, para classificacdo das medidas,
mostrou-se eficaz na identificacdo de comportamentos tipicos e atipicos do
acesso web quando o IPv6 é utilizado. No entanto, para alguns casos como o de
paginas web com conteudo estatico, os valores obtidos nas medi¢cdes se
mantiveram constantes. Neste sentido, observou-se que pequenas variagcbes
obtidas pelos agentes DS e IPv6, com relagdo ao IPv4 de referéncia, fizeram com
que grande parte das medidas obtidas por eles fossem consideradas como
atipicas. Este comportamento foi percebido principalmente para as medidas
atipicas inferiores dada a indisponibilidade do conteudo acessado via IPv6, seja
ela causada pelo fato do servidor remoto ndo suportar o protocolo ou mesmo por
instabilidades que possam ter ocorrido no momento do acesso. Para aprimorar o
meétodo de classificacdo das medidas proposto, sugere-se a utilizagdo de limites

variaveis para as medidas atipicas inferiores e superiores.
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6.2 PERSPECTIVAS PARA CONTINUIDADE DO TRABALHO

Os resultados obtidos neste trabalho limitam-se ao Sistema Auténomo do
qual as medigbes foram originadas e também as paginas web avaliadas. Com
relagdo ao arranjo e programas desenvolvidos, eles podem ser aplicados em
qualquer ambiente com acesso IPv4 e IPv6 a Internet para medi¢des individuais
ou em massa de qualquer tipo de aplicagdes web.

Como continuacado deste trabalho, o método proposto pode ser aplicado
considerando um numero maior de pontos de observacdo em diferentes locais,
preferencialmente em outros continentes. Neste sentido, os dados obtidos podem
ser correlacionados no objetivo de identificar problemas em rotas especificas da
Internet ou mesmo nas paginas web avaliadas. Além disso, tendo em vista o
volume expressivo de transmissdes de video que sao efetuadas por meio do
protocolo HTTP, o método desenvolvido neste trabalho poderia ser aplicado para
analisar o desempenho do IPv6 em paginas web cujo conteudo predominante

seja o de aplicagdes de video.
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APENDICE A - DESCRICAO DOS PROGRAMAS (SCRIPTS)
DESENVOLVIDOS

A1 OPERACAO GERAL DOS SCRIPTS

Os scripts desenvolvidos no presente trabalho tem por objetivo a
automatizagdo e coordenagado do processo de medigdo, 0 processamento e a
armazenagem nas informagdes obtidas e, por fim, a geracdo das informacdes
necessarias para a analise de campo proposta. Mais especificamente, o script
denominado run_tests tem a fungdo de automatizar as medigbes, o script
get _data de receber, processar e armazenar os resultados e o script filter_data
tem a funcao de ler os dados armazenados e organiza-los em um arquivo com
Valores Separados por Virgula (Comma-separated Values, CSV). Além dos
scripts anteriormente mencionados, o método de classificagdo das medidas
obtidas, como tipicas ou atipicas, conforme proposto em 3.3, foi implementado no
script site_aty calc. Esse conjunto de scripts foi desenvolvido em linguagem Bash
Script resultando no pacote de software denominado Wprobe2, de cddigo aberto,
e que encontra-se disponivel para download em
http.//sourceforge.net/projects/wprobe.

A Figura 30 ilustra a interacdo dos scripts run_tests, get data e filter_data
considerando a execugao de um processo de medi¢cao. O run_tests verifica a
disponibilidade dos agentes e, se todos estiverem disponiveis, envia uma nova
solicitacdo de medicdo (passo 1). Assim que os agentes terminam o
carregamento da pagina web que esta sendo testada e os dados estejam

disponiveis (passo 2), o run_tests aciona o get _data como um novo processo no
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sistema operacional (passo 3) e a partir deste momento o run_tests pode iniciar

um novo processo de medicdo independente do processamento dos dados do

teste anterior. O get data processa as informag¢des adquiridas pelo Webpagetest

na medicdo e as armazena no disco local do Servidor WPT (passo 4). Neste

ponto o script filter data pode ser executado manualmente para

ler as

informagdes das medicbes efetuadas de uma determinada pagina e gerar o

arquivo CSV contendo as medidas coletadas. O filter_data pode ser executado

sempre que um novo processo de medi¢cdo tenha sido concluido, neste caso ele

processara os novos dados obtidos e o arquivo CSV sera gerado novamente

contemplando as novas medidas obtidas.

Solicitacdo de
medicao

-~

o,

Inicio —| run_tests

=
{
1

)| Dados da
medicio

/‘
i\ Webpagetest )

4\:);;5 da

medigao

L

£

| 4 }

getl _data —
Processamento

€ armaZzenagem -

Fim

filter data

Figura 30. Viséo geral da interacao entre os scripts desenvolvidos
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A1.1 SCRIPT RUN_TESTS

O script run_tests recebe como parametro apenas um arquivo de texto
contendo linha a linha as paginas web que devem ser medias naquela rodada de
testes. O processo incia-se com o envio da solicitacdo de medi¢gao da primeira
pagina do arquivo texto. Esse processo € efetuado utilizando a Interface de
Programacao de Aplicativos (Application Programming Interface, API) do
Webpagetest, e é executado para cada agente por meio de processos distintos e
paralelos do sistema operacional no Servidor WPT. Posteriormente o script entra
em um lago que verifica segundo a segundo o status da medicdo. Se um dos
agentes nao receber o teste em até dois segundos apds o envio, o processo de
medicado atual é cancelado em todos os agente e um novo processo € iniciado.
Um e-mail de notificagdo pode ser enviado para posicionar o responsavel pela
plataforma que o agente em questdo nao recebeu a solicitagcdo de medicao.
Sendo o teste aceito pelos agentes, o script continua o processo de monitoragao
para verificar o instante em que o teste é concluido.

Quando um agente termina a medigdo, o run_tests aciona o get data,
também como um novo processo, passando a ele como parametro o identificador
do teste e o diretério para armazenamento das informacdes obtidas. Assim que
todos os agentes terminarem o processo de medi¢do, um novo processo pode ser
iniciado para proxima pagina independente do processamento dos dados do teste
anterior. O envio das solicitagcbes de medicao por meio de processos paralelos,
juntamente com os mecanismos de verificagcdo dos agentes, possibilitam o
recebimento simultdneo, com no maximo até 2 segundos de diferenca, do testes

nos agentes utilizados nas medicoes.
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Envio dos testes para os agentes utilizando o navegador Mozilla Firefox:

# Agente IPv4

testid_ipv4="curl -s --data-urlencode "url=8$site" "http://localhost/runtest.php?

location=Wptdriver IPv4:Firefox.Native&f=xml&fvonly=1&private=1&noopt=1&noheaders=1&video=1&
"tcpdump=1"" [xmlstarlet sel -t -v "response/data/testld" &'

# Agente [Pv4-2

testid_ipv4 2="curl -s --data-urlencode "url=S$site" "http://localhost/runtest.php?
location=Wptdriver IPv4 2:Firefox.Native&f=xml&f{vonly=1&private=1&noopt=1&noheaders=1&video=1
&"tepdump=1"" |xmlstarlet sel -t -v "response/data/testld" &'

# Agente IPv6

testid_ipv6="curl -s --data-urlencode "url=8$site" "http://localhost/runtest.php?

location=Wptdriver IPv6:Firefox.Native&f=xml&fvonly=1&private=1&noopt=1&noheaders=1&video=1&
"tcpdump=1"" |xmlstarlet sel -t -v "response/data/testld" &'

# Agente DS

testid_ds="curl -s --data-urlencode "url=$site" "http://localhost/runtest.php?

location=Wptdriver DStack:Firefox.Native&f=xml&fvonly=1&private=1&noopt=1&noheaders=1&video=1
&"tepdump=1"" |xmlstarlet sel -t -v "response/data/testld" &'

Recupera o status atual do teste (executado a cada 1 segundo):

# Agente [Pv4

teststatus_ipv4="curl -s "http://localhost/testStatus.php?f=xml&test=$testid ipv4" |xmlstarlet sel -t -v
"response/data/statusCode"”

# Agente [Pv4-2

teststatus_ipv4 2="curl -s "http://localhost/testStatus.php?f=xml&test=Stestid_ipv4 2" [xmlstarlet sel -t -v
"response/data/statusCode""

# Agente IPv6

teststatus_ipv6="curl -s "http://localhost/testStatus.php?f=xml&test=$testid_ipv6" |xmlstarlet sel -t -v
"response/data/statusCode"”

# Agente DS

teststatus_ds="curl -s "http://localhost/testStatus.php?f=xml&test=Stestid ds" [xmlstarlet sel -t -v
"response/data/statusCode"

Conclusao da medigcao e acionamento do get_data:

# Teste concluido
if [[ (Steststatus_ipv4 == 200) && ($teststatus_ipv4 2 == 200) && (Steststatus_ipv6 == 200) &&
(Steststatus_ds == 200) ]]; then
# Salva os dados dos testes de cada agente
for i in “echo -e
"Testbox_IPv4,$testid ipv4\nTestbox IPv4 2 $testid ipv4 2\nTestbox IPv6,$testid ipv6\nTestbox DS,
$testid_ds""; do
testbox _name="echo $i |cut -d '’ -f1"
testid="echo $i |cut -d ',' -f2°

# Cria diretdrio para armazenar os resultados dos testes de um determinado agente
data_dir="$wprobe2 dir/Data/$testbox name/$site_name/$test number"
if [ ! -d $data_dir ]; then
mkdir -p $data_dir
fi
# Baixa os dados em background
$wprobe2 dir/get data "$data_dir" "$testid" > /dev/null 2>&1 &
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A1.2 SCRIPT GET_DATA

O get data recebe como parametro o identificador do teste que foi

concluido e o diretério em que as informagdes deverdo ser armazenadas apos

serem processadas. Primeiramente o script busca as informagdes da medicao na

estrutura de armazenamento do Webpagetest, selecionando os dados relevantes

para as analises propostas no trabalho. Apds os dados serem devidamente

armazenados na estrutura de diretérios do Wprobe2, os dados do teste

armazenados na estrutura de diretérios do Webpagetest sdo apagados. A opgao

por copiar apenas os dados relevantes e apagar todos os dados da medigao da

estrutura do Webpagetest foi necessaria para que a utilizacdo do espago em

disco do servidor fosse otimizada, uma vez que processos continuos de medigao

geram um grande volume de informacdes.

Resgata dados da estrutura de armazenamento do Webpagetest:

# Armazena os resultados

cd $data_dir

# Dados "crus" da pagina em XML

curl -s "http://localhost/results.php?f=xml&test=$testid" > raw_page data.xml

# Dados "crus" dos objetos em XML

curl -s "http://localhost/results.php?f=xml&requests=1&test=S$testid" > raw_object data.xml

# Compacta dados “crus” dos objetos

nice -n 15 tar jef raw_object data.xml.tar.bz2 raw_object data.xml > /dev/null 2>&1 && rm -f
raw_object_data.xml > /dev/null 2>&1

# Dados do teste em formato HAR

curl -s "http://localhost/export.php?test=$testid" > test data.har

# Compacta dados HAR

nice -n 15 tar jeftest data.har.tar.bz2 test data.har > /dev/null 2>&1 && rm -ftest data.har > /dev/null
2>&l

# Timeline dos eventos do navegador em JSON

curl -s "http://localhost/getTimeline.php?test=§testid&run=1" > devtools_timeline.json

# Compacta eventos JSON

nice -n 15 tar jcf devtools_timeline.json.tar.bz2 devtools_timeline.json > /dev/null 2>&1 && rm -f
devtools_timeline.json > /dev/null 2>&1

# Diretorio onde ficam as imagens no servidor WPT

store_img_dir="$ {testid:0:2}/$ {testid:2:2}/$ {testid:4:2}/$ {testid:7:2}/$ {testid:10:100000}"

# Screen shot da pagina completamente carregada

wget -q "http://localhost/results/$store img dir/1 screen.jpg" -O fully loaded.jpg

# Screen shot da pagina assim que os objetos acabaram de chegar

wget -q "http://localhost/results/$store_img dir/1_screen_doc.jpg" -O document complete.jpg
# Dados da captura do tcpdump
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wget -q "http://localhost/result/$testid/1.cap" -O 1.cap

# Compacta dados da captura do tcpdump

nice -n 15 tar jcf tcpdump.pcap.tar.bz2 tcpdump.pcap > /dev/null 2>&1 && rm -f tepdump.peap > /dev/null
2>&1

Gera arquivo CSV com os dados do tcpdump:

# Processa o arquivo de captura do tcpdump

# Total de consultas DNS

total dns="nice -n 15 tshark -r 1.cap -R "udp.dstport == 53" |wc -I'

if [ -z $total_dns ]; then total dns=0; fi

# Total de conexdes TCP estabelecidas

total tcpconnv4="nice -n 15 tshark -r 1.cap -q -z conv,tcp,ip |grep "<->" |grep "http" [wc -1" # [Pv4

total _tcpconnv6="nice -n 15 tshark -r 1.cap -q -z conv,tcp,ipv6 |grep "<->" |grep "http" |wc -1" # [Pv6

if [ -z $total_tcpconnv4 ]; then total tcpconnv4=0; fi

if [ -z $total tcpconnv6 ]; then total tcpconnv6=0; fi

# Total de retransmissdes TCP

total retransv4="nice -n 15 tshark -r 1.cap -R "ip and tcp.srcport == 80 or tcp.srcport == 443 and
tep.analysis.retransmission” [wc -1° # IPv4

total retransv6="nice -n 15 tshark -r 1.cap -R "ipv6 and tcp.srcport == 80 or tcp.srcport == 443 and
tcp.analysis.retransmission"” |wce -1" # IPv6

if [ -z $total retransv4 ]; then total retransv4=0; fi

if [ -z $total retransv6 ]; then total retransv6=0; fi

# Total de bytes obtidos

total bytesv4="nice -n 15 tshark -r 1.cap -R "ip and tcp.srcport == 80 or tcp.srcport == 443 and tcp.len > 0"
-T fields -E separator="," -¢ "tcp.len" |awk '{s+=$1} END {print s}" # IPv4

total bytesv6="nice -n 15 tshark -r 1.cap -R "ipv6 and tcp.srcport == 80 or tcp.sreport == 443 and tcp.len >
0" -T fields -E separator="," -e "tcp.len" |awk '{s+=$1} END {print s}" # IPv6

if [ -z $total bytesv4 ]; then total bytesv4=0; fi

if [ -z $total bytesv6 ]; then total bytesv6=0; fi

echo "DNS lookups, TCP conn IPv4,TCP conn IPv6,Retrans IPv4,Retrans IPv6,Bytes I[Pv4,Bytes IPv6" >
tcpdump_data.csv

echo "$total dns,

$total tcpconnv4,$total tcpconnvé,$total retransv4,$total retransv6,$total bytesv4,$total bytesve" >>
tepdump_data.csv

rm -f 1.cap > /dev/null 2>&1

Apaga diretério da medig¢ao na estrutura do Webpagetest:

# Apaga diretorio do teste
rm -fr /var/www/html/webpagetest/results/$store_img_dir > /dev/null 2>&1

A1.3 SCRIPT FILTER_DATA

O script filter_data n&o interage com os outros scripts descritos e que
fazem parte, efetivamente, do processo de medigdo. Esta aplicagao € executada
manualmente, o que pode ser feito a qualquer momento, uma vez que existam
dados de medigcdes disponiveis. Como parametros de entrada, o filter _data

recebe a paginas web para a qual se deseja gerar o CSV com as medidas, a
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intervalo de medigdes que se deseja considerar, o diretério onde estdo
armazenas as informacdes resgatadas pelo get data e por fim o diretério no qual
o arquivo CSV devera ser salvo.

O filter_data processa as informacbes armazenadas na estrutura de
diretérios do Wprobe2 e gera um arquivo CSV com as métricas descritas na
Tabela 8. Este CSV ¢é utilizado pelo script site_aty calc que faz a classificagdo
das medidas como tipicas e atipicas, conforme proposto em 3.3. Ele também
pode ser utilizado diretamente em outras analises que sejam convenientes.

Processamento das informagoes e armazenamento em arquivo CSV:

# Medidas do Webpagetest

loadTime="xmlstarlet sel -t -v "response/data/run/firstView/results/loadTime" $data_dir/$testbox/$site/
$test number/raw_page data.xml’

bytesIn="xmlstarlet sel -t -v "response/data/run/firstView/results/bytesIn" $data_dir/$Stestbox/$site/
$test number/raw_page data.xml’

requests="xmlstarlet sel -t -v "response/data/run/firstView/results/requests" $data_dir/$testbox/$site/
$test number/raw_page data.xml’

SpeedIndex="xmlstarlet sel -t -v "response/data/run/firstView/results/SpeedIndex" $data dir/$Stestbox/S$site/
$test number/raw_page data.xml’

VisualComplete="xmlstarlet sel -t -v "response/data/run/firstView/results/visualComplete" $data_dir/
$testbox/$site/Stest number/raw page data.xml'

TTFB="xmlstarlet sel -t -v "response/data/run/firstView/results/TTFB" $data dir/$testbox/$site/

$test number/raw_page data.xml’

score_cdn="xmlstarlet sel -t -v "response/data/run/firstView/results/score_cdn" $data_dir/$Stestbox/S$site/
$test number/raw_page data.xml’

docTime="xmlstarlet sel -t -v "response/data/run/firstView/results/docTime" $data_dir/$testbox/$site/
$test number/raw_page data.xml’

# Armazena medidas do Webpagetest em varidvel no formato CSV
csv_line="$loadTime,$bytesIn,$requests,$SpeedIndex,$ VisualComplete,$SpeedIndexDT,
$VisuallyCompleteDT,$TTFB,$score_cdn,$docTime"

# Comparagdo de pixel (% de diferenca com relacdo ao IPv4)

pixel _comp="compare -metric MAE $data_dir/$testbox/$site/$test number/fully loaded.jpg
$data_dir/Testbox IPv4/$site/Stest number/fully loaded.jpg null: 2>&1 |cut -d " " -f2 |tr -d ()’ |awk '{printf
"%.2f\n", $1}' |head -n 1°

# Converte para porcentagem

pixel _comp="echo "scale=2; $pixel comp*100" |bc -1 |awk '{printf "%.2f\n", $1}"

# Medidas obtidas do tcpdump (ja processadas pelo get data)

tcpdump data="sed -n "2 p" $data_dir/$testbox/$site/$test number/tcpdump_data.csv’

# Medidas obtidas do arquivo HAR relativas aos tempos de DNS, bloqueio, conexdo TCP, etc.
har_timings="./har _timings.pl /tmp/$testbox/$site/$test number/test data.har’

# Concatena as medidas de comp. de pixel, tcpdump e HAR com as do Webpagetest
csv_line="$csv_line,$pixel comp,$tcpdump data,$har timings"

# Grava em arquivo

echo $csv_line >> $store_dir/$testbox-$site.csv
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A1.4 SCRIPT SITE_ATY_CALC

Uma vez que as medidas obtidas no processo de medi¢do de uma ou de
varias paginas web estejam disponiveis no formato CSV, o script site_aty calc
pode ser utilizado para classifica-las como tipicas ou atipicas, de acordo com o
meétodo proposto em 3.3. Este script recebe como parametros de entrada a
pagina web, o agente e a métrica aos quais as medidas se referem, a
porcentagem arbitraria para medidas tipicas, o diretério contendo os arquivos
CSV gerados pelo script filter _data, a quantidade de medidas que se deseja
classificar, e o tipo de métrica relativa (medidas tipicas, medidas atipicas
inferiores ou medidas atipicas superiores) que se deseja contabilizar.

Para contabilizar as medidas, o script armazenas os valores em um vetor
ordenado e, com com base no intervalo arbitrario de medidas tipicas passado
como parametro, calcula o intervalo para medidas atipicas. Esse intervalo é
dividido igualmente para as medidas atipicas inferiores e superiores, o script
calcula as posi¢cdes no vetor que delimitam os intervalos das medidas atipicas
inferiores e superiores e, posteriormente, faz a contagem dos valores que se
encontram entre os valores estabelecidos pela posicdo desses limites (medidas
tipicas), dos que estdo acima do limite superior (atipicas superiores) e dos que
estdo abaixo do limite inferior (atipicas inferiores).

Contagem das medidas atipicas e atipicas para o IPv4 de referéncia:

# Acha posigao dos valores para o limite superior e inferior
multiplier=$(bc <<< "scale=2; $perc/100")

subtraction=8§(bc <<< "scale=2; $num_measurements*$multiplier")
upper_limit_pos=$(bc <<< "scale=2; $num_measurements-$subtraction")
upper_limit pos=${upper_limit pos/\.*} # Ignora casas depois do ponto
lower_limit_pos=$(bc <<< "scale=2; $num_measurements*$multiplier")
lower limit pos=${lower limit pos/\.*} # Ignora casas depois do ponto
# Pega o valor dos limites superior e inferior com base na posigdo
upper_limit value=$ {array[Supper limit pos]}
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lower limit value=$ {array[$lower limit pos]}

count=0
ipv4_typical=0
ipv4_atypical upper=0
ipv4_atypical lower=0

# Conta as medi¢des tipicas, atipicas superiores ¢ atipicas inferiores do IPv4
for value in ${array[@]:0:$[$num_measurements-1]}; do
if [[ ($value -ge Supper_limit_value) ]]; then
ipv4_atypical upper=$[$ipv4 atypical upper+1]
else
if [[ ($value -le $lower limit_value) ]]; then
ipv4_atypical lower=$[$ipv4 atypical lower+1]

else
ipv4_typical=$[$ipv4 typical+1]
fi
fi
count=$[$count+1]
done

# Porcentagem de medigoes atipicas do IPv4
perc_ipv4 aty low=$(bc <<< "scale=2; $ipv4 atypical lower/$num_measurements")
perc_ipv4 aty up=$(bc <<< "scale=2; $ipv4 atypical upper/$num_measurements")
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APENDICE B - PLATAFORMA WEBPAGETEST

A plataforma de teste de paginas web Webpagetest € um software de
cédigo aberto que anteriormente era desenvolvido e suportado pelo Google como
parte do projeto "Make the Web Faster". Originalmente a ferramente foi
desenvolvida pela America Online (AOL) para uso interno e, em 2008, tornou-se
uma ferramenta de codigo aberto mediante o modelo de licengca de uso Berkeley
Software Distribution (BSD). Atualmente ela continua sendo disponibilizada sob
licenga BSD e é mantida pela comunidade e por diversas empresas parceiras.

Além da versao online da aplicagdo, que possibilita a execugao de testes
de desempenho de paginas web utilizando agentes distribuidos em diversas
localidades, é possivel a instalagcdo de uma instancia privada do Webpagetest
para a execucdao de testes internos. Independente da forma de uso, o
Webpagetest possibilita a parametrizagcdo de diversas caracteristicas do teste
como, por exemplo, a localizagdo de onde a pagina sera acessa, 0 navegador
web utilizado, o tipo de conexao com a Internet, etc.

A Figura 31 ilustra o esquema organizacional da plataforma Webpagetest.
Na figura, é possivel observar os elementos envolvidos na submissao dos testes
como, o servidor Webpagetest, a interface web para submissao de testes, os
agentes que efetivamente acessam as paginas web remotas e as APIs
disponiveis para automatizagcado de testes. Os usuarios podem submeter testes
manuais por meio da “interface web do usuario final” ou entdo por meio dos
“scripts personalizados” que fazer uso da “APl de automacgao”. O servidor WPT

envia os testes para os agentes por meio da “APIl dos agentes” e os “agentes”
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acessas as “‘paginas web a serem testadas”. Toda a comunicagdo entre os

agentes e o servidor Webpagetest é feita por meio do protocolo HTTP.

....................................................

Webpagetest

Interface
do usuario
(navegador)

Servidor web (PHP)

API de automagao API do agente

el

Agentes
Windows/Linux
Firefox/Chromeletc

Scripts
personalizados

a serem testadas

. 1
Paginas web

Figura 31. Esquema organizacional do Webpagetest

O Webpagetest é capaz efetuar a aquisigao de diversas informacgdes sobre
o desempenho da pagina web testada como, por exemplo, o tempo de
carregamento dos objetos HTTP, tempo para recebimento do primeiro byte da
pagina, o numero de bytes obtidos, numero de requisi¢des HTTP efetuadas, etc.
Além disso, a plataforma prové informacdes sobre o nivel de otimizacdo da
pagina, com base nos recursos utilizados pelos desenvolvedores como, por
exemplo, o uso de compressao nos objetos HTTP, uso de conexdes persistentes,
utilizacao de cache dos objetos HTTP, uso de CDN, etc. A ferramenta também faz
analises sobre a experiéncia do usuario com relagdo a forma como a pagina é
mostrada no navegador. Neste sentido as métricas disponibilizadas sdo o tempo
para completamento visual, que representa o intervalo de tempo do inicio da

navegacao até o instante em que a pagina parou de apresentar mudangas visuais
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no navegador do usuario e o indice de velocidade, que representa o tempo médio
em que as partes visiveis da pagina sdo mostradas para o usuario. As métricas
contempladas pelo Webpagetest estdo descritas com mais detalhes na pagina
oficial de documentacao da ferramenta

(https://sites.google.com/a/webpagetest.org/docs).
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ANEXO

Email do Sr. Geoff Huston autorizando o uso da Figura 10. Modelo de

esgotamento dos blocos de enderecos IPv4 nos RIRs (HUSTON, 2013).

Content-Type: text/plain; charset="iso-8859-1"
MIME-Version: 1.0 (Mac OS X Mail 6.6 \(1510\))
Subject: Re: Authorization request.

From: Geoff Huston <gih@apnic.net>

In-Reply-To: <526440E3.8090405@gmail.com>

Date: Mon, 21 Oct 2013 21:07:36 +1100
Content-Transfer-Encoding: quoted-printable
Message-ID: <BA8557E9-A5A9-4433-A8AE-5E347C4CD1F2@apnic.net>
References: <526440E3.8090405@gmail.com>

To: Deivis Fernandes Pirani <deivisfp@gmail.com>
X-Mailer: Apple Mail (2.1510)

Return-Path: gih@apnic.net

sure - that would be fine
thanks for asking
Geoff

On 21/10/2013, at 7:45 AM, Deivis Fernandes Pirani <deivisfp@gmail.com> =
wrote:

> Hello Mr. Huston,

>=20

> My name is Deivis Pirani, I'm a student on Eletrical Engineering
Undergraduation Program at Pontif=EDcia Universidade Cat=F3lica de
Campinas (PUC).

> I'm researching about IPv6 and would like to use some graphs from your

blog so I'm comming to ask for your authorization.
>=20

> Thank you very much.

>=20

> --=20

> Deivis Fernandes Pirani
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