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RESUMO

As redes Opticas tém evoluido significativamente nos Ultimos anos. Apesar dessa
evolucdo, a camada fisica dessas redes ainda apresenta vulnerabilidades para
diversos tipos ataques, incluindo espionagem, intercep¢do, bloqueio e ataques a
infraestrutura fisica. Para combater ou prevenir as redes desses ataques, € essencial
que se adote técnicas que garantam o sigilo das informacdes. Neste contexto, este
trabalho apresenta uma nova técnica de criptografia Optica baseada em fatiamento
espectral. Nesta técnica, a codificacdo é realizada por meio da divisdo do sinal 6ptico
em n fatias espectrais. Apos a divisado, o sinal de cada fatia passa por um filtro éptico
passa banda que tem a funcdo de alocar cada fatia espectral numa determinada
frequéncia. Posteriormente, o sinal pode ser submetido a dois estagios de codificagéao.
No primeiro estagio é realizada a codificacdo de fase espectral. Nesta a codificacao é
feita por desvio de fase. No segundo, a codificacdo é feita por meio de atraso dos
bits/simbolos, esta € denominada codificacdo espectral por atraso. A recuperacao do
sinal é realizada no decodificador por intermédio da compensacao das fases e Atrasos
inseridos em cada fatia espectral do codificador. As medi¢des da relacdo sinal-ruido
Optico e das taxas de erro de bits dos sinais codificados, BER, e decodificados, BER)),
foram adotadas como critérios de avaliagcdo da robustez técnica. O desempenho da
técnica foi investigado por intermédio de simulacdo com o software VPI Transmission
Maker versdo 9.0. Nestas simulagfes, foram avaliados os sinais nos dominios do

tempo e frequéncia. Foram realizadas simulagbes com os sinais modulados por



chaveamento diferencial de fase (Differential Phase Shift Keying, DPSK),
deslocamento de fase diferencial em quadratura (Differential Quadrature Phase Shift
Keying, DQPSK) e modulacdo de amplitude em quadratura de 16 simbolos
(Quadrature amplitude modulation, 16-QAM), com as taxas de transmissbes de 40
Gbps para os sinais DPSK e DQPSK e 200 Gbps para os sinais 16-QAM. Os
resultados das simulagbes foram satisfatorios, em todos os casos, BER, foram
superiores a 10% de degradacéo dos sinais e no decodificador BER;, foram inferiores

a 10'1° que é considerada livre de erros de bits.



ABSTRACT

Optical networks have been evolving significantly over the years. Despite this evolution,
the physical layer of these networks still have vulnerabilities to several kinds of attacks
including eavesdropping, interception, jamming, and attacks on physical infrastructure.
To combat or prevent these networks attacks, the adaption of techniques to ensure the
confidentiality of information is essential. In this context, this presents a new technique
of optical encryption based on spectral slicing. In this technique, coding is performed
by dividing the optical signal into n spectral slices. After the signal is split, each slice
passes thought an optical bandpass filter that has function of allocate each spectral
slice to a particular frequency. Subsequently, the signal will be submitted to another
two stages of encoding, as following. At first stage the signal will receive a phase shift,
we call this stage as Phase-Shift Encoding. After that in the following stage it will receive
a signal delay in bits per symbol, this is called the delay spectral coding. The signal
deciphering is performed at the decoder stage, by removing phases and delays
inserted in each spectral slice during the encoding process. Measurements of the
optical signal to noise ratio and bit error rate of coded signals, BERc, and decoded,
signals BERp, were used as parameter to evaluate the robustness of the technique.
The technique performance was evaluated by simulation on software VPI Photonics®,
on Transmission Maker version 9.0. In these simulations, we studied the signals in time
and frequency domains, using several modulation techniques like Differential Phase
Shift Keying (DPSK), Differential Quadrature Phase Shift Keying (DQPSK), 16 symbols

guadrature amplitude modulation (16 - QAM), with rates of 40 Gbps for DPSK and

Xl



DQPSK signals and 200 Gbps for 16-QAM signals. The simulation results were
satisfactory in all cases: BERc exceeds 10% degradation of the signals and the decoder

BERD was less than 10-15, which is considered an error free transmission.
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1. INTRODUCAO

Segundo levantamento da Unido Internacional das Telecomunicacdes
(UIT) [1], estima-se que até o final de 2014 a penetracdo da banda larga fixa no
mundo registre um crescimento de cerca de 10%. Sendo deste crescimento, 44%
de assinaturas serdo registradas na Asia e Pacifico, e 25% na Europa. Nas
regides das Ameéricas, estima-se que a taxa de penetracao atinja apenas 2,5%
até ao final de 2014. Em contraste, apesar de o continente africano ter registrado
um crescimento de dois digitos em um periodo de quatro anos, este corresponde
apenas a 0,5% da taxa mundial. A Fig. 1 ilustra o porcentual de assinaturas em

banda larga fixa por regides até 2014.
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Figura 1 — Porcentual de assinaturas em banda larga fixa por regibes até o final de
2014, em milhoes.

Fonte: Unido Internacional das Telecomunicacdes

Apesar de a taxa de crescimento da penetracdo da banda larga fixa no

continente americano ser relativamente baixa (2,5%), segundo levantamento da



Associacdo Brasileira de Telecomunicagdes (Telebrasil), no primeiro trimestre
de 2014, o niumero de acessos em banda larga no Brasil foi de aproximadamente
145,6 milhdes, que corresponde a um crescimento de 51% com relagédo ao

mesmo periodo do ano anterior [2, 3].

Ainda segundo [1], em 2010, a populacao africana com acesso a internet
era estimada em apenas 10%. Para o final de 2014, estima-se que este numero
atinja os 20%. No continente americano, a estimativa € que o numero de
usuarios de internet chegue perto de duas a cada trés pessoas. Na Europa, a
expectativa € que o0 acesso a Internet atinja 75% da populacdo até o final de
2014, tal como ilustra a Fig. 2. Até 0 momento, este é o maior indice registrado,

visto que, a estimativa para o continente asiatico é de 45%.
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Figura 2 - Porcentual de acessos a internet por individuo até o final de 2014

Fonte: Unido Internacional das Telecomunicacdes

Além do crescimento exponencial do nimero de acessos a banda larga,

0 aumento de banda larga consumida deve-se também a aplicacbes e tipos de



servigos que cada vez mais vém necessitando de maior largura de banda para
suportar aplicagcdes emergentes, tais como video sob demanda (video on
demand, VoD), televisdo de alta definicdo (high-definition television, HDTV),
educacao a distancia (EAD), sistemas médicos de alta resolucéo, transmissdes
de audio com alta qualidade que requerem uma alta largura de banda tanto no

downstream quanto no upstream, etc [3-6].
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Figura 3 - Crescimento do consumo do trafego

Vale salientar que, segundo [7], para que a atual necessidade de largura
de banda seja relativamente suprida, seriam necessarios, no minimo, 100 Mbps
bidirecionais para cada usuario. Muito embora 0 nimero de usuarios com acesso
a Internet com altas taxas de transmissao seja ainda relativamente baixo, dados
mostrados anteriormente indicam que o trafego nas redes de acesso vem
crescendo de maneira exponencial. Neste contexto, vem elevando-se também
0 numero de empresas de diferentes setores que aderem a esses Servicos.
Geralmente, empresas que efetuam transac¢des bancarias, militares e algumas

governamentais tém um grau de exigéncia maior no quesito seguranca nas

3



transmissdes. Deste modo, é essencial que se adote técnicas que garantam

sigilo das informagdes na rede [8, 9].

A seguranca em redes consiste em garantir a integridade dos dados, estar
livre de acesso n&o autorizado de recursos computacional e livre de espionagem
ou escutas telefonicas. De maneira geral, consiste em estar livre de interrupgéo
de servicos [10]. Assim, tal como nenhuma propriedade fisica é absolutamente

segura, nenhuma rede também é totalmente segura contra ataques.

Do ponto de vista das infraestruturas de rede, as redes Opticas totalmente
opticas (All-OPTICAL Networks, AONs) sdo mais seguras do que as demais redes
de comunicacao. Ainda assim, as AONs apresentam algumas vulnerabilidades
a alguns equipamentos, como por exemplo, acopladores Opticos passivos clip-
on (modelo Altesys PFC1000) que podem ser encontrados no mercado por

pregos relativamente baixos [11, 12].

As contramedidas de seguranca aplicadas nas redes de comunicacao
tradicionais podem ser aplicadas também nas AONSs. Entre essas, destacam-se
a prevencao, deteccdo e reacdo. A Prevencéo implica em fortalecimento dos
componentes da rede com técnicas de protecdo, como por exemplo, criptografia
de dados [10]. A Deteccao consiste em identificar possiveis ameacgas, ou seja,
localizar a origem do ataque. Por outro lado, a reacao significa isolar ou contra

atacar, ou também, reconfiguracdo da rede.

Nas AONs a contramedida mais importante para garantir a seguranca é a
prevencdo, que consiste em aplicar técnicas de criptografia dos dados. Muito

embora a criptografia seja mais aplicada na camada de apresentacdo do modelo



de Interconexdo de Sistemas Abertos (Open Systems Interconnection, OSI),
estudos sugerem que quanto maior for o nimero de camadas em que a
criptografia for aplicada, maior é a seguranca dos dados [13]. Por ndo se tratar
do foco deste trabalho, as contramedidas de deteccdo e reacdo nao seréo
abordadas com mais detalhes. Porém, os leitores interessados poderdo

consultar em [13].

O restante deste capitulo esta organizado da seguinte maneira. Na Se¢éo
1.1 serdo abordados aspectos histéricos sobre a criptografia. Posteriormente, na
Secdo 1.2 serdo apresentados alguns trabalhos sobre criptografia Optica
disponiveis na literatura. As contribuicdes deste trabalho serdo mencionadas na
Secdo 1.3. Finalizando o capitulo, a Secao 1.4 descrevera a organizagao desta

dissertacao.

1.1.Conceitos de criptografia
De maneira geral, a criptografia € comumente definida como a arte de
escrever em codigos ou cifras, de modo que s6é quem conhece as caracteristicas
da codificacdo possa ler a referida mensagem. Estudos revelam que essa
estratégia de codificar mensagens € quase tdo antiga quanto a escrita em si [14].
Segundo indicios, na Antiguidade, a criptografia jA era conhecida na China,

Egito, Mesopotamia e india, mas sua exata origem ¢ ainda desconhecida.

Em Esparta, 400 a.C., uma das técnicas utilizadas para codificar
mensagens envolvia uma tira de pergaminho de forma espiral ao longo de um
bastéo cilindrico. Longitudinalmente, o texto era escrito de modo que cada letra

ficasse separada numa das voltas do papiro [14]. Quando desenrolada a faixa,



viam-se as letras dispostas sem qualquer sentido. Para ler a mensagem, seria
necessario enrolar em um bastdo com o mesmo diametro daquele em que foi

escrita a mensagem, como mostrado na Fig. 4.

e
r
°
S o

Figura 4 — Técnica de criptografia usada em
Esparta 400 anos antes de Cristo

Na Roma antiga, Julio César havia adotado um método para codificar
suas mensagens. Neste método cada letra do texto era substituida pela terceira
letra do alfabeto contando a partir da sua posicdo [14], tal como pode ser
observado na Fig.5. De fato, esse método apresenta um nivel baixo de

seguranga.

A|B|C|D|E|F

Figura 5 — Técnica de criptografia adotada

por Julio César na Roma Antiga

Desde os primeiros registros da utilizacdo de técnicas de criptografia, ou

seja, técnicas artesanais, até a presente data, a criptografia vem registrando
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valiosos avancgos no que diz respeito a robustez. Isso se deve a crescente
evolucdo das tecnologias e supercomputadores que vém potencializando a
capacidade de realizar calculos cada vez mais complexos e criptografar
mensagens relativamente grandes em curto periodo [14]. De fato, os métodos

para anular essas criptografias também tém acompanhado tal evolucao.

Em tempos modernos existem varios métodos de efetuar a criptografia.
Geralmente esses métodos sdo baseados em chaves simétricas e assimétricas
[15, 16]. Os métodos de criptografia que utilizam chaves simétricas e
assimétricas sao utilizados para codificar dados. A secdo seguinte abordara
algumas das técnicas de criptografia na camada fisica/6ptica apresentadas na

literatura.

1.2.Reviséo da literatura

Uma das maneiras de realizar criptografia no dominio éptico € por meio
da técnica chamada criptografia caética. Um estudo apresentado em [17] avalia
a utilizacdo de sinais caoticos para codificacdo de informagdes em transmissdes
de redes Opticas. Neste método, a onda Optica da portadora gerada por um laser
cadtico € usada para codificar os dados. Segundo os autores, foram realizados
experimentos para transmissfes de até 120 km. A decodificacdo do sinal é
realizada por intermédio de um segundo laser que sincroniza com o transmissor
cagdtico. Para os autores, o sistema de codificacdo baseado em sinais cadticos é
aplicavel em redes WDM, desde que a largura da portadora cadtica seja menor

que o0 espacamento entre 0s canais WDM.



Em [18], foi apresentado um estudo para avaliar a vulnerabilidade da
criptografia caodtica contra a filtragem n&o-linear. Nesse mesmo estudo, foi
aplicado um método de filtragem com base na equacdo de Ginzburg Landau.
Segundo [18], este método é capaz de detectar mudancas em uma série de
dados, com alguns ajustes, € possivel quebrar os esquemas de codificagdo nos
casos em que a alteragdo na poténcia média pouco induzida pela codificacdo de
dados é maior do que a induzida pelas flutuagBes cadticas. O autor defende
também que, a filtragem n&o-linear, para o efeito, é superior aos filtros lineares,
isso deve-se ao fato de que além de efetuar a filtragem dos sinais cadticos com
mais rapidez do que o filtro ndo-linear, a ndo-linearidade aumenta o contraste
dos bits 1 e 0. Assim, melhoraria a qualidade e os dados poderiam ser
recuperados. Ainda segundo [18], se a criptografia cadtica for realizada sem
preservar a poténcia média dos bits 1 e 0, a amplitude de codificagdo deve ser
da mesma ordem ou menor do que as varia¢des do valor do sinal cadtico. Caso

contrario, um intruso teria alguma facilidade em invadir a rede.

Outra estratégia interessante para criptografar opticamente sinais é a
criptografia quantica. Um estudo sobre a criptografia quéantica em redes 6pticas
foi realizado por Paul D. Townsend [19]. Neste trabalho, foram abordados
sistemas interferométricos que operam no comprimento de onda de 1,3 um por
meio de um enlace ponto-a-ponto de até 50 km com multiusuarios passivos na
rede. O autor descreve também o comportamento da rede usada e sao
discutidas questbes relacionadas com a interferéncia entre canais de dados

convencionais propagados em diferentes comprimentos de onda.

Stamatios V. Kartalopoulos et al. [20], realizaram estudos para avaliar a

vulnerabilidade da criptografia quantica em transmissédo de dados. Concluiram
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que a criptografia quantica, no atual estado, n&do fornece uma tecnologia robusta
guanto o esperado. Neste mesmo estudo, o autor defende que as fontes de
fétons dos dispositivos lasers em estado sélido ndo geram os fétons de maneira
individual, mas sim, uma multiplicidade fétons. Além destes, o estado de
polarizacdo dos fotons provenientes de lasers ndo pode ser controlado com
facilidade. Outra conclusdo esté relacionada com a aplicacdo da criptografia
quantica em topologias de redes totalmente Opticas e opticamente
transparentes. Nestas redes ndo ha garantias de que a polarizacao dos fétons
nao seja alterada. Consequentemente, o desempenho da criptografia quantica
fim-a-fim em algumas dessas redes € questionado. Segundo o autor, este
questionamento deve-se ao fato de que ha uma birrefringéncia residual que é
medida como a diferenca de indices de refrac¢édo na direcdo x e y da fibra (z € o
sentido de transmissédo). Além disso, o autor também defende que a fibra 6ptica
para criptografia quantica deve ser continua, sem emendas e sem conectores,
visto que, estes podem alterar o estado de polarizacdo dos fétons transmitidos
de uma extremidade da fibra para outra. Com comprimentos de fibra muito
longos seria necessaria a utilizacdo de amplificadores 6pticos por volta de 60 a
100 km. No entanto, a utilizacdo de amplificadores Opticos no enlace nao
manteria o0 estado de polarizacéo e a utilizacdo de repetidores tornaria a rede

mais vulneravel a espionagens.

Cornejo et al [21], apresentam uma técnica de criptografia 6ptica baseada
na codificacdo espectral por diferenciacdo de fase utilizando uma mascara de
difracdo dispersiva de Bragg. Nesta técnica o sinal optico que incide sobre a

grade de difracdo é separado em diversas componentes espectrais. Em seguida,
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o sinal & submetido a uma mascara de difracdo dispersiva de Bragg composta
de vérios pixels que tem a funcgéo de filtrar parte de componentes do sinal. A fase
de cada componente € variada por intermédio de uma tensado aplicada a cada
pixel. A variagdo de cada componente espectral causa um alargamento temporal
que distorce o sinal tornando-o ilegivel. Neste estudo, o autor avalia a OSNR e
sdo considerados aspectos relacionados a dispersao e que pudessem interferir

na qualidade ou distancia de propagacao.

Além dos trabalhos sobre criptografia 6ptica apresentados nessa secao,
outras abordagens podem ser encontradas no Capitulo 7 [22-27]. Vale salientar
que abordagens sobre a criptografia Optica ndo se resumem apenas aos
trabalhos mencionados aqui, outros trabalhos podem ser encontrados na

literatura.

Neste trabalho é avaliada a técnica de criptografia totalmente Optica
baseada no fatiamento espectral (COBFE), inicialmente proposta na literatura
em [28]. Essa técnica efetua a criptografia por intermédio da degradacéo artificial
do sinal. Para isso, o espectro do sinal optico é dividido em diversas fatias
espectrais e cada uma dessas fatias é submetida a uma dada degradacéo que
torna o sinal ilegivel. Para recuperar o sinal degradado, o decodificador precisa
conhecer os parametros usados para codificar. Algumas comparacdes entre a

COBFE e trabalhos apresentados na literatura serdo abordadas na Secéo 2.3.
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1.3.Contribui¢des do trabalho

Este trabalho continua os estudos da COBFE inicialmente apresentado
em [28]. Em particular, sdo apresentadas trés contribui¢cdes principais. A primeira
€ que, diferente de outros trabalhos que avaliam a codificacdo em atraso e
amplitude [28-31], neste trabalho considera-se a codificacdo em atraso e fase.
Nota-se que em [28-31], a codificacdo em amplitude marca o espectro, o que
facilitaria a identificacdo da chave por um invasor ou alguém n&o autorizado. De
fato, tal comportamento ndo € observado na codificacdo em fase. A segunda
contribuicdo consiste em avaliar a COBFE mediante a utilizacao de filtros opticos
disponiveis na literatura. A terceira foi fazer essa avaliacdo para formatos de
modulacdo avancados, respectivamente, para sinais modulados com DPSK,
DQPSK e 16-QAM. Também foram feitas simulacdes para avaliar relacéo sinal-
ruido Optico e observar o comportamento da COBFE quanto o sinal é propagado.
Alguns resultados deste trabalho foram publicados [29, 32, 33] e outros

submetidos [34, 35].

1.4.Organizacdao do trabalho
Este trabalho esta organizado da seguinte maneira. O Capitulo 2
descreve a técnica de criptografia totalmente Optica avaliada neste trabalho.
Neste mesmo capitulo, sdo feitas algumas comparacfes desta técnica com
alguns trabalhos da literatura. Posteriormente é apresentado o arranjo usado nas
simulacdes e, em seguida, sdo exibidos os perfis dos filtros utilizados. Nos
Capitulos 3, 4 e 5, sdo abordados e discutidos os resultados das simulagfes

para sinais DPSK, DQPSK e 16-QAM. No Capitulo 6 sdo mostrados e discutidos
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resultados de simulacdes dos sinais modulados com 16-QAM mediante a

utilizacéo de filtragem digital de Nyquist e filtros dpticos supergaussianos.

Finalizando, as conclusdes deste trabalho séo apresentadas no Capitulo 7.
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2. CRIPTOGRAFIA OPTICA BASEADA EM FATIAMENTO ESPECTRAL -

COBFE

Este capitulo descreve a COBFE avaliada neste trabalho. A Secéo 2.1
apresenta a técnica. A Secéo 2.2 mostra os filtros épticos passa-faixa utilizados
nas simulacdes. Na Secao 2.3 serdo abordadas algumas comparacdes entre a
COBFE e trabalhos relacionados. Finalizando o capitulo, a Secdo 2.4

apresentara os arranjos das simulacgodes.

2.1.Principio da COBFE

A COBFE consiste em dividir o sinal éptico em n fatias espectrais. Essa
divisdo pode ser feita utilizando demultiplexadores 6pticos, divisores ou qualquer
dispositivo 6ptico capaz de dividir o sinal. Em seguida, o sinal de cada fatia passa
por um Filtro Optico Passa Banda (Optical Band Pass Filter, OBPF) alocando
assim, a fatia espectral numa faixa de frequéncia determinada. Com relacdo ao
sinal filtrado de cada fatia espectral, o posicionamento no dominio da frequéncia
respeita um espacamento entre filtros, denominado &, como pode ser visto na

Fig. 6.
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Figura 6 - Disposicao dos filtros no dominio da frequéncia

Apos a divisdo do sinal, podem-se utilizar diferentes maneiras de efetuar
a codificacdo. Em especial, neste trabalho sdo consideradas trés e cada

codificacdo é representada por um médulo.

O primeiro médulo consiste na codificacdo da amplitude e é denominado
Codificacdo Espectral de Amplitude (Spectral Amplitude Encoding, SAE). No
segundo a codificacdo é feita por atraso dos bits e é designada Codificacao
Espectral por Atraso (Spectral Delay Encoding, SDE). Por fim, o terceiro médulo
realiza a codificacdo por desvio de fase, e este é chamado de Codificacdo de
Fase Espectral (Spectral Phase Encoding, SPE). Estes mddulos podem ser

observados por intermédio da estrutura do codificador, ilustrada na Fig. 7.
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Figura 7 - Diagrama de bloco da técnica de codificacdo do sinal optico

Uma vez que o sinal de cada fatia é filtrado, da-se inicio ao processo de
codificacdo por intermédio dos modulos, e estes, por sua vez, podem ser
operados simultdnea ou individualmente. Entretanto, por razfes que serao
apresentadas no Capitulo 6, este trabalho apresenta resultados para a técnica

composta apenas pelos modulos SDE e SPE.

Na SAE, o sinal de cada fatia é submetido a uma dada atenuacéo, a..
Assim, o;(i=1,2, .., n) com a atenuagdo maxima representada pelo
coeficiente a,sx [26,27]. Outra possibilidade é a utilizagdo do médulo da SDE.
Neste mddulo, o sinal de cada fatia € submetido a um dado atraso, 7; que pode
variar na ordem de periodo de bits inteiros ou simbolos, T;. Assim, com respeito
as fatias, ; (i=1,2, ... n), e 0 maior desses atrasos € representado pelo

coeficiente 7,y -

Analogamente ao atraso e a atenuacdo, pode-se utilizar somente o
modulo da fase visando obter a SPE. Neste modulo, o sinal de cada fatia é

submetido a um dado desvio de fase, ¢, que pode assumir qualquer valor
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compreendido entre 0° a 360°. Todavia, por razbes que serdo apresentadas na
Secdo 3.1, as chaves criptogréficas utilizadas para a codificacdo em fase estdo

no intervalo de 0° a 180°. Dessa forma, tem-se ¢, (i = 1,2, ... n), com a fase

maxima representada pelo coeficiente, ¢, .

ApoOs o processo de codificacdo, os sinais das fatias sdo acoplados ou
multiplexados. Assim, na saida é obtida uma versédo distorcida do sinal.
Consequentemente, as informag¢des contidas no sinal codificado, quando
transmitidas em uma TON ou qualquer outro circuito Optico, sao relativamente

dificeis de serem detectadas por um intruso ou qualquer pessoa nao autorizada.

Neste trabalho, um dos métodos usados para analisar a robustez da
COBFE ¢é a andlise da taxa de erro de bits, (Bits Error Rate, BER) do sinal
codificado (BER,). Sendo assim, BER,. deve ser tao alta quanto possivel. Neste

trabalho, admite-se que o valor minimo que ela deve ter é de 10%.

Atenuacdo  Afraso Fase
OUmad Q1 Tmax Tt Omax-@1

Omad Q2 Tmax T2 @max-P2

Olmax/ G TmaxTh Pmax~Pn

Y [RAF R0

Figura 8 - Diagrama de bloco do decodificador 6ptico

A estrutura da figura 8 é utilizada para implementar o decodificador éptico

da COBFE, neste por sua vez, o sinal € novamente divido por intermédio de
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splitters ou demultiplexadores 6pticos. Dessa forma, para a recuperacao de
sinais codificados com SAE, as atenuacdes inseridas em cada fatia do
codificador sdo compensadas no decodificador por meio da razdo entre a
atenuacdo maxima e a atenuacdo da fatia correspondente. Dessa forma, a

atenuacao para todas as fatias sera

__ Qmax
Op; = o 1)

em que ap,s, representa a atenuagdo maxima estipulada, og; diz respeito a
atenuacdo no codificador para uma determinada fatia e, ap;, a atenuacéo

compensada no decodificador, respeitando (1).

Seguindo 0 mesmo principio, a recuperacdo de sinais codificados com
SDE é feita no decodificador por meio da subtracdo do atraso maximo pelo

atraso inserido na respectiva fatia espectral. Sendo assim, pode-se verificar que

™pi = Tmax — Tci (2)

em que 7,4, corresponde ao atraso maximo, z;; representa o atraso inserido em
uma dada fatia no codificador e 7,; representa o atraso compensado no

decodificador, definido por (2).
Analogamente, a recuperacédo da SPE pode ser determinada por

0py = 360° — Oy ®)

em que @&, corresponde ao angulo de incremento necessario para se completar

360°, tal como ilustra a Fig. 9. Assim, por exemplo, inserindo um desvio de fase
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de 30° em uma dada fatia espectral no codificador, por (3) sdo necessarios 330°

no decodificador para se recuperar a fase desviada.

——————

-

Figura 9 - Ciclo trigopnométrico para a relagéo entre fase

Finalmente, o sinal € novamente recomposto, obtendo assim, uma versao
do sinal sem distor¢ao e decodificado, que idealmente apresenta BER, inferior a

107>, Neste trabalho, convenciona-se que um chave optica K é representada

por K={n, oy, 0z, .., O 71, T2y vy Tns 91,9, ... ¢, }, €M QUE 1, 0y, 7, @; fOram

definidas anteriormente como o nimero de fatias, atenuacao, atraso e fase.

Uma maneira de aperfeicoar a COBFE é aumentando o numero de fatias

espectrais. Para que seja possivel aumentar o numero de fatias espectrais, ou

seja, dividir ainda mais o sinal, sdo necessarios OBPF’s com largura de banda

estreita o suficiente para que essa divisao ocorra.
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2.2.Arranjos das simulacdes back-to-back

As simulacbes da COBFE foram realizadas por intermédio do software
VPI Transmission Maker Optical Systems, versédo 9.1. Este software, por sua
vez, foi instalado em um computador com o sistema operacional Windows 7 Pro
64 bits, 64 GB de memoria RAM com um processador Intel (R) Xeon(R) CPU E5-

2603 @ 1.80GHz.

A Fig. 10 apresenta o diagrama de bloco referente ao arranjo das simulagdes.
Este arranjo pode assumir diferentes tipos de transmissores, porém, neste
trabalho, foram usados DPSK, DQPSK e 16-QAM, suas caracteristicas sao

apresentadas na Tabela 1.

EDFA, OBPF, OBPF,
> >
Tx ~I>C0— ~ —I>—DO— ZH Rrx
1 2 3 4 5 6 7 8

Figura 10 - Diagrama de bloco usado para simula¢des back-to-back

1 - Transmissor 6ptico

2 e 5 - Amplificador Optico a fibra dopada com érbio
3. Codificador 6ptico

4 e 7 - Filtro 6ptico passa banda

6 - Decodificador 6ptico

8 - Receptor Optico

19



Tabela 1 - Pardmetros utilizados nas simulagfes

Modulacdo  Taxa da Quantidade Frequéncia Poténcia Banda Resolucao

transmissao de bits central do sinal do espectral
(Gbps) transmitidos (THz) transmitido  filtro
(GHz)
65436
(PRBS)
40 65436 193,1 1 mw 7,8 0,5 GHz
(PRBS)
200 65436 193,1 1 mw 30 0,5 GHz
(PRBS)

Uma vez estabelecidos os parametros de cada tipo de modulacao, de
maneira geral, o arranjo funciona da seguinte maneira. Um transmissor optico
(Tx) envia um sinal modulado, que por sua vez, é enviado a um amplificador de
fibra dopada com érbio (EDFA.) onde a poténcia média é ajustada para 1 mW.
Em seguida, o sinal é enviado ao codificador, descrito na se¢édo 2.1, no qual o
sinal é divido em 7 fatias espectrais, cada fatia com banda definida pelos OBPFs
utilizados em cada modulacdo. Apds isso, sdo atribuidos as fatias todos os

parametros de codificagéo.

Prosseguindo com a técnica, apos o sinal ser codificado, uma reducgéo do
ruido e obtenc&@o de melhor eficiéncia espectral na modulacéo é feita por meio
de um OBPF.. Apos filtrar o sinal, amplifica-se novamente o sinal, dessa vez com
EDFAj para assegurar que a poténcia do sinal no decodificador seja igual a 1
mW. Finalmente, é feita novamente a reducao de ruido por intermédio do OBPFj,.
Em termos de deteccdo, tanto o sinal codificado como decodificado foram
avaliados por intermédio de analisadores de sinal 6ptico, realizando analises no

dominio do tempo e frequéncia.
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2.3.Comparacdes entre a COBFE e trabalhos relacionados

Dentre os trabalhos relacionados, apresentados na secéo 1.2, observa-
se que [21] é o que mais se assemelha a COBFE. No entanto, € importante
destacar algumas de suas diferencas com relacdo a COBFE. A técnica avaliada
em [21] considera OBPF com largura de banda mais estreitas do que os
disponiveis comercialmente, este ndo é o caso do presente trabalho, em que se
assume a utilizacdo de OBPF com largura de banda e perfil baseados em OBPFs
que podem ser encontrados na literatura [36]. E importante destacar também
que, a técnica apresentada em [21], utiliza somente codificacdo em fase que, por
sua vez, € bastante deterministica, visto que, para uma mesma sequéncia de
bits a codificacdo é sempre a mesma. Ja a COBFE, além da codificacdo em fase,

utiliza também atrasos, 7;, nas fatias como parte da chave criptografica que, por

sua vez, embaralham os bits independentemente da sequéncia transmitida.

Uma restricdo tecnoldgica da COBFE em relacdo as outras, reside no fato da
dependéncia de OBPFs comerciais com largura de banda relativamente estreita,
visto que, como mencionado anteriormente, os OBPFs com largura de banda
mais estreitas disponiveis atualmente no mercado sdo de 4 GHz. Por exempilo,
um sinal de largura de banda de 40 GHz, pode ser dividido em, no maximo, dez

fatias de 4 GHz cada.
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2.4.Perfis dos OBPF utilizados

A Fig. 11 ilustra o perfil dos OBPFs utilizados nas simulagdes com sinas,
(a) DPSK, (b) DQPSK e (c) 16-QAM. Estes filtros foram baseados em um OBPF
de fotbnica de silicio apresentado na literatura inicialmente em [36].
Originalmente, este OBPF apresenta uma banda de 8 GHz, medida a 20 dB.
Dependendo da necessidade, a largura de banda deste OBPF foi

redimensionado para atender cada formato de modulacéo.

papsk  (a) DPSK (b) 16-QAM (c)
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Figura 11 — Representacao dos perfis dos filtros utilizados

Para as simulacdes com formato de modulagdo DQPSK, sobrepfs-se 4
filtros de modo a deixa-lo com a banda mais estreita obter uma largura de banda
de 7 GHz. Esta banda se multiplicada pelo nUmero de fatias espectrais atinge a

banda desejada para estas simulacoes.

Nas simulagbes com sinais DPSK, mantiveram a mesmas configuragoes
do filtro, no entanto, o OBPF foi redimensionado para uma banda de 14 GHz
para que se pudesse atingir uma banda de 80 GHz, uma vez que, para este

formato de modulacédo a taxa utilizada foi de 40 Gbps. Assim sendo, 0 mesmo
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ocorreu nas simulacdes com formato de modulacdo 16-QAM, em que houve a
necessidade de aumentar a largura de banda do OBPF para 30 GHz e assim

realizar simulagcées com uma taxa de 200 Gbps.
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3. ANALISE DOS RESULTADOS DAS SIMULACOES DA COBFE PARA
SINAIS DPSK

Este capitulo apresenta as andlises dos resultados para as simulacdes
com sinais DPSK. Na Secao 3.1 serdo apresentados os resultados no dominio
do tempo, além de analises dos diagramas de olho e das sequéncias de bits. Na
Secdao 3.2, serdo apresentados os resultados no dominio da frequéncia, ou seja,
0S espectros Opticos. Posteriormente, na Secdo 3.3, serdo apresentados 0s
resultados sobre a influéncia do atraso em BERc em fung&o da fatia espectral.
Em seguida, a Secdo 3.4 apresentara os resultados sobre a influéncia da fase
em BERc em funcdo da fatia espectral. Por fim, na Secdo 3.5, serdo
apresentados resultados da influéncia do nimero de fatias espectrais em BERc

em funcdo da OSNR.

As simulacOes referentes aos resultados apresentados nessa secéo
foram realizadas de acordo com os parametros apresentados na Tabela 1, e a
chave criptografica utilizada é apresentada na Tabela 1, exceto quando
mencionado de outra forma. No entanto, observa-se que este é apenas um
exemplo de chave e que a COBFE funciona com outras chaves. Nas simulacdes
referentes aos resultados apresentados nesta secao, foi utilizada a seguinte
chave criptografica: k={7, t, =250, 1, =75, 13 =225, 1, =250, 15 =200, 14 =10, T, =100;
9, =30, 9, =110, ¢, =170, ¢, =260, ¢, =80, ¢, =180, ¢, = 150}. Na qual todos os
atrasos estao indicados em picossegundos e as fases em grau. Vale real¢ar que

a técnica funciona para diferentes chaves.
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3.1.Analise dos resultados nos dominios do tempo e da frequéncia

3.1.1. Sequéncias temporais

A Fig. 12 ilustra as representa¢des das sequéncias de bits dos sinais, (a)
gerado pelo transmissor, (b) codificado e (c) decodificado. Neste trabalho,
admite-se que todos 0s sinais que representam os bits com a poténcia maxima
superior ao nivel médio do sinal sdo considerados como bits 1 e que aqueles

que tiverem poténcia maxima inferior ao nivel médio do sinal sdo considerados

bits 0.

E 1 | iy ) A
@ g of l )
11 L J (VoL UL
= 1] JJ\I\&
E
(b) S| VWW \/\W
M |
(c) % 0 [
E -1 k vl |
1250 2500 3760
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Figura 12 - representa¢des das sequéncias de bits dos sinais, (a) gerado pelo
transmissor, (b) codificado e (c) decodificado
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Tendo em conta que o proposito da COBFE € a degradacéao artificial
do sinal, é de extrema importancia que BERc seja sempre maior que o limite
de BER da FEC (neste trabalho admitido como BERgec 103). Dado o limite
de BERFrec, foi estabelecido um critério em que BER da criptografica do sinal
(BERcri) deve ser sempre, no minimo, cem vezes maior que o limite de

BERFec, ou seja, BERcri = 100BERFec.

A representacdo da sequéncia de bits do sinal gerado pelo transmissor,
ilustrada na Fig. 12 (a), é usada como referéncia, e esta ndo apresenta
nenhum bit errado. Por outro lado, a representacao da sequéncia de bits do
sinal codificado, ilustrada na Fig. 12 (b), apresenta um numero relativamente
elevado de bits errados. Deste modo, a deteccao do sinal codificado torna-se
uma tarefa relativamente dificil para alguém que desconhece a técnica. De
fato, os resultados das simulacdes indicam que BERc associada a Fig. 12 (b)

é estimada em 10% (dentro do limite estabelecido).

Diferente do sinal codificado, a representacao da sequéncia de bits do
sinal decodificado, ilustrada na Fig. 12 (c), muito embora esta tenha
apresentado algumas variagcdes nos niveis de poténcia dos bits, tais
variacfes ndo foram suficientes para degradar o sinal e, consequentemente,
nao apresentou nenhum bit errado. Assim sendo, se comparadas as figuras
12 (a) e 12 (c), é relativamente facil perceber que elas se assemelham muito.
Resultados referentes a essa simulacéo indicam que BERp associada a Fig.

12 (c) é inferior a 10°%°.
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3.1.2. Diagramas de olho

A Fig. 8 apresenta os diagramas de olho dos sinais, (a) gerado pelo
transmissor, (b) codificado e (c) decodificado. Estes diagramas de olho s&o

referentes as representacdes das sequéncias de bits ilustradas na Fig. 7.

Observa-se que, o diagrama de olho gerado pelo transmissor né&o
apresenta variagdo nos niveis de amplitude. Este fator contribui para um
diagrama de olho sem distor¢ao, o que implica em um sinal sem degradacao e

livre de erros de bits (BER,; < 1071%),

(b.1)

(b-2)

(b.3)

30 40 50 60
Tempo (ps)

Figura 8- Diagramas de olho dos sinais, (a) gerado pelo transmissor, (b)
codificado e (c) decodificado.
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O diagrama de olho do sinal codificado, ilustrado na Fig. 8 (b), é referente
a representacio da sequéncia de bit ilustrada na Fig. 7 (b). E de facil percepcéo
que este est4 totalmente fechado e apresenta distor¢cdes resultantes de um sinal
relativamente degradado. Lembrando que, resultados referentes a essas

simulacdes indicam que BERC é 10%.

Por outro lado, o diagrama de olho do sinal decodificado, ilustrado
na Fig. 8 (c), é referente a representacdo da sequéncia de bits, ilustrada na Fig.7
(a). Este apresenta pequenas distor¢cdes causadas pelo conjunto de filtros,
porém, tais distor¢des ndo sao suficientes para degradar o sinal, visto que, este
também assemelha-se muito ao diagrama de olho do sinal gerado pelo

transmissor (Fig. 8 a).

3.1.3. Espectros épticos

Em secdes anteriores foram apresentados os resultados no dominio do
tempo (representacfes das sequéncias de bits e diagramas de olho). Neles, foi

possivel verificar distor¢des resultantes da degradacao artificial do sinal.

Diferente dos dois casos anteriores, 0s espectros opticos ilustrados na
Fig. 13, (a) gerado pelo transmissor, (b) codificado e (c) decodificado, ndo
apresentam distorgdes significativas. Isto ocorre, muito embora o sinal codificado
esteja degradado pela COBFE, o que, por conseguinte, ndo permite que um
intruso ou qualquer pessoa néo autorizada identifique as alteracdes atraves do

perfil espectral.
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Figura 13 - Espectros Optico dos sinais, (a) transmitido, (b) codificado e (c)
Decodificado

3.2.Influéncia do atraso na taxa de erro de bits do sinal codificado em
funcédo da fatia espectral

Foram realizadas simulagdes para avaliar a influéncia do atraso em
BERc. Nestas simulagdes, todas as fases das fatias foram igualadas a
zero (sem codificacdo em fase) e a codificacdo por atraso foi feita,
individualmente, em cada uma das fatias. Por exemplo, variou-se 11 de 25

a 250 ps, mantendo-se ti= 0, para i= (2 a 7). Apo0s isso, T2 foi variado e
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manteve-se ti= 0, para i= 1 e i= (3 a 7). Os resultados obtidos estédo

apresentados na Fig. 14.
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Figura 14 - Influéncia do atraso em BERc em funcao das fatias espectrais

Como ilustra a Figura 9, BERc foi de aproximadamente 101, em todo
intervalo de 25 a 250 ps, para o caso em que a codificacdo € realizada apenas
na fatia central (apenas t4 variando). Este valor relativamente alto em BERc

ocorre porque a fatia central contém uma energia maior que as demais.

As fatias 3 e 5 sdo adjacentes a fatia 4 e estdo opostamente deslocadas
em frequéncia, em relagdo a esta. Por esta razdo, a Fig. 14 mostra que a
codificacdo apenas em 13 0u 15 conduzem aos mesmos valores de BERc e que
estes valores séo inferiores aqueles obtidos quando a fatia 4 (que contém maior

energia) é codificada. De fato, nota-se que com um atraso de 25 ps, BERc foi de
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aproximadamente 1073, No intervalo analisado, BERc varia entre ~5.10“ e 1.10

1

As curvas para variagoes de 71, T2, 16 € 17 Ndo estdo indicadas na Fig. 14
porque todas apresentam BERc inferior a 10'°. No entanto, é interessante notar
que, resultados de simulacdes de outros trabalhos indicam que a codificagéo

simultanea de varias fatias pode aumentar BERc.

3.3.Influéncia da fase na taxa de erro de bits do sinal codificado em
funcédo da fatia espectral
Analogamente ao caso anterior (Secéo 3.2), um estudo da variagcédo da
fase foi realizado visando a analisar sua influéncia em BERc para todas as fatias
de maneira individual, tal como pode ser visto na Fig. 15. Assim sendo,
estabeleceu-se a seguinte metodologia, primeiramente, variou-se a fase para
uma dada fatia, por exemplo, item (a), e atribui-se fases iguais a 0° para as

demais, item (b).

a) o1 variando de 0° a 360°

b) @2, @3, @4, @5, @s, @7=0°
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Figura 15 - Influéncia da fase na BERc em fun¢éo da fatia espectral

Em resultados anteriores (Secéo 3.2), observou-se que com a variagao
do atraso, a codificagdo é mais significativa na fatia central (fatia 4, atraso ¢a).
Novamente, tal comportamento também €é observado na codificacdo em fase.
Tal fato se da, novamente, devido a fatia central conter maior parte da energia

do sinal.

Ainda nesse sentido, as fatias 3 e 5 (fases @3 e ¢s), novamente, por serem
adjacentes a fatia 4 e estarem igualmente deslocadas em frequéncia,
apresentam comportamento relativamente analogo a fatia central. Todavia, estas
apresentam BERc inferiores a obtida na fatia 4. Dessa maneira, conclui-se que
as codificagbes nessas fatias exercem menor influéncia se comparadas com a

fatia central (fatia 4).
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Seguindo a mesma linha de raciocinio para as fatias adjacentes, as fatias
1,2,6e7 (fases o1, 02, s e @7) cONtémM energia muito menor que a das outras
fatias, isso implica em menor influéncia em BER.. A codificagcdo para cada uma
dessas fatias apresentou BER. inferior a 10~1°. Por esta raz&o, suas curvas nio

séo ilustradas no gréfico.

Ainda na figura 15, pode-se observar que as cursas do gréfico sédo
simétricas em relacédo ao eixo vertical na posicdo de 180° no eixo X, isto €,
BER(6) = BER(—6). Sendo assim, a utilizacdo da codificacdo em fase com até
180° ou superior, € de carater opcional, visto que, para o0s dois casos € possivel

obter o mesmo desempenho na codificacdo do sinal.

3.4.Influéncia do namero e posicao das fatias espectrais na taxa de
erro de bits do sinal decodificado em funcéo da relacao sinal-ruido
Optica
A relacao sinal ruido éptica (Optical Signal-To-Noise Ratio, OSNR) € um
dos parametros usados neste trabalho para avaliar o desempenho da COBFE.
O desempenho da codificagdo do sinal depende dos parametros da COBFE e
também da OSNR do sinal recebido. Por esta razdo, € importante avaliar o
comportamento de BERp em funcéo da OSNR. Para fazer tal avaliagdo, foram

realizadas simulacfes baseadas no arranjo descrito na Fig. 10, mas incluindo

ruido entre o transmissor e o receptor.

A Figura 16 ilustra os resultados de BERp em funcéo da OSNR. Supondo
que um receptor ndo autorizado conheca apenas os parametros de codificacdo
de uma ou mais fatias espectrais. Por exemplo, a linha vermelha ilustra o caso

em que um intruso ou receptor ndo autorizado conhece os parametros de
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codificacdo apenas da fatia 4. A linha azul, ilustra a situacdo em que o intruso

conhece os parametros de codificacdo das fatias 4 e 5. Assim por diante até o

caso em que o intruso conhece os parametros de codificacéo de todas as fatias.
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Figura 16 - Gréfico Influéncia do nimero e posicao das fatias espectrais

em BER em funcdo da OSNR

Nesta mesma figura, observa-se que, para que um intruso consiga

recuperar o sinal, 0 mesmo precisa conhecer os parametros de exatamente

quatro fatias que contém maior energia e obter BERp de 102 com 14 dB de

OSNR. Caso OSNR seja de 16 dB, o intruso precisaria conhecer 0s parametros

de codificacdo de apenas trés fatias para obter uma BERp de 1073.
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4. ANALISE DOS RESULTADOS DAS SIMULACOES DA COBFE PARA
SINAIS DQPSK

Neste capitulo, serdo apresentados os resultados das simulacdes da
COBFE com a modulacdo DQPSK. Na Secédo 4.1 serdo apresentados o0s
resultados no dominio do tempo, além de analises das sequéncias de bits e dos
diagramas de olho. Na Secéo 4.2, serdo apresentados os resultados no dominio
da frequéncia, ou seja, 0s espectros Opticos. Posteriormente, na Secao 4.3,
serdo apresentados os resultados sobre a influéncia do atraso em BERc em
funcdo da fatia espectral. Em seguida, a Secéo 4.4 apresentara os resultados
sobre a influéncia da fase em BERc em funcgéo da fatia espectral. Por fim, na
Secdao 4.5, serdo apresentados resultados sobre a influéncia do nimero de fatias

espectrais em BERc em funcdo da OSNR.

De igual modo as simulagdes com sinais DPSK, as simula¢cbes para
modulacdo DQPSK também foram realizadas de acordo com os parametros
encontrados na Tabela 1. A chave criptogréfica usada nas simulagcfes para esta
modulagdo foi: K ={7, 1y =250, 1, =150, 13 =50, T, =255, 15 =100, 14 =125, 1; =50; ¢, =30,
9, =90, ¢, =140, ¢, =65, ¢, =130, ¢, =115, ¢, = 160}. Em que os atrasos estdo

indicados em picossegundos e as fases em grau.
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4.1.Analise dos resultados nos dominios do tempo e da frequéncia

4.1.1. Sequéncias temporais

A Fig. 17 ilustra as representacfes das sequéncias de bits dos sinais, (a)
gerado pelo transmissor, (b) codificado e (c) decodificado. Os resultados
representados nestas figuras sao analisados de acordo com o0s critérios

adotados na Secéo 3.1.1.
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Figura 17 - Representacdes das sequéncias de bits dos sinais, (a) gerado pelo
transmissor, (b) codificado e (c) decodificado.

36



Tal como na secao anterior, (3.1.1), a representacdo da sequéncia de bits
do sinal gerado pelo transmissor, ilustrada na Fig. 17 (a), € usada como
referéncia e representa um sinal sem degradacéo, ou seja, livre de erro de bits.
Por outro lado, a Fig. 17 (b) representa a sequéncia de bits referente ao sinal
codificado, que representa uma versdo distorcida do sinal gerado pelo

transmissor.

Ainda na Fig. 17, item (b), verifica-se que os bits estdo embaralhados.
Isso ocorre devido aos diferentes atrasos nos periodos dos bits e aos desvios
fases que constituem COBFE. Resultados de simulacdo indicam que BERc

associada a esta figura € estimada em 29 %.

Nota-se que, resultados de simulacbes apresentados na Secdo 3.11,
indicaram que BERc associada a representacdo da sequéncia de bits do sinal
DPSK codificado, ilustrada na Fig. 15 (b), foi de 10%. Estes resultados sugerem
um desempenho inferior na codificacdo deste sinal se comparado com o0s

resultados representados na Fig. 17 (b), em que BERc € de 29 %.

Ainda neste contexto, o melhor desempenho da COBFE em sinais
DQPSK com relacdo aos sinais DPSK, deve-se, novamente, ao fato de que as
simulacdes para sinais modulacbes com DQPSK terem sido realizadas com
OBPFs com largura de banda de 8 GHz e as simula¢@es para sinais DPSK terem
sido realizadas com OBPFs com largura de banda de 14 GH. Além destes, 0

formato espectral de cada modulacéo pode interferir no desempenho da COBFE.

Observando a Fig. 17 (c) percebe-se que a representagcédo da sequéncia

de bits do sinal decodificado, se assemelha a gerada pelo transmissor. Apesar
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de algumas variagBes nos niveis poténcia dos bits, resultados de simulactes

indicam que BERp associada a esta representacéo é inferior a 1071

4.1.2. Diagramas de olho

A Fig. 18 apresenta os diagramas de olho referentes aos sinais, (a) gerado pelo
transmissor, (b) codificado e (c) decodificado. Os resultados representados nesta
figura sdo relativos aos representados na Fig. 17. Por exemplo, a Fig. 18 (a) é
referente a Fig. 17 (a), e assim sucessivamente. O diagrama de olho da Fig.18
(@), por este ser referente a sequéncia de bits representada na Fig. 17 (a),
também é usado como referéncia, visto que, este é considerado livre de erros de
bits. Por outro lado, o diagrama de olho do sinal codificado, ilustrado na Fig. 18
(b), apresenta-se totalmente fechado e distorcido. Este, por sua vez, representa
uma versao degradada do sinal original. Desta maneira, torna-se relativamente

indetectavel por qualquer receptor ndo autorizado.
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Figura 18 - Diagramas de olho dos sinais, (a) gerado pelo transmissor,
(b) codificado e (c) decodificado.

Na Fig. 18(c), observa-se que o diagrama de olho referente ao sinal
decodificado, apesar de apresentar pequenas variagdes nos niveis de amplitude
(causadas pelos OBPFs), a ordem de grandeza destas variacbes ndo sao
suficientes para degradar o sinal. Assim, estes resultados corroboram com os
resultados apresentados na Sec¢éo 3.1.2, (Fig. 17 c), em que o sinal decodificado

se assemelha também ao sinal gerado pelo transmissor.
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4.1.3. Espectros 6pticos

A Fig. 19 apresenta os espetros opticos dos sinais, (a) gerado pelo
transmissor, (b) codificado e (c) decodificado. Tal como os resultados
apresentados na Secao 3.1.1, nos espectros do sinal DQPSK também é possivel
constatar, por intermédio da Fig. 19 (b) que, apesar de a COBFE dividir o sinal
em diversas fatias espectrais e este possuir BERc relativamente elevada, estes
espectros ndo apresentaram distor¢cdes significativas nos seus perfis que
pudessem interferir negativamente no desempenho da COBFE. Vale salientar
gue resultados de simulagdes anteriores indicaram que BERc associada a este

sinal é estimada em 29%
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Figura 19 - Espectros Opticos dos sinais DQPSK transmitido, (b) Sinal codificado, (c)
Sinal decodificado.
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4.2.Influéncia do atraso na taxa de erro de bits do sinal codificado em
funcédo da fatia espectral
Foram realizadas simulac¢des para avaliar a influéncia do atraso em BERc.
Estas simulacdes, por sua vez, foram realizadas utilizando a mesma metodologia
e critérios apresentados na Secao 3.2. Nesta metodologia, para todas as fatias,
as fases foram igualadas a zero (sem codificagéo em fase) e a codificagéo por
atraso também foi feita, individualmente, em cada uma destas fatias. Por
exemplo, variou-se 11 de 25 a 250 ps, mantendo-se 1i= 0, para i= (2 a 7). Apos

isso, T2 foi variado e manteve-se 1i=0, parai=1ei=(3a?7).
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Figura 20 - Influéncia do atraso em BERc em funcdo da fatia espectral

Como ilustra a Figura 20, para o caso em que a codificacdo é realizada
apenas na fatia central (apenas 4 variando), no intervalo de 25 a 250 ps, BERc
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foi de aproximadamente 101, Este resultado se assemelha ao obtido em sinais

DPSK para o0 mesmo intervalo (25 a 250 ps).

A mesma figura mostra também que, diferente dos resultados
apresentados na Secao 3.2, na modulacdo DQPSK, a codificacdo apenas em 13
ou 15, para 0 mesmo intervalo, BERc varia entre ~1.102 e 1.10! e com a
codificacdo apenas em t20u t6, BERc varia entre ~1.10"*? e 1.10". Tal fato deve-
se, tal como em resultados apresentados em secdes anteriores, pela utilizacéo
de OBPFs com largura de banda menor, isto €, OBPFs de 8 GHz de banda. Visto
que, simulagcdes com a modulagdo DQPSK foram realizadas com OBPFs de

largura de banda de 14 GHz.

4 3. Influéncia da fase na taxa de erro de bits do sinal codificado em
funcédo da fatia espectral

Analogamente ao caso apresentado na Secao 3.3, um estudo da variagao
da fase em funcao da fatia espectral foi realizado visando analisar sua influéncia
em BERc para todas as fatias de maneira individual. Os resultados referentes a
este estudo podem ser vistos na Fig. 21. Assim sendo, a metodologia utilizada
na Sec¢do 3.3, também foi utilizada para a realizacdo desde estudo, bem como

os critérios adotados para analise dos resultados.
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Figura 21 - Influéncia da fase na BERc em fungéo da fatia espectral

Na figura 21, constata-se que as curvas referentes as codificacbes nas
fatias 3 e 5, no intervalo de 100 a 280 graus, BERc é de aproximadamente 102
e apresentam comportamento relativamente analogo ao da fatia 4 (fatia central).
No entanto, a fatia 4 apresenta BERc de aproximadamente 10! para o intervalos
de 75 a 300 graus. Lembrando que, tal comportamento também foi observado

em resultados referentes a modulacdo DPSK (Secéo 3. 3).

Outro ponto importante a observar neste mesmo grafico (Fig. 21), € que,
diferente dos resultados apresentados na Fig. 15, neste ha presenca das curvas
referentes as fatias 2 e 6 e as curvas referentes as fatias 1 e 7 apresentaram
BERc inferior a 10> e, como nos casos anteriores, suas curvas nao Sao
ilustradas no grafico. E importante destacar que, tal como indicam resultados de

simulagbes anteriores, a diferenca de desempenho da codificacdo de uma
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modulacdo para outra pode depender de vérios fatores. Em especial, nestas

simulac¢des o desempenho depende muito da largura de banda dos OBPFs.

4.4.Influéncia do nimero e posicao das fatias espectrais na taxa de
erro de bits do sinal decodificado em funcéo da relagéo sinal-ruido
Optica
Foram realizadas simulagdo para avaliar a influéncia do numero e posicao
das fatias espectrais em BERc em funcdo da OSNR. Os resultados referentes a
essas simulagdes sao apresentados na Fig. 22.
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Figura 22 - Influéncia do nimero e posicao das fatias espectrais ha BER em funcdo da OSNR

Seguindo a mesma linha de raciocinio apresentada na Secdo 3.4, as
curvas do grafico (Fig. 22) mostram que, para que um intruso consiga recuperar
o sinal por intermédio da FEC, o mesmo precisaria conhecer os parametros de

quatro fatias e obter BERp de 102 com 22 dB de OSNR.
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Vele lembrar que, em resultados referentes a modulacdo DPSK, para que
0 intruso conseguisse BERc de 103, o0 mesmo precisaria conhecer parametros
de apenas 4 fatias com 14 dB de OSNR. Estes resultados sugerem um melhor
desempenho da COBFE em sinais DQPSK do que DPSK, isto devido a fatores

ja mencionados, como tipo de modulacao e banda dos filtros 6pticos utilizados.
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5. ANALISE DOS RESULTADOS DAS SIMULACOES DA COBFE PARA
SINAIS 16-QAM

Em capitulos anteriores, foram apresentados resultados referentes as
simulacdes para a modulacdo DPSK e DQPSK. Neste capitulo, seréo
apresentados os resultados das simulagbes para a modulacdo 16-QAM. Na
Secdao 5.1 serdo apresentadas as analises dos diagramas de constelacdes. Em
seguida, na Secédo 5.2 serdo apresentadas as analises dos espectros opticos.
Posteriormente, na Secdo 5.3 serdo apresentados os resultados sobre a
influéncia do atraso em BERc em funcéo da fatia espectral. Na Secéo 5.4 serdo
apresentados os resultados sobre a influéncia da fase em BERc em funcéo da
fatia espectral. Finalizando o capitulo, na Secdo 5.5 serdo apresentados os
resultados das simulacfes sobre a influéncia do nimero e posicédo das fatias

espectrais em BERc em funcdo da OSNR.

Analogamente as simulacées com modulacbes DPSK e DQPSK, as
simula¢des com a modulagéo 16-QAM também foram realizadas de acordo com
0s parametros encontrados na Tabela 1. Para estas simulacbes, a chave
utilizada foi: k = {7, t; =50, t, =15, 13 =20, 1, =45, 15 =30, 14 =10, T, =35; @, =45,
9, =60, ¢, =85,9, =65, o, =130, 9, =115, ¢, = 160}. Na qual todos os atrasos estao

indicados em picossegundos e as fases em grau.
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5.1 Diagramas de constelagbes

A Fig. 23 apresenta os diagramas de constelagdes referentes aos sinais
(a) gerado pelo transmissor, (b) codificado e (c) decodificado. Observando a Fig.
23 (a), percebe-se que o diagrama de constelacdo do sinal gerado pelo
transmissor ndo apresenta distorcdes em seus pontos e estes estéo distribuidos
adequadamente. Isto ocorre, uma vez que este representa um sinal sem

degradacdo e consequentemente livre de erros de bits (BERp <1071%).

4
ol =3 £
(a)
(b) _
(c)

-4 -2 0 2 4

Figura 23 - Diagramas de constelagtes referentes aos sinais, (a) gerado pelo
transmissor, (b) codificado e (c) decodificado

Ainda na Fig. 23, observar-se um comportamento relativamente analogo

ao observado em resultados de simulagdes no dominio do tempo, apresentado
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em sec¢Oes anteriores. Naqueles resultados, foi possivel observar o sinal
codificado degradado por intermédio de suas representacdes. Isto é,
representacdes das sequéncias de bits e diagramas de olho. Deste modo,
observa-se também embaralhamento e distor¢6es nos pontos de constela¢do do
diagrama do sinal codificado, ilustrado na Fig. 23 (b). Estas distor¢des, tal como
em casos anteriores, sdo causadas pela degradacéo artificial do sinal pela
COBFE. Segundo resultados de simula¢cdes, BERc referente a este diagrama é

estimada em 35%.

Na Fig. 23 (c) observa-se que o diagrama de constelacdo do sinal
decodificado apresenta pequenas distor¢cdes se comparado ao sinal gerado pelo
transmissor. Porém, tais distor¢cbes ndo sao suficientes para degradar o sinal.
Consequentemente, os pontos de constelacdo do sinal decodificado estado
distribuidos de maneira adequada e assemelham-se ao diagrama referente ao
sinal gerado pelo transmissor. Resultados de simulagbes indicam que BERp

referente a este sinal é livre de erro de bits.

5.2 Analise dos espectros opticos

A Fig. 24 apresenta os espectros oOpticos dos sinais, (a) gerado pelo
transmissor, (b) codificado e (c) decodificado. Diferente dos resultados referente
ao diagrama de constelacdo apresentados na Fig. 23 (b), o espectro 6ptico do
sinal codificado (Fig. 24 b) nao apresenta distor¢gdes significantes que pudessem
comprometer o desemprenho da técnica. Este comportamento também foi

observado em simulac¢des com sinais modulados com DPSK e DQPSK.
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Figura 24 - Espectros Opticos dos sinais, (a) gerado pelo
transmissor, (b) codificado e (c) decodificado.
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5.3Influéncia do atraso na taxa de erro de bits do sinal codificado em

funcao da fatia espectral

Para efeito de avaliacdo da robustez da COBFE, foi realizado um estudo
para avaliar a influéncia do atraso em BERc em fungéo da fatia espectral. Este
estudo foi realizado adotando os mesmo critérios apresentados na Secgéo 3.2,
porém, com o atraso variando de 5 a 50 ps. Uma vez que, para este formato de
modulacao a taxa estabelecida foi de 200 Gbps, confere um periodo de simbolo

de 5 ps. Os resultados referentes a estes estudos séo apresentados na Fig. 25.

a 10-6 Fatias
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o 10° j
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107
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10-14
10'15 | 1 | 1 | 1 | 1 |
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Figura 25 - Influéncia do atraso na taxa de erro de bits do sinal codificado em fungéo
da fatia espectral
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De maneira geral, para qualquer formato de modulacdo, a energia mais
significativa esta localizada nas frequéncias centrais do espectro. Dessa forma,
para o formato 16-QAM o mesmo ocorre para nas fatias codificadas. Sendo
assim, pode-se observar no grafico que as curvas para variacoes de t3, 14 € T,
mostram que para a codificagcdo em atraso apenas nas fatias centrais, (fatias 3,

4 e 5), BERc varia de 102 a 10, isso para o intervalo de 5 a 50 ps.

As curvas referentes as codificacdes das fatias 2 e 6 (1, € 14), no intervalo de 10
a 50 ps, apresentam variacdes em BERc de 10° a 10%. Entretanto, as curvas
das demais fatias ndo foram apresentadas no grafico por apresentarem BERc
inferiores a 10°1%. Isto faz sentido, uma vez que, estas fatias ndo contém parcela

de energia significativa no espectro a ponto de afetar a codificagcéo do sinal.

5.4 Influéncia da fase na taxa de erro de bits do sinal codificado em

funcao da fatia espectral

A Fig. 26 ilustra as curvas referentes ao estudo realizado para analise da
influéncia da taxa de erro de bits do sinal codificado em funcéo da fatia espectral.
Para realizacdo destes estudos, foram adotados os mesmos critérios usados em

simulagdes anteriores.
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Figura 26 - Influéncia de ¢, em BERc em funcao da fatia espectral.

Em graficos de resultados anteriores (Figuras 8 e 12), observou-se que
as cursas dos graficos apresentaram simetrias em relacdo ao eixo vertical na
posicdo de 180° no eixo X, isto &, BER(#) = BER(—6). Na Fig. 26, é possivel
observar que tal comportamento se repete com a codificacdo em fase em sinais
modulados com 16-QAM. No entanto, estes resultados sugerem que, para esta
modulacdo, a utilizacdo de codificacdo em fase com até 180° ou superior

também é de carater opcional.

Ainda na Fig. 26, observa-se também que, tal como as figuras ilustradas
anteriormente (Figuras 19 e 25), as fatias espectrais com fases inferiores a 30°
tém pouca influéncia na codificagdo. No entanto, a partir de 40° a 180°, BERc

para as fatias espectrais centrais, (fatias 3, 4 e 5), foi inferior a 10-.
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Nessa mesma figura (Fig. 26), nota-se a presenca das curvas referentes
as 7 fatias espectrais. De fato, os resultados destas simula¢cbes sugerem que a
codificacdo em fase para sinais modulados com 16-QAM apresenta melhor
desempenho se comparada com resultados referentes a codificagdo em fase em

sinais modulados com DPSK e DQPSK.

5.5Influéncia do niumero e posicao das fatias espectrais na taxa de erro
de bits do sinal codificado em funcao da relacao sinal-ruido 6ptica
Para avaliar a influéncia de BERc em funcdo da OSNR, foram realizadas
diversas simulagBes e seus resultados sdo apresentados na Fig. 27. Todavia,
vale realcar que nestes foram adotados os mesmos procedimentos usadas em

estudos apresentados em sec¢Oes anteriores (Secoes 3.4 e 4.4).

1005 | | | A | | | .ﬂl. | |
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Figura 27 - Influéncia do nimero e posicao das fatias espectrais na BERc
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A Fig. 27 sugere que, na codificacdo com a modulacédo 16-QAM, para que
um intruso consiga recuperar o sinal, diferente dos casos anteriores, neste, o
intruso precisa conhecer os parametros de 5 fatias para obter BERp de 103 e
uma OSNR de 23 dB. Lembrando que, é possivel recuperar sinal com BER

nessa ordem de grandeza por intermédio de FEC.

Ainda na Fig. 27, observa-se também que, tal como concluido em secdes
anteriores, a modulacdo 16-QAM mostrou ser mais sensivel a COBFE, uma vez
que tanto na variagcdo do atraso como no desvio de fase a codificacdo foi

relativamente significante em todas as fatias espectrais.
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6. ANALISE DOS RESULTADOS DE SIMULACOES MEDIANTE A
UTILIZACAO DE FILTRAGEM DIGITAL DE NYQUIST E FILTROS
OPTICOS SUPERGAUSSIANOS DE 5 ORDEM

Neste capitulo sdo apresentados resultados da COBFE mediante a
utilizacao de filtros supergaussianos de 52 ordem e filtragem digital de Nyquist
para sinais modulados com 16-QAM. Na Secao 1 sdo mostrados os perfis dos
filtros reais e ideais de cada fatia, bem como o fatiamento espectral do sinal. Em
seguida, a Secdo 2 discute os resultados de simulacbes back-to-back.
Posteriormente, na Sec¢do 3 serdo mostrados resultados de propagagcdo em
rede. Os resultados de simulagcdes com codificacdo em 14 fatias serdo
apresentados na Secdo 4. Finalizando o capitulo, na Secdo 5 serdo
apresentados e discutidos os resultados de simulagdes com duas codificacdes

em sinais propagados.

Nas simulacdes referentes aos resultados representados nesta sec¢éo, foi
utilizada a filtragem digital de Nyquist. Essa filtragem é mais eficiente por ser feita
no dominio digital e ndo no dominio éptico, como é o caso de filtros 6pticos. Com
a filtragem digital de Nyquist é possivel filtrar o sinal de forma bem abrupta e
deixando passar um nivel de ruido muito reduzido se comparado com filtros
Opticos convencionais que apresentam perfis gaussianos, 0 que insere mais
ruido no sinal. Deste modo, é possivel transmitir, por exemplo, um sinal 16-QAM

de 200 Gbps na grade do ITU de 50 GHz.
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6.1. Fatiamento Espectral

A Fig. 1 apresenta o esquema das fatias (a) com filtros ideais de perfis
retangulares e (b) com filtros supergaussianos de 52 ordem. Observa-se que na
Fig. 1 (a) com a utilizacao de filtros ideais, as fatias sdo adjacentes e ndo ha
sobreposicao entre elas. Porém, na Fig. 1 (b) observa-se que mediante a
utilizacao de filtros reais, ha sobreposicdo das fatias que resulta em interferéncia
entre os sinais dessas fatias, tanto no codificador como no decodificador.
Consequentemente, a interferéncia dos sinais causada pela sobreposicédo das
fatias interfere também no desempenho da COBFE. Sendo assim, estes
resultados sugerem que, para a COBFE, quanto mais abrupto for o filtro utilizado,
menor € a interferéncia entre sinais das fatias e melhor é o desemprenho da

técnica.
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Figura 28 - Disposicéo dos filtros em frequéncia. (a) Filtros ideais com perfis retangulares, (b)
Filtros reais supergaussianos de 5 ordem
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A Fig. 2 apresenta os fatiamentos espectrais do sinal 16-QAM.
Nesta figura é possivel observar a sobreposicao entre as fatias espectrais

gue resulta na interferéncia entre os sinais.
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Figura 29 -Fatiamento espectral do sinal 16-QAM mediante a utilizagéo de
filtragem digital de Nyquist

6.2.Resultados de simulacdes de propagacdo em rede.

A Fig. 2 apresenta os resultados de simulacfes com o0s sinais propagados
em rede de 350 km (a) gerado pelo transmissor, (b) codificado e (c) decodificado.
Na Fig. 2 (a) nota-se o diagrama de constelacdo apresenta os pontos bem
definidos, o que corresponde a um sinal sem degradacao ou relativamente livre
de erros. Na Fig. 2 (b) observa-se que o diagrama de constelacdo esta
completamente distorcido e os pontos estado espalhados, o que corresponde a
um sinal degradado, tal como discutido em secbes anteriores. Segundo

57



resultados de simulacfes, para uma OSNR de 21,6 dB, BERc foi estimada em
74%. No sinal apos o decodificador, isso apds 350 km, BERp foi estimada em

104. Tal como discutido em se¢des anteriores, essa BERp pode ser melhorada

com a utilizacdo de FEC.
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Figura 30 - Resultados de simula¢des com sinais 16-QAM em 350 km.

6.3.Resultados de simulacdo de propagacdo em rede com sinal
codificado com em 14 fatias
Quanto maior for o nimero de fatias, mais robusta a técnica se torna. Para
que se possa aumentar o numero de fatias sem aumentar a banda é necesséria
gue se tenha filtros com largura de banda mais estreita, que atualmente ndo sao
encontradas comercialmente. Nesse contexto, foram utilizados dois
codificadores em série com sete fatias cada, porém em frequéncias diferentes
para que totaliza 14 fatias sem a necessidade de alterar os filtros. Apos este

processo, o sinal foi propagado em 350 km para 16-QAM.

A Fig. 3 apresenta o esquematico usado para as simulagbes com duas

codificagBes. Neste esquemaético, TX corresponde ao Transmissor, EDFAc ao
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Amplificador que é usado para manter a poténcia em 1 mW, Ci1 e C2
correspondem aos Codificadores 1 e 2, OBPF é referente aos Filtros usados
para reducao do ruido apds a codificacdo e decodificacdo dos sinais, STDF a
Fibra padrdao, DCF a Fibra de compensacdo de dispersdo, D1 e D2

correspondem aos decodificadores e Rx € o Receptor do sinal.

EDFA, OBPF( OBPFo 2 EDFA, OBPF, , OBPF,

STDF DCF
> ) > >
Tx ‘D— G H~YMHG —N—...MD— D, H~H D. m P

Figura 31 — Esquematico das simulacées com 14 fatias

Os dois codificadores, C1 e C», possuem seta fatias cada, estdo no mesmo
enlace e foram codificados com chaves diferentes. Todas as fatias de C, foram

deslocadas em 3 GHz com relacéo as fatias de Ci, 0 que totaliza 14 fatias.

A Fig. 4 apresenta os resultados de simulag¢des do sinal codificado com
14 fatias (a) Ci1, (b) Cz, (c) D2 e (d) D1. Observa-se que os espectros estédo
apenas limitados por banda. Os diagramas de constelacfes referentes a Cq, C>
e D> estdo completamente distorcidos e apresentam pontos muito
embaralhados. Para uma OSNR de 21,6 dB, BER referente aos estagios de Cy,
C2 e D2 foi superior a 73% e para o estagio D; foi de aproximadamente 1,1.10°3,

tal como detalha a Tabela 3.
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Figura 32 - Resultados de simulacdo com 14 fatias para sinais 16-QAM em 350 km.
(a) Sinal no codificador 1, (b) Sinal no codificador 2, (c) Sinal no decodificador 2
(b) e (c) Sinal no decodificador 1

Tabela 2 - Resultada de simula¢gées da COBFE com 14 fatias

16-QAM codificacédo em 14 fatias
ESTAGIO BER
BERc: 74%
BERc2 82%
BERD2 75%
BERD:1 1.1073
OSNR 21.6

6.4.Resultados de simulagdo com duas codificagcdes

Outro estudo realizado foi para avaliar a COBFE em casos que se precisa

codificar o sinal mais de uma vez. Nesse estudo € suposto que uma operadora
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de telecomunicacgdes, Oi, solicite servicos para uma segunda operados, O.. A
O2 obviamente sem saber que O: ja havia codificado o sinal, ela codifica
novamente com uma chave diferente. Desse modo, o sinal € codificado duas

vezes e consequentemente precisa ser decodificado duas vezes também.

A Fig. 3 mostra 0 esquematico usado para as simulagbes com duas
codificacBes. Diferente do esquematico apresentado anteriormente (Fig.3), Na
Fig. 5, C1 e C2 representam os codificadores das operadoras, O1 e O,. D1 e D2

correspondem aos decodificadores das mesmas operadoras (O1 e Oy).

EDFA, OBPF¢,; EDFA, OBPFp »
STDF DCF
T « HZL....® @ | o HZ
X 1 '#’ [— 00 o 2 '%’ _|
EDFA, OBPF,p , EDFA, OBPF,, ;
STDF DCF STDF DCF
® @ | Z] o 2 re
D, H S 1 b 4]

Figura 33 — Esquematico das simulacdes com duas codificagfes

A Fig. 5 apresenta os resultados de simula¢des do sinal propagado com
duas codificacbes (a) C1, (b) C2, (c) e (d) D2. Nesta figura, observa-se que 0s
espectros dos sinais também estdo limitados em banda. Os pontos de
constelacao dos diagramas nas Figs. (a), (b) e (c) estéo totalmente distorcidos e

embaralhados, uma vez que, BER associada a esses sinais é superior a 73%.
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A Tabela 3 apresenta os resultados referentes a essas simulacdes. De
facto, o sinal s6 é recuperado no D1, uma vez que, seriam necessarias as
duas chaves de decodificacdo para recuperar o sinal. Resultados de

simula¢des indicam que, para uma OSNR de 21,6 dB, BERp é estimada em

7,4.104,

Tabela 3 - Resultado de simula¢des da COBFE com duas codificacbes

16-QAM com duas codificacbes

ESTAGIO BER
BERc:1 74%
BERc2 82%
BERD2 75%
BERD:1 7.4.0%
OSNR 21.6




6.5.Influéncia do niumero e posicao das fatias espectrais na taxa de erro
de bits do sinal decodificado em funcdo da relagdo sinal-ruido
Optica

A Fig. 8 mostra a influéncia das fatias espectrais em BERp em funcéo da
OSNR mediante a utilizacdo de filtragem digital de Nyquist. Observa-se que,
acertando quatro fatias espectrais centrar, BERp ainda se mantem em 10!, para
gue um intruso consiga BER de aproximadamente 103, precisaria conhecer
parametros de 5 fatias com OSNR de 21 dB. Caso a OSNR fosse inferior a 19

dB, o intruso precisaria conhecer 0os parametros de exatamente todas as fatias.

Tal como mencionado anteriormente, a filtragem digital de Nyquist deixa
0 espectro mas plano e abrupto. Consequentemente, h4 maior distribuicdo de
energia entre as fatias. Essa caracteristica dos filtros de Nyquist influencia
positivamente no desempenho da COBFE, fazendo com que a codificacdo nas

fatias laterais seja mais significativa.

100' I 2 I L. 1 L L L I'- LI T LI T

o s [ Fatiasconhecidas _ _ ___ SRTa T
n ——4
——34
10* —~+—34,5
——2345
——23456
10°F —+—1.2,3,4,56
—5—1,2,3,4,56,7
10-6 ] . 1 L | . 1 L I 1 1 L 1
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OSNR (dB)

Figura 35 — Influéncia do niumero e posicdo da fatia

espectral em BERp em funcdo da OSNR
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7. CONCLUSAO

A técnica de criptografia do sinal 6ptico avaliada neste trabalho foi
inicialmente proposta em [28]. Nessa proposta, o sinal era dividido em diversas
fatias espectrais e a codificacdo era realizada por intermédio da variacdo da

atenuacao e atraso dos bits de cada uma dessas fatias.

Segundo resultados de trabalhos anteriores [28], a codificagdo por
intermédio da variacdo do atraso nas fatias espectrais ndo era suficientemente
segura, uma vez que, por meio de analises espectrais seria possivel identificar
quais componentes do espectro haviam sido alteradas. Deste modo, ficaria
relativamente facil um intruso provido de alguns equipamentos e conhecimento
na area recuperar as informacgées do sinal com a compensacao das atenuacdes

inseridas nas fatias.

Neste contexto, a técnica de criptografia anteriormente proposta, foi
avaliada neste trabalho para dois estagios de codificacdo do sinal 6ptico. No
primeiro estagio, apos o sinal ser sido dividido em diversas fatias espectrais, é
aplicada entéo a codificacdo baseada em fase. No segundo, as fatias espectrais
sdo submetidas a diferentes atrasos de bits/simbolos. Um dos grandes desafios
foi encontrar OBPFs disponiveis na literatura que fossem compativeis com a
COBFE. Isto finalmente foi possivel por intermédio da sobreposicao de um filtro

de fotbnica de silicio disponiveis na literatura [36].

Nos Capitulos 3, 4 e 5 foram apresentados resultados de simulagcfes da

COBFE para os sinais modulados com DPSK, DQPSK e 16-QAM, com taxas de
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transmissao de 40 Gbps para sinais DPSK e DQPSK, e 200 Gbps para sinal 16-
QAM. Para os trés formatos de modulagcdes, os sinais foram analisados nos
dominios do tempo e frequéncia. No dominio do tempo, foram avaliadas as
representacdes das sequéncias de bits e diagramas de olho. Tal como esperado,
os bits do sinal codificados estavam relativamente embaralhados e distorcidos,
e em todos os casos, BERc foi superior a 10% - limiar minimo estabelecida neste
trabalho para a codificacdo. Nos diagramas de olho e constelagcéo dos sinais
codificados, também foi possivel observar distor¢des que os tornassem ilegiveis.
De fato, isso faz sentido, uma vez que a codificacdo é realizada por intermédio
da degradacéo artificial do sinal pela COBFE. Tanto as representacdes das
sequéncias de bits como os diagramas de olho e constelagao dos sinais dos trés
sinais decodificados se assemelharam as respectivas representacfes dos sinais

gerados pelo transmissor.

Nos espectros dos sinais codificados referentes aos formatos de
modulacdes DPSK, DQPSK e 16-QAM, as alteracdes sdo minimas e ndo sao
suficientes para identificar as referidas codificacdes. Nestes espectros, um
intruso ou qualquer pessoa ndo autorizada teria dificuldades em identificar a
codificacdo utilizada, uma vez que este espectro também se assemelha ao
gerado pelo transmissor. Resultados de simulacdes referentes ao sinal

decodificado indicaram BERD para os trés formatos de modulacéo € inferior a 10

15.

Estes resultados corroboram com os apresentados em [28], que sugere
que a COBFE é transparente ao tipo de modulagcédo, uma vez que, a COBFE

mostrou-se eficaz para todos os formatos de modulagdes testados.
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Observou-se também que, tanto a codificacdo em atraso como em fase
podem ser implementadas de modo individual. Porém, a utilizagdo simultanea
dos dois modulos de codificagdo torna a técnica mais robusta. Outro ponto
interessante a considerar, reside no fato de que a codificacdo em fase com
valores superiores a 180 graus pode ser de carater opcional. Isso deve a simetria

entre os angulos na posicdo 180 graus.

Em resultados sobre a influéncia da OSNR em BERc em funcéo da fatia
espectral, observou-se que para a codificacdo em todas fatias e para os trés
formatos de modulacfes, a OSNR foi superior a 20 dB. De fato, durante uma
propagacdo, a OSNR piora de acordo com o numero de amplificadores e a
distancia. Em outras simula¢des da COBFE observou-se que com OSNR acima
de 20 dB é possivel propagar por distancias superiores a 400 km com BERp

inferior a 10°1°.

Em resultados apresentados no Capitulo 6, observou-se que a filtragem
digital de Nyquist melhora o desempenho da COBFE, fazendo com que haja
maior distribuicdo de energia nas fatias espectral e, consequentemente, a

codificacdo tem influéncia em um nimero maior de fatias espectrais.

Ainda no Capitulo 6, foram apresentados estudos do sinal codificado com
14 fatias e propagado em 350 km. Segundo resultados de simula¢des, com a
codificagdo em 14 fatias, BERc teve um aumento de aproximadamente 10% e
BERD foi de aproximadamente 1,1.10-3, que pode ser melhorada mediante a

utilizacao de FEC.

Outra avaliacédo apresentada no Capitulo 6, foi para avaliar a COBFE em

situacdes em que se precisa codificar o sinal mais de uma vez. Nessa avaliacéo,
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tal como esperado, o sinal s6 foi recuperado somente apds o ultimo estagio de
decodificagBes. Esses resultados sugerem que a técnica € aplicavel também em
situacdes que o sinal precisa ser codificado e decodificado por diferentes

operadoras de telecomunicacoes.

Em trabalhos anteriores [28-30], foram apresentadas simulagbes da
COBFE para propagacédo de até 400 km com sinais modulados com DPSK e
DQPSK, ambos com a taxa de transmissdo de 40 Gbps. Em [30], foram
mostrados os resultados para propagacéo de 16-QAM, isso também para taxa
de transmissdo de 200 Gbps. Para os trés formatos de modulacbes foram
possiveis atingir 400 km com BERp inferiores a 10 sem a utilizacédo da FEC. As
distancias utilizadas séo aplicaveis em redes metropolitanas, o que viabilizaria

sua utilizacao para este efeito.

Outro estudo foi realizado sobre a aplicagdo da COBFE com filtros ideais
em redes WDM [26]. Neste mesmo estudo, concluiu-se que o sistema WDM
apresenta baixo impacto no desempenho de BERc, isso para simulacbes com
até 15 canais a uma taxa de transmissao de até 100 Gbps. Nestas simulacdes,
a COBFE mostrou ser eficiente em todos os canais com uma distancia de 240

km sem FEC.

Com base em resultados satisfatorios obtidos neste e trabalhos anteriores
para diferentes tipos de modulagdes e taxas de transmissodes, pode-se dizer que
a COBFE é transparente ao formato de modulagéo e taxa de transmissao. Além

destes, a técnica € compativel com redes metropolitanas e WDM.

Como trabalhos futuros, seria importante estudar os comportamentos das

chaves criptograficas e/ou desenvolver um algoritmo que pudesse gera-las de

67



maneira automatica, visto que, resultados de outros trabalhos indicaram que
diferentes chaves ndo apresentam o mesmo desempenho. A técnica também
poderia ser avaliacdo em diferentes tipos de filtros e/ou avaliar em filtros de
fotdnica de silicio. Outro estudo importante seria efetuar a codificacdo do sinal
por intermédio do embaralhamento das fatias espectrais de diferentes canais. A
técnica de codificacdo do sinal éptico por intermédio da polarizacdo dos canais
também pode ser avariada para codificar o sinal. Por exemplo, o sinal de 100
Gbps séo dois sinais de 50 Gbps, um em cada polarizacdo. Seria interessante

testar a técnica de criptografia para os dois canais.
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