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RESUMO

MARCUSSI, Diego Berlim. Sistemdtica para implementacao de Redes Definidas por Software em
Data Center. 78 f. Dissertacdo (Mestrado em Gestdao de Redes de Telecomunicacdes) — Pontificia
Universidade Catélica de Campinas. Centro de Ciéncias Exatas, Ambientais e de Tecnologias,
Programa de P6s-Graduagéo em Engenharia Elétrica, Campinas, 2017.

O presente trabalho de dissertagdo tem como principal objetivo analisar as
redes de comunicagado de dados para Data Centers, que sofreram grande evolugao
técnica nos ultimos anos devido a problemas e limitagées das redes convencionais,
como falta de disponibilidade na rede, baixo desempenho, utilizacao ineficiente dos
componentes de rede instalados, complexidade e atraso no provisionamento de novas
aplicacées. Esses e outros problemas motivaram o desenvolvimento de novas
tecnologias mais flexiveis e configuraveis de acordo com a necessidade particular de
cada cliente. A tecnologia Software Defined Networking (SDN), presente na maioria
dos fabricantes de equipamentos e solu¢cdes de rede, endereca esses problemas e
traz mais eficiéncia e simplicidade no provisionamento de novos recursos de rede.
Neste trabalho, sera apresentada uma sistematica para implementacao de SDN. O
resultado obtido ilustra que tal sistematica pode ser aplicada em clientes que desejam
implementar novas redes para Data Center ou migrar suas redes convencionais para
o modelo SDN de forma estruturada, mapeando todas as necessidades técnicas e de
negocio para implementacao da rede, criando uma base de testes, determinando a
solugdo mais adequada ao ambiente e testando-a em ambiente controlado.

Palavras-chave: Sistema de Telecomuicagbes, Gestdo de redes, Redes de
computadores.



ABSTRACT

MARCUSSO, Diego Berlim. Systematics for Implementation of Software Defined Networks in
“Data Centers”. 78 f. Dissertation (Master in Management of Telecommunications Networks) -
Pontificia Universidade Catélica de Campinas. Center for Exact, Environmental and Technological
Sciences, Post-Graduation Program in Electrical Engineering, Campinas, 2017.

The present dissertation work has as main objective analyses the Data
communication networks for Data Centers, that have undergone a major technical
evolution in recent years due to problems and limitations of conventional networks,
such as lack of network availability, poor performance, inefficient use of installed
network components, complexity and agility in the provision of new applications. These
and other problems motivated the development of new technologies more flexible and
configurable according to the particular need of each client. Software Defined
Networking (SDN) technology found in most network equipment and vendors
addresses these issues and brings more efficiency and simplicity to the provisioning of
new network resources. This work presents a method for implementing SDN in Data
Center in Brazil and also a comparative that analyzes the conventional network model
and the SDN based model. This comparison is made based on functional aspects such
as provisioning, Quality of Service (QoS), security and others. In order to compare the
two technologies, a scenario was created with several network nodes and simulated
the provisioning of a new application with several network requirements. The result
obtained shows that the systematics can be applied to clients that wish to implement
new networks for Data Center or migrate their conventional networks to the SDN model
in a structured way, mapping all technical and business needs for network
implementation, creating a database testing, determining the most appropriate solution
for the environment and testing it in a controlled environment.

Keywords: Telecommunication Systems. Network management. Computer Networks.
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1 INTRODUCAO

As redes de comunicagao de dados para Data Centers (DCs) apresentaram
pouca evolugado até 2013 na perspectiva de provisionamento e automacgao. Alguns
mecanismos proprietarios foram desenvolvidos, mas nenhum foi amplamente
adotado e aceito pelo mercado pelo fato de depender do desenvolvimento de
codigo e equipamentos préprios de cada fabricante.

O modelo convencional de rede existente ha mais de 20 anos e ainda esta
presente na grande maioria dos DC'’s, pois € um modelo estavel com os problemas
conhecidos, controlados e também pelo fato do alto investimento realizado no
passado. Esse modelo exige intervencdo manual das configuracbes para o
provisionamento e administracdo, possui deficiéncias técnicas em termos de
convergéncia, escalabilidade, Qualidade de Servi¢o (QoS), seguranga, além de nao
tirar proveito de todos os recursos de rede devido a limitagbes de protocolos
existentes. Esse problema agrava-se ainda mais quando se trata de DC’s com
grande volume de servidores instalados por exigir intervencdo de diversos
equipamentos da rede e envolver multiplas equipes com diversas competéncias
técnicas.

Para solucionar os desafios apresentados no modelo convencional, os
principais fabricantes desenvolveram a tecnologia Software Defined Network
(SDN), que consegue suprir todos esses problemas técnicos.

Neste trabalho, sera apresentada uma sistematica para implementacao de
Redes Definidas por Software (SDN) em Data Center.

A sistematica permite estruturar a implementacao de SDN para Data Center
mapeando 0s requisitos técnicos e de negdécio a partir de uma pesquisa. Essa
pesquisa cria uma base de testes e, por meio de alguns critérios especificos, é
definida a solucao SDN que sera adotada. Por fim, é aplicada a base de testes em

um ambiente controlado com a solugéo escolhida.
1.1  Motivacao

A tecnologia SDN mostra-se muito promissora em diversas areas de

telecomunicacdes, desde provedores de servicos a empresas fora do ramo de
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tecnologia. Contudo, sua maior aplicagdo ainda se encontra no ramo académico e
de pesquisas.

Empresas de diversos ramos de atuacao ja estdo interessadas em atualizar
suas redes ou estdo analisando as ofertas de SDN no mercado para uma futura
implementacgdo. No entanto, as empresas ainda desconhecem os beneficios diretos
e indiretos da tecnologia e buscam desenvolver seu proprio método para
implementacdo, sendo que muitas vezes investem em solugdes que ndo atendem

suas necessidades e exigéncias.

Este trabalho desenvolve uma sistematica para implementacao de SDN que
auxilia as empresas a estruturarem suas necessidades técnicas, comerciais e
operacionais, avaliar as solugdes existentes e a planejar a melhor forma de

implementar uma rede SDN para o Data Center.

1.2 Objetivos

O objetivo principal deste trabalho € apresentar uma sistematica para
implementacdo de redes SDN. Apesar de haver muitas tecnologias e fabricantes
desenvolvendo solu¢des SDN no mercado, ndo existe uma sisteméatica definida que
independa do fabricante e auxilie as empresas na implementacao de redes SDN.

Este trabalho apresenta uma sistematica que permite as empresas
mapearem quais sao os problemas, dificuldades, requisitos técnicos e operacionais
em sua rede de Data Center, a partir de uma pesquisa e, com base no resultado
dessa pesquisa, forma-se uma base de testes que possibilita avaliar qual solucao
de rede melhor adequa-se ao seu negaocio.

1.3 Organizacao do trabalho

O restante do trabalho esté organizado da seguinte forma:

e Capitulo 1: Apresenta trabalhos académicos relacionados;

e (Capitulo 2: Apresenta uma introdugéo do conceito de redes para Data
Center e os dois modelos existentes;
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Capitulo 3: Trata dos conceitos de redes convencionais € SDN;
Capitulo 4: Descreve a tecnologia SDN da Cisco chamada de ACI,
Capitulo 5: Apresenta a proposta deste trabalho, a sistematica para
implementacédo de redes SDN e a implementacao da sistematica em
um ambiente de emulagcédo e um cliente real;

Resultados: Apresenta os resultados obtidos da sistematica;
Consideragoes finais: Apresenta as conclusdes finais e perspectivas
de trabalhos futuros.
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2 CAPITULO | - TRABALHOS RELACIONADOS

Como neste trabalho sera apresentada uma proposta para implementacao
de Redes Definidas por Software, optou-se por pesquisar na literatura trabalhos
semelhantes que compartilhassem esse aspecto.

No trabalho On the Practical Applicability of SDN Research [1], sao
destacados inumeros problemas relacionados a implementacées SDN e também
as limitagbes de fabricantes que suportam OpenFlow. Foram pesquisadas as
principais limitagbes em OpenFlow nos equipamentos dos fabricantes Arista,
Brocade, DELL, Extreme e HP por meio de manuais e criada uma metodologia de
testes com ambiente de simulacdo. Constatou-se que os fabricantes ainda
possuem diversas dificuldades e limitagbes nos equipamentos para
implementacdes SDN, apesar do protocolo OpenFlow ja estar bem desenvolvido.
Problemas de memoria para as tabelas de comutacdo, falta de suporte a
tecnologias existentes e flexibilidade para configuragdo hibrida s&o as principais
deficiéncias encontradas nos testes.

O artigo Towards a Tactical Software Defined Network [2] apresenta uma
metodologia para implementacao de redes SDN em ambiente militar. As redes de
dados militares possuem diversos problemas e limitagbes relacionados a
instalagdo, desempenho, qualidade de servico (QoS), integracdo dos
equipamentos e gestao dos ativos. Desenvolveu-se uma metodologia estruturada
em duas fases: a primeira fase visava a desenvolver e refinar os algoritmos e, a
segunda fase, a analisar de forma quantitativa e qualitativa a aplicacao de SDN
para redes militares. A metodologia foi desenvolvida para quantificar os beneficios
oferecidos por SDN em redes militares e a desenvolver um plano de adoc¢ao futuro.

O artigo SDN and NFV Benchmarking for Performance and Reliability [3]
introduz uma metodologia de testes para SDN, Network Function Virtualization
(NFV), que virtualiza componentes de rede como Firewall, IPS e roteadores e
Virtual Network Function (VNF), que implementa funcdes de rede usando software
desmembrado do hardware, na perspectiva de desempenho e “confiabilidade” dos
sistemas, para um operador de rede. Criou-se uma base de testes com nove
métricas de desempenho para SDN, cinco métricas para NFV e duas para VNF,
além de duas métricas para testes de confiabilidade em SDN. Além da avaliacao
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das métricas, esta apontada a necessidade de um padrao de arquitetura que traga
o beneficio de desempenho e confiabilidade. O trabalho auxilia os operadores na
adocao e implementacéo de SDN, NFV e VNF.

Por sua vez, o artigo Mathematical Tools and Methods for Analysis of SDN:
A Comprehensive Survey [4] prové insumos sobre varias ferramentas matematicas
e método de verificagdo que pode ser usado para anélise de SDN. E apresentada
uma ferramenta de predigcdo de desempenho como Queuing Theory e o Calculus,
que auxilia os planejadores de redes a entender como o0 desempenho da rede é

afetado pela consumo e utilizagao dela.
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3 CAPITULO Il - EVOLUGAO DE REDES PARA DATA CENTER

O conceito de Data Center surgiu para concentrar todo o ambiente
computacional da empresa, ou seja, em vez dos servidores e aplicacbes serem
distribuidos em cada escritorio remoto, é criado um unico ambiente centralizado.
Essa centralizacdo reduz o custo da empresa em termos de investimento em
equipamentos, administracdo e consolidagcao dos recursos.

As redes para Data Center tornam-se fundamentais para a operagdo do
negocio, na medida em que os servidores e aplicagcdes necessitam de acesso a
rede para se comunicar com usuarios e outras empresas. A interrupcdo da
comunicacao por falha de equipamento fisico, I6gico ou ameaca de seguranga pode
impactar diretamente no funcionamento da empresa.

As redes para Data Center estdao sofrendo muitas mudancas nas
perspectivas de equipamentos, solu¢cdes e arquitetura, porque as aplicacbes e
interesse de trafego na rede mudaram. O maior volume de trafego nos Data Centers
antigamente era no sentido de entrada e saida, enquanto, nos dias atuais, 0 maior
volume é entre aplicagdes dentro do Data Center, exigindo novas caracteristicas da
rede, como maior desempenho, disponibilidade, convergéncia e programabilidade
independentemente do fabricante.
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4 CAPITULO Il - REDES CONVENCIONAIS E DEFINIDAS POR
SOFTWARE

4.1 Modelo de redes convencionais (Classical Ethernet)

O modelo de rede convencional, também conhecido como Classical
Ethernet, faz uso da arquitetura hierarquica virtual LANs (VLANSs) para segregacao
das redes, Spanning-tree um protocolo de camada dois do modelo OSI| para
controle de caminhos infinitos e roteamento como forma de melhor caminho para
entrega de pacotes, sendo, ainda, o modelo predominante nos Data Centers.

As implementacdes de redes de dados para Data Center sofreram pouca
evolugcao até 2006. Sob a perspectiva de arquitetura, o modelo em trés camadas,
conhecido como modelo hierarquico, era utilizado como arquitetura Unica para as
redes de Data Center e corporativa, ou seja, nao havia praticamente diferencas nos
equipamentos e implementacdes dessas redes.

O modelo hierarquico era amplamente utilizado em redes para Data Center
e ainda utilizado em redes corporativas devido a sua hierarquia, modularidade,
resiliéncia e flexibilidade. Esse modelo propde-se a dividir a rede em trés camadas:
o nucleo da rede, a camada de agregacao e o acesso. Vejam-se:

e A camada nucleo de rede prové transporte rapido entre os switches
da camada de agregacao e conectividade externa da rede;

e A camada de agregacao prové conectividade e controle entre a
camada de acesso € 0 nucleo;

e A camada de acesso prové acesso a rede para os servidores e
aplicacoes. [5]
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Figura 1. Arquitetura Hierarquica para redes convencionais

Nucleo .I .I
Agregacao |><‘|_
I—

==
|

Fonte: Adaptada de Cisco Systems [6]

Acesso

As redes convencionais utilizam o conceito de virtual LAN (VLAN) para criar
um dominio de broadcast particionado e isolado. As VLANSs s&o utilizadas para criar
agrupamentos légicos de equipamentos na rede. O padrdo IEEE 802.1Q permite
definir até 4096 VLANs em uma rede.

O algoritmo Spanning-Tree (STP) é utilizado pelas redes convencionais
como protocolo principal para controle do trafego Ethernet dentro do Data Center.
O Spanning-tree, quando executado pelos equipamentos de rede, permite calcular
uma topologia ou caminho com saltos limitados na rede. [7]

Apesar de trazer mais estabilidade a rede, o STP bloqueia caminhos
alternativos e possui convergéncia lenta, padrdo que nao é aceito nas redes atuais,
que exigem alto desempenho e convergéncia rapida.

A partir de 2009, comecgaram a surgir tecnologias que eliminavam ou
mascaravam o Spanning-Tree. O protocolo Inter-Chassis Communication Protocol
(ICCP) surgiu como um mecanismo de redundancia entre switches para alta
disponibilidade. A partir dele, fabricantes como Brocade, Cisco, HP e Juniper
desenvolveram seus préprios padrées como Virtual Switching System (VSS) e
virtual Port-channel (vPC) da Cisco e o Intelligent Resilient Framework (IRF) da HP,
para a utilizacdo de caminhos redundantes, aumentando a disponibilidade e
velocidade de comutacao dos pacotes.

A Fig. 2 ilustra o funcionamento do protocolo VSS da Cisco:
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Figura 2. Diagrama conceitual do VSS
. Virtual Switch Domain |
p— Vitual e
| i Switch Link =l |

Switch 1 + Switch 2 = WS5-Single
Legical Switch

Fonte: Cisco Systems [8]

4.2 Modelo de redes SDN (SDN)

A partir de 2013, os fabricantes comegaram a desenvolver solu¢des que
utilizavam o conceito de redes definidas por software, ou mais conhecido como
Software Defined Networking (SDN).

As tecnologias SDN surgiram para ser mais independentes do
desenvolvimento dos fabricantes e trabalharem com novos padrdes e protocolos,
além de oferecem mais desempenho, disponibilidade, estabilidade e crescimento
simplificado da rede.

SDN tornou-se uma pec¢a fundamental para os problemas computacionais,

como:

e Mudanga comportamental do trafego: as aplicagdes distribuidas em
nuvem publica ou privada requerem acessos a banda sob demanda;

e “Consumerizagdo” de TI: tendéncia de Bring Your Own Devices
(BYOD) requer que as redes sejam flexiveis e seguras;

e Aumento de servigos em nuvem: acesso sob demanda de aplicacoes
e infraestrutura;

e largura de banda: grande massa de dados requer mais
processamento e velocidade para serem processados;

e Complexidade: adicionar ou movimentar equipamentos torna-se
complexo, consome tempo e cria riscos de indisponibilidade do

sistema;
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¢ Dificuldade de crescimento: a técnica de “oversubscription”, calculo
de dimensionamento acima do esperado, nao funciona mais para o
novo trafego dindmico em redes Vvirtualizadas, devido ao
processamento em escala paralela;

¢ Independéncia de fabricante: a falta de padronizacdo e interfaces

abertas limitam a implementacédo de ambientes individuais. [9]

A Open Network Foundation (ONF) [10] € um consoércio sem fins lucrativos
dedicado ao desenvolvimento e padronizacao de SDN.

A ONF define Software Defined Networking como uma arquitetura
emergente, cujo plano de controle € desacoplado do plano de dados e é
diretamente programavel.

Com essa arquitetura, o plano de controle pode ser separado do plano de
dados sem afetar o desempenho do fluxo de dados.

SDN é baseado em trés principios:

e Desacoplamento do plano de dados ao plano de controle;
e Controle centralizado logicamente;

e Programabilidade dos servigos de rede. [11]

A Fig. 3 ilustra 0 modelo de referéncia SDN:
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Figura 3. Modelo de Referéncia SDN
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Fonte: Adaptada de [12]

Charles Clos, um pesquisador da Bell Labs [13], publicou um artigo que
descreve como uma chamada telefénica poderia ser comutada por um
equipamento que usasse multiplos estagios de interconexao para permitir que uma
chamada telefonica seja completada.

Em meados de 1990, o conceito de Clos Networks foi reutilizado nas redes
Ethernet, como um conceito de criar conectividade entre qualquer interface
Ethernet do switch, permitindo a troca de quadros dentro daquele switch.

A Fig. 4 representa a nova arquitetura de Data Center baseada no modelo
Clos:

Figura 4. Modelo Clos (Spine and Leaf)

- AN

Fonte: [14]
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As redes SDN utilizam-se dessa arquitetura para criar uma rede com, no
maximo, dois saltos da origem ao destino com multiplos caminhos sendo utilizados
simultaneamente. Essa arquitetura reduz o tempo de atraso na entrega do trafego,
reduz o tempo de convergéncia, a possibilidade de falhas e aumenta o desempenho
da rede.

O novo conceito de Clos divide a rede de dados em duas camadas: a Spine
e Leaf.

A camada do Leaf consiste nos switches de acesso que conectam
servidores, firewalls, roteadores e demais elementos de rede e computacionais.
N&o existe comunicagao direta entre os Leafs sem passar pelo Spine.

A camada do Spine consiste na interconexao dos Leafs, nenhum outro
equipamento é conectado diretamente ao Spine.

O OpenFlow foi originado na Universidade de Stanford e, atualmente, esta
em fase de desenvolvimento dos padrdes por meio da ONF.

O objetivo inicial era prover um caminho para os pesquisadores realizarem
experimentos de protocolos em uma rede em producéao.

O OpenFlow define um protocolo, que, de forma centralizada, pode controlar
switches e outros elementos de rede. O OpenFlow surgiu como primeiro protocolo
de controle para redes SDN, havendo, ainda, confusdo entre o conceito de SDN
com a definigdo do OpenFlow.

Um conceito muito importante na nova arquitetura SDN é o VxLAN, cujo
protocolo surgiu com o intuito de enderecgar problemas e dificuldades do Spanning-
Tree e VLANs, como escalabilidade, uso de multiplos caminhos e convergéncia
rapida.

A Virtual extensible Local Area Network (VXLAN) é um overlay (uma camada
de virtualizacdo) na Camada 2 do modelo OSI sobre uma Camada 3. Apenas
maquinas virtuais e equipamentos no mesmo segmento VXLAN podem comunicar-
se.

Os segmentos VXLAN sdo encapsulados em pacotes IP, o que permite
estendé-lo entre Data Centers através de roteamento.

Cada segmento VxLAN ¢é identificado por meio de um segmento de 24 bits
denominado VxLAN Network Identifier (VNI), o que permite a criagcdo de 16 milhdes
de segmentos VxLAN. [15]
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O VxLAN pode ser considerado uma evolugéo do conceito de VLAN, porém,

com maior escalabilidade, resiliéncia por usar roteamento e ndo depender do

Spanning-Tree e por permitir a utilizacdo de multiplos caminhos.

A Fig. 5 ilustra os campos do pacote VxLAN:

Figura 5. Estrutura do VXLAN
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4.2.1 Modelo Imperativo e Declarativo de Controle

No modelo imperativo o controlador SDN atua como o cérebro da rede SDN.

O controlador SDN recebe as solicitagdes das aplicacdes via uma interface de

programacao de programagdo de aplicacdo (APl) e impde ao plano de

encaminhamento como os switches e roteadores precisam ser configurados para

responder as necessidades da aplicagdo. Dessa forma, o controlador centralizado

pode se tornar um unico ponto de falha na rede, sem qualquer controle embutido

no caminho dos dados.

No modelo declarativo o controlador SDN declara o que a aplicagao

necessita e envia a mensagem para a rede, de modo que os switches e roteadores

determinem como atender aquelas necessidades. O controle declarativo permite

uma inteligéncia mais distribuida. A politica € aplicada de forma centralizada, mas
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os switches e roteadores possuem mais autonomia para decidir como executa-
las[17].

4.2.2 QOpenflow e Opflex

OpenFlow é um protocolo baseado em controle imperativo, o qual define um
controlador centralizado logicamente para controlar um switch OpenFlow. Cada
switch na arquitetura OpenFlow mantém uma ou mais tabelas de fluxos, as quais
sao utilizadas para realizar pesquisas de pacotes. Acdes distintas sao tomadas em
relacdo a pesquisa e encaminhamento de pacotes [18].

Um administrador pode modificar a tabela de fluxos através do controlador
SDN para controlar o fluxo, ou seja, a rota que os pacotes devem seguir [19].

A arquitetura (OpFlex) prové um sistema de controle distribuido, baseada em
um modelo declarativo de controle. As politicas sao definidas em um repositério
central e sdo enviados comandos aos elementos distribuidos através do protocolo
OpFlex. Esse protocolo permite a comunicacao bidirecional das politicas, eventos,
estatisticas e erros [20].

OpFlex € um protocolo aberto e de politicas extensivas para transmitir
politicas em XML ou JSON entre o controlador SDN e qualquer outro equipamento,
incluindo Hypervisor, uma camada de software entre o hardware e sistema

operacional, switches fisico ou virtual, firewalls e outros.

4.2.3 Underlay e Overlay

Existem dois tipos de solucdes SDN oferecidas no mercado: a solugdo SDN,
baseada em hardware fisico (underlay), e a solucdo de virtualizacdo de rede
(overlay). A rede overlay é construida sob uma rede underlay.

Arede underlay é constituida de hardware, mais precisamente switches, que
podem abrir e fechar tineis VXLAN ou NVGRE, os quais sdo usados para criagao
de overlays.

A rede overlay como é criada, independentemente dos switches que estao
sendo utilizados na rede, exigem alguns requisitos minimos para o funcionamento

dela, porém, a dependéncia dos switches implementados € baixa.
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A rede overlay, por sua vez, termina tuneis VXLAN ou NVGRE sem a
utilizacado de hardware, apenas utilizando seu software de virtualizagcao de rede.

A rede overlay propde-se a criar uma camada de virtualizagéo de rede e a
implementar novos servicos com alto grau de transparéncia e desacoplamento da
rede underlay.

A rede overlay foi definida com quatro caracteristicas [21]:

e Deve garantir a segregacao de trafego entre clientes;

e Deve suportar independéncia do espago de endereco IP entre
clientes;

e Deve permitir a implementagdo ou movimentacdo de servidores e
maquinas  virtuais independentemente do esquema de
enderecamento IP da rede underlay,

e Deve suportar os trés itens anteriores em grande escala, com milhdes

de servidores ou maquinas virtuais.
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5 CAPITULO IV - CISCO ACI

A principal tecnologia desenvolvida pela Cisco e utilizada como plataforma
SDN durante os testes neste trabalho foi a Application Center Infrastructure (ACI).

O Cisco ACI € uma nova arquitetura desenhada SDN da Cisco para
enderegar os requisitos atuais das redes tradicionais.

O Cisco ACI consiste em:

e Linha de switches Cisco Nexus 9000 Series;

e Um gerenciamento de politicas centralizado através do controlador
SDN Cisco Application Policy Infrastructure Controller (APIC);

e Um switch virtual de aplicativos (AVS) para a borda da rede virtual;

¢ |Integracdo das infraestruturas fisica e virtual;

e Um ecossistema aberto de fornecedores de rede, armazenamento,

gerenciamento e orquestracao.

Entre as principais caracteristicas do ACl, estao [22]:

e Automacéao simplificada por meio de um modelo de politicas orientado
por aplicativos;

¢ Visibilidade centralizada com monitoramento de integridade de
aplicativos em tempo real,

e Flexibilidade de software aberto para integracdo entre equipes de
desenvolvimento e operacgdes e o0 ecossistema de parceiros;

¢ Desempenho dimensionavel.

Construcao logica do ACI

O modelo de politica gerencia o ACI completo, incluindo a infraestrutura,
autenticagdo, seguranca, servigos, aplicacoes e diagnostico. O modelo de
construcao logica define como o fabricante alcanga as necessidades de qualquer

funcao dentro dele. A Fig. 6 ilustra a construgéao do modelo de politica do ACI [23]:
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Figura 6. Construgdo da politica no ACI

Fonte: [23]

Tenant

Tenant € um container l6gico para aplicacao de politicas que permitem ao
administrador aplicar controle baseado em dominio. Um tenant representa uma
unidade de isolamento sob a perspectiva de politica.

O Tenant pode representar um cliente para um provedor de servi¢os, uma
organizagao ou simplesmente um agrupamento de politicas.

Os Tenants podem ser isolados uns dos outros ou compartilhar recursos. Os
primeiros elementos que um tenant contém sao filtros, contratos, redes externas,
Bridge Domains, VRFs e EPGs, que serao descritos mais a frente. [23]

VRF

A Virtual Routing and Forwarding (VRF) define um dominio L3, sendo que
um ou mais Bridge Domains sao associados a uma VRF.

Todos os endpoints dentro de uma VRF precisam possuir um enderecgo IP
Unico, pois é possivel enviar pacotes diretamente entre esses equipamentos se a
politica permitir [23]:
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Figura 7. VRFs
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Bridges Domain e Subnets

No ACI, o dominio de broadcast de camada 2 do modelo OSI é representado
como uma entidade l6gica chamada de Bridge Domain (BD). O BD € uma
construgdo de encaminhamento baseada em cada 2 do modelo OSI usado para
forcar a distribuicao de trafego broadcast e multicast.

Endpoints sdo sempre mapeados para um BDs, entretanto, eles podem sem
agrupados em subgrupos chamados de Endpoint Groups (EPGs) e definidos como
um unico BD [23].

Endpoint Groups

O EPG prové um novo modelo para mapeamento de aplicagbes para redes.
Em vez de utilizar uma estrutura com enderegamento de camada 2 ou 3 do modelo
OSl para aplicar politicas de seguranga, o EPG usa um agrupamento de aplicagdes
para endpoints.

EPGs funcionam como containers de aplicacbes e sao classificados
baseados em varios critérios e requisitos de controle de acesso. Os EPGs sao
equivalentes a security zones e todos o0s equipamentos dentro de um EPG podem
falar entre si, a menos que o isolamento dentro do EPG seja habilitado [23].

A Fig. 8 ilustra o agrupamento de dispositivos por meio do EPG:
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Figura 8. Endpoint Groups
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Esse agrupamento é independente do enderecamento IP e da vlan. Dentro
de um EPG, os dispositivos podem coexistir em varias redes e essas redes podem
coexistir em varios EPGs consequentemente.

Os EPGs podem ser mapeados de varias formas: as mais utilizadas séo
EPGs como uma vlan, rede, VxXLAN, VMware Port Group, agrupamento de
aplicagdes ou zonas de seguranca.

A forma mais utilizada e facil de implementar um EPG é por meio do
mapeamento de VLANSs, de forma que todos os equipamentos sdo mapeados para
um EPG. Esse formato permite a migracao simplificada do ambiente existente da

forma estruturada conforme a representacao da Fig. 9 [23]:

Figura 9. Endpoint como VLANs
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Fonte: [25]
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Contratos

Contratos sao restricoes de seguranca aplicados na comunicagao entre os
EPG’s. Sem um contrato estabelecido entre o EPG, nenhuma comunicacao €
permitida, a menos que a instancia de VRF seja configurada como sem restricoes.
Dentro de um EPG, nédo é requerido um contrato, pois a comunicagao interna €
sempre permitida.

A Fig.10 representa a relagéo entre EPG e Contratos:

Figura 10. Contratos
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Fonte: [24]

Um EPG pode utilizar um Unico ou multiplos contratos. Por exemplo: o0 EPG
Web pode utilizar um contrato para acesso ao EPG App ou, similarmente, o EPG
DB poderia utilizar um Unico contrato para acesso ao EPG APP e Web.

Os contratos funcionam como filtros, que especificam portas TCP, UDP e
tipos de protocolos [23].

A Fig. 11 ilustra o painel de criagado dos contratos:
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Figura 11. Criagcao de Contratos
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6 CAPITULO V - SISTEMATICA PARA IMPLEMENTACAO DE REDES
DEFINIDAS POR SOFTWARE EM DATA CENTER

Neste trabalho, é proposta uma sistematica para a implementacao de redes
definidas por software. Em virtude do interesse dos clientes em implementar redes
mais modernas que se adequem as necessidades de negécio e devido ao numero
elevado de fabricantes e solugdes existentes no mercado, este trabalho vem
apresentar uma sistematica para implementagcdo de SDN em Data Center que
permite levantar os requisitos das empresas, requisitos de rede, definir qual solucao
implementar e avaliar se a solugdo atende as exigéncias. A forma como era
desenhada e implementada uma rede e como algumas empresas ainda
implementam € através de um mapeamento basico do numero de interfaces
Ethernet no Data Center com velocidades de 1 Gbps ou 10 Gbps e definindo quais
servicos de rede sao necessarios, como firewall, balanceador de aplicagdes, proxy
reverso e outros.

Esse método mostra-se ineficiente para as novas redes para Data Center,
porque as aplicagbes atualizaram-se e possuem requisitos e comportamentos
diferentes. O fluxo principal de trafego de um Data Center era no sentido norte-sul,
ou seja, trafego que entrava e saia do Data Center e as aplica¢des tinham poucas
dependéncias uma das outras.

As redes atuais sdo orientadas para aplicagdo, o que se faz necessario
entender o seu funcionamento, os requisitos de funcionamento e, entédo, definir
como os servicos e funcdes de rede devem ser implementados. Grande parte das
aplicacbes em Data Centers sao virtualizadas, sendo assim, devem ser
consideradas fungdes de switches, firewalls, balanceadores e outros elementos,
distribuidos entre equipamentos fisicos e virtualizados, para que exista menos
trafego circulando no Data Center, reduza o tempo de atraso de comutagao dos

pacotes, aumente o nivel de seguranca légica e exija menos recursos de hardware.
6.1 Sistematica

A sistematica desenvolvida no projeto para implementacdo de redes
definidas por software envolve o entendimento das principais necessidades
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técnicas para redes de Data Center por meio de uma pesquisa. E, entdo, criada
uma base de testes, definida a solugao e o fabricante, em seguida, executados os
testes em ambiente controlado.

O entendimento das necessidades técnicas e de negdécio para as redes de
Data Center € conduzido por meio de uma pesquisa enviada a diversas empresas
de diferentes ramos de atuagdo, a fim de entender quais s&o as principais
preocupagodes e dificuldades encontradas nas redes para Data Centers (DCN).

A partir das informagdes coletadas na pesquisa, foi elaborada uma base de
testes relacionada as dificuldades e caracteristicas de DCN destacadas na
pesquisa.

Na sequéncia, foi selecionada uma solucao SDN definida por alguns critérios
técnicos e especificos e, entdo, foram executados os testes para analisar se a
solugdo secadequava as necessidades da empresa.

O ultimo estagio aplica a sistematica em um cliente real que deseja migrar
de uma rede tradicional para SDN.

A Fig. 12 ilustra um fluxograma de desenvolvimento do trabalho:

Figura 12. Fluxograma da sistematica
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Fonte: Elaboragao prépria

6.1.1 Pesquisa

A pesquisa foi elaborada para analisar os niveis de relevancia dos aspectos
técnicos, operacionais e comerciais das redes para Data Center em diversos
clientes

Para uma avaliacdo mais abrangente, foram considerados, na pesquisa, 30
clientes do mercado de varejo, financeiro e fabril, sendo 10 clientes com Data
Center de pequeno porte, 10 clientes com Data Center de médio porte e 10 clientes

com Data Center de grande porte, de acordo com classificacdo da Tab. 1:

Tabela 1. Tabela de Classificagdo de Porte de Data Center

Clientes alvo Classificacao
Pegueno Até 100 servidores fisicos/virtuais
Medio 101 ateé 500 servidores fisicos/virtuais
Grande {+500) servidores fisicos/virtuais

Fonte: Elaboragéo prépria

Foram feitas a cada um dos clientes as seguintes perguntas:

e Quais caracteristicas sao essenciais em uma rede de Data Center?

Quais as limitagdes encontradas nas redes atuais de Data Center?
e Quais as principais dificuldades enfrentadas nas redes de Data
Center?

Quais fungdes e funcionalidades deveriam ser aperfeicoadas nas
redes de Data Center?

Quais fungdes ou funcionalidades deveriam ser desenvolvidas nas
redes de Data Center?

Com os insumos obtidos, foi criada a Tab. 2 com cada assunto discutido e
classificado por tamanho do Data Center e grau de relevancia.
Os aspectos avaliados foram classificados em 3 (trés) grandezas, sendo

baixo, médio e alto grau de relevancia:
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Grau de Relevdncia em Data Center Pequeno

Aspectos Analisados

Classificacdo

Baixo

Médio

Alto

Programabilidade

Automacdo, provisionamento e simplicidade de configuracdo

Alta disponibilidade de rede

Convergéncia

Eliminacdo de Spanning-Tree e utilizacdo de multiplos caminhos (Multipath)

Desempenho 40/100 Gb

Escalabilidade

Interoperabilidade de fabricantes

Simplicidade de configuracdo

Data Center Interconnect (DCI)

Implementagdo unificada de servicos de Seguranca (Firewall e IPS) para ambientes fisico e virtual

Implementacdo de microsegmentacdo

Andlise de fluxo e interdependéncias de aplicacdes

Implementagdo e medigdo de QoS e andlise de trafego

Qverlay networks

Flexibilidade para adocdo de novas tecnologias

Gerenciamento de rede e depuracdo de problemas

Fonte: Elaboragao prépria

6.1.2 Criacao de Base de Testes

A base de testes foi elaborada com apoio da pesquisa de relevancia técnica

e operacional. Desse modo, foram criados diversos aspectos e critérios de

avaliacdo por meio dos insumos obtidos.

O objetivo dos testes € evidenciar a necessidade do uso de SDN em Data

Centers e avaliar se a solucao definida pelo cliente atende os requisitos técnicos e

operacionais exigidos.

Na Tab. 3, esta apresentada a base de testes:
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Tabela 3. Base de testes

Caracteristicas

Critérios

Programabilidade

- Programacao de acordo com as necessidades de negécio;
- Programagéo independendente de fabricante;
- Compativel com algum protocolo de controle como OpenFlow, OpFlex, RESTFUL, OVSDB.

Provisionamento e automagao de rede

- Configuragdo sem tocar no hardware "zero-touch";
- Configuragdo dos elementos de rede de forma centralizada;
- Provisionamento da rede de acordo com os requisitos de aplicacao.

Alta disponibilidade de rede

- Alta disponibilidade de hardware e software;
- Compativel com protocolos de alta disponibilidade FHRP.

Convergéncia

- Redes com covergéncia automatica em microsegundos quando ocorrer falha;

- Protocolos padronizados e abertos para atingir a convergéncia entre os fabricantes;
- Solugdes que permitam a implementagdo de rede fisica e virtual de forma Unica e
transparente.

Eliminagdo de Spanning-Tree e utilizagdo de mdltiplos
caminhos (Multipath)

- Comunicagéo dos switches em L3;
- Utilizagdo de todos os caminhos L3 simultaneos;
- Implementacéo de tecnologias de agregacéo de links (Multi-chassis Link-aggregation).

Desempenho 40/100 Gbps

- Hardware e software disponiveis para o acesso a velocidades de 40 Gbps e 100 Gbps;
- Dependéncia apenas do hardware para suportar velocidades acima de 10 Gbps.

Escalabilidade

- Flexibilidade de crescimento da rede fisica ou virtual de forma simplificada;
- Implementagdo de VxLAN.

Interoperabilidade

- Plataforma de hardware e software que permite integrar diversos fabricantes;
- Plataforma que ndo depende do desenvolvimento do fabricante.

Simplicidade de configuragao

- Configuragéo através de uma interface gréafica (GUI);

- Configuragdo de switching, roteamento, balanceamento de carga e seguranga de forma
unificada e centralizada;

- Configuracao unificada da rede fisica e virtual.

Data Center Interconnect (DCI)

- Compativel com VPLS ou protocolos proprietarios de extensdo de vians;
- Extenséo de vlans via VXLAN;
- Extenséo de vlans via Fabric nativo.

Implementagao unificada de servigos de Seguranga
(Firewall e IPS) para ambientes fisico e virtual

- Plataforma Unica de configuracao e administragdo de firewall e IPS fisico ou virtual;
- Implementacéo de Firewall e IPS Norte-Sul e Leste-Oeste;
- Integracé@o com fabricantes de seguranca.

Implementagdo de microsegmentagéo

- Implementagéo de firewall layer 3, layer 4 (modelo de camadas OSI) para controle de
trafego horizontal ou leste-oeste.

- Implementag&o de firewall distribuido;

- Centralizacdo da configuracéo e gerenciamento das politicas de acesso.

Andlise de fluxo e interdependéncias de aplicagbes

- Ferramenta nativa ou integracéo simplificada com a solugéo;
- Andlise do fluxo de aplicagéo e interdependéncia;
- Auxilio na implementacéo de regras de seguranca.

Implementacdo e medigdo de QoS e andlise de trafego

- Fungao nativa nos equipamentos através do licenciamento;
- Exibigao de niveis de SLA por aplicagéo;
- Integracéo do template de provisionamento da aplicagdo com os requerimentos de QoS.

Overlay networks

- Implementagéo de rede virtualizada;
- Independéncia da rede fisica para implementacdo de redes virtualizadas.

Flexibilidade para adogéo de novas tecnologias

- Desenvolvimento préprio de automagéo e processos;
- independéncia de fabricantes para implementacdo de novas tecnologias e integracdes.

Conexao com cloud

- Plataforma que se integre com a cloud;
- Plataforma que permita a extenséo da solucdo e administracdo unificada.

Gerenciamento de rede e depuragdo de problemas

- Plataforma integrada de gerenciamento;

- Gerenciamento dos ativos de rede como “salde” dos equipamentos, alertas criticos e
configuragéo centralizada.

- Ferramentas para depuragao de problemas e diagnéstico;

- Planejamento de capacidade futura.

Fonte: Elaboragao prépria

6.1.3 Definicdo da solucdo e do fabricante

Para a definicdo da solugéo e do fabricante aplicando a sistematica em um

s

cenario real, é

aspectos:

necessdria uma analise rigorosa considerando 0s seguintes

e Existéncia de uma padronizacao de fabricante na rede;
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o Preferéncia de fabricante;

e (Casos de referéncia em clientes do mesmo ramo;

e Estado de maturidade da solugao;

e Fabricantes que desenvolvem solugéo apenas de hardware (overlay)
e software (underlay);

e Custo de aquisi¢cdo do hardware, software e implementagéo.

Para a definicdo de fabricante e modelos de equipamentos nos testes de
emulacgao, foram considerados fatores de market share, ou seja, o fabricante que
tem a maior por¢do de equipamentos de rede para Data Center e que também
oferece solugbes convencionais e SDN de rede para Data Center.

O fabricante Cisco Systems foi escolhido neste projeto, mas outros
fabricantes alternativos, como Arista e HP, poderiam ter sido analisados devido a
competéncia e produtos reconhecidos no mercado.

Para os testes em modelo convencional, foram utilizados equipamentos
Nexus 9508 com 36 interfaces de 40 GE como nucleo da rede, Nexus 93108TC-
EX com 48 interfaces 1/10 GE como agregacdo de servidores, firewalls e
balanceadores de carga. Ambos os modelos rodaram o sistema operacional da
Cisco NX-OS.

Para os testes em modelo SDN, foram utilizados os mesmos modelos,
porém, com o software ACI instalado.

6.1.4 Preparacdo dos Testes

A arquitetura utilizada para o cenario de testes em redes convencional e SDN
foram similares, sendo uma arquitetura baseada em duas camadas, com a Unica
diferenca na nomenclatura das camadas que, para o modelo convencional, é
conhecido como nucleo e agregacao e, no modelo SDN, Spine e Leaf.

Em uma rede convencional, os servicos de firewall, balanceamento de carga
e outros podem estar posicionados na camada nucleo da rede ou agregagao. A
definicao é feita, normalmente, levando-se em consideragcao o posicionamento do
gateway de servidores. Se eles forem os switches de agregacao, deve-se colocar
os firewalls e demais servicos conectados a essa camada e, caso 0 gateway
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termine nos switches nucleo de rede, os firewalls e demais servigos devem
conectar-se a essa camada.

Em uma rede SDN, os servicos de rede sdo sempre conectados aos
switches Leafs, enquanto os Spines possuem concentracao apenas das conexdes
dos Leafs.

Foram utilizados os mesmos modelos de equipamentos, porém, para 0s
testes em SDN, os switches foram convertidos para o modo ACI.

Foram expostas cinco dimensdes a cada um dos modelos, conforme

apresentados nas sec¢des de testes a seguir.

6.1.4.1 Ambiente preparado para testes em reder convencionais

O ambiente de testes criado para redes convencionais foi composto por seis
switches Cisco, sendo dois switches com funcao de core de rede, quatro switches
com a fungéo de agregacao e firewalls ASA Firepower com a funcéo de controle de
aplicagoes.

Os switches com fungéo de core foram configurados como gateway da rede,
portanto todo o roteamento entre as redes internas e externas era executado pelo
par de switches Nexus 9500.

Os switches com funcdo de agregacdo modelo familia 9300 foram
conectados em modo bridge, ou também conhecido como /ayer 2, no qual o
equipamento nao tem funcao de roteamento, apenas comutagdo de quadros.

Os servidores de aplicagao, interface web e o banco de dados ficaram
conectados aos switches de agregagao.

A Fig. 13 apresenta o diagrama de rede convencional testada:
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Figura 13. Diagrama de rede convencional testada
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Fonte: Elaboragao prépria

6.1.4.2 Ambiente preparado para testes em SDN

O ambiente de testes criado para redes SDN foi composto por seis switches
Cisco, sendo dois switches com fungédo de Spines, quatro switches com a fungéo
de Leaf e trés controladores SDN Cisco APIC.

Os switches Spines modelo Nexus 9500 implementados em SDN foram
configurados através do APIC e tém como fungdes principais a interconexao dos
Leafs e a comutagao dos pacotes IP leste-oeste.

Os switches Leafs modelo Nexus 9300 tém como fungdes principais as
conexodes de servidores, maquinas virtuais, aplicagcoes e gateway da rede.

A Fig. 14 apresenta o diagrama de rede SDN testado:
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Figura 14. Diagrama de rede SDN testado
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Fonte: Elaboracao prépria

6.1.5 Execucéo dos testes

Os testes foram executados em ambiente de emulacao e, também, num
cliente real que desejava migrar sua rede para um modelo mais atual.

A necessidade de um ambiente de testes emulado é relevante para o
entendimento da melhor forma de aplicacao e também para o aprimoramento da
sistematica.

Os testes para emulacdo levaram em consideragao cinco aspectos, isso
porque O objetivo era testar a sistematica para entender como aplica-la em
ambiente real, aperfeicoa-la e, também, para evidenciar a necessidade de SDN em
redes de Data Center.

O primeiro teste foi de automacao e provisionamento dos equipamentos de

rede. Para essa dimenséo, foram testados:

e Configuragdo sem tocar no hardware "zero-touch";
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e Configuracéo dos elementos de rede de forma centralizada;

¢ Provisionamento da rede de acordo com os requisitos de aplicagéo.

O segundo teste analisou o fluxo de comunicagdo e se prop6s a avaliar as

dimensoes de:

e Ferramenta nativa ou integracao simplificada com a solugéo;
¢ Andlise do fluxo de aplicagao e interdependéncia;

¢ Auxilio na implementacao de regras de seguranca.

O terceiro teste foi a implementagdo e medicdo da Qualidade de Servigo (QoS)

na rede do Data Center. Para essa dimensao, foram avaliados:

e Funcédo nativa nos equipamentos por meio do licenciamento;

e Exibicdo de niveis de SLA por aplicagéo;

e Integracdo do template de provisionamento da aplicagdo com os
requisitos de QoS.

O quarto teste foi a microssegmentacao de rede. Para essa dimensao, foram

avaliados:

¢ Implementacdo de regras de firewall para camada 3 do modelo OSl e
camada 4 do modelo OSI) para controle de trafego horizontal ou leste-
oeste;

e Implementacgéo de firewall distribuido;

e C(Centralizacdo da configuragcdo e gerenciamento das politicas de

acesso.

O quinto e ultimo teste avaliou o gerenciamento da rede e a depuragao de

problemas nos seguintes aspectos:

¢ Plataforma integrada de gerenciamento;
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e Gerenciamento dos ativos de rede como “saude” dos equipamentos,
alertas criticos e configuragéo centralizada;
e Ferramentas para depuragao de problemas e diagndstico;

¢ Planejamento de capacidade futura.

Para a execugéo dos testes em ambiente real, & necessario aplicar os testes
para cada item critico apontado na pesquisa, a fim de avaliar se a solucdo SDN
escolhida atende os requisitos necessarios.
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7 RESULTADOS

7.1  Pesquisa

As respostas das cinco perguntas realizadas, conforme o supcapitulo 6.1.1,
foram consolidadas e agrupadas de acordo com a classificacao dos Data Centers
de grande, médio ou pequeno porte, definidos pelo numero de servidores.

A pesquisa apontou que clientes com Data Centers pequenos estdo mais
interessados em simplificar a configuracdo e administracdao da rede, precisam da
rede altamente disponivel, possuem dificuldades para mapear o0s requisitos
necessarios para implementacao da aplicacao, dificuldades para aplicar € medir o
QoS na rede e também necessitam de ferramentas simples, mas eficientes para o
gerenciamento da rede e depuracdo de problemas. Apenas 0 aspecto de alta
disponibilidade foi classificado com alta relevancia ou importancia para esses

clientes.

Grafico 1. Pesquisa de Relevancia com DC’s Pequenos

Grau de Relevédncia em Data Center Pequeno

Grau de
Relevancia

I I I Aspectos
2 >
I

Analisados

m Classfficagdo Baixo Classificacio Médio Classificagdo Alto

Fonte: Elaboragao prépria

Clientes com Data Centers médios, conforme Graf. 2, demonstraram
interesse em todos os aspectos analisados e apontaram como areas de maior
interesse e relevancia a alta disponibilidade de rede, a necessidade de conexao a

10 Gbps e 40 Gbps e as ferramentas para gerenciamento e depuracao de falhas:



48

Grafico 2. Pesquisa de Relevancia com DC’s Médio
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Fonte: Elaboragao propria

Clientes com Data Centers grandes, conforme Graf. 3, demonstraram
interesse e preocupacdo em todos o0s aspectos e apontaram apenas a
interoperabilidade de fabricantes e o uso de redes overlay como relevancia média.

Todos os demais aspectos foram classificados como criticos:
&

Grafico 3. Pesquisa de Relevancia com DC’s Grandes
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7.2 Testes em ambiente de emulacao

Foram aplicados cinco testes nos modelos convencionais e SDN e coletados
os resultados. Foram aplicados apenas cinco testes, pois o resultado ja permitiu
evidenciar a necessidade do uso de SDN em Data Center e possibilitou aprimorar
a sistematica.

As cinco dimensdes analisadas foram escolhidas de forma particular, porém,

todos os demais testes da base de testes poderiam ser aplicados.

7.2.1 Primeiro Teste — Automacéio e Provisionamento de Rede

A configuracao inicial de equipamentos de rede é uma atividade repetitiva e
demorada por depender do acesso particular via console em cada equipamento de
rede.

Apobs a configuracao inicial, os equipamentos sofrem configuragées remotas
de forma unitaria, até que toda a rede esteja configurada.

O provisionamento e automagdo nas redes permite ao administrador
configurar inimeros equipamentos de forma centralizada, por meio de um uUnico
painel de configuragcdo, sem ter de realizar qualquer configuragdo prévia no

equipamento.

REDES CONVENCIONAIS

Todos o0s equipamentos foram configurados de forma manual e
unitariamente sem automatizar o provisionamento, pois as ferramentas séo
limitadas ou complexas de manusear.

O fluxograma da Fig. 15 apresenta os esforcos para provisionar e configurar

um novo switch na rede:
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Figura 15. Fluxograma para ativagao de switches
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Fonte: Elaboragao prépria

Cada switch no modelo convencional precisou ser acessado unitariamente,
de forma que houve a necessidade de conhecer a linguagem de configuragdo do
equipamento em questdo. Foi preciso mapear uma série de informagcdes para
implementacao, configurar o switch e sincronizar as configuragdes de vlan,
Spanning-Tree, gateway de rede, roteamento, QoS e outros, para que nao
ocorressem falta de acesso, perdas de pacotes ou comportamento indevido da rede
que prejudicasse o desempenho da aplicagao.

A seguir, sdo detalhadas algumas das configuracbes basicas para

configuracao dos switches de agregacao:
Configuracao de acesso Remoto
interface mgmt0

ip address 192.168.10.1

ssh server enable
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ssh key rsa 2048
username admin01 sshkey ssh-rsa

Configuracao de Spanning-Tree
spanning-tree mst configuration
name dcf

revision 1

instance 1 vlan 1-1000

Configuracao de rede para interface fisica do servidor
interface ethernet 1/3
switchport mode access

switchport access vlan 2

Como pode ser observado na configuracado apresentada, sdo diversos os
comandos que precisam ser executados de forma unitaria. Os requisitos técnicos
da aplicagdo precisam ser mapeados manualmente, além de demandar um

conhecimento aprofundado da linguagem de configuragdo do equipamento.

REDES DEFINIDAS POR SOFTWARE

Todos os equipamentos foram implementados de forma centralizada e
automatizada através do APIC (Application Policy Infrastructure Controller).

O controlador SDN ficou encarregado de automatizar a rede fisica.

Os trés controladores implementados APIC proveram servicos de DHCP
para todos os switches, configuragao de bootstrap (configuracao de inicializacao),
gerenciamento de imagem e atualizagdes de todos os nés do ACI (Spines e Leafs).

Cada APIC utilizou um enderego interno para se comunicar com outros
APIC’s, cujo endereco IP foi colocado manualmente.

Os no6s do ACI (Spines e Leafs) foram descobertos automaticamente pelo
APIC por meio do protocolo LLDP e foram configurados dinamicamente com o
enderecamento IP. A Fig. 16 ilustra o painel de provisionamento e gerenciamento

dos nos de rede dentro do ACI:



52

Figura 16. Painel de Configuragdo dos switches
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Fonte: APIC

7.2.2 Sequndo Teste — Fluxo de Comunicacoes

O entendimento do fluxo de comunicacdo na rede do Data Center é
determinante na configuragcéo apropriada de regras de firewall e Quality of Service
(QoS) nos switches.

A andlise do fluxo de comunicacdo é realizada nos switches onde as
aplicagbes residem. Para tal, o swifch faz uma coleta por meio de diversos
protocolos existentes e exporta amostras ou fluxos para determinadas ferramentas
analisarem.

REDES CONVENCIONAIS

Para andlise do fluxo de comunicacgéao, foi necessario configurar os switches
manualmente e ativar os protocolos NetFlow [27], NBAR [28] e IPFIX [29], além de

provisionar uma ferramenta para coleta e analise dos fluxos de comunicacgao.

Os equipamentos de rede ndo possuem ferramentas embutidas para analise
de trafego, portanto, € necessério exportar a coleta de trafego por meio de um dos
protocolos destacados e analisa-los por meio de uma ferramenta separada.

As ferramentas para analise de fluxo em redes convencionais apresentam
um custo elevado e, na maioria das vezes, nao exibem informag¢des completas das
aplicagcb6es. Esse mapeamento acaba sendo desenvolvido em conjunto com um

levantamento manual com o desenvolvedor.

O fluxograma da Fig. 17 representa os esforcos para ativar os protocolos

para coleta e andlise dos fluxos de comunicagao na rede:
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Figura 17. Fluxograma para ativagao de analise de trafego
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Fonte: Elaboragéo prépria

REDES DEFINIDAS POR SOFTWARE

Para os testes em redes SDN, foi utilizada a plataforma Tetration, que
consiste numa ferramenta da Cisco utilizada para andlise de trafego.

O Tetration é uma plataforma de analise de trafego que se integra ao
controlador SDN através de uma interface de programagao de aplicativos (API).

Por meio do funcionamento em conjunto do Controlador APIC e Tetration, foi
possivel identificar as dependéncias da aplicagcdo, como base de dados,
controlador do dominio e também as portas TCP, UDP e protocolos para a
comunicagao da aplicagao.

Nao houve necessidade alguma de interagdo com o desenvolvedor da
aplicacao para entender os requisitos de rede para aplicagéo.

A Fig. 18 apresenta um fluxograma de relagdes com outras aplicacbes e

interfaces:
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Figura 18. Fluxo de comunicacao da aplicagéo de desenvolvimento
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Fonte: Cisco Tetration

A Fig. 19 apresenta as portas TCP e UDP utilizadas durante a comunicagao

da aplicacao:

Figura 19. Uso de portas TCP e UDP da aplicagao
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7.2.3 Terceiro Teste — Medicao de QoS

O Quality of Service (QoS) é uma implementacado fundamental nas redes
atuais, porque a banda disponivel na Internet, WAN ou nas redes de Data Center
sao limitadas e o trafego critico precisa ser priorizado em relagdo ao restante.

O QoS ¢é implementado no Data Center para priorizar as aplicagbes mais
criticas, reduzindo o delay (tempo de atraso) na entrega e reservando banda em
momentos de congestionamento.

REDES CONVENCIONAIS

A implementacdo de QoS em redes convencionais ainda é feita de forma
manual nos equipamentos, o que significa que o mapeamento e configuracdo sao
realizados de forma unitaria sem qualquer ou pouca automatizacao.

O planejamento e implementacao de QoS em redes convencionais depende
do hardware instalado. Cada equipamento suporta um numero determinado de
classes e modelo proprietario de implementacao.

O fluxograma da Fig. 20 representa os esfor¢os para implementar QoS:



56

Figura 20. Fluxograma para ativagao de anélise de trafego
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Fonte: Elaboragéo prépria

Para o teste, foi configurada uma politica de QoS chamada de Critical_APP,
que classifica a aplicacdo de desenvolvimento e reserva 10% da velocidade da
interface no sentido de saida do trafego.

Percebe-se que essa implementacao € inviavel em redes extensas. Muitas
vezes, as empresas preferem ndo implementar QoS no Data Center devido a
complexidade da implementagédo e gerenciamento das politicas.

A seguir, sdo detalhadas algumas das configuragbes basicas para
configuracado de QoS nos switches:

Configuracao de QoS para a aplicacao
ip access-list name Critical_App

permit tcp 138 any any

permit tcp 138 any any

class type qos Critical_App
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match access-group Critical_App

policy-map type qos Critical_App
class Critical_App

bandwidth percent 10

set qos-group 4

interface ethernet 1/1
service-policy type qos Critical_App

REDES DEFINIDAS POR SOFTWARE

Em redes SDN, o provisionamento e gerenciamento das politicas de QoS
estdo embutidas no controlador. Com isso, é possivel aplicar as configuracdes de
forma centralizada e unificada, independentemente do modelo de equipamento
implementado.

O controlador SDN também permite criar templates por tipo de maquina
virtual ou aplicagdo. Assim, quando uma nova maquina ou aplicagdo sao
implementadas, o template pode ser reutilizado, trazendo agilidade na
implementacao e evitando erros de configuracao.

As Fig. 21 e 22 apresentam algumas telas do ACI, mostrando a medi¢éo da
qualidade da aplicacao, uma vez que ja foi mostrado como é feito 0 mapeamento
por meio do Tetration.

A Fig. 21 apresenta o tempo de resposta da aplicacao:
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Figura 21. Medicdo da qualidade de trafego da aplicagéo
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Fonte: Tetration

A Fig. 22 apresenta os pacotes enviados e recebidos da aplicacdo de
desenvolvimento:

Figura 22. Gréfico de pacotes enviados e recebidos
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Fonte: Tetration

A Fig. 23 apresenta a laténcia (atraso) da aplicacdo na rede tendo como
referéncia o enderego IP do usuario que utiliza a aplicagao:
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Figura 23. Laténcia da aplicagao
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A Fig. 24 apresenta detalhes da qualidade do fluxo de comunicagao entre a

aplicagédo e o banco de dados, pacotes enviados e recebidos por intervalo de
tempo.

Figura 24. Detalhes do fluxo de comunicagao
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7.2.4 Quarto Teste — Microssegmentacdo de Rede

O perfil de trafego nos Data Centers vem apresentando mudangas nos
ultimos anos. Isso porque a maior parcela de trafego era de dentro para fora. Esse
cenario mudou e, atualmente, o principal trafego € interno e entre aplica¢des dentro
do préprio Data Center. Essa mudancga foi constatada pelo Gartner, IDC e pelos
fabricantes de solugdes de rede.

A implementagéo apenas de firewalls externos para controle perimetral da
rede ja nao é tao efetiva, pois a maior parte do trafego no Data Center é virtualizado.
As dificuldades de controlar o trafego virtualizado sdo como enviar o trafego para
um elemento centralizado, inspeciona-lo e a capacidade exigida das maquinas para
processa-los.

A microssegmentacao é uma funcionalidade de seguranca que apareceu ha
pouco tempo. A pioneira no desenvolvimento de seguranga em microssegmentos
foia VMWare, com o langamento da plataforma SDN chamada de NSX, que permite
criar regras de acesso distribuidas na direcao leste-oeste, entre aplicagdes [30].

Essa funcao é conhecida como firewall distribuido (DFW), que consiste na
implementacdo de firewall com alto desempenho diretamente no Kernel do
hypervisor.

A partir dele, é possivel criar regras com IP de origem, destino, porta de
origem, destino e aplicacdo (com uso de atributos das maquinas virtuais)
diretamente na camada de virtualizagdo, sem que o trafego saia do ambiente

virtualizado e seja tratado por um firewall externo.

REDES CONVENCIONAIS

As redes convencionais utilizam o método classico de utilizar firewalls com
grande capacidade para controle do perimetro externo e interno. Esses firewalls
utilizam o conceito de contextos para separar o controle externo e interno ou os
separam por meio de equipamentos fisicamente distintos.

O fluxograma da Figura 25 apresenta os esforcos necessarios para

implementacgéo de trafego externo e interno:
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Figura 25. Fluxograma para implementacao de seguranca
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Fonte: Elaboragao prépria

Conforme apresentado no fluxograma da Fig. 25, € muito trabalhoso, custa
caro e, muitas vezes, ineficiente a implementacao apenas de firewalls fisicos no
Data Center.

Os firewalls para controle em redes convencionais se tornam um gargalo
(limitador) de trafego e também um ponto unico de falha na rede.

REDES DEFINIDAS POR SOFTWARE

Em redes definidas por software, os firewalls distribuidos ou a
implementacédo de regras distribuidas, como acontece no ACI, sdo nativas. Para
implementagcao de seguranca perimetral externa ainda se utilizam de firewalls
fisicos, porém, para controle de trafego entre as aplicagdes no sentido leste-oeste,
¢ utilizado o conceito de microssegmentacgao.

A microssegmentacdo pode ser implementada por meio de uma fungéao
nativa de firewall virtualizado, como € o caso do NSX com o componente Distributed
Firewall (DFW) [31] ou 0 com o conceito de contratos como no ACI.

Para os testes em redes SDN, foi utilizado o conceito de contratos para
bloquear o trafego lateral entre as aplicagoes.
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As Fig. 26 e 27 ilustram o procedimento a ser executado para criagdo das

regras.
A Figura 26 permite simular a criacdo de regra para avaliar o impacto da

regra na rede:

Figura 26. Funcionalidade para simulagéao de regras
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Fonte: APIC

A Figura 27 apresenta a tela de configuragdo do contrato:

Figura 27. Criacao de Contrato
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Fonte: APIC
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7.2.5 Quinto Teste — Gerenciamento de Rede e Depuracao de Problemas

O gerenciamento da rede é crucial para a operagao dos Data Centers. O
gerenciamento da rede apurado ajuda a prevenir problemas, identifica-los de forma
proativa e a resolvé-los mais rapidamente.

A geréncia de rede, além de detectar e resolver problemas, permite a

empresa planejar o crescimento de sua infraestrutura.

REDES CONVENCIONAIS

Os switches em redes convencionais possuem funcionalidades embutidas
limitadas para o gerenciamento e depuracao de problemas. Para verificacdo de
utilizacado elevada de CPU, memdria, erros ou utilizacdo de interfaces e logs, é
necessaria uma série de comandos que, muitas vezes, guardam as informacdes
temporariamente. Em muitos casos, se faz necessaria a identificacdo de algum
sintoma ou problema na rede num horario especifico em que néo € possivel ser
verificado diretamente nos equipamentos. Muitas vezes, sao utilizadas plataformas
de gerenciamento do préprio fabricante ou também outros fabricantes que possuam
suporte.

Foram utilizadas nos testes apenas fungdes embutidas nos equipamentos e
mostradas por meio de comandos de verificagéo.

O comando show system resource apresenta a média de consumo de CPU
e memoria do switch.

switch# show system resources
Load average: 1 minute: 0.00 5 minutes: 0.03 15 minutes: 0.05
Processes : 355 total, 1 running
CPU states : 0.0% user, 0.3% kernel, 99.7% idle

CPUO states : 0.0% user, 1.0% kernel, 99.0% idle

CPU1 states : 0.0% user, 0.0% kernel, 100.0% idle

CPU2 states : 0.0% user, 0.0% kernel, 100.0% idle

CPUS states : 0.0% user, 0.0% kernel, 100.0% idle
Memory usage: 16402560K total, 2564208K used, 13838352K free
Current memory status: OK
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O comando show processes cpu history apresenta o consumo de cpu do

switch por segundo e nas ultimas 72 horas.

switch(config)# show processes cpu history
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REDES DEFINIDAS POR SOFTWARE
O gerenciamento da rede SDN é nativo, sendo que, por meio do controlador

SDN, é possivel identificar falhas nos equipamentos, como fonte ou ventoinha
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danificados, alta utilizagdo dos recursos de hardware, como memoria e CPU em
tempo real, além de manter os arquivos de configuracao atualizados e o histérico
de alertas e falhas nos equipamentos.

As Fig. 28 e 29 apresentam os painéis basicos de gerenciamento do ACI.

A Fig. 28 apresenta informagdes dos switches, como enderecos |IP, nome
dos equipamentos e fun¢ao na rede:

Figura 28. Painel de verificagdo dos switches
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Fonte: Imagem do APIC

A Fig. 29 apresenta informagdes dos switches, como tempo de

disponibilidade, alertas e utilizagcdo de recursos como meméria e CPU:

Figura 29. Painel de situacao do sistema
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7.3 Sistematica em ambiente real

A sistematica foi aplicada em um cliente real de grande porte do mercado
varejista depois de ser testada em ambiente de emulagéo. O teste em ambiente de
emulagao serviu para aperfeicoar os questionamentos, permitindo identificar as
perguntas que conseguiriam obter mais informagdes de forma genérica, enriquecer
a base de testes e direcionar melhor a sele¢do da solugdo SDN.

A fim de avaliar o método na pratica, ou seja, em um cliente real que
desejava implementar SDN em seu Data Center, o método foi aplicado com a
permisséo do cliente.

O cliente real € um dos maiores varejistas no Brasil e possuia, em média,
2000 servidores fisicos e virtuais espalhados em trés Data Centers na mesma
localidade, ou seja, separados apenas por salas.

Esse cliente desejava atualizar sua rede por um modelo mais atualizado,
pois sua rede tinha sido implementada ha mais de 10 anos, houve poucas
atualizacdes e inovacdes desde entdo e a rede ndo permitia mais que o cliente
crescesse de forma estruturada sem a paralisagdo da comunicagao.

Foi executada a metodologia da sistematica por meio da pesquisa, depois
apresentado o caderno de testes, foi selecionado em conjunto com o cliente a
solucdo mais adequada, realizados testes em ambiente controlado do cliente e a
elaboracao de um relatério com os resultados e conclusoes.

Para a etapa da pesquisa, foi aplicado o mesmo questionario e observou-se
que apenas quatro aspectos nao eram tao criticos e relevantes ao cliente: o
primeiro era a adogao de interfaces 10 Gbps ou 40 Gbps para os servidores, isso
porque 90% das interfaces de servidores eram de 1 Gbps e ndo consumiam 40%
da carga, dados constatados em uma ferramenta de monitoragao dos switches. O
segundo, de que nao havia restricdes em utilizar um Unico fabricante como ja era
feito. O terceiro, de que ndo havia dificuldades para 0 mapeamento de requisitos
da aplicacao (fluxo de comunicacgéo das aplicacées). O quarto, de aplicacdo de QoS
na rede, pois havia um processo bem definido para levantamento de requisitos da
aplicacao, sendo que cada uma que aplicada era desenvolvida e passava por um
processo de homologacao na rede antes de ser implementada e, durante o
processo, eram mapeados 0s requisitos da aplicacao por meio de ferramentas.
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Grafico 4. Resultado da pesquisa
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Fonte: Elaboragao prépria

O cliente apontou que todos os demais aspectos eram criticos para seu
ambiente porque tinha limitagdes de crescimento, faltavam ferramentas para
gerenciamento, a rede fisica ndo comportava mais o crescimento “vegetatitvo” sem
criar gargalos, o protocolo Spanning-Tree era de dificil administragdo. O cliente
precisava estender sua rede até outro Data Center, cuja extensdo da rede é
chamada de Data Center Interconnect (DCI), para aplicar VMotion, mas tinha receio
de prolongar seus problemas para o outro Data Center, entre outras dificuldades.

Com base nas informacdes levantadas na pesquisa e consideracodes finais
do cliente, foi produzida uma base de testes que avaliou os seguintes aspectos

criticos:

¢ Programabilidade;

¢ Automacao, provisionamento e simplicidade de configuragéo;

¢ Alta disponibilidade de rede;

e Convergéncia;

e Eliminacdo de Spanning-Tree e utilizagdo de multiplos caminhos
(Multipath);

e Escalabilidade;

e Simplicidade de configuragao;

e Data Center Interconnect (DCI);
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¢ Implementacao unificada de servicos de Seguranca (Firewall e IPS)
para ambientes fisico e virtual;

¢ |mplementacdo de microssegmentacgao;

e Overlay networks;

e Flexibilidade para adogao de novas tecnologias;

e Conexao com cloud.

e Gerenciamento de rede e depuracao de problemas.

A escolha da solucéo foi realizada com base nos seguintes critérios:

O cliente tinha preferéncia de um fabricante, contanto que este

atendesse 0s seus requisitos;

¢ Conheceu outros clientes do mesmo ramo que tinham implementado
a solugédo com sucesso;

e Precisava atualizar sua rede fisica (underlay) e, ao mesmo tempo,
gostaria de iniciar sua implementacdo de redes Vvirtualizadas
(overlay);

e A solugéo tinha sido desenvolvida ha mais de 5 anos e possuia

maturidade suficiente para implementacao em sua rede;

e Atendia o orgamento reservado de 7 milhdes de reais.

Por meio do teste de programabilidade, o cliente identificou que conseguia
criar redes adaptaveis ao seu negécio e também a criar processos e
automatizagdes por meio de API’s que agilizariam o provisionamento e a depuracao
de problemas.

Os testes de automacao, provisionamento, simplicidade e flexibilidade de
adocao de novas tecnologias permitiram ao cliente identificar a esséncia de SDN,
a agilidade, reducao no tempo de provisionamento da rede e a integracdo com
outras solucdes por meio de API’s.

A Fig. 30 apresenta algumas linhas de codigo XML usadas para
programacao e automacao dos switches dentro do ACI. Nesse exemplo, foram
configurados os objetos nomeados de Policy Group (infraAccBndIGrp), o perfil das

interfaces nomeado de Interface Profile (infraAccPortP) e o perifil dos switches
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nomeado de Switch Profile (infraNodeP) via programacao XML, isso para acelerar
0 processo de provisionamento dos switches e portas que se conectam aos

servidores:

Figura 30. Programacao por XML

<pelUni dn="uni">
<infraInfra dn="uni/infra" ownerKey="" ownerTag="">
<infraNodeP descr="" dn="" name="<NOME_SWITCH_PROFILE_VPC>" ownerKey=""
ownerTag="">
zinfraleafsS descr="" dn="" name="<NOME_NODES_SWITCHES_VPC>"
ownerKey="" ownerTag="" type="range">
<infraNodeBlk descr="" dn="" from ="<SWITCH NCDE_ID_ 1 VPC>"
to_="<SWITCH_NODE_ID_2_ VPC>"/>
</infraleafs>
<infraRsAccPortP dn="" tDn="uni/infra/accportprof-
<NOME_INTERFACE PROFILE>"/>
</infraNodeP>
<infraFuncP descr="" dn="" name="default" ownerKey="" ownerTag="">
<infraAccBndlGrp descr="" dn="" lagT="node"
name="<NOME_POLICY GROUP>" ownerKey="" ownerTag="">

Método | Acio

far/Atuali
R E ST ;‘SET _E:’ar [Atualizar

DELETE | Deletar

Fonte: Elaboragao prépria

A Fig. 31 apresenta o processo grafico utilizado para configuragao
padronizada das interfaces que se conectam a dispositivos de rede. Nesse
exemplo, os protocolos CDP e LLDP utilizados para descoberta de informagées do
dispositivo diretamente conectado estdao habilitados, o protocolo LACP, utilizado
para agregagao de varios links fisicos como um unico légico, esta habilitado e a
velocidade da interface estd configurada em 10 Gbps em full duplex. Essa
configuracao foi aplicada de modo gréafico em todas as interfaces que se conectam

a roteadores, firewalls e balanceadores de carga:
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Figura 31. Configuragao de Policy Group
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Fonte: ACI — Policy Group

O teste de alta disponibilidade autenticou a alta disponibilidade oferecida
pelo hardware e software, além de destacar a funcao de anycast nos Leafs, uma
funcéo que traz o gateway de rede para cada Leafcomo se fosse um grande switch
distribuido.

O teste de convergéncia demonstrou a continuidade do funcionamento da
rede com a queda de um link porque as conexdes dos Spines e Leafs sao roteaveis
e possuem balanceamento entre todos os links ativos.

O teste de eliminagédo de Spanning-Tree demonstrou que os equipamentos
utilizam interfaces roteaveis para conexdao entre os Spines e Leafs e a
funcionalidade de vPC permitiu conectar ao servidor através de dois Leafs com
balanceamento de carga.

O teste de escalabilidade permitiu avaliar, por meio da interface grafica, a
capacidade utilizada dos switches em termos de enderecos MAC, IPv4, nimero de

Bridge Domains e EPG e planejar a capacidade futura, conforme a Fig. 32:
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Figura 32. Capacidade no ACI
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Fonte: ACI — Capacity Dashboard

O teste de DCI foi relevante para testar a melhor forma de estender vlans
entre Data Center de forma controlada por meio do protocolo MP-BGP, que consiste
num protocolo de roteamento utilizado para controle do VXLAN.

A implementacao de servigcos de seguranga permitiu testar o gerenciamento
unificado das solugdes de seguranca em hardware e em software por meio de
Network Function virtualization (NFV).

A implementacao da microssegmentacao foi extremamente importante, pois
o cliente desejava criar regras de controle na camada de virtualizacdo, sem que o
trafego saisse da rede virtualizada e fosse controlado num equipamento fisico.

A Fig. 33 ilustra a criacdo de um contrato, permitindo apenas trafego HTTP

para um servidor:
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Figura 33. Criagao de filtros de seguranga no ACI (contratos)
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Fonte: ACI — Create filters

O teste de conexédo com a cloud avaliou a integragao da solugdo com cloud
publica, permitindo a extensédo da rede de Data Center até a cloud publica de forma
simplificada e controlada.

Por fim, o teste de gerenciamento apresentou toda a gama de recursos
embutida no controlador SDN, desde a identificacdo proativa de problemas a
resolucao de forma centralizada e simplificada.

O resultado apresentado evidenciou a facilidade, flexibilidade e reducao do

tempo gasto para implementacao de uma aplicagdo com o uso de SDN.
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Figura 34. Diagrama de rede implementado no cliente varejo
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Fonte: Elaboragao prépria

O uso da sistematica permitiu estruturar e evidenciar a escolha do modelo
de implementagdo de rede e, também, quais sdo os estagios necessarios para
implementar uma rede SDN no cliente. Isso porque a pesquisa apresentou todas
as dificuldades do cliente, direcionou a criacao da base de testes e os resultados
dos testes confirmou a escolha do modelo mais adequado de rede para esse
cliente.

O cliente comprou a solugédo sem riscos de perder o investimento realizado
e implementou-a sem a necessidade de outros testes, 0 que trouxe maior agilidade

na implementacao e reducao do ciclo de projeto.
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CONSIDERAGOES FINAIS

Este trabalho teve como objetivo apresentar uma sistematica para
implementacao de redes definidas por software. A sua contribuigdo deve-se ao fato
de as empresas estarem interessadas em implementar SDN em seus Data Centers,
porém, com a inexisténcia de uma sistematica neutra a fabricantes que avaliem se
a empresa deve, ou ndo, migrar para uma rede baseada em SDN e quais etapas
deveria percorrer. Portanto, acaba postergando ou ndo encontrando justificativas
técnicas e financeiras para investir na tecnologia.

Atecnologia SDN mostrou-se vantajosa em relagéo as redes convencionais,
visto que apresentaram vantagens no primeiro teste de automacao e
provisionamento, no segundo teste de analise do fluxo de comunicacdo das
aplicacoes, no terceiro, para implementagdo e medicao de QoS e, no quinto teste,
para o gerenciamento e depuracao de falhas, mostrando que esta mais preparada
para a atual evolugdo computacional e aos desafios futuros em redes de
comunicacao de dados.

A sistematica apresentou resultados significativos em relacdo ao método
antigo, que mapeava apenas o numero de interfaces 1 Gbps e 10 Gbps, permitindo,
por meio da pesquisa, identificar os requisitos técnicos e comerciais dos clientes,
criar uma base de testes genérica e agnostica ao fabricante, auxiliou na selegéao da
solucao desejada, estruturou a base de testes, avaliou se a solugcao escolhida se
adequava aos requisitos. Por fim, gerou um caminho mais compreensivel e
estruturado para a implementacao de SDN em Data Center.

Essa sistemética permite as empresas a adog¢ao da solugado de rede mais
adequada ao seu Data Center e a investir fundamentada numa sistematica
estruturada, mapeando e enderecando eventuais problemas e dificuldades antes
de adquirir e implementar uma nova solugao.

A sistematica implementada foi benéfica a empresa em que o autor desta
dissertacao trabalha, visto que também foi aplicada em outros dois clientes que
desejavam migrar suas redes convencionais para redes baseadas em SDN,
precisavam avaliar seu ambiente existente e definir uma metodologia para
migracao. A sistematica foi utilizada nos dois casos com éxito por outras pessoas
que trabalham no mesmo setor e se mostrou eficiente, mapeando todas as
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necessidades dos clientes e direcionando a sele¢do e adogdo da solugdo mais
adequada, apesar dos diferentes portes e ramos das empresas.

A sistematica foi padronizada pelo time nacional para implementacdo de
novas redes SDN e também motivou a criagdo de outra sistematica para
implementacao de redes Wi-Fi.

E importante que a sistematica seja aperfeicoada em trabalhos futuros, visto
que a tecnologia SDN estd em desenvolvimento e constante evolugéo, o que pode
implicar a criagdo de novas etapas e novos testes.
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