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RESUMO

No presente trabalho é apresentada uma estratégia comunicação em

redes de sensores sem fio para a detecção em tempo real de incêndios florestais.

Redes de sensores sem fios mesmo sendo uma tecnologia de baixo custo, podem

ser  utilizadas  para  aplicações  de  risco  como  na  prevenção  e  detecção  de

incêndios  florestais,  de  forma  eficaz  comparada  com outras  tecnologias  mais

caras. Elas também podem ser utilizadas na coleta de informações contribuindo

em diagnosticar a causa de um determinado incêndio florestal.  A estratégia de

comunicação foi implementada em uma rede de sensores sem fio instalada dentro

de uma floresta de eucalipto. Além da estratégia de comunicação este projeto

realizou um planejamento físico da área, para localizar os melhores pontos de

instalação dos nós sensores. Para ambos os testes foram utilizados módulos de

rádio operando em 915 MHz. O posicionamento geográfico de cada módulo de

rádio foi planejado baseando-se na intensidade do sinal recebido por cada módulo

e  considerando  o  seu  posicionamento  dentro  de  uma  topologia  em malha.  A

eficácia da estratégia de comunicação foi  mensurada através dos parâmetros:

taxa de perda de pacotes, atraso médio da coleta e processamento dos pacotes.

A  robustez  da  estratégia  perante  falhas  do  módulo  de  rádio,  também  foi

investigada e avaliada.

Palavras  chaves:  Redes  de  Sensores  sem  Fio;  Detecção  de  Incêndios;

Atraso; PER; algoritmo de roteamento; RSSF.



ABSTRACT

This  document  presents  a  planning  and  communication  strategy  in

wireless sensor networks for the real-time detection of forest fires. Wireless sensor

networks, even being a low-cost technology, can be used for risk applications such

as  in  the  forest  fire  prevention  and  detection,  effectively  compared  to  other

technologies  more  expensive.  They  can  also  be  used  in  the  monitoring  of

information that could contribute to diagnose the cause of a particular forest fire.

The  communication  strategy  was  implemented  in  a  wireless  sensor  network

installed in  a  eucalyptus forest.  In  addition to  the communication strategy,  this

project carried out a physical planning of the area, to locate the best points of

installation of the sensor nodes. In both tests were used radio modules operating

at 915 MHz. The geographic localization of each radio module was planned based

on the intensity of the signal received by each module and considering its position

within  a  mesh topology.  The  effectiveness  of  the  communication  strategy was

measured through the PER and the average delay. The robustness of the strategy

in case of radio module failure were also investigated and evaluated. 

Keywords:  Wireless Sensor  Networks;  Fire detection;  Delay;  PER;  Routing

Algorithm; WSN.
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Capítulo 1 

Introdução

Em geral, os incêndios florestais podem causar impactos ambientais,

sociais e econômicos [TETTO]. Uma das principais causas desses incêndios, é

uso inadequado do fogo que traz graves consequências tanto na flora, quanto na

fauna de uma área, gerando total desequilíbrio na natureza [SENAR]. Impactos

são gerados em todas as esferas do ecossistema, tais como, o assoreamento de

nascentes, contribuição para o aquecimento global, eliminação dos predadores

naturais  de  algumas  pragas.  No  âmbito  social,  seus  efeitos  também  são

alarmantes  por  afetarem  diretamente  a  saúde  humana,  podendo  causar  e/ou

agravar doenças respiratórias, alergias na pele, efeitos sobre o sistema nervoso e

até levando ao óbito [TORRES]. 

Segundo  a  Working  on  Fire  [WORKINGONFIRE],  grupo

internacionalmente  reconhecido  e  especializado  em  combate  a  incêndios

florestais,  acredita-se que os incêndios florestais nos últimos anos estão mais

frequentes, intensos e com maior tempo de duração. Os resultados dos incêndios

florestais não poderiam ser diferentes. Muitas regiões estão sendo devastadas em

todas as partes do planeta, como as que ocorreram em fevereiro de 2017 no Chile

[AGENCIA BRASIL], registrando o seu maior e pior desastre natural, sendo mais

de 160 mil hectares de florestas destruídos. Outro país que em 2017 sofreu com

os incêndios foi Portugal [ESTADAO], registrando o segundo maior incêndio com

pelo menos 64 mortes, dezenas de feridos e impactos destrutivos na vegetação e

edificação. Os maiores registros de incêndios nos Estados Unidos desde os anos

2000 ocorreram entre janeiro e maio de 2017. Neste período foram detectados

cerca de 57 mil  incêndios,  que destruíram mais  de  1  milhão de hectares,  de

acordo com os Centros Nacionais de Informação Ambiental dos Estados Unidos.

No mês de julho de 2017, cerca de 8 mil pessoas foram obrigadas a sair de suas

moradias  na  Califórnia,  enquanto  os  incêndios  causavam  destruição  total  em

várias cidades [WORKINGONFIRE].

No Brasil este cenário também é alarmante, principalmente em épocas

de  seca  quando  a  temperatura  ambiente  aumenta  consideravelmente,

contribuindo para uma das causas de incêndios.  O Instituto Brasileiro do Meio
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Ambiente  e  dos  Recursos  Naturais  Renováveis  (IBAMA),  mantém  Centro

Nacional de Prevenção aos Incêndios Florestais (PREVFOGO) que através do

Sistema Nacional  de  Informações sobre Fogo (SISFOGO) torna-se possível  a

identificação de incêndios florestais a nível nacional. No gráfico 1 é apresentada

uma  série  cronológica  do  total  de  focos  de  incêndios  ativos  detectados  pelo

satélite de referência, no período de 1998 até 08/08/2017. 

Gráfico 1: Focos de Incêndios no Brasil

Fonte: Inpe

De acordo com estudos realizados em [TORRES], no Brasil  existem

cerca de 954 unidades de conservação com um total  de 764.464 km²,  sendo

27,1% na Amazônia, 7,7% na Caatinga, 8,5% no Cerrado, 10% na Mata Atlântica,

2,7% Pampas e 4,6% no Pantanal. Na tabela 1 é apresentado o total da área

(km²) queimada em 2017 separando por bioma. 

Tabela 1: Total de área queimada por bioma em 2017

Fonte: Inpe

A  principal  causa  dessas  queimadas  no  Brasil  (tabela  1)  está

relacionada ao homem, seja pela limpeza e renovação de pastagens, queima de
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restos  culturais  para  preparação  de  plantios,  eliminação  de  material  lenhoso

resultante de desmatamentos, queima da palha para colheita manual de cana-de-

açúcar,  vandalismo, balões de São João, disputas fundiárias, protestos sociais

entre outras [ICMBIO]. 

Para  evitar  ou  minimizar  esses  danos  causados  pelos  incêndios

florestais,  um  conjunto  de  ações  é  realizado  em  esfera  local,  regional  e/ou

nacional. Normalmente esse conjunto de ações é conhecido tecnicamente como

manejo  do  fogo  que  possui  quatro  componentes  essenciais:  prevenção,  pré-

supressão, combate ou supressão e uso do fogo. 

1)  Prevenção:  são  todos  os  procedimentos,  normas  ou  atividades

designadas a evitar os incêndios florestais, por exemplo, a educação ambiental e

técnicas de uso do fogo na propriedade rural. 

2) Pré-supressão são ações e operações para gerenciar os recursos

necessários  para  combater  os  incêndios.  A  detecção  dos  incêndios  e  o

treinamento dos brigadistas são recursos que estão associados a pré-supressão. 

3) Combate ou supressão: é a ação de extinguir o incêndio [SENAR]. 

4) Uso do fogo: é a técnica que utiliza a queimada controlada para

renovação de pastagens, limpeza de restos de cultura, para plantio agrícola ou

florestal no processo de derrubada e queima, entre outros.

A  implementação  de  sistemas  de  vigilância  abrange  aspectos

preventivos que tem objetivo de identificar os focos de incêndios, visando o menor

tempo possível na sua descoberta e notificação através do estabelecimento de

uma comunicação com a equipe responsável pelo combate ao incêndio. Existem

várias formas de detecção de incêndios florestais e essas dependem de alguns

fatores tais como a característica da vegetação, a extensão da área pretendida

para o monitoramento e recursos materiais e financeiros disponíveis. 

Atualmente,  o  monitoramento  para  detecção  de  incêndios  florestais

pode  ser  realizado  utilizando  diversas  estratégias  mecanizadas  por  alguma

tecnologia  ou  apenas  pelo  monitoramento  humano.  Dentre  estas  estratégias

pode-se citar: vigilância terrestre e por torres de observação, em que uma pessoa

física é quem monitora a área [STIPANICEV], por monitoramento aéreo utilizando

aeronaves [ICMBIO], por câmeras de vigilância, por tecnologias como redes de

sensores sem fio (RSSF) [LEMOS] e imagens por satélites sendo esta tecnologia
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uma das mais utilizadas nos dias de hoje, mesmo tendo como desvantagem o seu

tempo  de  resposta  para  identificação  do  fogo  de  no  mínimo  15  minutos

[MANYANGADZE]. 

1.1 Objetivos

O  objetivo  principal  deste  trabalho  é  o  desenvolvimento  de  uma

estratégia de comunicação entre os módulos de rádio (nós sensores – NS) de

rede em malha, resiliente à falha de NS. A estratégia é baseada em um algoritmo

para determinar as melhores rotas de comunicação. O algoritmo, nomeado Forest

Routing Protocol (FRP), permite que a rede possa se auto descobrir utilizando as

trocas de mensagens entre os nós sensores principais, denominado Cluster Head

(CH), responsáveis pelo roteamento dos pacotes. 

O  FRP é  operado  em  duas  fases.  Na  primeira  fase,  o  protocolo

identificará quais são os CHs instalados na rede. Na segunda fase, o protocolo

verifica quais são as melhores rotas para cada destino da rede. Ambas as fases

são importantes para permitir que a rede encontre rotas alternativas em caso de

falha de um CH ou enlace entre eles. Para a validação do FRP, primeiramente foi

montado  um  setup experimental  em bancada  e  posteriormente  este  setup foi

testado  em ambiente  real,  em uma floresta  de  eucalipto  sendo  utilizados  NS

operando em 915 MHz.

1.2 Motivação e Organização

Diante  do  cenário  apresentado  no  início  deste  capítulo  introdutório,

pode-se perceber que existe uma necessidade de desenvolver sistemas rápidos,

inteligentes, adaptáveis e flexíveis, visando controlar ou amenizar o problema dos

incêndios florestais. Assim, este projeto e suas investigações são apresentados

nos  próximos  capítulos  e  devem  ser  entendidos  como  uma  contribuição  as

diferentes áreas das RSSF como na medicina, automação industrial, área militar,

agricultura, meio ambiente, entre outras, e suas aplicações mais diversas formas

de  sensoriamento,  tais  como  para  detecção  de  queimadas  florestais,

monitoramento de animais e registro de temperatura de uma determina área, por

exemplo.
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Este trabalho está organizado da seguinte forma:

No Capítulo 2, realiza-se uma pesquisa bibliográfica do estado arte das

principais tecnologias utilizadas para a detecção de incêndios florestais. 

No Capítulo 3, apresentam-se os principais elementos da arquitetura

das redes de sensores, aliando-se aos conceitos fundamentais da mesma.

No Capítulo 4, apresenta-se e discute-se a estratégia de roteamento

proposto,  bem  como  o  SS,  descrevendo  todos  os  passos  realizados  para

elaboração do setup experimental. 

No Capítulo 5 apresentam-se os resultados experimentais obtidos para

a validação da proposta. 

Capítulo  6  são  apresentadas  as  conclusões  e  considerações  mais

relevantes sobre o trabalho e algumas propostas para trabalhos futuros. 

1.3 Principais Contribuições

Os estudos e pesquisas realizados são essenciais para a estratégia de

roteamento e o SS, que juntos possibilitaram as seguintes contribuições:

 Desenvolvimento de uma estratégia de roteamento para as redes

de sensores sem fio, tolerante à falha, tais como a falta de energia

do nó sensor;

 Um  dos  pontos  que  permite  a  construção  de  uma  rede  de

desempenho desejável é a realização do SS. Nesta etapa realiza-se

in loco uma avaliação da área, através das medidas de intensidade

do sinal de rádio de recepção nos CH, para identificar o melhor local

de instalação.
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Capítulo 2

Revisão Bibliográfica

A eficiência de detecção e monitoramento dos incêndios florestais são

de grande importância para o controle do fogo, minimização dos danos e pronto

atendimento para o combate ao incêndio. A fim de atender essas necessidades ao

longo dos últimos anos, muitas formas de detecção foram desenvolvidas. Neste

capítulo  é  apresentada uma revisão bibliográfica de trabalhos relacionados às

principais tecnologias e estratégias utilizadas para a detecção de incêndios, com

ênfase nos trabalhos que utilizam as RSSF com o propósito de monitoramento.

Na seção 2.1 é descrita uma das mais antigas e usadas tecnologias, o satélite. Na

seção 2.2 é apresentada a detecção de incêndios por torres de vigilância.  Na

seção 2.3 são listada as técnicas de detecção por vias aéreas. Na seção 2.4 é

abordada  a  detecção  por  câmeras  de  vigilância.  Por  fim,  na  seção  2.5  são

apresentados alguns trabalhos acadêmicos que visam o uso das RSSF para a

detecção de incêndios florestais.

2.1 Satélite 

O satélite é uma das  tecnologias  mais antigas e usadas hoje em dia

para  a  detecção  de  incêndios  florestais.  Esse  monitoramento  foi  usado  pela

primeira vez no início dos anos 80, quando a National Oceanic and Atmospheric

Administration (NOAA) realizou o lançamento do satélite NOAA-6 com sensores

de temperatura de alta  resolução [DOZIER].  Nos últimos anos outros satélites

foram lançados e atualmente existe uma constelação variada deles com sensores

de luz e calor de distintas resoluções espaciais [ICMBIO].

Não são todas as imagens capturadas por um satélite que identificam

um foco de incêndio, pois o satélite está calibrado para detectar temperaturas

inferiores à temperatura de ignição da biomassa. Esses “pontos quentes” como

são conhecidos na superfície terrestre podem ser interpretados com áreas onde a

temperatura  esteja  elevada  e  não  necessariamente  seja  um incêndio  florestal

[SOARES]. 

No  Brasil,  o  Instituto  Nacional  de  Pesquisas  Espaciais  (INPE)  é

responsável  pelo  tratamento  das  imagens  capturadas  pelos  satélites,  e  caso
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sejam detectados focos de calor,  as  coordenadas geográficas  são informadas

para notificarem as unidades de conservação, para que estas possam realizar no

próprio local (in loco) uma inspeção visual em campo [LEMOS].

Os satélites possuem um tempo de resolução espacial superior a 15

minutos,  inviabilizando a detecção dos incêndios em tempo real,  além desses

possuírem  um  tempo  de  vida  útil  limitada  e  um  alto  valor  de  manutenção

[LEMOS].

Outro  fator  determinante  para  uma  boa  detecção  dos  incêndios

florestais, através de satélites são as condições meteorológicas, pois a qualidade

dessas imagens é sensível à presença de nuvens [BATISTA]. Na figura 1 pode-se

conhecer  um dos principais  satélites utilizados pelo INPE para a detecção de

incêndios, o NASA-AQUA. 

Figura 1: Satélite NASA-AQ

Fonte: NASA

2.2 Torres de Vigilância

Para o monitoramento baseado em torres de vigilância, é determinado

um local  fixo  para  a  instalação  das  torres  e  essa  escolha  é  um dos  fatores

determinantes para o sucesso dessa técnica. O local deverá prover uma ampla

visão  para  a  área  com maior  frequência  e  incidência  de  incêndios.  As  torres

contam com pessoas para realizar a observação de toda a área e para o seu

auxílio, as torres possuem binóculos, instrumentos para localização da coluna de

fumaça e leitura de ângulo (goniômetro), mapa da área contendo topografia, tipo

de vegetação e estradas, aparelho de radiocomunicação e livro de registro de

ocorrência [ICMBIO].
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Pesquisadores realizaram estudos e concluíram que as emissões de

fumaça  provenientes  dos  incêndios  florestais  são  fatores  importantes  para  a

mortalidade de animais e seres humanos [JOHNSTON]. Os observadores dessas

torres estão sujeitos a inalação de fumaças, além de risco de acidentes durante o

seu trabalho, as possíveis falhas humanas devido fadiga e falta de observação da

área  de  monitoramento,  seja  por  distração  ou  necessidade  de  deslocamento

[GUNAY]. Na figura 2 é apresentado um modelo de torres de vigilância utilizadas

no Brasil pela ICMBio. 

Figura 2: Torres de Vigilância

Fonte: ICMBio

2.3 Via Aérea

Trata-se de uma forma de monitoramento normalmente utilizado para

atender grandes extensões territoriais. O monitoramento aéreo pode ser feito com

aviões  (figura  3)  do  monomotor  ou  multimotores,  sendo  estes  últimos  os

preferidos por motivos de segurança, autonomia e velocidade [FLORESTA]. No

Brasil, o uso de aviões para monitoramento de incêndios florestais não é comum,

devido à falta de aeronaves e o alto custo operacional e manutenção [ICMBIO].
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Figura 3: Avião para detecção de incêndios

Fonte: ICMBio

Outra solução de monitoramento que está crescendo é baseada em

veículo aéreo não tripulado (VANT) ou drones. Portugal foi pioneiro na utilização

de  drones (figura 4) para detecção de incêndios florestais, com a utilização de

dois modelos, sendo um com autonomia de voo de aproximadamente duas horas

e um alcance de 10 quilômetros e um segundo modelo com uma autonomia de

dez horas que lhes permite um alcance de 60 quilômetros [PUBLICO, TEKEVER].

Figura 4: Drone da Guarda Nacional Republicana de Portugal

Fonte: Público

2.4 Câmeras de Vigilância

Uma  das  técnicas  de  detecção  de  incêndios  florestais  que  vem

crescendo  é  o  sistema  de  câmeras  de  vídeo,  podendo  ser  administradas

através de acesso remoto [STIPANICEV]. A demanda por câmeras de vídeo

tem como objetivo substituir o observador, ou seja, quem trabalha nas torres de

vigilância,  podendo preservar assim, a sua vida. Uma outra vantagem desta

técnica está relacionada à capacidade de capturar imagens e as enviarem para

uma central para serem processadas e analisadas por especialistas, além de

armazenar  as  imagens  para  futuras  análises  ou  geração  de  históricos

[JAKOVCEVIC].
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As câmeras estão preparadas para realizar a detecção durante o dia,

através  da  fumaça  e  no  período  noturno,  através  de  pontos  brilhantes  que

poderão  indicar  a  presença  de  fogo  [GUNAY].  Entretanto,  uma  das

desvantagens  desse  sistema  é  o  enorme  número  de  alarmes  falsos,

necessidade de uma largura de banda de alta capacidade para a transmissão

das imagens e alto custo de implementação [XIONG, ROSAS].

2.5 RSSF 

As  RSSF  são  consideradas  como  uma  das  tecnologias  mais

importantes do século 21, identificando uma tendência da sua utilização para o

sensoriamento  nas  mais  diversas  áreas,  tais  como  medicina,  automação

industrial,  área  militar,  agricultura,  meio  ambiente  e  principalmente  as

aplicações que agregam soluções à problemas relacionados as Smart Cities e

Internet of Things [CHONG]. De acordo com essa tendência, muitas aplicações

estão  utilizando  as  RSSF  com  o  objetivo  de  monitorar/detectar  incêndios

florestais. A seguir são apresentados alguns trabalhos sobre RSSF aplicados

para incêndios florestais.

Em Sensores Virtuais ou Sof Sensors: Uma Introdução [LOTUFO]¸ o

artigo apresenta uma metodologia para desenvolvimento de sensores virtuais,

também conhecidos como sensores inteligentes, que foram chamados de Soft-

Sensors (Sensores Virtuais). Esses sensores possibilita a medição de variáveis

que não poderiam ser medidas por sensores tradicionais. Entretanto, mesmo

que esses sensores realizassem essas medidas, seria de forma limitada.  O

soft-sensor é  uma  solução  alternativa  para  os  sensores  tradicionais,

possibilitando que as variáveis de entrada sejam medidas sem os problemas de

imprecisão,  por  exemplo,  dando  ao  sistema  maior  precisão  e  tempo  de

computação aceitável.

Em Forest  Disaster  management  with  Wireless  Sensor  Network

[BHOSLE],  apresenta um modelo para a detecção de incêndios florestais que

dentro de uma área vulnerável à ocorrência de incêndio, devem ser instalados

alguns sensores para a detecção do fogo e os dados coletados serão enviados

para  um  nó  coletor,  que  avaliará  se  os  dados  estão  dentro  dos  limites

estabelecidos  que  indicam  se  há  ou  não  fogo.  Em  caso  desses  dados
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extrapolarem o limite, um alerta é enviado ao usuário final por meio da rede. A

rede funciona através de um sensor que realiza a detecção de fogo e transmite,

via  rádio  os  dados  para  um elemento  conhecido  como  Sink  Node.  Esse  é

responsável por interpretar incialmente esses dados, verificando se os valores

obtidos estão dentro do limite estabelecido. Se os dados estiverem abaixo do

limite, uma mensagem de atenção será enviada ao usuário final, mas em caso

de exceder o limite, um alerta de emergência é gerado e enviado para uma

estação base encaminhar esse alerta até o usuário final.  A solução também

disponibiliza na estação base a capacidade de realizar a interpretação desses

dados oriundos do sensor,  pois  em alguns casos o sensor  está fisicamente

mais  próximo  dessa  estação  que  do  Sink  Node.  Este  artigo  apresenta  os

conceitos  e  características  de  alguns  padrões  de  sensores  sem  fio  como

possível solução para aplicar seu modelo proposto de detecção de incêndios

florestais. Na figura 5 é apresentada a arquitetura proposta no modelo do artigo.

Figura 5: Arquitetura do Disaster Management in Forest

Fonte: Forest Disaster management with Wireless Sensor Network

Em Robôt-based  Forest  Fire  Detection  and  Extinguishing  Model

[AFZAAL],  propõe um algoritmo de detecção e extinção de incêndios florestais

com  o  auxílio  de  sensores  sem  fio  e  robôs.  Os  robôs  são  distribuídos

aleatoriamente  na floresta  devido  aos  obstáculos  e,  caso a  temperatura  atual

detectada pelos sensores seja maior que a temperatura normal do ar, o robô é

acionado  para  eliminar  o  fogo.  A validação  do  modelo  foi  feita  utilizando  o

software Vienna Development Method-Specification Language [AFZAAL].
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A arquitetura proposta na figura  6,  apresenta um grupo de robôs e

dentro desse grupo, o robô com mais recursos é eleito como CH e a sua função é

de eliminar o fogo, uma vez que for acionado após a detecção do sensor. Neste

artigo os autores propõem um sistema de detecção de incêndios baseado em

robôs. 

Figura 6: Arquitetura Robô

Fonte: Robôt-based Forest Fire Detection and Extinguishing Model

Em Smart  Data  Mining  Techniques  for  Emergency  Detection  Using

Wireless Sensor Networks [SAOUDI], o objetivo desse trabalho é criar uma rede

capaz de monitorar os incêndios florestais, através de técnicas de mineração de

dados. A proposta sugerida foi submetida ao ambiente de simulação CupCarbon.

Sua arquitetura utiliza o agrupamento de sensores dentro de uma determinada

área,  com o objetivo de criar  um  cluster e um sensor que é definido como o

principal CH, pois ele recebe as informações do sensor da área local e encaminha

pela rede até chegar na central de processamento. Na figura 7 é apresentada a

arquitetura proposta pelo artigo para detecção de incêndios florestais. 

Figura 7: Arquitetura Smart

Fonte: Smart Data Mining Techniques for Emergency Detection UsingWireless Sensor Networks
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A arquitetura  foi  dividida  em  três  fases:  Clustering,  Routing  e  Fire

Detection. Na fase de Clustering  são formados agrupamentos de sensores para

obter um processamento de rede mais eficiente.  Routing é a fase responsável

pelo roteamento das informações na rede, a fim de garantir que o alerta de fogo,

por exemplo, chegue a central rapidamente. E por fim, a fase Fire Detection que

tem como responsabilidade detectar o fogo através dos sensores. O artigo utilizou

um ambiente de simulação para validar a sua proposta de arquitetura baseada em

RSSF que detecta fumaça, luminosidade, umidade e temperatura, que utiliza a

técnica de mineração de dados, para reduzir  a quantidade de dados na rede,

tornando-a mais eficiente e com economia de energia.

Em  Forest  Fire  Monitoring  and  Detection  of  Faulty  Nodes  using

Wireless Sensor  Network [MOHAPATRA],  avalia-se  a  necessidade de detectar

sensores com falhas na rede, pois devido a sua exposição no ambiente florestal

há grandes probabilidades de falhas.  Outro objetivo dos autores,  é  também a

detecção  em  tempo  real  de  incêndios  florestais  através  de  sensores  de

temperatura e umidade.  Para  o  envio dos dados coletados pelos  sensores,  a

informação é encaminhada ao CH, que verifica qual a probabilidade de incêndio e

uma vez detectado, um alerta é enviado para a base realizar o processamento.

Os autores assumem condições em que uma grande quantidade de nós sensores

está espalhada na floresta de forma aleatória e todos os nós se comunicam entre

si e com o CH. Durante a fase inicial do processo de comunicação, o algoritmo

proposto realiza uma análise desses resultados de consultas feitas nos sensores,

para determinar qual formam os requisitos para a detecção de incêndios. Para

certificar que a eficiência da proposta, foi montada uma rede com 5 sensores em

laboratório. Na figura 8 são apresentados os sensores que foram utilizados para

validar a proposta do algoritmo. 
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Figura 8: Setup Forest Fire Monitoring

Fonte: Forest Fire Monitoring and Detection of Faulty Nodes using Wireless Sensor Network

Em Design and Implementation of a Wireless Sensor Network to Detect

Forest Fires [GRANDA], a proposta baseia-se em medir, em tempo real, os gases

CO2,  CO e  CH4,  e  também a  temperatura  e  a  umidade  do  ambiente.  Para

localização do foco de incêndio, o sistema também possui um global positioning

system (GPS). Todas as informações coletadas são enviadas para a base que

interpreta  os  dados  e  disponibiliza  em  uma  interface  gráfica.  Para  o

desenvolvimento do projeto, os autores projetaram dois protótipos, sendo um para

detecção de gases e o segundo para detecção de umidade e temperatura. Ambos

os nós sensores são dotados de uma interface de rádio para comunicação com a

base  ou  gateway  (GW).  A  base  é  responsável  por  interpretar  os  dados  e

apresentá-los  em  uma  interface  gráfica,  onde  possível  acompanhar  as

mensagens de alertas da rede. O protótipo para detecção de incêndio florestal foi

testado em um cenário real em Quito no Equador, para monitorar e detectar uma

floresta  que possuem altos índices de incêndio.  Foi  simulado um incêndio de

queima de folhas de eucalipto e notou-se que o alarme foi ativado, além do GPS

indicando rapidamente a localização do incêndio para intervenção o mais breve

possível. Na figura 9 é ilustrada a arquitetura de hardware adotada pelos autores. 
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Figura 9: Arquitetura do Design and Implementation

Fonte: Design and Implementation of a Wireless Sensor Network to Detect Forest Fires

Em Redes Sensores Sem Fio de baixo custo utilizando as plataformas

livres para agricultura [DA SILVA], os autores desenvolveram um dispositivo que

utiliza células termoelétricas do tipo Peltier para gerenciar a temperatura. A RSSF

proposta  pelos  autores  é  formada  por  três  nós  sensores  remotos,  que  são

espalhados  pelo  laboratório,  além  de  um  nó  coordenador.  Os  nós  sensores

remotos são os responsáveis por realizar a coleta dos parâmetros ambientais, tais

como a temperatura ambiente, umidade relativa do ar, umidade do solo, pressão

barométrica além de detecção de presença de chuva. Os dados coletados pelos

nós sensores serão enviados ao nó coordenador, uma espécie de gateway na

rede, esses dados são enviados via rádio frequência e neste projeto foi utilizado o

ZigBee. Esses dados também são armazenados localmente, em memória do tipo

Secure Digital  (SD), no próprio nó. O nó Coordenador, processa as mensagens

que foram enviadas pelos nós sensores, armazena esses dados em banco de

dados local além de disponibilizar esses em uma interface de usuário.

Em  Implementação  em Hardware  de  uma  Rede  de  Sensores  para

Monitoramento e Alerta de Desastres Naturais  [HSIAO], neste artigo os autores

criaram um sistema de RSSF de baixo custo, flexível, confiável e escalável para

monitoramento  e  alerta  de  desastres  naturais.  A  plataforma  de  hardware

desenvolvida  utiliza  conceitos  de  RSSF  e  de  Internet  das  Coisas  como  uma

solução diferenciada em comparação aos sistemas atualmente empregados, que

tem um alto custo de instalação e manutenção. O protótipo desenvolvido neste



32

artigo utilizou o Arduino, com um módulo de comunicação modelo NRF24 e para o

sensoriamento sensores de baixo custo.

Em  Desenvolvimento  de um sistema de monitoramento  de animais,

utilizando rede de sensores sem fio, baseado no protocolo ZigBee e tecnologia

GPS [DONATTI], o objetivo do autor foi criar um sistema de comunicação sem fio,

baseado em rádio frequência para coleta de dados referentes a localização dos

animais, em função da (Latitude e Longitude). Para estabelecer a comunicação

entre os sensores, foi utilizado o protocolo ZigBee em conjunto com a tecnologia

GPS. Para validação dessa proposta foi desenvolvido dois sistemas, sendo um

deles  composto  de  nó  coordenador  e  nó  móvel,  e  o  segundo  um  sistema

composto de um celular. Ambos os sistemas efetuaram leituras das posições e

deslocamento dos animais, o primeiro em tempo real e o segundo tendo os seus

dados armazenados para uma avaliação posterior.

Neste capítulo foi  apresentada a revisão bibliográfica sobre algumas

tecnologias e estratégias para monitoração e detecção de incêndios florestais. A

primeira tecnologia apresentada foi o satélite, uma tecnologia para detecção de

incêndios florestais com um atraso de 15 minutos desde a localização do foco de

incêndio até o processamento total e disponibilização deste alerta para consulta,

além do fator custo de implementação e manutenção de um satélite. 

As torres de vigilância necessitam de uma pessoa trabalhando nelas

para detectar  os incêndios. Entretanto,  essa pessoa fica sujeita à inalação de

fumaças, assim há possíveis falhas humanas devido a fadiga e além do alto custo

para instalação dessas torres.

 A próxima tecnologia é baseada em via aérea, podendo ser um avião

adaptado  com  alguns  sistemas  embarcadas  que  permitem  a  identificação  de

focos de fogo ou até mesmo visualmente pelos tripulantes. A utilização de aviões

para a detecção de incêndios florestais é ferramenta alto custo. Outro meio aéreo

que vem se identificado como uma boa solução são os VANTs, mas devido a

limitação de suas baterias,  seu tempo de autonomia  é  reduzido inviabilizando

monitoramentos de longas horas. 

O  monitoramento  através  de  câmeras  de  vigilância  foi  apresentado

como uma tecnologia que também está se evidenciando como boas soluções,

embora  haja  alto  custo  para  sua  instalação  e  manutenção,  além de  ter  uma
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probabilidade relativamente alta para gerar alarmes falsos dos focos de incêndios.

Nos  trabalhos  relacionados  a  RSSF,  todos  apresentaram  uma  proposta  para

detecção de incêndios em tempo real. 

Nos  trabalhos  [BHOSLE,  AFZAAL,  SAOUDI]  foram  utilizados  um

ambiente de simulação para apresentar e validar suas propostas. Já no trabalho

[MOHAPATRA]  o  autor  validou  sua  proposta  realizando  um  experimento

controlado dentro de um laboratório enquanto que o autor da proposta [GRANDA]

aplicou sua solução em uma floresta. Na literatura não foram identificados muitos

trabalhos relacionados com a utilização da RSSF tendo uma abordagem sobre o

planejamento da rede em camada física ou lógica, ou seja, o dimensionamento da

área  não  foi  avaliado  para  que  fossem  encontrados  os  melhores  pontos  de

instalação de cada sensores. A localização geográfica dos sensores no ambiente

é extremamente importante para garantir uma melhor performance dos serviços

transportados pela rede. A localização do sensor impactará na qualidade possível

do  sinal  que consequentemente  impactara  em um número menor  de  perda e

atraso de pacotes. 

Em [DA SILVA, HSIAO, DONATTI], foram apresentados trabalhos que

utilizam as RSSF para implementar uma solução direcionada ao meio ambiente.

Seus  objetivos  estão  alinhados  aos  tipos  de  sensores  para  detecção  de

grandezas físicas, tais como temperatura, umidade relativa do ar, gases, dentre

outras.  Para  a  construção  da  RSSF  os  autores  utilizaram  os  sensores  já

existentes no mercado e muito utilizado, tais como o ZigBee e Arduino.

A proposta deste trabalho é o desenvolvimento do FRP que permite

que o  tráfego entre  origem e destino utilize a melhor  rota.  Esse é o primeiro

diferencial deste trabalho em relação aos trabalhos apresentados neste capítulo,

pois  permitirá  que a  rede  de RSSF possa entregar  os  dados  entre  origem e

destino, mesmo em caso de uma ou mais falhas na rede, como por exemplo a

falta de energia de um sensor ou porque algum obstáculo está impossibilitando a

sua comunicação com a rede. A escolha dessa rota será em função do melhor

valor de  Received Signal Strength Indicator (RSSI) e número mínimo de saltos.

Também é  realizado  o  SS,  através  de  um planejamento  in  loco para  melhor

posicionar geograficamente os CH e NS e assim validar a proposta de caminhos

redundantes. O segundo diferencial  desta proposta é o SS, pois nos trabalhos
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aqui apresentados também não levaram em consideração os melhores pontos de

instalação dos CH e NS. Como será discutido no capítulo 4 a performance da

RSSF está relacionada também a qualidade do sinal, que através do SS poderá

ser  escolhido  o  melhor  local.  No  próximo capítulo  são  descritos  os  principais

conceitos sobre as tecnologias, recursos e soluções que foram utilizados para o

desenvolvimento deste trabalho.



35

Capítulo 3

Fundamentação teórica

Este  capítulo  descreve  conceitos  fundamentais  para  a  melhor

compreensão das tecnologias e dos serviços utilizados neste trabalho, que são

apresentados detalhadamente nos próximos capítulos. Nas seções 3.1 e 3.2 são

descritos os principais conceitos relacionados às RSSFs e o seu processo de

comunicação. E na seção 3.3 são apresentados conceitos e alguns modelos de

roteamentos. 

3.1 Redes de Sensores Sem Fio (RSSF)

Em um futuro próximo, “bilhões de coisas” distribuídas e inteligentes

serão conectadas para suportarem novos tipos de aplicativos, serviços e formas

de interação [ALKHABBAS]. Essas coisas conectadas entre si são conceituadas

como Internet of Things (IoT) dentro de uma infraestrutura de rede. Geralmente o

IoT  é  caracterizado  por  coisas  pequenas  amplamente  distribuídas,  com

capacidade limitada de armazenamento, processamento e restrição de energia

[BOTTA]. 

As  RSSFs  foram  definidas  como  a  terceira  onda  da  computação,

devido  sua  capacidade  de  processamento,  monitoramento  e  transmissão  de

informações,  além  de  ser  um  dos  pilares  da  IoT  [BERNDT].  As  RSSFs  são

aplicadas com a finalidade de coletar dados de um determinado ambiente (tais

como  temperatura,  umidade  e  entre  outras).  Esses  dados  são  previamente

processados  e  transmitidos  por  comunicação  a  rádio  frequência  (RF)  e

posteriormente são disponibilizados numa plataforma para tratamento dos dados

e visualização das informações coletadas [BRAGA]. 

Existem  diversos  segmentos/setores  onde  as  RSSFs  estão  sendo

implementadas,  tais  como:  no  setor  industrial,  diretamente  em  fábricas  de

automóveis, celulose, siderurgia [BERNDT]; em áreas da medicina com o objetivo

por exemplo de monitorar o funcionamento do coração, pressão arterial, detectar

a presença de substâncias que possam indicar um problema biológico [ANTONIO]

em um paciente; no segmento ambiental para monitorar por exemplo a qualidade

da água e poluição do ar [TEIXEIRA].
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3.1.1 Classificação das Redes de Sensores Sem Fio

As RSSFs são consideradas uma subclasse das redes  Ad Hoc.  Os

elementos que as formam são chamados de nós sensores, que geralmente são

dispositivos pequenos constituídos de sensores, processador, módulo de rádio,

memória e bateria [MACEDO]. Elas possuem características que diferenciam das

redes  Ad  Hoc,  tais  como  escalabilidade,  sensores  fixos  (em  sua  maioria),

limitação  de  recursos  de  energia  (capacidade  de  bateria)  e  comunicação

broadcast [OLIVEIRA]. 

Assim  como  as  redes  de  computadores,  as  RSSFs  também  foram

divididas em camadas para melhor organização e gerência das suas entidades.

Elas podem ser classificadas de acordo com a sua organização e com a sua

mobilidade [MACEDO, TILAK, LOUREIRO].

Organização: as  RSSFs  podem  ser  homogêneas  ou  heterogêneas

dependendo do tipo de dados, dimensão e funcionalidade. Para as homogêneas,

os  nós  sensores  possuem  dimensões  iguais,  independentemente  de  sua

funcionalidade na rede. Por exemplo, o monitoramento de variáveis do ambiente,

tais como temperatura, umidade e fumaça, necessitam de nós sensores com os

mesmo  tamanho  e  capacidade  de  processamento  e  memória.  Para  as

heterogêneas, os nós sensores podem ter tamanhos diferentes independente da

sua  funcionalidade.  Por  exemplo:  em  uma  rede  de  vigilância  são  utilizados

sensores  de  imagem/vídeo  e  som  utilizando  o  mesmo  sensor  ou  diferentes

sensores. Os tipos de dados coletados são: imagens e sinais de áudio. Estes

sensores  poderão  necessitar  de  diferentes  capacidades  de  processamento  e

memória impactando no tamanho de cada sensor. 

Mobilidade: os nós sensores podem ser móveis ou estáticos. Quando

os nós sensores não possuem uma posição fixa, ou seja, alteram sua posição de

acordo com suas necessidades são chamados de nós móveis. A utilização de nós

sensores  instalados  em  carros  ou  drones,  são  exemplos  de  aplicações  que

exigem que os nós sensores móveis se desloquem para captação dos dados. Já

os  sensores  que  não  se  movimentam  e  mantêm  uma  posição  fixa  são

classificados como nós fixos e como exemplo dessa aplicação, pode-se destacar

a  leitura  de temperatura  e  umidade relativa  do  ar  dentro  de  uma solução  de

monitoramento de uma estufa agrícola.
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3.1.2 Nó Sensor

O NS é considerado o principal elemento de uma rede de sensores

sem  fio,  devido  a  importância  da  sua  conexão  com  a  rede  [TEIXEIRA].

Normalmente,  o  NS é  constituído  de  cinco  componentes,  são  eles:  memória,

bateria, processador, módulo de transmissão e sensor. 

Memória: A memória é um hardware responsável pelo armazenamento

de  dados,  sejam  eles  volátil  (temporário)  ou  não  volátil.  No  armazenamento

temporário, pode-se destacar como exemplo, a memória random access memory

(RAM) que armazena, por exemplo a tabela de roteamento (TR), execução do

firmware e  dados  coletados  pelo  sensor  que  ficam  armazenado  por  um

determinado tempo, para que estes dados sejam processados e posteriormente

transmitidos  através  da  rede  para  o  CH  [TEIXEIRA].  O  armazenamento  não

temporário ocorre na memória flash que armazena o firmware do NS [HILL].

Bateria: Fonte  de energia  elétrica  responsável  pela  alimentação de

todos os componentes de um nó sensor [OLIVEIRA]. Basicamente existem duas

fontes possíveis de alimentação dos sensores: fonte de energia constante (rede

elétrica);  fonte  de  armazenamento  finito  (bateria,  painéis  fotovoltaicos).

Entretanto, o mais comum é o uso de baterias do tipo alcalinas e lítio [HILL]. 

Processador:  Esse  é  o  componente  principal  do  NS,  sendo

responsável pela execução de tarefas, processamento de dados e controle das

demais  funcionalidades  de  outros  componentes  do  NS.  Geralmente  o

processador é mais conhecido como microcontrolador [LOUREIRO, TEIXIEIRA]. A

escolha do microcontrolador  pode ser  feita  de acordo o consumo de energia,

voltagem, custo, suporte para periféricos e o número de componentes externos

necessários [HILL].

Módulo de transmissão: componente responsável pela transmissão e

recepção dos dados. O principal tipo de comunicação é a RF utilizando as faixas

de frequência permitidas de 868 MHz, 902-928 MHz e 2.4 GHz [BRAGA]. 

Sensor: são componentes sensíveis a detecção de algumas formas de

energia, tais como luminosa, térmica e cinética, que necessitam ser medida, como

temperatura,  pressão,  velocidade,  corrente,  aceleração,  entre  outras

[THOMAZINI]. 
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Em  RSSF  um  dos  fatores  mais  importantes  para  um  pleno

funcionamento  é  o  consumo  de  energia,  pois  esse  afeta  diretamente  a

capacidade da rede e seu tempo de vida. Os NS utilizam baterias como fonte de

alimentação  e  na  maioria  das  vezes,  tais  como  a  instalação  desses  NS  em

ambientes  de  difícil  acesso,  torna-se  onerosa  a  substituição  dessas  baterias.

Atualmente  novos  desenvolvimentos  de  tecnologias  empregadas  para  a

construção de baterias, estão sendo realizados, mas ainda num ritmo mais lento

[GINATTO]. 

O maior  consumo de energia no NS normalmente ocorre durante a

comunicação.  Para  melhor  gerenciar  o  projeto  de  utilização  de  consumo  de

bateria em um RSSF, já está disponível  o uso de simuladores para estimar a

energia consumida e o tempo de vida dessas redes, permitindo obter resultados

de  redução  de  energia  gasta  pelos  principais  componentes,  tais  como

processador e módulo de comunicação [SILVA].

O consumo de energia em um NS pode ser dividido em três partes, são

elas:  sensoriamento,  comunicação  e  processamento  dos  dados.  No

sensoriamento a complexidade dos componentes depende diretamente do tipo de

detecção, como por exemplo sensores para detecção de umidade relativa do ar,

gases,  dentre  outros.  Para  interpretar  essas  grandezas  físicas  (umidade,

temperatura, etc) os dados coletados, analógicos, são transformados em dados

digitais, onde seu tratamento será de acordo com as especificações da aplicação.

Na comunicação que é o maior responsável pelo consumo de energia em um NS,

pois na transmissão das mensagens esse consumo é muito elevado. Assim como

também  na  recepção,  o  consumo  de  energia  também  é  bem  significativo

[ROHDE]. 

3.2 Comunicação das RSSFs

Dentro de uma RSSF, os NS precisam se comunicar para que os dados

coletados pelos sensores possam ser entregues ao seu destino final,  a fim de

realizar o monitoramento, controle e/ou aquisição de dados. A conexão dos NS

torna-se  inviável  com  a  utilização  de  meios  guiados,  como  cabos  de  pares

trançados, cabos coaxiais ou fibra óptica, devido ao tipo de ambiente que eles

podem ser instalados. Geralmente a instalação no contexto desse trabalho ocorre
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em ambientes inóspitos, tais como floresta sendo viável a utilização de algumas

tecnologias sem fio, como é apresentado nas próximas seções deste capítulo.

3.2.1 Rádio Frequência

O princípio de funcionamento de uma transmissão de dados por meio

de uma RF está relacionado às ondas eletromagnéticas. Uma das vantagens das

ondas eletromagnéticas em comparação as redes de meios guiados é sua alta

velocidade,  além  das  ondas  de  rádio  poderem  percorrer  longas  distâncias  e

transpor facilmente os obstáculos [BRANQUINHO, TANENBAUM].

Para  ilustrar  melhor  a  propagação  do  sinal  em RF,  na  figura  10  é

apresentado o processo de propagação.  A origem gera os  dados para  serem

transmitidos e esses codificados e enviados através de uma antena [PIZA].

 Figura 10: Sistema usando ondas eletromagnéticas

Fonte: Ensinando os fundamentos de redes de sensores usando um sistema simples

Na figura  10 apresenta-se  uma fonte  de informação ou transmissor

(TX) responsável por criar o sinal de rádio em seu módulo codificador com uma

determinada potência. Este sinal é guiado até a antena que converterá a onda

guiada em onda não guiada, promovendo um direcionamento da intensidade do

sinal na direção da antena de recepção. A uma determinada distância encontra-se

o  receptor  do  sinal,  que  possui  as  mesmas  características  do  transmissor  e

quando o sinal  chegar na antena de recepção, essa irá captar parte da onda

transmitida e a converterá em uma onda guiada novamente para ser processada

pelo receptor (RX) [BRANQUINHO].

As ondas de rádio são ondas eletromagnéticas que levam a informação

entre dois pontos, através da variação de suas características, como a amplitude,

frequência e fase [BRANQUINHO]. O elemento básico que possibilita que essas

ondas sejam enviadas é a antena, pois sua função é a conversão elétrica em

onda de RF [PERES]. O ambiente no qual é instalado o sistema de rádio, poderá

influenciar  diretamente  na  propagação  do  sinal.  Para  melhor  estudar  o
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comportamento  dos  sinais  em  diferentes  ambientes,  existem  na  literatura

modelos, tais como o do espaço livre, log-normal, modelos para o meio urbano e

modelos para vegetação [SOUSA]. 

O mecanismo que permite  que um sinal  em banda  base modifique

parâmetros  de  uma  portadora,  tais  como  amplitude,  frequência  ou  fase  é

conhecido  como  modulação  [OLIVEIRA].  A  modulação  poderá  ser  feita  de

maneira analógica ou digital [FOROUZAN]. Quando se modifica os parâmetros da

onda, como a amplitude, frequência e fase, torna-se possível o uso de algumas

técnicas de modulação, assim como a Amplitude Shift Keying (ASK),  Frequency

Shift  Keying (FSK) e  Phase Shift  Keying (PSK). As redes de sensores sem fio

geralmente utilizam três faixas de frequência: 868 MHz, 915 MHz e 2.4 GHz e

uma largura de banda entre 1 kbps a 1 Mbps [VALLE]. 

Em  RSSF  geralmente  há  uma  quantidade  muito  grande  de  NS

espalhados e para manter uma melhor qualidade da comunicação, eles oferecem

uma informação sobre a intensidade do sinal recebido, também conhecido como

RSSI.  O cálculo do RSSI está baseado na medida do decibel  miliwatt  (dBm),

indicando a potência do sinal recebido pelo NS [GIACOMIN, PARAMESWARAN].

Como explicado anteriormente, o ambiente no qual está inserido os NS poderá

diretamente afetar  na potência do sinal,  ou seja,  o sinal  poderá ser atenuado

devido os obstáculos e distância entre os NS. O cálculo do RSSI é baseado na

equação 1 [ASSUMPCAO]:

 X
d
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onde oP(d)  representa a média da potência recebida a uma distância (d) ; )( 0dP

representa a média da potência recebida a uma distância de referência conhecida

0d ;    representa  um coeficiente  de perda,  obtido  de acordo  com o tipo  de

ambiente; X  representa uma variável aleatória de distribuição normal de média

nula e desvio padrão  . Os valores de   e   podem ser obtidos por meio do

estudo do ambiente ou pela utilização de valores predefinidos de acordo com o

tipo de ambiente [ANDERSEN].

Para  um  projeto  de  RSSF,  a  cobertura  de  cada  célula,  ou  seja,  o

dimensionamento adequado para cada  link de comunicação é importante, pois

permitirá identificar a melhor distância entre o transmissor e o receptor. Em caso
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de  não  realização  desse  dimensionamento,  a  relação  entre  sinal/ruído  (SNR)

poderá ser baixa o suficiente para que a transmissão tenha muita perda, tornando

quase  impossível  de  interpretar  os  dados  recebidos  [LEAO].  O  cálculo

responsável pelo dimensionamento desse link chama-se link budget, nele poderá

identificar  o  quanto  de  energia/potência  está  sendo  entregue  no  receptor

[BRANQUINHO]. Na figura 11 é apresentado um  link entre dois elementos de

rádios que necessitam se comunicar entre si através de transmissão sem fio.

Figura 11: Link Budget

Onde:
Ptx Potência de Transmissão em dBm
Gtx Ganho da antena de Transmissão em dB
Grx Ganho da antena de Recepção em dB
Prx Potência de Recepção em dBm
D Distância entre as antenas em metros
F Frequência de Operação em hertz
Meio Aéreo  Tipo de Ambiente
BER Bit Error Rate

Com referência a figura 11, o elemento transmissor gera um sinal, a

uma potência X e através da antena é enviado ao meio, aqui representado por

uma linha de transmissão. Durante o trajeto entre antena do transmissor e antena

do receptor, o sinal é atenuado, devido a própria distância e possíveis obstáculos.

Na equação 2 é possível calcular a distância entre os elementos de transmissão e

recepção:

Prx=Ptx+Gtx+Grx ( λ
4 πD ) (2)

A  equação  2  foi  desenvolvida  pelo  Harald  Trap  Friis,  onde:  Prx

corresponde a potência de recepção, Ptx  a potência de transmissão, Gtx  ganho

de transmissão, Grx  ganho de recepção, λ  comprimento da onda e D  distância

entre as duas antenas [ASSUMPCAO].

Ao  longo  de  uma  comunicação  entre  transmissor  e  receptor,  erros

podem ocorrer,  mas esses são imprevisíveis  e aleatórios.  Os sistemas de RF
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devem  possuir  meios  para  monitorar  e  se  possível  corrigir  esses  erros.   A

frequência de ocorrência dos erros nesta rede foi classificada como Packet Error

Rate (PER), que é a medida por uma razão formada pelo número de bits errados

(Be) para o total de bits enviados durante um determinado tempo (Bt).

Bt

Be
PER  (3)

Essa fórmula é utilizada para encontrar a quantidade de erros durante

a transmissão de dados e as causas para esses erros podem ocorrer por diversas

razões  tais  como:  colisão  por  contenda,  falhas  de  sincronização  entre  o

transmissor e o receptor, defeitos de componentes, ruído dentre outras. 

3.3 Roteamento

O  objetivo  do  roteamento  é  determinar  uma  rota  ou  caminho  para

permitir que os pacotes sejam encaminhados de uma origem até o destino. Para

determinar  uma  rota  as  redes  utilizam  algoritmos  de  roteamento,  que  é  um

software  responsável  pela  decisão  do  melhor  caminho  até  o  seu  destino

[KUROSE].  Segundo Tanenbaum [TANENBAUM],  os algoritmos de roteamento

podem  ser  divididos  em  não  adaptativos  e  adaptativos.  Os  algoritmos  não

adaptativos são aqueles que não baseiam suas decisões de roteamento levando

em consideração medidas ou estimativas de tráfego da rede. Esse procedimento

de tomada de decisão é conhecido como roteamento estático. Já os algoritmos de

roteamento  adaptativos  tomam  suas  decisões  em  função  de  mudanças  na

topologia  e  também  no  tráfego.  Essas  informações  são  necessárias  para  a

tomada de  decisão  entre  os  roteadores  de  forma automática,  dando  assim a

definição de roteamento dinâmico.

O desenvolvimento de um novo algoritmo de roteamento deve atender

a  alguns  requisitos,  tais  como:  correção,  simplicidade,  robustez,  estabilidade,

equidade e otimização. As características de correção e simplicidade são auto

explicativas. Um algoritmo robusto permite ser implementado em uma rede de

grande porte  e  que  essa funcione  por  muito  tempo sem que  ocorram falhas.

Entretanto, existe a probabilidade de ocorrência de uma ou mais falhas, sejam

elas de hardware e/ou de software. Com isso poderá haver uma mudança de rota

para  que  a  comunicação  continue  funcionando  e  as  operações  da  rede  se

restabelecerem o  mais  rápido  possível.  A estabilidade  de  um algoritmo  exige
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condições de ser e se manter estável, sem que haja oscilações entre falhas. A

equidade refere-se ao desempenho uniforme a todos os pares entre origem e

destino  que  tenham  necessidade  de  se  comunicarem  entre  si  na  rede.  A

otimização muitas vezes está relacionada a melhor utilização da rede, como por

exemplo com a redução do número de saltos que um pacote realiza para chegar

ao seu destino [TANENBAUM].

Em RSSF construídas para atender cenários de emergência, tais como

a detecção de incêndios florestais, por exemplo, há fatores como obstáculos e

interferências  que  podem  comprometer  a  conectividade  fim-a-fim  devido

principalmente  às  possíveis  interrupções  [MOTA].  Segundo  Jain,  muitos

algoritmos de roteamento proposto, acabam sendo ineficazes para atender essa

vulnerabilidade  das  redes,  em que  haverá  a  necessidade  de  protocolos  com

características já antes mencionadas [FOROUZAN].

Nas  RSSFs  em  geral,  os  nós  sensores  possuem  uma  capacidade

limitada de processamento, memória e armazenamento. Desta forma, os novos

protocolos  e  algoritmos  desenvolvidos,  tais  como  Proactive  Routing  with

Coordination  (PROC),  Directed Difusion,  Dynamic Source Routing  (DSR), entre

outros, devem prover mecanismos que levem em consideração essas limitações,

bem  como  mecanismos  de  tolerância  a  falhas,  devido  a  possíveis  falhas  de

comunicação entre os NS, que podem ter como causa os obstáculos associados

ao tipo de ambiente, tais como árvores, prédios, falta de energia,  entre outros

[MACEDO]. 

Como proposta, alguns autores desenvolveram algoritmos otimizados

para atender os requisitos de cada cenário [MACEDO, TIAN]. Um dos recursos

utilizados pelos desenvolvedores desses algoritmos é suportar fluxos de dados

que  podem ser  classificados  em dois  grupos  [TILAK].  Primeiro  são  as  redes

dirigidas a eventos. Neste caso, o fluxo de dados na rede é ocasional, ocorrendo

somente  quando  um  evento  for  detectado.  As  aplicações  que  normalmente

utilizam  esse  tipo  de  rede  são:  monitoramento  de  queimadas,  detecção  de

intrusão,  localização  de  animais,  entre  outros  [LOUREIRO].  Segundo  são  as

redes  de  disseminação  contínua,  onde  os  nós  sensores  enviam  mensagens

dentro  de  intervalos  regulares  para  outros  nós  ou  geralmente  para  um  GW.

Nessas  mensagens  pode-se  ter  informações  do  tipo  temperatura,  umidade,



44

corrente, entre outros parâmetros. A exemplo dessa rede existem as aplicações

para estudos ambientais, cidades inteligentes, monitoração de plantações, entre

outros. Como visto, cada grupo de aplicação pode ter padrões de comunicação

diferentes, assim torna-se viável o desenvolvimento de algoritmos otimizados para

atender a cada tipo de fluxo de dados.

De acordo com [TILAK] os tipos de mensagens também podem variar

conforme o modelo de fluxo de dados de uma rede. A seguir são apresentadas

essas mensagens. 

Mensagens de inundação (Flooding): nesse tipo de fluxo de dados a

comunicação acontece quando um NS dispara uma mensagem a todos os nós da

rede e esses por sua vez também repassam esses dados para outros vizinhos.

Uma  aplicação  que  normalmente  faz  uso  dessa  técnica  é  o  monitoramento

florestal, por exemplo, pois ao detectar um evento, os dados precisam chegar o

mais rápido possível ao GW.

Comunicação ponto a ponto (Unicast): comunicação direcionada há

um nó sensor específico; 

Multicast: nessa comunicação os dados são enviados há um grupo

específico que possui permissão para receber os dados. 

Convergecast (many-to-one):  este fluxo de dados caracteriza-se por

ter várias origens dos dados, mas que possuem somente um nó como destino. As

RSSFs  hierárquicas  são  exemplos  desse  tipo  de  técnica,  pois  os  nós  são

divididos em grupos e esses enviam os dados para um CH. Devido à grande

quantidade  de  aplicações,  os  desenvolvedores  podem construir  protocolos  de

roteamento para atender a cada um dos tipos de fluxo de dados citados acima,

podendo aproveitar  de suas características e assim economizar  em energia e

tráfego de pacotes na rede [MACEDO]. 

Na  próxima  seção  são  apresentados  os  principais  algoritmos  de

roteamento usados em RSSF.

3.3.1 Protocolos de Roteamento

Assim como os protocolos de roteamento em redes de computadores,

os  protocolos  das  RSSF  também  são  classificados  de  acordo  com  sua

característica de conhecimento da topologia,  tais como estado do enlace ( link
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state) e vetor de distância (distance vector). Para elaborar a TR, os protocolos

baseados em estado do enlace, necessitam do conhecimento completo de toda a

rede. Enquanto que os protocolos do tipo vetor de distância requerem apenas o

conhecimento dos seus vizinhos para construção da TR [ALMEIDA].

Além  da  classificação  quanto  a  topologia  os  protocolos  de  RSSF,

também  podem  ser  divididos  em  protocolos  reativos  e  proativos.  Protocolos

reativos  constroem  a  TR  sob  demanda,  ou  seja,  somente  quando  houver  a

necessidade de uma comunicação que esses protocolos estabelecerão o melhor

caminho até o destino. Já os protocolos proativos todos os dispositivos da rede já

possuem o conhecimento da TR, permitindo que quando houver a necessidade

de troca de tráfego os dados sejam enviados imediatamente, pois a tabela já se

encontra disponível para determinar o melhor caminho [MACEDO].

A  exemplo  de  protocolo  baseado  em  estado  do  enlace,  pode-se

destacar  o  Dynamic  Source  Routing  (DSR),  devido  a  fase  de  descoberta  de

topologia que permite divulgar qual a qualidade do sinal da rota. Assim os nós

sensores utilizaram a rota cuja qualidade seja a maior, evitando possíveis  links

que estejam oscilando [JOHNSON]. 

O  Destination-Sequenced  Distance  Vector  (DSDV)  envia

periodicamente  para  seus  vizinhos  as  atualizações  contendo  suas  rotas  e

respectivamente o número de  hops para cada rota. Esse protocolo em relação

aos  protocolos  link  state destaca-se  por  possuir  uma  maior  eficiência

computacional e maior simplicidade [LEITE,  ABOLHASAN].

Segundo Abolhasan o protocolo Optimized Link State Routing (OLSR)

é o mais amplamente utilizado em redes que usam protocolos proativos. O OLSR

foi  projetado para realizar  o  roteamento  hop by hop e  orientado a tabelas de

roteamento. Assim como outros algoritmos baseados no estado do enlace, cada

nó mantém uma visão completa da topologia de rede por meio de atualizações

constantes enviadas pelos equipamentos configurados com o OLSR.

De  acordo  com  ABOLHASAN,  são  apresentados  protocolos  de

roteamentos reativos, mas o mais difundido e que obtém o melhor desempenho é

o  Ad  Hoc  On-Demand  Distance  Vector  Routing  (AODV).  Esse  protocolo  de

roteamento foi criado com as características de rápida adaptação às mudanças

topológicas, baixo processamento, consumo de memória e consumo de banda.
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O protocolo  Low Energy  Adaptive  Clustering  Hierarchy (LEACH)  foi

projetado  com  um  objetivo  principal,  reduzir  o  consumo  de  energia  dos  NS

[MACEDO]. O LEACH foi desenvolvido para redes do tipo homogêneas, ou seja,

NS com as mesmas características de hardware, que utiliza os ciclos para os

quais são necessários para formar os CH. O CH é responsável por encaminhar os

dados dos NS e outros CH para o próximo CH, até alcançar a base ou GW. O

algoritmo realiza o balanceamento do consumo de energia entre os NS da rede,

permitindo aumentar o tempo de vida da rede. O próprio algoritmo é responsável

também por definir um coordenador ou CH, para que esse repasse para os seus

vizinhos a mensagem de sincronização, propagando o início do ciclo [MACEDO].

As rotas determinadas pelo  Directed Diffusion são criadas a partir de

canais  de  comunicação  estabelecidos  entre  os  CHs  e  GW,  ou  entre  os  nós

sensores e o nó sorvedouro [BALUZ]. Este protocolo implementa dois conceitos

de roteamento, são eles: o roteamento centrado nos dados e a agregação de

dados. No roteamento centrado nos dados ocorre através de uma requisição de

informação de interesse, tais como uma aplicação realizado a requisição para a

rede. O exemplo de funcionamento pode ocorrer quando algum nó sensor da rede

deseja  enviar  uma  mensagem  a  outro  nó  da  rede,  assim  esse  envia  esta

mensagem ao nó solicitante da mensagem [BALUZ].

No  próximo  capítulo  é  descrito  o  planejamento  e  configurações

realizadas para a aplicação de um a estratégia de roteamento que é proposta

principal do projeto.
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Capítulo 4

Configuração, Planejamento e Arquitetura da RSSF

Neste  capítulo  são  apresentados  os  materiais  utilizados  para  a

modelagem do setup experimental, Site Survey e a descrição lógica do algoritmo

de  roteamento  desenvolvido.  Nas  seções  4.1  e  4.2  são  apresentados  os

hardwares e  os  softwares para  o  planejamento  do  Site  Survey e  na  4.3  são

descritos o funcionamento e os testes do algoritmo de roteamento.

4.1 Hardware e Software

Hardware

O principal  hardware utilizado no projeto foram os módulos  RFbee e

BE900, que são descritos a seguir.

RFbee é constituído por um microcontrolador modelo AVR ATmega168

da Atmel e um transceptor CC1101 da Texas Instruments. O ATmega168 usa uma

arquitetura  reduced instruction set computer (RISC) de 8 bits, 1 KBytes SRAM,

512  Bytes  EEPROM  e  16  KBytes  de  memória  flash.  O  CC1101  opera  na

frequência de 915 MHz, faixa de frequência  Industrial Sientific and Medical que

são as bandas reservadas internacionalmente para o desenvolvimento Industrial,

científico  e  médico  com  baixo  consumo  de  energia  e  com  uma  potência  de

transmissão máxima de 10 dBm. Utiliza-se o RFbee versão v1.1, fabricado pela

Seeed Studio (figura 12). 

Figura 12: RFbee

Fonte: Seeed Studio
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BE900 é constituído por um microcontrolador modelo AVR ATmega328

da Atmel e um transceptor CC1101 da Texas Instruments. O AVR Atmega 328 tem

8 bits com alto desempenho e baixo consumo, com 32 KBytes de ROM, 2 KBytes

de RAM, 1 KBytes de EEPROM e clock de 8 MHz. O transceptor CC1101 possui

um filtro passa faixa para maior sensibilidade e menor interferência de ruídos,

ajustado para operar na banda de 915 MHz (902 - 907,5 MHz e 915-928 MHz). O

BE900 (figura 13) é fabricado pela Radioit. 

Figura 13: BE900

Fonte: Radioit

UartSBee, versão 4 é o adaptador universal serial bus (USB) fabricado

pela Seeed Studio. Ele (figura 14) é constituído por um chip modelo FT232RL da

Future  Technology  Devices  International  (FTDI).  Este  adaptador  permite  a

realização do upload do firmware e interface entre gateway e a rede de sensores. 

Figura 14: UartSBee

Fonte: Seeed Studio

A antena omnidirecional da KLC, figura 15, é a utilizada em conjunto

com o BE900. 

Figura 15: Antena Omnidirecional
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O módulo de desenvolvimento DK103 possibilita a integração entre os

módulos de RF e os sensores, tais como temperatura, umidade e luminosidade.

Neste projeto, todos os CHs e NS são conectados no DK103 da Radioit (figura

16). 

Figura 16: DK103

Fonte 1: Radioit

Para alimentação do DK utiliza-se uma bateria modelo GP12-7SE de

12 volts com 7 Ah do fabricante Powersafe (figura 17). 

Figura 17: Bateria

Fonte: Powersafe

Os  divisores  de  sinal  (Power  Splitter)  utilizados  são  os  modelos

ZN8PD1-53-S+  (figura  18)  e  ZFRSC-123-S+  (figura  19)  da  Mini-Circuits.  O

primeiro modelo possui uma porta comum de entrada do sinal de RF e oito portas

de  saída.  Segundo  o  fabricante  Mini  Circuits o  mesmo  sinal  que  entra  é

multiplicado pelas portas de saída preservando sua amplitude. O segundo modelo

possui uma porta de entrada e duas de saída. 

Figura 18: ZN8PD1-53-S+

Fonte: Mini-Circuits

Figura 19: ZFRSC-123-S+

Fonte: Mini-Circuits
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Os atenuadores de sinal RF são dispositivos que reduzem a potência

e/ou amplitude de um sinal. Foram utilizados quatro modelos distintos: 

1) O modelo 8496B Attenuator 110 dB (figura 20) da Agilent com capacidade

de atenuação entre o 0-110 dB com intervalos de 10 dB. 

2) O  modelo  47-30-33  (ver  figura  21)  da  Weinschel,  com  capacidade  de

atenuação fixa de 30 dB. 

3) O modelo 50R-019 SMA da JFW Industries (figura 22), com capacidade de

atenuação entre 0-10 dB, com intervalos de 1 dB, 

4) O modelo e 50R-029 SMA (figura 23), da JFW Industries com capacidade

de 0 -70 dB, com intervalos de 10 dB.

Figura 20: Atenuador 8496B

Fonte: Keysight

Figura 21: Atenuador 47-30-33

Fonte: Weinschel

Figura 22: Atenuador 50R-019

Fonte: JFW Industries

Figura 23: Atenuador 50R-029

Fonte: JFW Industries

O  notebook utilizado neste  trabalho é  modelo  Aspire 3050 da  Acer

(figura  24),  com 1 GB de memória  RAM,  80  GB de HD e  processador  AMD

Sempron 3600+.

Figura 24: Aspire 3050

Fonte: Acer
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Software

O  firmware  implementado neste projeto é baseado no disponibilizado

pelo Radiuino versão 1.0 [ASSUMPCAO] que é uma plataforma de código aberto

para  prototipagem  usada  em  RSSF.  Ela  é  constituída  por  um  conjunto  de

Hardware e  Software,  funcionando  através  de  um  microcontrolador  e  um

transceptor, podendo também incorporar outros módulos de hardware conforme a

aplicação,  tais  como  sensores  de  presença,  luminosidade,  temperatura,  entre

outras.  O  Radiuino possui  uma implementação  de  software dividida  em cinco

camadas: Física, Acesso, Rede, Transporte e Aplicação. A plataforma Arduino IDE

1.8.5 possibilitou a manipulação do firmware, bem como o upload desse para os

CH e NS.

O notebook é o GW e neste um software em Python foi implementado

para permitir  o envio e recebimento de todas as mensagens, bem como o de

gerenciar todos os CH da rede. 

O sistema operacional utilizado foi o  Xubuntu 16.04 LTS baseado no

Linux Ubuntu, e permitiu que todos os softwares deste projeto fossem instalados.

4.2 Site Survey – (SS)

A seção inicia com a apresentação da importância do SS para uma

RSSF, na sequência é discutido onde e como ele foi planejado para os testes.

O site survey é a verificação técnica nos locais onde serão instalados

os NS. Sua finalidade é dimensionar a área e identificar o local mais apropriado

para a instalação dos NS e CH, para que estes tenham uma qualidade de sinal

aceitável na recepção.

Para  um  bom  funcionamento  da  comunicação  RF  é  fundamental

conhecer o ambiente onde os equipamentos da rede devem ser  instalados.  A

caracterização do ambiente através da RSSI deve ser obtida com os módulos RF.

Com as medidas da RSSI podem-se encontrar quais pontos de uma determinada

área é mais susceptível as possíveis interferências, assim como os seus pontos

de sombra, em que não há a possibilidade de receber o sinal de RF, descobrindo

assim, a distância ideal máxima entre o GW e o CH, permitindo um planejamento

eficaz do SS. Em caso de não realização do planejamento do SS, a comunicação

da RSSF pode ficar parcialmente ou totalmente comprometida ou ineficaz.
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A região escolhida para realização dos testes, é localizada à leste da

cidade de São Paulo, no município de Santa Isabel [EMPLASA], em que há uma

grande diversidade topográfica, com relevos planos e montanhosos. Foi escolhida

uma área de plantio de eucalipto (figura 25), tendo uma topografia montanhosa. A

escolha do eucalipto ocorreu por ser a cultura mais plantada no território nacional,

segundo  dados  do  IBGE [FLORESTAL]  e,  que  há  uma  alta  probabilidade  de

incêndios florestais. Geralmente as plantações de eucalipto, assim como outras

culturas,  tais  como  mogno,  respeita  um  espaçamento  entre  as  árvores,  por

exemplo de 3x3 metros [PIZA],  permitindo assim, a existência de um corredor

(figura 26), facilitando a propagação do sinal e portanto a comunicação de RF

entre os CHs mais distantes. 

Figura 25: Plantação de Eucalipto Figura 26: Corredor de Eucalipto

Para elaboração do  site survey foi  adotado o uso de um GW e CH

(figura 27), ambos configurados para transmitir em potência de 10 dB para obter a

distância máxima aceitável e com boa qualidade de sinal. O GW foi instalado em

um ponto fixo com altura de 1 metro em relação ao solo, para minimizar possíveis

interferências no sinal, oriunda de possíveis obstáculos espalhados ao longo do

solo. O CH também respeitou a altura de 1 metro, sendo instalados em diferentes

pontos, para identificar melhor qualidade na comunicação entre CH e GW. 

A RSSI foi obtida nas duas direções (downlink, uplink) da comunicação

entre o GW e o CH.

Foram realizados 3 testes de SS, sendo que no teste 1 foi feito a uma

distância de 50 metros entre o GW e o CH, o teste 2 a uma distância de 100

metros e o teste 3 com uma distância de 150 metros (figura 27). Para validar a

qualidade  de  sinal  nesses  três  testes  o  GW  gerou  uma  sequência  de  1000

pacotes e a cada pacote recebido pelo GW foi registrado o valor da RSSI e ao
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final do teste, apresentou-se um resumo com os seguintes dados: potência média

de  downlink e  uplink;  potência  mínima  e  máxima  de  downlink e  uplink e  a

quantidade de pacotes perdidos.

Figura 27: Topologia para SS

São descritos  a  seguir  os  3  testes  realizados para  a obtenção dos

parâmetros  referentes  ao  RSSI,  PER  e  Atraso  que  serão  apresentados

numericamente no Capitulo 5. 

Teste 1: o CH é instalado a uma distância de 50 m em relação ao GW 

Teste 2: o CH é instalado a uma distância de 100 m em relação ao GW

Teste 3: o CH é instalado a uma distância de 150 m em relação ao GW

Estes testes foram importantes para o planejamento do SS, permitindo

identificar a melhor localização geográfica e distância para instalação do GW e

CHs. Com isso foi possível realizar os demais testes que serão apresentados na

próxima seção.

4.3 Forest Routing Protocol - FRP

Nesta  seção é descrita  em detalhes a métrica,  funcionamento e  os

cenários  de  validação do FRP.  Para  validar  seu  funcionamento  foram criados

cenários testados em laboratório e  in loco,  modelando uma rede em operação

sem falha e com falha. Na seção 4.3.1 descrevem-se a métrica e o funcionamento

do FRP. Na seção 4.3.2 apresentam-se os cenários de validação.
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4.3.1 Métrica e Funcionamento do FRP

Métrica

O  FRP  foi  desenvolvido  baseado  na  estratégia  de  roteamento  de

protocolos do tipo link state e distance vector. O FRP utiliza o número médio de

hops  (H) e a qualidade de sinal  (RSSI)  como uma métrica para determinar a

melhor rota entre os CHs e GW. Com a topologia em malha definida pode-se

calcular os parâmetros caminho mínimo baseado no H e RSSI médio para cada

rota estabelecida,  permitindo assim que o GW possa transmitir  os dados pela

melhor rota (menor custo). 

A topologia pode ser representada por uma matriz de conectividade

(Mc) que pode resultar em uma Matriz de Caminho mínimo (Cm) e RSSI mínimo

(Rm) para o cálculo do H e RSSI. Por exemplo na figura 28, para uma topologia

2x2 é representada por uma matriz de 4 linhas e 4 colunas, representando os

CHs da rede e seus respectivos enlaces. Quando houver um enlace ligando um

CH  ao  outro,  representa-se  na  matriz  por  ‘1’  e  quando  não  houver  ligação,

representa-se  por  ‘0’.  Para  obter  a  matriz  de  caminho  mínimo  (Cm),

primeiramente deve ser considerado que cada CH gera fluxo de dados para todos

os outros CHs, menos para ele próprio e adota o menor caminho para enviar cada

fluxo de tráfego gerado ao seu destino. Assim o fluxo de tráfego gerado pelo CH 1

com destino no CH 2, tem como caminho mínimo 2 hops e um valor de RSSI de

10 dBm.

Após os cálculos de quantos  hops mínimos e respectivos valores de

RSSI entre os CHs da rede, é realizado o somatório de todos estes H dividido

pelo número de fluxos de dados gerados por todos os CHs que constituem uma

determina topologia em malha (N*(N-1)).

A topologia de rede utilizada neste trabalho segue o modelo da figura

28 e para modelos de topologia maior segue exemplos na figura 29 (a, b e c).
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Figura 28: Métrica de custo

Figura 29: Modelos de topologia em malha
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A escolha  da  rota  alternativa  está  relacionada  também  ao  RSSI  e

número de  hops, que juntos serão utilizados pelo algoritmo de roteamento para

apresentar o segundo melhor caminho em caso de falha na rede [MARTINS]. 

Funcionamento do FRP

A implementação do FRP foi dividida em duas camadas para melhor

processamento e armazenamento de tabelas de roteamento: a primeira camada é

executada  no  GW,  pois  esse  possui  capacidade  de  processamento  e

armazenamento de informações superior ao CH; a segunda camada é executada
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nos CHs, que possuem características limitadas de  hardware,  tais como baixo

processamento e armazenamento. Sendo assim, o GW torna-se o responsável

pelo roteamento da RSSF, e sua função é o de criar e o de manter a TR para

determinar as melhores rotas da rede. Para criar a TR, o GW recebe informações

dos CHs, tais como quais os CHs instalados na rede e quais seus custos. O FRP

também permite que os CHs possam encaminhar as mensagens oriundas dos NS

com  destino  ao  GW,  ou  seja,  o  CH  será  como  um  roteador  nesta  rede,

responsável por encaminhar os dados até o GW. O CH é um NS sem os sensores

responsáveis pela leitura das grandezas físicas, o FRP não foi desenvolvido para

realizar a escolha de um CH na rede, essa escolha é estabelecida pelo projetista

da rede.

O  firmware implementado nos  CHs é  igual  ao  do GW e realiza  as

seguintes rotinas:

1. Descobrir  os  vizinhos  que  estão  ao  seu  alcance  e  seus

respectivos endereços;

2. Medir a qualidade de sinal para cada um dos seus vizinhos;

3. Enviar essas informações para o GW;

O  firmware implementado  nos  NS  é  igual  ao  do  CH  e  realiza  as

seguintes rotinas:

1. Coletas de grandezas físicas, tais como temperatura, umidade,

luminosidade entre outras;

2. Encaminham esses dados coletados para o CH;

A  fim  de  possibilitar  a  implementação  do  FRP,  são  necessárias

adaptações no firmware original da plataforma Radiuino. Necessita-se criar uma

nova estrutura na camada de rede, conforme apresentado na figura 30.

Figura 30: Header FRP
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A seguir são apresentadas as funções de cada campo:

Destination: Endereço ID do destino e como exemplo o 1 corresponde

ao ID do GW e o 255 que indica broadcast;

Type  of  Packet:  Esse  campo  pode  ter  até  três  valores,  que

corresponde ao tipo de pacote. O primeiro é DiscoveryNeighbor (DN) valor 1 que

indica  ser  um pacote  destinado  ao  CH para  esse  identificar  quem são  seus

vizinhos.  O  segundo  é  SendTableNeighbor (STN)  valor  2  que  também  é

direcionado ao CH, mas neste caso solicitando que seja enviado quem são seus

vizinhos. O terceiro é ReplyNeighbor (RN) valor 3 que é uma resposta do vizinho

do CH;

ID: Endereço local, onde cada CH deve colocar neste campo o seu ID.

Reserved: Campo reservado para futuras implementações;

Table of Neighbors (TFN):  Este campo é utilizado apenas pelo CH

para armazenar o ID e custo do seu vizinho. Essa tabela permite que o GW crie

sua TR e tenha conhecimento de toda a rede, tais como os valores de custo entre

cada  CH da  rede.  O tamanho  desse  campo é  de  8  bytes,  possibilitando  um

registro máximo de registro de ID igual 4, pois na topologia em malha cada CH

terá exatamente no máximo 4 vizinhos;

Table of Forward (TF): Para que o pacote seja roteado na rede, o GW

coloca nesse campo quais são os CHs por onde o pacote deve passar até chegar

ao seu destino final. 

Funcionamento  do  FRP no  GW: GW é  o  responsável  por  iniciar  a

comunicação com a rede, neste momento denomina-se fase de descoberta da

rede, pois seu objetivo é obter informações sobre a rede para construir sua TR.

Esse início é sinalizado com o envio de dois pacotes oriundos do GW. O primeiro

pacote é uma mensagem de descoberta de vizinhos DN e o segundo pacote é

uma mensagem para envio da tabela de vizinhança STN. O trecho do código em

Python que gera o pacote DN, pode ser visto no algoritmo 1:
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Algoritmo 1

As linhas de 1 a 6 correspondem ao envio do primeiro pacote (PKT) do

tipo DN. Essa mensagem solicita ao CH que esse identifique quais são os CHs

vizinhos. O algoritmo aguarda 0.3 segundos antes de encaminhar o pacote STN,

que corresponde as linhas de 8 a 12 e sua função é solicitar ao CH que ele envie

sua tabela de vizinhos. 

Figura 31: Fluxograma do GW
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Na figura 31 o GW envia o pacote solicitando ao CH o qual realiza a

descoberta de sua vizinhança e após o período de 0.3 segundos, o GW envia o

segundo pacote solicitando ao CH que seja enviado a sua tabela de vizinhos.

Assim que o GW receber essa resposta, o mesmo inicia a construção da TR e o

processo se repete até que todos os CHs respondam quem são seus vizinhos,

para que o GW possa ter o conhecimento total da rede e sempre manter a TR

atualizada. Ao construir a TR o GW executa um algoritmo de melhor caminho, tais

como  o  Dijkstra,  para  calcular  as  rotas  até  os  CHs,  como  já  mencionado

anteriormente,  o  algoritmo  utilizará  como  parâmetro  a  qualidade  de  sinal  em

função do RSSI e o número de saltos. 

Funcionamento do FRP no CH: A implementação do FRP ocorreu no

firmware do CH e houve a necessidade de dividir em blocos o algoritmo FRP,

apenas para exemplificar o seu funcionamento. Ao receber uma mensagem do

GW o CH analisará qual é o tipo de pacote, pois para cada pacote existe uma

ação  diferente.  O  primeiro  trecho  do  algoritmo  (algoritmo  2)  a  ser  analisado

corresponde ao pacote do tipo DN. 

Algoritmo 2

A linha 1 verifica se o pacote é direcionado para esse CH e caso seja,

as linhas de 4 a 5 são executadas. Caso não seja, o CH verifica se o seu ID

corresponde com algum ID informado na tabela TF, afim de descobrir se este

pacote deve ser reenviado a rede ou descartado. A linha de número 2 verifica se o

pacote oriundo do  GW é do tipo DN e caso seja,  então, as linhas 3 e 4 são

executadas. Nessas linhas uma nova mensagem do tipo Hello é gerada pelo CH e

o destino é um endereço de broadcast, para que todos os seus vizinhos ao seu

alcance possam receber e processá-las. 
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Figura 32: Pacote Hello

Na figura 32 descreve-se o fluxo do pacote do tipo DN que foi gerado

pelo GW e sua função é solicitar que o CH identifique quem são seus vizinhos. O

primeiro passo do CH é verificar se ele é o destino, caso não seja o pacote será

analisado na TF, mas caso esse CH seja o destino uma mensagem do tipo Hello

será encaminhada a rede, usando como endereço de destino um broadcast. 

O  próximo  trecho  do  algoritmo  (algoritmo  3)  a  ser  analisado

corresponde ao PKT de resposta enviado pelos CHs, vizinhos que receberam a

mensagem de  Hello,  enviada  de  acordo  com a  explicação  do  fluxograma do

pacote Hello.

Algoritmo 3

Assim como todo pacote que chega ao CH, existe uma verificação se

ele é o destino. A linha de número 2 indica que é uma mensagem de seu vizinho e

deverá ser  armazenada com as informações recebidas,  tais  como ID e RSSI.

Esse armazenamento é realizado nas variáveis (Nbr1, Nbr1C ...)  localizada na

memória RAM do CH.

A figura 33 representa o fluxograma de processamento da mensagem

que ocorre no CH ao receber uma resposta de seu vizinho: 
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Figura 33: Resposta ao Hello

Diferente dos demais blocos do algoritmo, este não envia uma nova

mensagem para a rede e sim apenas armazena as informações enviadas por

seus  vizinhos.  Essas  informações  ficam  temporariamente  salvas  na  memória

RAM do CH e quando o GW solicitar essas informações o mesmo encaminhará.

Esse próximo bloco de algoritmo que solicita essas informações será descrito nas

próximas linhas.

O algoritmo 4 é executado quando o CH precisar responder ao GW sua

tabela de vizinhos e neste trecho do algoritmo encontra-se um detalhe para que o

pacote possa retornar seguindo a mesma rota pelo qual chegou até o CH.

Algoritmo 4

Após  a  confirmação  que  essa  mensagem  é  direcionada  ao  CH,

conforme linha 1 o pacote é processado e segue para análise da linha 2. O valor 2

nesta linha indica que esse pacote é do tipo STN, ou seja, mensagem para enviar

a tabela de vizinhos para o GW. As linhas de 5 e 6 dão um exemplo de como
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registrar  os  valores  aprendidos  nas  variáveis  de  vizinho  no  pacote  que  será

enviado ao GW. Para fins de teste e considerando nosso cenário de topologia de

rede 2x2, foram reservadas as linhas de 13 a 15 para armazenar a rota de volta

do pacote até o GW. Esses valores são fixos e inseridos pelo GW e lidos somente

quando esse bloco do algoritmo for lido, ou seja, apenas para as mensagens do

tipo STN.

Figura 34: Pacote STN

A figura  34  representa  o  fluxo  da  mensagem  do  tipo  STN  ao  ser

recebida pelo CH. Dois processos importantes são realizados nesse trecho do

algoritmo, no primeiro processo todos os valores registrados nas variáveis que

foram reservadas para armazenar informações sobre seus vizinhos, devem ser

copiados para o pacote. O segundo processo é apagar seu ID da TF para que o

pacote possa ser entregue a rede e conforme já mencionado acima nesta seção,

faz-se necessário apagar o ID para evitar que ocorra loop na rede.

A última  parte  do  algoritmo  é  responsável  pelo  processamento  da

mensagem de broadcast, gerada pelo seu CH vizinho. O algoritmo 5 apresenta as

linhas:

Algoritmo 5
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A mensagem de  broadcast é enviada pelo CH para solicitar  o ID e

medir o RSSI em relação ao seu vizinho. A função do CH vizinho ao receber essa

mensagem é de registrar seu ID e informar o valor de RSSI.

Figura 35: Mensagem Broadcast

A figura 35 apresenta o processamento da mensagem de Hello no CH

vizinho, ou seja, essa mensagem chega no vizinho para solicitar a ele que seja

enviado seu ID e RSSI. A informação de RSSI será salva no momento em que o

CH solicitante da mensagem receber o pacote, pois assim poderá consultar o

nível de potência do sinal recebido desse vizinho.

4.3.2 Cenários de validação do FRP

Conforme testes realizados na seção 4.2, foi definido que a distância

máxima aceitável entre os CHs deve  ser de 100 metros. Além das distâncias,

outras  características  da rede foram consideradas para permitir  a  execução e

validação do FRP, possibilitando a escolha do melhor caminho entre origem e

destino. Essas características formam o escopo e estão definidas a seguir:

1) Topologia: A topologia em malha para permitir a possibilidade de

diferentes caminhos e melhor robustez em caso de falha;

2) Elementos: Quatro CHs para representar uma topologia 2x2 e um

NS.  Todos os  elementos  da rede são fixos,  com exceção do NS que para  a

realização desse projeto foi necessária sua movimentação apenas para permitir

que fossem realizados os experimentos e simulações de consulta;

3) Alcance: Cada CH conhecerá no máximo quatro vizinhos, devido a

limitação física e capacidade de memória e processamento dos CHs serem mais

limitados;

4) Validação:  Os parâmetros utilizados para avaliar  a  estratégia de

roteamento serão RSSI e quantidade de hops;
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5) Comunicação:  Para otimização da rede, é gerado o menor fluxo

tráfego possível para descoberta dos elementos da rede. O GW comunica-se com

os  CHs  utilizando  pacotes  unicast.  Enquanto,  que  os  CHs  trocam  apenas  o

broadcast para  um  primeiro  momento  de  comunicação  com  seus  vizinhos  e

depois toda troca de dados é unicast. A comunicação do GW com os NS será no

formato unicast, pois o GW já possui o mapeamento da rede;

6)  Tolerância  a  falhas:  O  protocolo  permitirá  que  novos  caminhos

sejam usados em detrimento aos que apresentarem algum tipo de anormalidade e

não estejam disponíveis.

Com o escopo definido, foram criado dois cenários de validação, sendo

o primeiro uma simulação que ocorreu em bancada de laboratório e o segundo

realizado in loco. Em ambos os cenários foram testadas possíveis falhas no CH

para validação de rotas alternativas.

Cenário de validação 1

Devido  à  necessidade  de  um CH estabelecer  comunicação  apenas

com  o  vizinho,  houve  a  necessidade  de  se  criar  um  ambiente  que  pudesse

representar um ambiente real. Foi com essa necessidade que o primeiro cenário

ocorreu  na  bancada  de  laboratório,  utilizando  os  elementos  Power  Splitter e

atenuadores, para simular as distâncias entre os CH. Se ligar os CHs e GW no

Power Splitter sem o uso dos atenuadores, todos esses estariam se comunicando

entre si  e assim não seria possível simular o FRP. Para simular um ambiente

conforme a topologia da figura 36, foi necessário a utilização dos atenuadores,

pois na medida que se atenuava o sinal do CH, é como se estive-se posicionando

esse a uma distância ainda maior, permitindo que o alcance se limite aos seus

vizinhos e não a todos.
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Figura 36: Topologia em Bancada

Neste laboratório simulou-se que cada CH tinha apenas um vizinho,

assim foi possível a validação do encaminhamento de pacotes entre os CHs mais

distantes do GW. Para identificação dos CHs esses foram nomeados como: CH-

10,  CH-20,  CH-30  e  CH-40.  Para  melhor  compreensão  dessa  validação  um

diagrama de blocos (figura 37) foi criado para explicar a comunicação entre os CH

instalados  no  laboratório.  O  Gateway  envia  um PKT para  um CH-X,  onde  X

representa os CHs 10, 20 30 ou 40. Quando o CH receber o PKT oriundo do

Gateway, esse reenvia um novo pacote para um outro CH, ou descarta o PKT.

Figura 37: Diagrama de blocos para simulação em laboratório
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Foi estabelecido que seriam 5 pacotes de solicitação de descoberta de

vizinhança e 200 pacotes para envio da tabela de vizinhança. Essa quantidade de

pacotes foi determinada com o objetivo de validar a estratégia do algoritmo FRP.

Neste primeiro cenário de validação, foi possível confirmar a eficiência do FRP

através do ambiente simulado, pois permitiu que fossem representados os CH

como se estivessem no  ambiente  real.  O GW enviou  o  primeiro  pacote  para

descoberta da rede ao CH-10 que ao receber o pacote gerou broadcast e neste

exemplo somente o CH-20 é vizinho, portando foi o único a receber. Quando o

CH-20 respondeu à mensagem de broadcast, o CH-10 registrou em sua memória

RAM, para que quando o GW solicitar o envio da TN esse já possa ser enviado.

Na figura 38 segue um pequeno trecho extraído do software Python do resultado

da descoberta de vizinhança do CH-10.

Figura 38: Descoberta cenário validação em laboratório

No ambiente de simulação não registramos os valores de RSSI, pois o

meio de comunicação estava atenuado o máximo possível para permitir apenas

que os CHs pudessem ter apenas um vizinho, apenas a exceção do CH-20 e CH-

30 que tinham dois vizinhos. A figura 39 apresenta uma foto da montagem do

experimento em bancada, onde observa-se todos os 4 CH e o GW.

Figura 39: Ambiente do laboratório

Para o cenário de validação in loco, as mesmas características físicas

e  elementos  de  hardware são  utilizados.  A  topologia  em  malha  2x2  foi  a

considerada  para  a  realização  destes  testes.  Os  resultados  referentes  aos
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parâmetros PER, atraso e RSSI são utilizados para validar o algoritmo mesmo

que ocorram as falhas nos CHs e estes  serão apresentados e analisados no

capítulo 5.

Cenário de validação 2

Quando  a  rede  está  em  operação  normal,  ou  seja,  todos  os  CH

funcionando conforme descoberta da rede, afirmamos que este é o cenário de

validação sem falha. Entretanto, se houver uma falha na rede, tal como a queda

de um CH, significa que houve mudança na rota e certamente a próxima rota

escolhida foi a melhor, mas em relação a primeira esse é um cenário de validação

com falha. A figura 40 apresenta uma topologia padrão utilizada nos próximos dois

cenários de validação do FRP. O NS tem como objetivo realizar a leitura das

grandezas físicas, tais como temperatura e umidade, uma aplicação instalada e

desenvolvida no GW realizará a solicitação desses dados ao NS e esse por sua

vez  encaminhará  para  o  CH  mais  próximo.  O  CH  torna-se  responsável  por

encaminhar  essa mensagem até  o  GW, permitindo que  essa informação  seja

interpretada e processada pela aplicação e disponibilizada para o usuário.

Figura 40: Topologia Cenário FRT
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A) Sem falha

Neste  primeiro  cenário,  os  CHs  não  haviam  trocado  nenhuma

informação na rede, ou seja, todos os CHs tinham acabado de serem ligados

juntos  com  o  notebook.  Aqui  o  único  CH  que  o  GW  tinha  registrado  para

estabelecer comunicação inicial foi o CH-10 e esse foi o primeiro a receber um

pacote para descoberta da rede. Analisando o CH-10, quando esse recepcionar o

pacote  será  responsável  por  enviar  um  broadcast local  apenas  para  os  seus

vizinhos  que  são  alcançáveis.  Foi  estabelecido  que  seriam  5  pacotes  de

solicitação de descoberta de vizinhança e 200 pacotes para envio da tabela de

vizinhança. Essa quantidade de pacotes foi determinada com o objetivo de validar

a estratégia do algoritmo FRP. Neste caso e analisando a topologia acima, os

vizinhos do CH-10 são o CH-20 e CH-40, logo esses são registrados pelo GW em

sua tabela de rotas, após o CH-10 enviar a mensagem ao GW informando quem

são seus vizinhos. 

A figura 41 apresenta um pequeno trecho extraído do software Python

como resultado da descoberta de vizinhos do CH-10.

Figura 41: Descoberta do CH-10

Nesta  figura 41,  percebe-se que o CH-10 possui  dois  vizinhos,  são

eles: o CH-40 e o CH-20 e seus respectivos valores de RSSI que serão avaliados

no capítulo de resultados. Para todos os cenários foi  adotado que o GW teria

visada direta com os CH-10 e CH-20, para que tenha nesta primeira camada uma

alternativa de caminhos caso o CH-10 venha apresentar alguma falha, tornando-o

inacessível na rede.
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B) Com falha

A topologia para este cenário é exatamente a mesma apresentada para

descrever  o  cenário  sem falha,  com exceção que para  simularmos uma falha

haverá sempre um CH indisponível (desligamos para simular a falha), exigindo

que a estratégia de roteamento utilize um caminho alternativo. Essa topologia foi

desenvolvida e implementada in loco, ou seja, para validação do ambiente sem e

com falha, utilizamos o ambiente real e não simulado.

A figura  42  apresenta  a  topologia  do  primeiro  cenário  alternativo  e

neste nota-se que o CH-40 encontra-se com falha e por isso não está ativo na

rede. Para alcançar o NS-31 o GW não mais utilizará o melhor caminho que seria

através do CH-10. Lembrando que a escolha desse melhor caminho havia sido

realizada com base no custo dos seus enlaces, ou seja, até o destino NS-31 os

enlaces  com  menor  atenuação,  foram  através  do  CH-40.  Todavia,  esse  CH

apresentou uma falha e a alternativa para chegar até o CH-31 será através do

CH-10,  mesmo  com  um  custo  maior  essa  é  a  melhor  opção  no  momento,

enquanto que o CH-40 não se restabelece.

Figura 42: Falha CH-40

Foram enviados 500 pacotes para o NS-31 durante essa simulação de

falha que ocorreu no CH-10. A estratégia de roteamento registrou e calculou os

valores de RSSI em ambos os sentidos,  downlink e uplink, de todos os enlaces

até  o  NS-31  para  que  fosse  possível  conhecer  melhor  os  custos  totais  de

comunicação até o NS-31. 
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Figura 43: Rota Alternativa

A figura 43, indica que foi estabelecido com sucesso a comunicação

com o NS-31 e consta o custo para cada enlace, possibilitando que o GW tenha

sempre esses valores.

No  capítulo  5  será  apresentado  e  comentado  os  valores  de  RSSI

desses enlaces, bem como o todo o processo de construção da TR para que o

GW tenha o registro de toda a rede e conheça quais são as rotas alternativas em

caso de falha na rede.
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Capítulo 5

Resultados e comentários

Está seção consolida todos os resultados obtidos durante os testes de

SS e  os  cenários  para  validação  do  FRP  propostos  na  seção  4.2  e  4.3,

respectivamente, em forma de gráficos e de tabelas. Com os resultados deste

capítulo,  pode-se  ter  uma  avaliação  detalhada  sobre  a  importância  do

planejamento do SS para a aplicação e também da eficiência da estratégia de

roteamento implementada.

Para  obtenção  dos  resultados  foram  realizados  dois  tipos  de

experimentos,  sendo o primeiro,  destinado ao SS da rede,  com os resultados

apresentados e descritos na seção 5.1; e o segundo, destinado a estratégia de

roteamento com seus resultados apresentados e descritos na seção 5.2.

5.1 Resultados dos Testes 1, 2, 3 - SS

Os  resultados  do  SS possibilitam  que  os  CHs  sejam  instalados  e

posicionados geograficamente em pontos estratégicos em uma área no ambiente

escolhido. Durante os testes foi reconfirmado (afirmado em teoria [LEAO]) que a

topografia  tem  grande  influência  na  comunicação  RF.  Com  o  SS  in  loco,  a

probabilidade  de  projetar  uma  RSSF  com  operação  adequada,  ou  seja,

propagando o sinal de RF para os pontos desejados com eficácia, é de 100%. 

No ambiente florestal, além de sua topografia que é um fator que pode

comprometer o desempenho da rede, tem-se outros fatores que também podem

trazer impactos degradantes da operação da rede, tais como tipo de vegetação,

clima da região, entre outros. Assim, a realização do planejamento personalizado

do SS em função dessas características específicas do meio, torna-se essencial

para o bom funcionamento da RSSF projetada. 

Na floresta escolhida, nota-se que para a realização de uma cobertura

completa  da  área,  há  a  necessidade  de  se  instalar  antenas  direcionais,  para

permitir um alcance maior e com maior qualidade entre os CHs.
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No capítulo 4 (seção 4.2) foram propostos três testes de SS, para cada

teste realizado são obtidos a RSSI, PER e atraso no CH e GW. Nos próximos

gráficos (3 e 4) são apresentados os seus respectivos resultados.

1) RSSI

Na tabela  2  são  apresentados  os  valores  médios  obtidos  de  RSSI

downlink e uplink.

Tabela 2: Resultado do RSSI dos três testes
Teste Potência Downlink Uplink

1 Mínima -46.5 dBm -56.5 dBm
Média -46.5 dBm -54.3 dBm
Máxima -46.5 dBm -53.0 dBm

2 Mínima -46.5 dBm -62.5 dBm
Média -46.5 dBm -60.68 dBm
Máxima -46.5 dBm -59.5 dBm

3 Mínima -46.5 dBm -75.5 dBm
Média -46.5 dBm -70.92 dBm
Máxima -46.5 dBm -67.5 dBm

Para melhor interpretação, os resultados da tabela 2 é apresentado no

gráfico 2.

Gráfico 2: RSSI Downlink e Uplink médio dos três testes

Conforme mencionado na seção 4.2 a topografia da floresta escolhida

tem o relevo montanhoso e na área mais baixa foi instalado o GW para permitir

obter os melhores resultados de RSSI downlink, com boa qualidade de sinal em

todos os três testes realizados. Assim, justifica-se o valor médio igual em todos os

testes.  Os  valores  de  RSSI  uplink são  diferentes  em  todos  os  três  cenários

(gráfico  2)  e  a causa para  essa diferença é na disposição física  dos CH em

relação ao GW. No teste  1 o CH e  GW encontravam-se a uma diferença de
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altitude de aproximadamente 2 metros. Já no teste 2 o CH está aproximadamente

8 metros mais alto que o GW. Enquanto que o teste 3, que apresentou uma maior

atenuação, é justamente onde o CH foi instalado a mais de 15 metros de altura

em relação ao GW. Para obter esses valores de altura foi utilizado a ferramenta

Google Earth Pro. Para melhorar a qualidade desse sinal em quaisquer dos testes

acima discutidos,  recomenda-se e a  utilização de uma antena direcional,  cujo

sinal é mais direcionado ao GW.

2) PER

O próximo parâmetro avaliado no SS é a PER tabela 3 (ou gráfico 3),

que está relacionado diretamente com a qualidade do sinal. 

Tabela 3: Resultado da PER dos três testes
Teste Pacotes Porcentagem (%) Quantidade

Enviados 100 1000
1 Perdidos 0.1 1
2 Perdidos 0.2 2
3 Perdidos 0.7 7

Gráfico 3: PER dos três testes do SS

Nota-se que na medida em que se aumenta a distância entre o GW e o

CH, aumenta a PER devido à altura do CH em função a altura do GW. Quando a

atenuação é muito alta no enlace, os pacotes começam a serem perdidos porque

esses  não  chegam  ao  destino,  aumentando  consideravelmente  a  perda  de

pacotes. Quanto mais próximo o CH estiver do GW e na mesma linha de visada e

altura, o nível de potência obtido pelos sensores será melhor e durante os testes

foi comprovado essa teoria, pois o teste de número 3 o CH ficou sem visada e
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mais alto em relação ao GW, mostrando-se não eficiente na comunicação devido

à perda de pacotes.

3) Atraso

O último parâmetro obtido do SS é o atraso médio, apresentado na

tabela 4, (ou Gráfico 4) sendo o tempo de transmissão e recepção do pacote no

GW. 

Tabela 4: Resultado do atraso médio pacotes recebidos dos três testes
Teste Tempo (segundo/pacotes)

1 0,433
2 0,433
3 0,433

Gráfico 4: Atraso dos três testes

Na seção 5.2 são apresentados os resultados referentes a validação da

proposta da estratégia de roteamento nomeada como FRP. 

5.2 Resultados dos Cenários de validação do FRP

Está  seção  apresenta  os  resultados  referente  a  implementação  do

algoritmo FRP na rede. Dividiu-se está seção em outras duas, sendo a primeira

seção 5.2.1 para a validação da descoberta da rede e na seção 5.2.2 a validação

de uma RSSF com e sem falha do CH.

5.2.1 Descoberta da rede

Nesta seção é possível conhecer os resultados do cenário de validação

2  apresentado  na  seção  4.3.2.  Esse  cenário  possui  quatro  CHs  conforme  a

topologia da figura 44.
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Figura 44: Topologia do cenário de validação do FRP

Inicialmente  no  GW,  a  TR  está  apenas  com  a  entrada  do  CH-10,

conforme tabela 5, porém ainda sem detalhes de custo e alcance. As demais

entradas sobre os CHs da rede serão acrescentadas conforme a execução do

FRP. Para melhor entendimento dos próximos resultados, dividimos essa fase de

descoberta em 4 etapas. Em cada etapa é apresentado o resultado da descoberta

realizada pelo CH, com informações importantes a serem acrescentadas na TR,

tais como custo. No final de cada etapa é mostrada a TR atualizada do GW.

Tabela 5: TR inicial

Destino Custo

CH-10 - - - - -
- - - - - -
- - - - - -
- - - - - -

Tabela de Roteamento
Via

A primeira etapa: na figura 45 é apresentado a resposta do CH-10 após

o GW solicitar sua TN. Esse resultado é utilizado pelo GW para determinar quais

são os custos entre os CHs e registrar na TR esses custos, conforme tabela 6.
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Figura 45: Etapa 1 - Descoberta CH-10

Tabela 6: TR após atualização do CH-10

Para simplificar o cálculo de melhor rota, foi adotado o valor médio de

RSSI e posteriormente realizada a soma desses valores, gerando um número que

representa o custo para cada enlace. Neste caso, o custo do GW até o CH-10 é

de 141.5. O custo até CH-20 é de 273.5 através do CH-10. Já para alcançar o

CH-40 o GW possui um custo de 252.5 através do CH-10.

A segunda etapa: o mesmo processo da primeira etapa é realizado,

mas agora para o CH-40. A resposta está na figura 46, informando quem são os

respectivos vizinhos do CH-40.

Figura 46: Etapa 2 - Descoberta CH-40
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O GW atualiza sua TR (tabela 7) com as informações do CH-40:

Tabela 7: TR após atualização do CH-40

O GW atualiza a TR, já substituindo quaisquer caminhos que tenham

um custo superior ao que foi aprendido nesta etapa, veja o exemplo. Destino CH-

10 através do CH-20 o custo seria de 105 + 121 = 246, ou seja, maior que o custo

atual 141.5, neste caso a entrada não sofrerá alteração. O custo até CH-40 agora

é de 105.0, número menor que o registrado na etapa 1 de 252.5, neste caso será

atualizada a TR, dando preferência para o menor custo. Já para alcançar o CH-30

o GW possui um custo de 260 passando pelo CH-40. Destino CH-20 através do

CH-40 o custo seria de 105 + 121 + 132 = 358, ou seja, maior que o custo atual

273.5, neste caso a entrada não sofrerá alteração.

Na  terceira  etapa:  o  GW  solicita  ao  CH-30  (via  CH-40)  que  sejam

enviadas as suas informações a respeito da vizinhança. A resposta está na figura

47, informando quem são seus respectivos vizinhos.

Figura 47: Etapa 3 - Descoberta CH-30

O GW atualiza sua TR (tabela 8) com as informações do CH-30:

Tabela 8: TR após atualização do CH-30
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O GW nesta etapa não precisou atualizar a TR, porque os valores de

custo  informados são superiores  ao que já  estão registrados.  O CH-10 nesta

etapa não foi atualizado, pois o CH-30 não possui visada com o mesmo. Para

alcançar o CH-20 através do CH-30 o custo seria de 379.5, ou seja, maior que

273.5, também não haverá alteração na tabela para esse destino.

Na quarta e última etapa o GW solicita ao CH-20 que sejam enviadas

as  suas  informações  a  respeito  da  vizinhança.  A resposta  está  na  figura  48,

informando quem são seus respectivos vizinhos.

Figura 48: Etapa 4 - Descoberta CH-20

O GW atualiza sua TR (tabela 9) com as informações do CH-20:

Tabela 9: TR após atualização do CH-20

O GW nesta etapa não precisou atualizar a TR, porque os valores de

custo  informados são superiores  ao que já  estão registrados.  O CH-20 nesta

etapa não foi atualizado, pois o CH-40 não possui visada com o mesmo. Para

alcançar o CH-30 através do CH-20 (via CH-10) o custo seria de 392.5, ou seja,

maior que 260.0, também não haverá alteração na tabela para esse destino.

Por fim, a matriz de conectividade passa a ser conhecida pelo GW (ver

figura 49). Quando houver um enlace ligando um CH ao outro, representa-se na

matriz por ‘1’ e quando não houver ligação, representa-se por ‘0’.
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Figura 49: Matriz de Conectividade Completa

Estas etapas representaram os resultados do FRP e foi observado que

em algumas etapas um caminho alternativo era identificado, mas nem sempre

essa nova rota tinha um custo melhor para se tornar o principal caminho. O FRP

não descarta  esse caminho alternativo,  mas sim armazena em sua tabela  de

possibilidades e, ao cair o principal, esse caminho poderá ser utilizado como rota

alternativa.  Na  seção  5.2.2  são  apresentados  os  testes  realizados com o  NS

associado a um CH e o uso dos caminhos alternativos.

5.2.2 RSSF com e sem falha

Nesta seção são apresentados os resultados dos testes realizados com

os NS em pontos diferentes da rede (figura 50), simulando rotas alternativas e

seus respectivos custos para cada caminho.

Figura 50: Topologia do cenário de validação do FRP

A realização dos testes tem o objetivo validar a comunicação da rede

após a realização de descoberta, apresentada na seção 5.2.1, ou seja, para os



80

cenários apresentados nesta seção, considera-se que a rede já esteja mapeada

pelo GW, permitindo a esse escolher as melhores rotas para um determinado

destino consultando a TR. Em todos os testes desta seção,  foram registrados

separadamente  os  valores  de  RSSI  downlink e  uplink para  cada  enlace,

permitindo assim que o GW sempre tenha o estado atual da rede. 

Para  validação  do  funcionamento  do  FRP,  foram  adicionados  à

topologia  RSSF dois  NS,  nomeados NS-11 e  NS-31,  ambos  foram instalados

junto aos CH-10 e CH-30, respectivamente. Portanto, a validação da RSSF sem

falha está separada em duas etapas, são elas: na primeira etapa é realizado a

validação apenas para  o  NS-11,  considerando apenas que  há  um único  hop,

através do CH-10, para alcançá-lo; na segunda etapa é apresentado o cenário de

validação  do  NS-31,  considerando  que  há  3  hops,  através  do  CH-40  para

alcançá-lo.

1) Sem Falha

Etapa  1  (NS-11):  A figura  51  apresenta  a  topologia  utilizada  neste

cenário  de  validação,  onde  o  GW  enviou  500  pacotes  para  o  NS-11,  com o

objetivo de obter os valores de RSSI para os dois enlaces, são eles: conexão

entre o GW e CH-10; e conexão entre o CH-10 e NS-11. Além da RSSI, também

foram obtidos os valores de PER e tempo de resposta.

Figura 51: Topologia Operacional NS-11

Tabela 10: RSSI da etapa 1 de validação

 NS-11 CH-10 GW

 Downlink Uplink Downlink Uplink Downlink Uplink

NS-11 - - -39,0 dBm -40,0 dBm - -

CH-10 - - - - -52,00 dBm -47,50 dBm
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A tabela 10 apresenta os valores da média do RSSI de  downlink e

uplink para  ambos  os  enlaces.  Os  dois  outros  parâmetros  avaliados  neste

experimento foram a PER e o tempo de resposta médio,  conforme tabela 11.

Nota-se que o tempo de resposta médio para cada pacote de 0,372 segundos e

sem perda de pacote.

Tabela 11: Tempo cenário 1 de validação

Na etapa 2 (NS-31): a figura 52 apresenta a topologia utilizada neste

cenário de validação e na sequência (tabela 12) a representação dos valores de

RSSI para todos os enlaces.

Figura 52: Topologia sem falha para alcançar o NS-31

A topologia da figura  52 mostra  a  rede funcionando normalmente e

neste caso a comunicação está acontecendo entre o GW e o NS-31 através do

CH-40 que foi escolhido pelo algoritmo de roteamento como sendo a melhor rota.

A linha tracejada na cor vermelha está indicando a rota utilizada pelo GW para

comunicar-se com o NS-31. 

Tabela 12: Valores de RSSI

NS-31 CH-30 CH-40 GW

 Downlink Uplink Downlink Uplink Downlink Uplink Downlink Uplink

NS-31 - - -64,0 dBm -36,5 dBm - - - -

CH-30 - - - - -53,5 dBm -83,0 dBm - -

CH-40 - - - - - - -70,5 dBm -62,5 dBm

Tempo de Resposta Médio PER

0,372 segundos 0%
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O  gráfico  5  apresenta  a  PER  da  comunicação  entre  GW  e  NS-31

através da rota principal. Analisando o gráfico 4 nota-se que houve uma perda de

2,8% do total  de pacotes enviados e essa perda se dá em detrimento a alta

atenuação, principalmente entre o CH-40 e CH-30. Neste enlace haviam alguns

obstáculos (plantas e árvores) que certamente contribuíram para que a qualidade

do sinal fosse comprometida. O tempo de resposta está apresentado no gráfico 6

e nesta comunicação a média do tempo foi de 0,238 segundos.

2) Com Falha

Para  análise  dos  resultados  do  cenário  de  validação  com  falha,  a

topologia foi a mesma utilizada no cenário de validação sem falha (figura 52), ou

seja, o destino continua sendo o NS-31, mas neste caso desligamos o CH-40,

para representar uma falha. Assim, para que o GW comunique-se com o NS-31 o

pacote segue a rota que está em destaque na cor vermelha (figura 53). 

Figura 53: Rota alternativa para NS-31

Como  já  dito  anteriormente,  embora  essa  rota  tenha  enlaces  com

melhor qualidade, ou seja, menores valores de atenuação do sinal, não significa

que é a rota preferencial. Analisando o gráfico 5 nota-se que houve uma perda de

10,8% do total de pacotes enviados, o maior número de saltos comprometeu a

comunicação em relação à anterior, mas, ainda assim, é a rota alternativa para a

comunicação entre o GW e NS-31. O tempo de resposta neste cenário com falha

foi de 0,265 segundos.
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Gráfico 5: PER do cenário com e sem falha

Gráfico 6: Atraso médio dos cenários com e sem falha

Os  resultados  obtidos  durante  os  testes  realizados  in  loco,  foram

essenciais  para  validação  e  apresentação  da  importância  do  Site  Survey  e

estratégia  de  roteamento  utilizando  o  protocolo  desenvolvido  (FRP).  Nos  três

testes  do  Site  Survey foi  possível  identificar  os  melhores  pontos  físicos  de

instalação dos CH e NS, pois  com a utilização dos parâmetros RSSI,  PER e

atraso tornou-se viável  a construção da rede utilizando a topologia em malha.

Assim, que foi  identificado os melhores pontos de instalação dos CH e NS, a

estratégia  de  roteamento  foi  implementada,  possibilitando  a  validação  da
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comunicação  entre  os  elementos  da  rede.  O  resultado  dessa  validação

apresentou que a rede pode ser tolerante a falhas, seja ela temporária como a

obstrução por um animal que esteja próximo ao CH e NS, ou até mesmo uma

falha não temporária e definitiva, quando um CH ou NS deixa de funcionar devido

à falta de energia, por exemplo. Durante os testes para simular as falhas de um

CH,  foi  desligado  a  sua  fonte  de  energia  para  possibilitar  a  validação  da

comunicação através de outro CH, rota essa já estabelecida pelo GW.
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Capítulo 6

Conclusão e Trabalhos Futuros

Tecnologias  em  RSSF  vem  sendo  cada  vez  mais  utilizadas  para

solucionar problemas nas mais diversas áreas tais como medicina, indústria, meio

ambiente,  agricultura,  segurança,  entre  outras.  Segundo  os  resultados  das

pesquisas em revisão bibliográfica, muitos trabalhos que já usam as RSSFs, não

levam em considerações questões de planejamento físico do SS e estratégias de

roteamento  em  função  da  aplicação.  Dessa  forma  este  trabalho  focou  em

apresentar uma proposta de planejamento físico em função do menor número de

hops e RSSI e da implementação de uma estratégia de roteamento.

Foram realizados  experimentos  em laboratório  e  em ambiente  real,

para validar a proposta apresentada durante o desenvolvimento do protocolo FRP.

Analisando os resultados obtidos, nota-se a importância em se acrescentar no

projeto o planejamento SS, para que possam identificar os melhores pontos de

instalação  dos sensores.  Os testes  de  eficiência  da  estratégia  de  roteamento

foram mensurados através dos parâmetros como RSSI, PER e atraso, mostrando

que o FRP é eficaz,  pois esse permite conhecer todos os CHs de uma rede,

assim  como  custo  de  cada  enlace.  Essas  informações  sobre  o  custo  são

essenciais para que o FRP possa construir a TR completa da rede e conhecer

rotas alternativas em caso de falha dos CHs. 

O FRP pode ser implementado para a detecção de incêndios e também

para outras aplicações que exija uma RSSF tolerante a falhas, visto que essa é

uma das necessidades para aplicações críticas.  A implementação do FRP em

uma topologia em malha, permite que a rede seja escalável, principalmente nas

florestas de eucalipto que são grandes áreas geográficas. 

Neste trabalho foi validado a proposta do uso das RSSF que permite

ser implementado para a detecção de incêndios florestais em tempo real, pois a

comunicação entre os CHs apresentou-se robusta e com um tempo de resposta

inferior a 1 segundo entre o GW e o CH.

Além da aplicação de incêndios florestais, o FRP mostrou-se capaz de

ser  implementado  para  estabelecer  estratégias  de  roteamento  em  outras

aplicações, tornando-o um protocolo de múltiplas aplicações de RSSF.
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Trabalhos Futuros

Durante a pesquisa observou-se que a estratégia de roteamento pode

ter futuras implementações, tais como utilizar os valores de energia disponível em

cada CH como mais uma métrica de custo, implementar um modelo de simulação

do  algoritmo  proposto,  para  facilitar  o  processo  de  validação  de  novas

implementações.

O protocolo também poderá ser implementado em outras culturas, tais

como  mogno,  visto  que  seu  uso  não  restringe  apenas  ao  eucalipto  e

complementando a solução pode-se desenvolver um aplicativo para gerenciar os

alertas dos NS.

Disponibilização dos dados de sensoriamento diretamente da floresta,

através  da  Internet  e  aperfeiçoar  o  protocolo  FRP  para  permitir  maior

gerenciamento do consumo de energia entre os CHs.
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