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(...) toda nossa ciéncia, comparada com a realidade, € primitiva e infantil
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RESUMO

Este trabalho apresenta uma anélise do comportamento das redes sem fio diante da
presenca de ofensores — dispositivos causadores do fenébmeno conhecido como
Anomalia da MAC — em redes IEEE 802.11. Essa andlise permite um melhor
entendimento do comportamento da rede e iSso € necessario para gque se possa
observar padrdes que caracterize o causador da anomalia, tornando possivel a
identificacdo do ofensor da rede para que se possa partir para a proxima etapa que
€ a de mitigar o problema. Por meio de um arranjo de componentes de hardware e
software, especificou-se uma bancada de testes que permite a coleta das
informacdes necessarias a partir do ponto de acesso, tais como, a poténcia recebida
e a taxa de transferéncia efetiva das estacdes conectadas a rede sem fio. Utilizando
uma sintese dessas informacdes coletadas, na presenca de ofensores, pode-se
observar padrdes no comportamento da rede que deixaram evidente uma diferenca
na sensibilidade da estacdo ofensora em relacdo a vazéo total da rede, o que a

caracteriza como ofensora.

Palavras-Chave — Anomalia da MAC, IEEE 802.11, Bancada de Testes, indice de
Sensibilidade.



ABSTRACT

This paper presents an analysis of the behavior of wireless networks on the
presence of offenders — devices that cause the phenomenon known as the MAC-
Anomaly in IEEE 802.11 networks. This analysis allows a better understanding of
network behavior and it is necessary to observe patterns that characterize the cause
the anomaly; making possible the identification of the offender from the network so
that you can go to the next step which is to mitigate the problem. Through an
arrangement of hardware and software components, specify a test bench that allows
for the collection of the necessary information from the access point, such as, the
received power and the effective throughput of the stations connected to the wireless
network. Using a synthesis of this information collected, in the presence of offenders,
could observe patterns in the behavior of the network that made clear a difference in
sensitivity of the offending station in relation to the total flow of the network

characterized as offending.

Key Words — MAC Anomaly, IEEE 802.11, Test Bench, Sensitivity Index.
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1. INTRODUCAO

Atualmente, as redes sem fio que utiizam o padrdo IEEE 802.11
proporcionam ampla conectividade e mobilidade a uma vasta quantidade de
dispositivos de uso cotidiano, tais como: smartphones, tablets, televisores, video
games, laptops, palmtops e estacdes de trabalho convencionais. Para o mundo
corporativo, também se constata que existem novos equipamentos que operam com
tecnologia sem fio, tais como: impressoras, cameras de seguranca, leitores de

cbdigo de barras, entre outros.

1.1 Contextualizagcéo do Problema

A demanda crescente de acesso a Internet por parte das pessoas, seja por
guestdes pessoais ou profissionais, de um modo geral, é suportada pela rede sem
fio (WLAN — Wireless Local Area Network), pois, esta oferece uma caracteristica
imprescindivel para uma maior disponibilidade de acesso: a mobilidade. Essa
necessidade de acesso vem fazendo crescer o surgimento das redes sem fio
publicas (PWLAN — Public WLAN) por meio dos projetos de cidades digitais e/ou
redes metropolitanas de acesso aberto (MENDES, 2009), de forma que o acesso a

Internet seja algo cada vez mais trivial.

Até meados da década de 2000, projetos de redes locais, corporativas ou
domeésticas, apenas por acesso por meio de cabos, eram totalmente aceitaveis. Nos
dias de hoje, a maioria dos projetos de redes locais incluem pontos de acesso sem
fio como parte da infraestrutura. Isso se da porque o perfil dos usuéarios também
vem sofrendo mudancas e a exigéncia ao acesso a rede sem fio € estratégica.
Afinal, cada vez mais sdo oferecidas grandes quantidades de servi¢os, recursos
multimidia e varias outras formas de interatividade com o usuario da rede que é
visto, muitas vezes, como consumidor. Por isso, as redes precisam ser mais
robustas e confiaveis para suportar esse novo perfil de usuario que faz uso de seus

servicos sensiveis a atraso, tais como, Voz sobre IP (VolP) e Video Conferéncia, ao
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mesmo tempo que faz download de musicas ou filmes que ndo sé@o sensiveis a

atraso, mas fazem uso extensivo dos recursos da rede.

1.2 Justificativa para o Desenvolvimento do Trabalho

Da perspectiva da rede sem fio, 0 aumento do numero de dispositivos causa
um aumento da competicdo pelo acesso ao meio; essa disputa para se utilizar o
meio fisico acaba por afetar negativamente o desempenho da rede. Essa
caracteristica é inerente a rede sem fio. Entretanto, € na competicdo pelo acesso
gue o maior problema que afeta severamente a rede sem fio pode acontecer. Esse
problema é conhecido como anomalia da MAC (HEUSSE, 2003).

O padréo IEEE 802.11 (Standard IEEE, 2012) prevé condi¢cdes de igualdade
de acesso a todas as estacdes conectadas a rede, ou seja, 0 método de acesso ao
meio usado pela tecnologia foi originalmente concebido para fazer com que a vazao
total da rede sem fio seja compartilhada igualmente por todas as estacfes. No
entanto, as condicdes fisicas foram completamente desconsideradas, pois uma
estacdo que se encontra em condi¢ces desfavoraveis de propagacao do sinal, ao
transmitir informacdes pela rede, ocupa o canal por mais tempo. Isso faz com que
as outras estacbes, em condicdes normais de propagacdo do sinal, sejam
penalizadas, j4 que se desejarem fazer uso do meio fisico, terdo de esperar até o

canal ficar livre, enquanto seus dados ficam represados.

Como resultado da subutilizacdo dos recursos proveniente dessa condicao
gue a rede possa vir a experimentar, o desempenho é o fator mais importante da
rede que pode ser afetado negativamente. Uma analise mais aprofundada acerca
do desempenho da rede nessas condicOes pode resultar na inviabilidade de um

projeto.
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1.3 Objetivo do Trabalho

No momento em que a anomalia esta presente na rede, as condi¢cbes de
trafego na rede ficam parecidas, ocultando, assim, o dispositivo causador da
anomalia. Por isso, o principal objetivo deste trabalho € especificar uma bancada de
testes capaz de coletar as informacgdes a partir do ponto de acesso para que as
mesmas possam ser analisadas e estudadas, visando identificar condi¢cdes de

anomalia e ofensores da rede.

Os estudos realizados com o auxilio da bancada de testes pode resultar na
observacdo de padrbes comportamentais da rede e, com isso, pode-se buscar
distincdo entre esses padroes de forma a identificar o padrédo seguido pelo
dispositivo causador da anomalia da MAC (ofensor). Essa identificacdo é
indispensavel ja que qualquer medida para mitigacdo da anomalia da MAC s6 pode

ser tomada a partir do momento em que se conhece o dispositivo ofensor.

1.4 Resultados Esperados

Espera-se que a bancada seja capaz de fazer a coleta dos dados
necessarios para a identificacdo do dispositivo ofensor da rede, tais como: taxa
efetiva, taxa nominal, poténcia recebida, data e hora da medicéo e a relacao sinal-
ruido (SNR — Signal-to-Noise Ratio). A bancada também deve ser capaz de emular

a anomalia da MAC para que se possa observar seus efeitos.

Além disso, a bancada tem que ser robusta para suportar varios cenarios:
cenarios em que a taxa de transferéncia pode ir do valor mais alto até o valor mais
baixo, passando pelos valores intermediarios suportados pela tecnologia escolhida
para os experimentos. O numero de estagfes também pode ser diferente. O ideal é

gue suporte fazer a coleta dos dados de pelo menos uma, duas ou trés estacoes.

A forma como os dados serdo armazenados também & uma preocupacéo,
porque, para que seja um processo agil, € importante que os dados estejam

armazenados em um formato bem conhecido e que facilite a importacdo e
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manipulacdo dos mesmos por meio de outros programas, tais como, o Microsoft
Excel e o Scilab. Para isso, a bancada deve armazenar os dados no formato CSV

(Comma Separated Values — Valores Separados por Virgula).

Por fim, ao analisar os dados coletados pela bancada, espera-se detectar

algum padrao que diferencie os dispositivos causadores da anomalia da MAC.

1.5 Delimitacdo da Pesquisa

Neste trabalho, os componentes de hardware e software séo reais, por isso a
escolha de alguns desses componentes foi fundamental para que os dados
necessarios para a pesquisa de fato pudessem ser coletados pela bancada de
testes. No entanto, isso limitou a quantidade de experimentos ao tempo que se tinha
disponivel para ocupar o laboratorio. Por isso, apenas experimentos com o padrdo
IEEE 802.11b puderam ser feitos para este projeto de pesquisa.

Como parte do objetivo deste trabalho é observar o comportamento da rede
de forma a identificar padrdes que caracterizem o ofensor da rede, a mitigacdo da
anomalia da MAC néo foi realizada, pois entende-se que esta se trata de uma
atividade totalmente diferente e € considerada como uma etapa posterior a etapa
da identificacdo do dispositivo causador da anomalia.

1.6 Organizacéo da Dissertacéo

O Capitulo 1 apresenta a INTRODUCAO, onde se apresenta uma vis&o geral
do problema que sera objeto de estudo deste projeto de pesquisa. Neste capitulo,
sdo apresentados os itens Contextualizagcdo do Problema, Justificativa para o
Desenvolvimento do Trabalho, Objetivo do Trabalho, Resultados Esperados e como

esta organizada a dissertacao.

O Capitulo 2 € denominado ANOMALIA e tem o objetivo de fornecer o

embasamento necessario para a compreensdo do trabalho. Esse capitulo €&
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composto pelos itens Rede Sem Fio, Padrdao IEEE 802.11, Anomalia da MAC,

Priorizacdo da Anomalia e Mitigacdo da Anomalia.

No Capitulo 3, denominado OFENSORES, tem-se a Definicho como o
primeiro subitem e na sequéncia tem-se Vazao da Rede na Presenca de Ofensores,
Estimativa da Méaxima Vazdo da Rede, ldentificagdo do Ofensor e Andlise de
Sensibilidade.

O Capitulo 4 é chamado de MATERIAIS E METODOS. Aqui tem-se a
especificacdo dos componentes de Hardware e Software da bancada de testes em
no item Plataforma de Testes. A seguir, sdo apresentados os itens desse capitulo:
Método de Descoberta e Geréncia da Rede, Estimacdo da Vazdo Maxima da Rede

e Indices de Sensibilidade.

O Capitulo 5 é o de RESULTADOS e contém os itens Operacdo da
Plataforma de Testes, Testes de Vaz&o da Rede, Testes de Instalacdo da Anomalia
e Testes de Sensibilidade. Os resultados sdo expostos, majoritariamente, por meio

de graficos.

Por fim, o Capitulo 6 traz as CONCLUSOES do trabalho. Apresenta-se um
sumario dos resultados obtidos com as perspectivas de aplicacdo, bem como com

as perspectivas de continuidade para o trabalho.
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2. ANOMALIA DA MAC EM REDES IEEE 802.11

E considerada uma anomalia tudo aquilo que se desvia de forma acentuada
de um padrdo de normalidade (DICIONARIO MICHAELIS — UOL, 2013). No
contexto das redes sem fio, em condicbes especificas, uma anomalia causa a
subutilizacdo dos recursos da rede, sendo esta uma razdo pela qual seu estudo
possui relevancia tecnologica e cientifica. Caracteristicas intrinsecas ao protocolo
IEEE 802.11 permitem que uma anomalia se instale na rede, provocando uma
situacdo indesejada que afeta, principalmente, o desempenho da rede. Essa
situacao é chamada de anomalia da MAC (HEUSSE, 2003).

Neste capitulo, sdo apresentadas as principais caracteristicas das redes sem
fio e o padrdo IEEE 802.11. Também sdo apresentadas a anomalia da MAC, a
priorizacdo da anomalia e a mitigagcdo da anomalia como partes da fundamentacao
teorica deste trabalho.

2.1 Rede Sem Fio

Uma rede sem fio € aquela que permite dispositivos trocarem informacdes
entre si sem gue haja a necessidade de conexdes por qualquer tipo de cabo. A rede
sem fio € um dos meios de acesso a rede mais difundidos e populares, devido a
grande quantidade de dispositivos que possuem tal capacidade de comunicacao. Os
smartphones e tablets tomaram conta do mercado de aparelhos eletrénicos. S6 em
2012, foram vendidos 821 milhdes desses aparelhos inteligentes em todo o mundo;
em 2013, as vendas devem chegar a 1,2 bilhdo e, até 2016, as vendas devem
triplicar (GARTNER, 2013). Essa consideravel quantidade de dispositivos que
suportam a tecnologia sem fio se deve ao fato de a mesma ser bem conhecida, de
custo acessivel e padronizada pelo IEEE (IEEE STD 802.11, 1999).

Ha varios tipos de tecnologias que sdo capazes de realizar a comunicacao
sem fio. Entre as tecnologias mais conhecidas que operam sem fio estdo (RNP,
2013): Infravermelho, Bluetooth, IEEE 802.11 (ex: Wi-Fi), IEEE 802.15.4 (ex:
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ZigBee), IEEE 802.16 (ex: WiMax). Uma rede sem fio pode ser classificada quanto a
sua abrangéncia da mesma forma que as redes cabeadas sdo como, por exemplo,
WPAN (Wireless Personal Area Network), WLAN (Wireless Local Area Network),
WMAN (Wireless Metropolitan Area Network) e WWAN (Wireless Wide Area
Network).

O uso de comunicacgfes sem fio vai além das redes de computadores. Antes
de serem empregadas na transferéncia de dados entre computadores, elas eram
utilizadas na comunicacdo via satélite para diversos fins, como por exemplo, no
transporte de sinais de televisdo, de radio e de telecomunicacfes. A informacédo é
modulada e transmitida por meio de ondas eletromagnéticas. As ondas
eletromagnéticas se propagam naturalmente pelo espaco a distancias variaveis
dependendo das condi¢cdes do ambiente (TANEMBAUM, 2003).

A comunicacdo sem fio é dependente da frequéncia utilizada para a
transmissao do sinal. Se o sinal é transferido em baixa frequéncia, as ondas de
radio passam através de obstaculos, mas a poténcia cai com a distancia em relacao
a fonte do sinal. J4 para os sinais que usam alta frequéncia, as ondas de radio
tendem a viajarem linhas retas, mas sdo afetadas por condicdes climaticas, tais
como chuva e neblina. Além disso, todas as ondas de radio estdo sujeitas a
interferéncia de motor se outros equipamentos elétricos (TANEMBAUM, 2003).

2.2 Padrao IEEE 802.11

O padrao IEEE 802.11 teve o inicio de seu desenvolvimento em 1991, ap6s
instauracdo de um comité para definicdo de um padréo para conectividade sem fio,
tendo sido finalmente lancado em 1997 (IEEE-SA, 2012). Seu proposito consiste em
definir um método de acesso ao meio fisico e varias especificagbes fisicas para
conectividade de rede sem fio dentro de uma WLAN (STANDARD IEEE, 2012).

O objetivo dessa especificacao € definir padrbes associados a camada 2 do
modelo OSI, ou seja, a camada de Enlace de Dados, conforme ilustra a figura 1. A
camada de enlace de dados é composta por duas subcamadas, MAC (Media
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Access Control) e LLC (Logical Link Control). A subcamada MAC sera discutida

mais detalhadamente nas préoximas secoes deste trabalho.

7 Aplicagdo

6 | Apresentagdo

5 Sessdo

4 Transporte

Enlace
3 Rede Sub-Camadas IEEE 802

LLC - Logical Link Control

2 | Enlace de Dados
MAC - Media Access Control

1 Fisica Fisica

Figura 1: Subcamadas MAC e LLC da Camada de Enlace

A tabela 1 apresenta os padrées mais amplamente difundidos para rede sem
fio: IEEE 802.11a, IEEE 802.11b, IEEE 802.11g e IEEE 802.11n. Esses padrdes
suportam taxas de transferéncias maximas que vao de 11 a 450 Mb/s e operam nas
faixas de frequéncia de 2,4 e/ou 5 GHz (Wi-Fi, 2013).

Tabela 1: Geracbes Wi-Fi

Tecnologia Wi-Fi Banda de Frequéncia Taxa de Dados Maxima
802.11a 5 GHz 54 Mb/s
802.11b 2.4 GHz 11 Mb/s
802.11¢g 2.4 GHz 54 Mb/s

2.4 GHz, 5 GHz, 450 Mb/s
802.11n 2.4 ou 5 GHz (selecionével),

ou 2.4 e 5 GHz (concorrente).

2.3 Anomalia da MAC

Por meio do método DCF (Distributed Coordination Function) que usa o
algoritmo CSMA/CA, a camada MAC do padréo IEEE 802.11 prevé condicdes de
igualdade de acesso ao meio a todos os dispositivos presentes na rede. Isso faz

com gue todas as estacdes tenham a mesma probabilidade de acessar o meio, ndo
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importando a diferenca entre suas condicfes de conectividade da camada fisica,
nem de taxa de transferéncia. Como mencionado, a taxa de transferéncia é
determinada mediante negociagédo entre o ponto de acesso sem fio e o dispositivo
admitido na rede e se baseia nas condicdes de propagacdo do sinal, ou seja,
principalmente na relacdo sinal/ruido (Signal-to-Noise Ratio, SNR). Portanto, a
determinacdo das condicbes da camada fisica € fundamental para a identificacdo
dos dispositivos que estdo submetidos a condi¢cdes desfavoraveis de propagacao do
sinal, possibilitando a tomada de alguma acdo do ponto de vista de geréncia da
rede, antes que esses dispositivos causem a anomalia da MAC (BRANQUINHO,
2006) (HEUSSE, 2003)(GUIRARDELLO, 2008).

A anomalia da MAC foi demonstrada, pela primeira vez, em (HEUSSE, 2003),
guando se observou um desempenho consideravelmente degradado de algumas
estacdes em relacdo a outras da rede. Essa anomalia faz com que uma estagdo em
més condigbes provoque uma reducdo na taxa de transferéncia das demais
estacbes, ao estabelecer comunicacdo efetiva com o0 ponto de acesso
(GUIRARDELLO, 2008). Para ilustrar este efeito, a figura 2 mostra a taxa de
transmissao de duas estacdes (STAL1 e STA2) conectadas a um mesmo ponto de
acesso (AP). Pode-se observar a significativa degradacdo que a transmissdo da
estacdo STAL, em boas condi¢cdes de acesso, sofre a partir de 30 s, quando a
estacdo STA2 (em condicBes desfavoraveis de transmissdo) passa a acessar a

rede.
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Figura 2: Anomalia da MAC

A anomalia resulta da forma como o controle de acesso ao meio é feito nas
redes IEEE 802.11. Conforme citado anteriormente, a técnica de controle de acesso
ao meio fisico implementada pelo padrdo IEEE 802.11 é a DCF (Distributed
Coordination Function). Essa técnica faz com que todas as esta¢fes, conectadas ao
ponto de acesso sem fio, tenham condi¢c6es de igualdade ao acessar o meio fisico,
pois essa técnica usa o método de multiplo acesso CSMA/CA (Carrier Sense
Multiple Access with Collision Avoidance). Existem outras técnicas de controle de
acesso ao meio fisico, tais como, a PCF (Point Coordination Function), a HCF
(Hybrid Coordination Function) e a MCF (Mesh Coordination Function), mas, por ser
a técnica primaria de controle de acesso do IEEE 802.11, a técnica DCF é usada

neste trabalho. A figura 3 ilustra a técnica DCF(FERREIRA, 2007).

DIFS
Acesso com Contencio
DIFS PIFS
R A A g i !
Mo Dcupadaﬂgﬁg-l [[l] 1anela de Backoff :/ Proximo Quadro
SR i, /i

Slot Time

Alraso no acesso

Figura 3: Distributed Coordination Function
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A temporizacdo praticada (Standard IEEE, 2012) pelo padréo IEEE 802.11b

S'D-\

e DIFS =50 ps;
e SIFS =10 ps;
e PIFS =30 ps;
e Slot Time =20 ps;

e Janela de Backoff =31 slots;

O fato de todas as esta¢Bes possuirem a mesma chance de acessarem o
meio fisico é algo que funcionaria bem num cenario em que todas as estacfes se
encontram com as mesmas condicdes fisicas de propagacdo do sinal RF (Radio
Frequéncia) pela rede. Entretanto, a disposi¢éo fisica, normalmente dispersas, dos
dispositivos conectados a rede faz com que as estagbes tenham condigcbes
favoraveis ou desfavoraveis de propagacdo do sinal pela rede. A taxa de
transferéncia é determinada pela negociacdo entre uma estacdo e o0 ponto de
acesso sem fio ao qual ela esta conectada. Essa negociacdo leva em consideracdo
a relacdo sinal-ruido que esta diretamente relacionada com as condi¢cdes de

propagacéao do sinal RF.

A anomalia da MAC acontece quando se tem dispositivos com diferentes
taxas de transferéncia conectadas a mesma rede sem fio. Isso se da porque, como
mencionado anteriormente, o controle de acesso ao meio usado pelo padréo IEEE
802.11 prevé condicdes de igualdade no acesso a rede a todos os dispositivos,
desconsiderando completamente as condicdes da camada fisica. Entdo, se um
dispositivo com uma taxa de transferéncia baixa comecar a transmitir dados pela
rede, ele levara mais tempo para terminar a transmissao e, portanto, utilizard o meio
fisico por mais tempo em comparacdo com outros dispositivos com taxas de
transferéncia mais altas, para transmitir a mesma quantidade de informacdo. No
momento em que uma estacdo esta transmitindo dados em uma rede sem fio,
somente ela poderé fazer uso do meio fisico. Enquanto isso, as outras estagfes
esperam para transmitir suas informacées no momento em que conseguirem ter
acesso ao meio fisico, ou seja, essas estacoes ficam com seus dados represados.
Portanto, se um dispositivo estiver transmitindo informacdes pela rede ao mesmo

tempo em que esta em condi¢cBes desfavoraveis de propagacdo do sinal, 0os outros
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dispositivos terdo que esperar um longo tempo para transmitirem seus proprios
dados. Por isso, uma condicdo de subutilizacdo dos recursos se instala,
correspondendo ao momento em que a anomalia da MAC esta afetando a rede. Na
figura 4, observam-se as condi¢bes que favorecem o aparecimento da anomalia da

MAC descrita acima.

Estacio em condigdes
1 - . .
nﬂ““if favoraveis de propagagao
Estacdo A

1 Mbitswmmm\m

Estagio em condigdes
Ay desfavoraveis de

Estacdo B propagagaio

Figura 4: Taxa de Transmisséo das Estacfes

2.4 Priorizacdo da Anomalia

A priorizacdo da anomalia acontece no padrdao IEEE 802.11e (IEEE STD
802.11e, 2005). Esse padréo apresenta, como novidade, a implementacdo de QoS
(Quality of Service), que basicamente consiste em priorizar determinados tipos de
trafego de dados em relacdo a outros. Em qualquer rede, o movimento de pacotes
de dados de um ponto a outro € chamado de trafego de dados, mas o trafego de
dados pode pertencer a servicos de redes diferentes. Esses servigcos apresentam
sensibilidades diferentes em relacdo a diferentes parametros de QoS da rede. Por
exemplo, os servigos de voz e video sdo sensiveis a atraso ou laténcia na rede e,
por isso, recebem uma prioridade maior do que tipos de trafego de dados como web

e e-mail na hora de serem encaminhados pelos dispositivos de redes.

Seguindo essa linha de raciocinio, se uma estacdo que esta conectada a

uma rede cujo padrédo em operacao seja o IEEE 802.11e, significa que nessa rede
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sera implementada qualidade de servico e priorizacdo de determinados tipos de
servico. Se essa estacdo, em um determinado momento, se encontrar em uma
situacdo, conforme descrito na secao anterior, em que apresenta condi¢des
desfavoraveis de propagacdo do sinal, ela podera fazer com que a anomalia da
MAC se instale na rede. Sendo este 0 caso, se a estacao estiver transmitindo dados
prioritarios tais como, voz e video, além de gerar anomalia na rede, esse trafego
sera priorizado de acordo com o que o padrdo foi desenvolvido para operar,
conforme demonstrado em (GUIRARDELLO, 2008), proporcionando, entdo, uma

priorizacdo da anomalia da MAC.

2.5 Mitigagdo da Anomalia

A anomalia da MAC faz com que a rede, de um modo geral, seja sub-
utilizada. Portanto, sua mitigacdo € fundamental para o bom desempenho da rede.
Pela propria natureza da anomalia da MAC, qualquer que seja a solucdo para
mitiga-la, as condi¢bes fisicas do enlace de dados devem ser levadas em
consideracdo. As condi¢cdes do meio fisico sdo determinadas por meio da relacdo
sinal-ruido. A relacdo sinal-ruido € uma medida que compara o nivel de sinal
desejado e o nivel de ruido de fundo. Nas redes IEEE 802.11, a relacéo sinal-ruido;
afeta diretamente a taxa de transferéncia e, conforme mencionado na sec¢éo 2.3
deste trabalho, diferentes taxas de transferéncia aumentam a probabilidade de que
a anomalia se instale na rede. Varios fatores alteram a relacéo sinal-ruido, entre
eles estdo a distancia entre uma estacdo e o ponto de acesso, obstaculos fisicos
presentes no ambiente e condi¢cdes de propagacédo do sinal. A acdo desses varios
fatores sobre um sinal causa o desvanecimento do mesmo ao longo do tempo
(RAPPAPORT, 1996).

Em (BRANQUINHO, 2006) a anomalia da MAC foi mitigada, com sucesso,
por meio do uso da SRN para controlar a janela de contencdo (CW — Contention
Window) backoff. Em outras palavras, ao aumentar ou diminuir o tamanho da janela
de contencdo, aumenta-se ou diminui-se as chances de uma estacdo acessar a

portadora do sinal sem fio. Portanto, quando uma estacdo ofensora € conhecida por
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meio de uma alta relacdo sinal-ruido, aumenta-se o tamanho da janela de
contencdo de forma que esta espere mais tempo para acessar o meio fisico em
relacdo a outras estacdes conectadas a mesma rede, mas com um valor de relagéo

sinal-ruido menor.

Os servigos prioritarios de QoS também ja foram usados nas redes sem fio
para mitigacdo da anomalia da MAC (KIM, 2005). No entanto, essa solugdo nao
levou em consideracdo as condicbes da camada fisica. O QoS leva em
consideracao o servico que € usado numa comunicacao pela rede e as informacdes
de servico sdo encontradas na camada de transporte. Se uma estacao tem seu
trdéfego priorizado pelo QoS e, ao mesmo tempo, ela tem uma baixa taxa de
transferéncia devido a uma também baixa relacdo sinal-ruido, essa estacéo
possivelmente sera uma ofensora, ou seja, uma estacdo que causara Sérios
problemas de performance e subutilizagdo dos recursos na rede; e ainda tera
prioridade ao enviar seus dados conforme discutido no item 2.4.

Além da mitigacdo da anomalia por meio de modificacbes no
hardware/firmware do ponto de acesso e por meio da implementacdo do QoS na
rede, a anomalia também pode ser mitigada usando ao técnica de Traffic-Shaping
(PERIS, 2012). O Traffic-Shaping, nesse contexto, nada mais é do que controlar a
taxa de transferéncia do dispositivo ofensor da rede, de forma a limitar o acesso
desse dispositivo ao meio fisico da rede. Quanto menos um dispositivo ofensor da
rede ocupa o canal, menos ele prejudica a rede. Portanto, a medida que a taxa de
transferéncia de um ofensor é reduzida ou simplesmente limitada, a vazdo total
disponivel da rede aumenta para os dispositivos que estdo em condi¢cdes de

propagacao favoraveis.

Em suma, é possivel encontrar varios trabalhos propondo diferentes técnicas
para mitigacdo da anomalia (KIM, 2005), (BRANQUINHO, 2006), (PERIS, 2012).
Entretanto, a identificacdo do ofensor ndo € mencionada na maioria desses
trabalhos, apesar de tal identificacdo poder ser considerada uma etapa prévia da
mitigacdo da anomalia da MAC em redes IEEE 802.11. Portanto, explorar o
comportamento da rede de forma a poder caracterizar de alguma forma um
dispositivo que, eventualmente, possa estar causando a anomalia na rede é de

extrema importancia, pois ainda ndo se tem mecanismos para a realizagdo dessa
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tarefa. Por isso, uma bancada de testes capaz de emular um ambiente de rede sem
fio na presenca de ofensores, em taxas de transferéncias diferentes, possibilita a
criagdo de cenarios em que o comportamento da rede possa ser observado para
gue algum padrao possa ser detectado e explorado.
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3. OFENSORES

Num cenéario, em uma rede wireless, onde um dispositivo de rede em
condicdes desfavoraveis de propaga¢do ocupa o canal por mais tempo do que um
segundo dispositivo, sendo que os dois tém a mesma quantidade de dados para
transmitir, o primeiro poderia ser considerado como sendo o ofensor e, o segundo,

poderia ser considerado como sendo o ofendido.

3.1 Definicéao

Neste trabalho, define-se como ofensor todo e qualquer dispositivo que faca
com que a operacao da rede se desvie de forma acentuada de seu padrdo de
normalidade. Portanto, entende-se, aqui, que o ofensor é aquele que prejudica 0s
demais dispositivos de rede em condicfes favoraveis de propagacao, por meio da
diminuicdo da capacidade de transmisséao e recepcao total da rede ou a vazao total

da rede.

Outro aspecto que deve ser levado em consideracdo é que na presenca de
ofensor, a eficiéncia energética da rede, de um modo geral também é prejudicada,
pois as condi¢cdes sob as quais um dispositivo se torna ofensor da rede, fazem com
gue a comunicacdo nao seja eficiente. A queda de eficiéncia da rede, nesse caso,
esta diretamente ligada a retransmissdo constante de dados em virtude de erros na

transmissao; portanto, esse retrabalho da rede gera um maior consumo de energia.

Ao se projetar uma rede, espera-se dessa infraestrutura um determinado
desempenho associado a certo consumo energético. Dado o consumo energeético
gue se espera de uma rede mais o desempenho que os dispositivos dessa rede séo
capazes de proporcionar, se o desempenho €, por alguma razdo, afetado
negativamente e o consumo energético se mantém entdo isso vai contra 0 conceito
de eficiéncia energética. Pois, para aumentar a eficiéncia energética em um
sistema, ou aumenta-se a produtividade do sistema com a energia que ele usa no

momento ou mantém-se a produtividade e diminui-se o consumo energético.
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3.2 Vazao da Rede na Presenca de Ofensores

O ideal é que os recursos da rede sejam distribuidos de forma justa a todos
dispositivos conectados a rede sem fio. Na operacdo normal da rede, o tempo de
utilizacdo dos recursos ndo é compartilhado igualmente, pois um dispositivo pode
acabar alocando o canal por mais tempo do que os outros da rede. Vérios fatores
influenciam nesse compartilhamento dos recursos, tais como, nivel de
processamento local de um dispositivo, quantidade de dados a serem transmitidos
pela rede, qualidade do sistema operacional e do hardware em relacdo aos outros
dispositivos da rede, entre outros. No entanto, a presenca de um ou mais ofensores,
causa um grande impacto negativo no que se refere a vazao maxima da rede e isso
faz com que toda sua capacidade de vazao, a ser distribuida pelos dispositivos

componentes da rede, seja diminuida consideravelmente.

3.3 Estimativa da Maxima Vazao da Rede

E possivel estimar a maxima vazdo da rede ao se tentar transmitir uma
guantidade de dados superior aquela suportada pela tecnologia implementada na
rede. Em outras palavras, ao “estressar” a rede, e medir o throughput da mesma no

momento do estresse, tem-se, aproximadamente, o valor da maxima vazao.

Numa rede IEEE 802.11b, a taxa nominal de transmissdo maxima, de acordo
com o padrao, é de 11 Mb/s. Caso haja tentativas sucessivas de acesso a rede sem
sucesso devido a erros, a tecnologia faz com que um dispositivo tente se conectar a
taxas inferiores, também previstas pelo padrdo, sendo que essas taxas sdo de 5.5
Mb/s, 2 Mb/s e 1 Mb/s. Independentemente das taxas inferiores suportadas pelo
padrdo, neste trabalho, sera considerada a taxa maxima de 11 Mb/s da tecnologia

em questao.

Pode-se usar um software para a geracao artificial de um trafego equivalente
de rede algumas vezes superior a 11 Mb/s, de forma a forcar o uso de toda a

capacidade de vazao da rede. O lugar mais apropriado para se fazer a coleta da



33

taxa de transferéncia € no ponto de acesso, com apenas uma estacao ativa, para

eliminar a possibilidade do aparecimento da anomalia da MAC.

3.4 Identificacdo do Ofensor

No item 2.5, foram apresentadas algumas técnicas para mitigacdo da
anomalia da MAC 802.11, tanto por hardware quanto por software; porém, ao se
utilizar tais técnicas, supfe-se que a identidade de uma estacdo ofensora seja
conhecida. Assim, a identificacdo do ofensor pode ser considerada como uma etapa

prévia da mitigacdo da anomalia da MAC em redes IEEE 802.11.

A identificacdo do dispositivo responsavel por causar a anomalia da MAC em
uma rede é de dificil solucdo, pois todas as estacfes ficam reduzidas a condicfes
de trafego degradadas e proximas. Para identificar o ofensor da rede, varios
aspectos devem ser levados em consideracdo. Métricas indicadoras dessa
condicdo, passiveis de serem utilizadas sdo, por exemplo: taxa de bits nominal, taxa
de bits efetiva, poténcia do sinal recebido pelo ponto de acesso e a

obsolescéncia/robustez dos dispositivos conectados a rede sem fio.

No momento da associagao entre uma estacdo e um ponto de acesso, existe
uma etapa de negociacao da taxa de bits nominal, dependendo das condi¢cbes de
propagacédo do sinal, distancia entre estacéo e ponto de acesso, entre outras coisas.
Pode ficar estabelecido que a estacdo somente podera enviar seus dados a uma
taxa menor que a utilizada pela maioria dos dispositivos conectados a rede. Por
isso, a informacdo da taxa nominal € importante para se determinar o potencial

ofensivo de um dispositivo.

A taxa efetiva € a taxa que o dispositivo esta de fato transmitindo seus dados
pela rede. Qualquer variagao da taxa efetiva pode ser entendida como utilizagao do
canal. Se um dispositivo estiver em condigbes desfavoraveis de propagacdo e
estiver fazendo uso extensivo da rede, pode significar que esse dispositivo tenha um

alto potencial ofensivo em relagdo aos demais dispositivos da rede.
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A poténcia do sinal recebido também €& um indicador que deve ser
considerado, porque se a poténcia é baixa, pode significar que o dispositivo esta em
condi¢cdes desfavoraveis de propagacédo do sinal; sendo assim, muitos erros de
transmissao poderdo ocorrer ao longo de uma transferéncia de dados e isso pode
fazer com que o dispositivo ocupe o canal por mais tempo que 0 necessario, além

de transferir dados a taxas mais baixas.

3.5 Analise de Sensibilidade

Por si s6, a analise de sensibilidade pode ser uma estratégia de identificacéo
do ofensor, mas, também, pode ser agregada a um método matematico ou
heuristico como uma forma de validagdo da identificacdo da ofensividade de um
dispositivo.

Essa estratégia consiste, basicamente, em reduzir a taxa de transferéncia de
uma estacao suspeita de ser ofensora e monitorar 0 que acontece com a vazao total
da rede. Uma vez que, no padrdo IEEE 802.11, todas as estacbes conectadas a
rede compartilham a capacidade de vazao total, se a taxa de dados diminui para
uma estacdo em relacdo a sua taxa original, significa que essa diferenca ficara
disponivel para outras estacfes da rede. Se a vazao total da rede aumentar,
significa que esta ocorrendo a mitigacdo da anomalia da MAC via traffic-shaping, ou

seja, a estacdo em questdo tem grande potencial de ser uma estacéo ofensora.

Dessa forma, quando existe uma relacéo direta e de mesma propor¢ao entre
o que foi reduzido de uma suposta estacéo ofensora e 0 aumento da vazao total da
rede, entdo, a estacdo que teve sua taxa reduzida ndo é ofensora. Por outro lado,
se a vazdo total da rede aumentar de uma quantidade superior a que foi reduzida de

uma determinada estacao, entdo, essa estagcédo pode ser a ofensora da rede.
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4. MATERIAIS E METODOS

Os materiais e métodos usados para o desenvolvimento deste trabalho foram
0S mecanismos por meio dos quais a coleta de dados foi feita tornando possivel a
andlise desses dados, a instalacdo e observacdo da anomalia da MAC. E
basicamente, um arranjo de tecnologias de hardware e software que possibilita o
estudo das redes sem fio IEEE 802.11.

4.1 Plataforma de Testes

A bancada desenvolvida para os testes € composta, basicamente, por um
dispositivo sem fio que atua como ponto de acesso e estacdes configuradas em
computadores portateis, devidamente equipados com placas que permitem o
acesso a rede sem fio. A mobilidade das estacBes € importante para que seja
possivel a criacdo de diferentes condicbes de camada fisica. A topologia da rede

basica com duas estacdes (Estacbes A e B) estd ilustrada na figura 5.

F

Estacgdo B

Figura 5: Topologia da Rede com Duas Estagdes
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4.1.1 Hardware

Ao longo deste trabalho, varios experimentos foram realizados com uma,
duas e/ou trés estacdes, além do proprio ponto de acesso. Com excec¢ao do ponto
de acesso sem fio, as outras estacdes usadas pelos experimentos sao dispositivos
portateis (notebooks). Esses notebooks sdo dispositivos seminovos e relativamente
diferentes entre si. O dispositivo mais robusto, chamado aqui de Estacdo A, tem
uma placa de rede sem fio Intel com capacidade de conex&do nos padrdes |IEEE
802.11 a, b, g e n. Possui um processador Intel 15, 4 GB de memdria RAM e um
disco rigido de 250 GB. O dispositivo mais modesto é o chamado aqui de Estacao B
e tem uma placa de rede sem fio IEEE 802.11 a, b, g e n. Possui um processador
Intel Core 13, 4 GB de memodria RAM e disco rigido de 500 GB. O dispositivo
intermediario foi utilizado apenas nos experimentos com trés estacdes e suas
caracteristicas fisicas incluem uma placa de rede sem fio IEEE 802.11 a, b, g e n,
um processador Intel Core 14 quad, 4 GB de memdria RAM e disco rigido de 500
GB.

Todas as estacbes foram inicializadas e configuradas para fazer o
carregamento do sistema operacional Linux Ubuntu a partir de um dispositivo de
armazenamento em massa USB (Universal Serial Bus) que foi configurado

previamente para ser a origem do carregamento do sistema operacional.
Mais detalhes sobre essa atividade serdo descrita no item 4.1.2.

O Ponto de Acesso Sem Fio possui uma placa de rede sem fio do fabricante
Mikrotik Router Board RB14. Essa é uma placa PCI e est4 acoplada a placa-mae de
um computador Pentium 4 com processador de 1.5 GHz, 2 GB de memoéria RAM e
40 GB de disco rigido.
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4.1.2 Software

4.1.2.1 Sistema Operacional

Os dispositivos da bancada (ponto de acesso e estacdes) usam 0 mesmo
sistema operacional, o Linux Ubuntu, escolhido por ser um software livre e por
possuir robustez e flexibilidade necessarias para atender as necessidades dessa
proposta. A instalacdo padrédo do sistema operacional somente foi feita no ponto de
acesso sem fio, pois, nas estacdes, ao invés de uma instalacdo tradicional do
sistema operacional no disco rigido, optou-se pelo carregamento do sistema por
meio de dispositivos de armazenamento em massa também conhecido como pen
drive. Um pen drive é constituido por memoéria Flash que é um chip
EEPROM (Electrically = Erasable Programmable Read Only Memory -
Memoéria Apenas de Leitura Programavel e Apagéavel Eletricamente) e pode ser
acoplado a um dispositivo por meio da porta USB (Universal Serial Bus)
(INFORMATICA UOL, 2013).

Para carregar o sistema operacional a partir de um pen drive, € necessario
gue se instale um sistema operacional no mesmo. Esse procedimento foi executado

em trés Pen Drives e € ilustrado nos dois passos mostrados a seguir:

1 — Fazer o download do Sistema Operacional Linux Ubuntu a partir do
website oficial (UBUNTU, 2013). O arquivo tem o formato “.iso” e o nome do mesmo
€ ubuntu-12.04.3-desktop-i386.

2 — Fazer download do programa Universal USB Installer a partir do site

(PENDRIVELINUX, 2013) e executar o programa como ilustrado pelas figuras 6 e 7.
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W] Universal USB Installer 1.9.4.3 Setup [ESREE
; ~<USB I[nstaller
Setup your Selections Page pendrivelinux.com
Choose a Linux Distro, ISO/ZIP file and, your USE Flash Crive. £

Step 1: Select a Linux Distribution from the dropdown to put on your USB

Ubuntu 12,04 Desktop i386 - Local iso Selected.
Visit the Ubuntu 12.04 Home Page

Step 2: Select your ubuntu-12.04%desktop-i386.is0

C:Wsersiom331n\Downloads\ubuntu-12.04, 3-desktop-386.is0 Browse
Step 3: Select your USB Flash Drive Letter Only  [] Show all Drives (USE WITH CALTION)
IF:'n.PENDR_I\u'E 3GB vJ || Farmat F:\ Drive (Erases Content)

Step 4: Set a Persistent file size for storing changes (Optional).

D 1262 MB

Click HERE to Visit the Universal USE Installer Page for additional HELP

[ Create ] I Cancel I

Figura 6: Tela Inicial de Instalagéo do Sistema Operacional no Pen Drive

Como pode-se observar, na primeira tela do programa para a confeccao do
pen drive de inicializacdo do sistema operacional, deve-se apontar a distribuicdo
Linux que pretende-se instalar no dispositivo USB (pen drive). Apos a indicacdo da
distribuicdo, aponta-se o caminho em que foi armazenado previamente (Passo 1) o
sistema operacional no computador. E por ultimo, seleciona-se o dispositivo USB
onde se deseja fazer a instalacdo do sistema operacional. H4 ainda uma etapa
opcional em que se determina um espaco que sera usado pelo sistema para

armazenamento permanente dos dados do usuario.
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=] Universal USB Installer 1.9.4.3 Setup = o
. ~= USB I[nstaller
installation Complete rivelinux. com
Uriversal LISE Installer sucessfidly installed Ubuntu 13,10 Vo "

Deskiop i38E on F: = 4

Instalation Cone, Process is Complete!

"~
W

Close

Figura 7: Tela Final de Instalacédo do Sistema Operacional no Pen Drive

Observa-se, nessa tela, que a instalagcdo chegou ao fim e que o pen drive

tem a capacidade de carregar um sistema operacional na inicializacdo do sistema.

4.1.2.2 Gerador de trafego

Para estabelecimento dos fluxos de dados, o software de geracdo de trafego
de dados conhecido como Iperf (IPERF, 2013) foi ajustado para ser cliente nas
estacdes e servidor no ponto de acesso. O objetivo no uso desse gerador de trafego
€ criar trafego de rede de forma a reproduzir um ambiente o mais proximo possivel
do real. A anomalia da MAC somente pode ser observada e/ou instalada na rede, se
algum dispositivo cujas caracteristicas operacionais sejam desfavoraveis fizer uso

da rede.

A praticidade em se gerar trafego com o auxilio de um gerador de trafego
como o Iperf, € que ndo had a necessidade de configuracdo de equipamentos

adicionais para se transferir arquivos pela rede para reproduzir um ambiente real.
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4.1.2.3 Linguagem de Script

A linguagem Bash Script foi utilizada para se desenvolver os scripts para a
coleta das informacdes necessérias para este trabalho. Bash é um shell do Unix ou
interpretador de linguagem de comando e por meio dessa linguagem de linha de

comando interage-se com o sistema operacional.

Essa linguagem foi escolhida porque é a uma linguagem padrédo no terminal
do sistema operacional Linux Ubuntu. O terminal € uma interface de linhas de
comandos (CLI — Command Line Interface) por meio da qual quaisquer comandos
podem ser emitidos para que se possa tomar ciéncia da operacao do sistema de um
modo geral. O sistema interpreta os comandos digitados nessa CLI e exibe na tela a
saida apropriada para o comando que foi emitido. Essa saida que geralmente é
exibida na tela pode ser manipulada por meio de filtros que coletam e/ou
armazenam somente as informacdes necessarias para o usuario. Os scripts usados

para a coleta dos dados estdo no Apéndice I.

O sistema Linux Ubuntu também conta com recursos como uma interface
grafica para interacdo do usuario com o sistema. No entanto, optou-se pela
operacdo da plataforma a partir da interface de linhas de comando, j& que para este
trabalho, precisam-se emitir comandos para inicio e encerramento da coleta de
dados que de outro modo, seria mais dificil e tornaria a operacdo da plataforma
mais dispendiosa. Afinal, apenas dois comandos sao utilizados, um para inicio da

coleta e outro para encerramento.

4.2 Método de Descoberta e Geréncia da Rede

O método de descoberta da rede consiste em atender as solicitacbes de
associacdo dos clientes. Essa descoberta € dindmica no sentido em que o
monitoramento das solicitacbes de associacdo € constante e ocorre
concomitantemente ao gerenciamento das estacdes em diferentes condi¢cdes de

trafego.
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O gerenciamento das estacdes consiste em usar filtros para separar e
armazenar as informacfes consideradas necessarias a partir do sistema
operacional em execucao no ponto de acesso sem fio. Como mencionado na sec¢ao
anterior, o sistema operacional usado pelo ponto de acesso € o Linux Ubuntu. Seu
console permite uma flexibilidade muito grande, pois é diretamente em seu console
gue sao escritos e executados scripts na linguagem Bash Script. As informacdes
necessarias sao capturadas por meio desses scripts, que filtram as saidas dos
comandos, exibindo somente o0 que se precisa para se determinar os dispositivos da

rede, bem como os parametros importantes para avaliacdo da ofensividade.
Como um exemplo do que foi descrito acima, pode-se usar 0 comando:
“‘iw dev wlan1 station dump”

a partir do console do Linux Ubuntu, cuja saida fornece varias informacoes
operacionais usadas para se determinar a vazao total da rede. A taxa de bits
nominal na qual a interface aérea WLAN 1 esta operando e a sua taxa de bits

efetiva, também podem ser determinadas. A figura 8 ilustra a saida do comando.

£ iw dav wlanl station dump
Station 12:34:56:78:%a:bc {on wlanl)

inactive time: 304 ms

rx bytes: 18816

rx packets: 75

t®x bytes: S350E

tx packets: 21

signal: -2% dBm

tx bitrate: 54.0 MBit/s

Figura 8: Saida do Comando “iw”

Com a linguagem descrita no item 4.1.2, pode-se coletar cada um dos
valores exibidos pelo comando “iw dev wlanl station dump” e armazena-los em
variaveis de forma que os dados possam ser processados adequadamente e
posteriormente armazenados. Os scripts desenvolvidos neste trabalho se encontram

nos Apéndices 3 e 4.
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4.3 Estimacgédo da Vazdo Maxima da Rede

Sob condi¢des normais, a vazdo maxima da rede pode ser estimada por meio
de uma tentativa de transferéncia de dados por parte de uma estacao conectada a
rede, através de um software especifico para emular o fluxo de dados (Iperf)
ajustado para operar em uma taxa superior a taxa nominal da rede. Ou seja, 0
estresse causado a rede por meio da tentativa de transferéncia forcada a uma taxa

acima a taxa nominal da rede, faz com que o throughput maximo seja atingido.

Essa tentativa de estressar a rede também é valida com mudltiplas estacdes
fazendo um extensivo uso da rede. Na teoria, a divisdo da vazdo méaxima suportada
pela rede pelo nimero de estacfes conectadas deveria resultar em uma taxa igual
para todas as estacfes, mas, na pratica, o que se observa é diferente. Algumas
estacoes transmitem dados pela rede a taxas superiores do que outras; no entanto,
a soma das taxas de transferéncia de todas as estacdes equivale a vazao total da

rede (considerando aqui que nao ha o aparecimento da anomalia da MAC).

A importancia em se estimar a vazdo maxima da rede € saber quando uma
rede esta sofrendo com a presenca de um ofensor, pois, a principal consequéncia
da anomalia da MAC IEEE 802.11 € o impacto negativo na vazao maxima da rede.
Se varias estagdes se conectarem a rede, mas a vazao total da rede se mantiver,

entdo, a anomalia da MAC néo esta instalada na rede.

4.4 Indices de Sensibilidade

Conforme abordado no item 3.5, a andlise de sensibilidade é feita com o uso
de um indice de sensibilidade. Esse indice de sensibilidade é um valor que
representa um decremento ou incremento na taxa de transferéncia de um
dispositivo da rede, com o objetivo de verificar qual foi o resultado dessa acao na
vazao total. Por exemplo: momentos apos o decremento do valor determinado como
indice de sensibilidade espera-se uma resposta positiva ha vazao total da rede;
caso a vazéao da rede apresente um aumento consideravelmente acima do que foi

decrementado, conclui-se que o dispositivo que teve sua taxa de transferéncia
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decrementada era o ofensor da rede; sendo, o dispositivo ndo era o ofensor da
rede. O contrario também € verdadeiro, ou seja, por consequéncia de um eventual
incremento na taxa de um dispositivo ofensor, uma diminuicdo consideravel na

vazao total da rede seria observada.

Neste trabalho, observou-se o comportamento da sensibilidade da rede apods
a coleta dos dados. O célculo do indice de sensibilidade para as estacfes em
relacdo a prépria vazao total da rede é dado pela equacéo 1:

ATE;

Si = AVT (1)

Onde:

e S;é o indice de Sensibilidade da estacao i;

e ATE; é a variacdo da Taxa de Transferéncia da Estacdo i, no intervalo de
tempo considerado para o calculo do indice de sensibilidade;

e AVT é a variacdo da Taxa da Vazao Total da rede, no intervalo de tempo

considerado para o calculo do indice de sensibilidade.
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5. RESULTADOS

Os componentes da plataforma de testes foram descritos de forma individual
no item 4.1 e a forma como esses componentes interagem possibilita a analise da
rede por meio da coleta de dados, tornando possivel a observacéo do efeito que é
objeto de estudo deste trabalho. Portanto, a validagdo da plataforma de testes é
uma etapa fundamental para a realizacdo dos experimentos necessarios para
identificacdo da anomalia da MAC. A figura 9 ilustra fisicamente a bancada de testes

e seus principais componentes.

1

Estacéo A

P

Ponto de
Acesso

Figura 9: Equipamentos da Bancada de Testes

5.1 Operacao da Plataforma de Testes

Quando se iniciam as operagbes dos equipamentos que compdem O
experimento, por meio do sistema de inicializagdo descrito no item 4.1.2, as
estacdes identificam, automaticamente, as redes sem fio disponiveis. Cabe ao

operador da plataforma escolher em cada estacdo a rede apropriada a qual esta
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associado o ponto de acesso. Feita essa identificacédo, as estacbes se associam no

ponto de acesso e recebem um endereco IP automaticamente.

Nessas condi¢cdes, a rede basica estd montada, mas, ndo esta operacional.
O préximo passo consiste em inicializar o gerador de trafego (Iperf) no ponto de
acesso (no modo server), que fica em modo de espera, na “escuta” do canal,
aguardando as estagfes. O trafego entre cada estacdo e o ponto de acesso, €
estabelecido por meio da inicializagdo do gerador de trafego (no modo client) em
cada estacdo individualmente. Assim, as relacdes de trafego na rede sao
controladas por meio do estado do gerador de trafego nas esta¢cfes e ndo no ponto
de acesso. No entanto, a presenca de trafego ndo implica necessariamente em
coleta de dados. Somente apds a emissdo de comandos apropriados no ponto de

acesso, a coleta dos dados pode ser iniciada e/ou finalizada.

5.1.1 Comando para Inicio do Processo de Coleta dos Dados

O comando para inicio do processo de coleta dos dados consiste em digitar
0S seguintes termos (sem aspas) no console do ponto de acesso, apds acessa-lo
local ou remotamente: “./sta_monitor start N”. Esse comando tem o objetivo de
disparar o script chamado sta_monitor, o qual contém as instru¢des para a coleta
dos dados propriamente dita. O numero “N” representa o nimero de medidas a
partir das quais a média é calculada para que seja armazenada apenas uma coleta
ao invés de todas, ou seja, o dispositivo armazena a média de “N” medicbes como
taxa efetiva, taxa nominal e poténcia do sinal recebido. Cada medida leva um
segundo para ser feita e também sdo armazenadas sem que nenhum calculo seja
feito; portanto, as medidas “cruas” também s&o armazenadas pelo sistema. A figura
10 ilustra o fluxograma que mostra como o comando para inicio do processo de

coleta de dados funciona:
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Operador Emite Comando: Apds estagbes estarem
./sta_monitor start “N” devidamente associadas
ao Ponto de Acesso

SistemabDispara Script
sta_monitor

v

Script Comega Coleta e As Coletas Cruas
Armazenagem das Médias de Também s3o
N em N Medidas Armazenadas em
Arquivos no
i Formato CSV

Coleta Continua até o
Comando de Encerramento
ser Emitido pelo Operador

Figura 10: Fluxograma do Inicio de Coleta de Dados

5.1.2 Comando para Encerramento do Processo de Coleta dos Dados

Da mesma forma que o operador emitiu 0 comando para dar inicio a coleta
de dados, o comando de encerramento de dados precisa ser emitido a partir do
console do ponto de acesso e sua sintaxe € como se segue (sem aspas)
“.Ista_monitor stop”. A figura 11 ilustra o fluxograma que mostra como o comando

de encerramento funciona.
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Apos a coleta ter sido iniciada, o
operador espera momento
apropriado para encerrar coleta

Operador Emite Comando:
.[sta_monitor stop

|

Sistema Dispara Script

sta_monitor

|

Script Encerra a Coleta e

Armazenagem dos Dados

Figura 11: Fluxograma de Encerramento de Coleta de Dados

5.1.3 Estrutura de Arquivos de Dados

Na tabela 2, podem ser observadas as medi¢cées na ordem em que elas

foram coletadas pelo script no ponto de acesso e dispostas no arquivo CSV.

Tabela 2: Estrutura dos Arquivos de Dados no Formato CSV

Poténcia do Sinal | Ruido | SNR | Taxa Nominal | Taxa Efetiva
Data e Hora Recebido (dBm) | (dBm) | (dB) (Mb/s) (bits/s)
5/16/2013 18:56 -40 -80 40 11 7063824
5/16/2013 18:56 -41 -80 39 11 7248480
5/16/2013 18:56 -41 -80 39 11 6940752
5/16/2013 18:56 -44 -80 36 11 6928512
5/16/2013 18:56 -43 -80 37 11 6977472

Com o resultado da coleta em maos, torna-se possivel a realizagdo de
analises sobre a anomalia da MAC se instalando na rede, a vazdo das estacdes
individualmente (caso ndo haja a presenca da anomalia) ou apenas a vazao da rede

(throughput).
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5.2 Testes de Vazao da Rede

Nestes testes, foram utilizados dois cenarios para se determinar a vazao total
disponibilizada pelo ponto de acesso da rede. No primeiro, apenas uma estacao foi
usada (denominada Estacéo A). Esta estacado foi forcada a alocar toda capacidade
da rede por meio do ajuste do software para a geracao artificial de trafego. Em
outras palavras, com o objetivo de levar a rede ao seu limite, configura-se o gerador
de trafego para usar uma taxa de dados algumas vezes maior que a taxa efetiva da

rede de 11 Mb/s, conforme ilustrado na figura 12.

Gerador de Trafego
Configurado para
Gerar 100 Mb/s

|
l""}’:‘iIIIIIIIIIIIIIIIIIIIIIIII|IIIIII|IIIIII|IIIIII|IIIIIII
11 Mb/s A=
Ponto de Acesso Estagao A

Figura 12: Topologia do Primeiro Cenario do Teste de Vaz&o da Rede

Nessas condic¢des, a geréncia da rede resultou em uma coleta de dados que
se aproxima da vazéo total efetivamente monitorada na placa de rede do ponto de

acesso, conforme ilustrado pela figura 13:
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Teste de Vazé&o (Throughput)
8000000

7000000

- W

5000000

4000000

3000000

Taxa de Transferéncia (bits/s)

2000000

1000000

x
|
‘ — Estaglio A
\
\
|

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49 51 53 55 57 59 61 63
Tempo (s)

Figura 13: Teste de Vazao da Rede com uma Estacéo

Neste caso, verifica-se que a capacidade limite de vaz&do do ponto de acesso
€ da ordem de 6764945 bits/s ou, aproximadamente, 6,76 Mb/s.

J& no segundo cenario testado para se determinar a vazao da rede, duas
estacOes foram deixadas livres para negociar suas taxas com o ponto de acesso,

conforme ilustrado na figura 14.

9 Gerador de Trafego
W Configurado para
11 Mbfs ™ 25 Gerar 100 Mbis

mk\,wu". Estagdo A

JII
|'IJ|I|‘I.|r Jl'IFrIIII'J‘!.'rJJrJIII'rJ' J|‘l.l

”H#,r
!
HHHMHHQ Gerador de Trafego
Configurado para
7 Gerar 100 Mbis

Estacdo B

Figura 14: Topologia do Segundo Cenéario do Teste de Vazéo da Rede

Nesse cenario, a estacdo A inicia trafego com o ponto de acesso aos 11
segundos de monitoramento, enquanto a estacao B inicia trafego com o ponto de

acesso aos 74 segundos e encerra esse trafego aos 135 segundos. A estacdo A
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encerra seu trafego aos 138 segundos. A Figural5 ilustra a evolucédo das taxas de

transmissao praticadas pelas duas estacfes com o passar do tempo.

Taxa de Transferéncia (bits/s)

8000000

7000000

6000000

5000000

4000000

3000000

2000000

1000000

Teste de Vaz&o (Throughput) - Duas Estagdes

At GLAE

\ |

VVWA/\M/\/\\J

4

NN 1, S ~
AVAN INN SN AL

N =<7

|
|
|
|
|

I
!
!

|

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49 52 55 58 61 64 67 70 73 76 79 82 85 88 91 94 97 100103106109112115118121124127130133136139142145

Tempo (s)

——Estagdo A
——-Estacdo B

Figura 15: Teste de Vazao da Rede com Duas Estagbes

Nesse caso, a estacdo A ocupa praticamente toda a capacidade do canal no

inicio do experimento. Posteriormente, observa-se um compartilhamento da

capacidade do canal quando a estagdo B passa a fazer uso da rede. No entanto,

nao houve caracterizacdo da anomalia, pois a capacidade total de vazéo total

(throughput) da rede, igual a soma das vazf8es de ambas as estagfes, é mantida,

conforme ilustrado na figura 16.

Taxa de Transferéncia (bits/s)

8000000

7000000

6000000

5000000

4000000

3000000

2000000

1000000

Vazdéo Total - Duas Estagdes

WWC‘V“"W

WA AN

» / s
~ IVAVAN ,I\’\ N AT

=\ ~TSs

I
|

T
1
|
l‘
|
|
|

!
]

|

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49 52 55 58 61 64 67 70 73 76 79 82 85 88 91 94 97 100103106109112115118121124127130133136139142145

Tempo (s)

——Estagdo A
——-Estacdo B
— TOTAL

Figura 16: Teste de Vazao Total da Rede com Duas Estacgdes
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Repetindo-se o0 experimento para trés estacfes, conforme ilustrado na figura

17, o mesmo comportamento sobre o compartilhamento da capacidade do canal

pode ser observado.

Gerador de Trafego
1\\\\\\\\\\\\? Configurado para
! Estacio A Gerar 100 Mb/s
11 Mb/s, g™

\\\\\1
\\1\\\\\“\‘“1
4
\1\\1'\‘\
| \\\\‘\“N 11 Mb/s Gera_dor de Trafego
I’“-Z“r’; IIIII|||IIII|||||III||||||IIIIII|||IIII|||||IIIIII||II|||||||IIIIIIII|IIIllllllll- Conflgurado para
/ =
"f-'ff.-‘,.f; estacso 8 Gerar 100 Mb/s

PONTO DE ACESSO ‘*’fw,m

IIJ;I
ty
IIJIIIFI;;;Ij;
Ifif;

I
11 Mb/s *’*’ffm,f,,,m
H”fm”” Gerador de Trafego

4w’ Configurado para
estacie C Gerar 100 Mb/s

Figura 17: Topologia do Terceiro Cenario do Teste de Vazéo da Rede

Neste experimento, todas as estacdes ja estavam gerando trafego de dados

e comecaram a ser monitoradas. O valor médio da soma das coletas da taxa de

transferéncia efetiva (vazdo) é de 6999890 bits/s ou aproximadamente 6,99 Mb/s

conforme observado na figura 18.

9000000

Taxa de Transferéncia (bits/s)

Vazé&o Total - Trés Estacdes

8000000

7000000 -+

6000000

5000000 .
——Estagdo A

——-Estagdo B
------- Estacéo C
—TOTAL

4000000

3000000 :
1
I

n == NN Ayt h

2000000

1000000

0
1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49 52 55 58 61 64 67 70 73 76 79 82 85 88 91 94 97 100103106109112115118121124127130133136139142145148151154157160

Tempo (s)

Figura 18: Teste de Vazéo Total da Rede com Trés Estacfes

O teste de vazdao é importante porque € possivel detectar se a anomalia esta

instalada na rede por meio da analise da soma das vazdes. Se a soma das vazfes
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resulta em um valor inferior ao valor da vazéo tipica de uma rede sem anomalia,

entdo, a rede esta diante da presenca da anomalia da MAC.

5.3 Testes de Instalacdo da Anomalia

A plataforma de testes especificada neste trabalho permite a instalacdo da
anomalia da MAC, ou seja, com o0 auxilio da bancada, pode-se reproduzir as
condicdes sob as quais a anomalia se instala na rede. Por meio da coleta e
armazenamento dos dados, a etapa seguinte € realizar a analise dos mesmos.
Portanto, a instalacdo da anomalia é fundamental para o estudo e entendimento do
problema, para que se desenvolva um método de identificacdo do dispositivo

causador da anomalia (ofensor).

Varios cenarios foram desenvolvidos, no decorrer do trabalho, para se
entender mais sobre o comportamento da anomalia. Em alguns cenarios, a
anomalia foi criada de forma artificial por meio de configuracdes especificas feitas
nas estacdes usadas nos experimentos e isso consiste, basicamente, em forcar
uma estacdo a operar em taxas de dados especificas que normalmente diferem das
taxas de outras estacfes. Outra forma de observar a anomalia € pela degradacdo
da poténcia do sinal recebido, que consiste em aumentar a distancia entre a estacao
e 0 ponto de acesso ou fazer uso de obstaculos com 0 mesmo propdsito. Ha ainda
um experimento, em um ambiente real, em que a anomalia se instalou com sucesso
na rede e a plataforma de testes foi capaz de coletar e armazenar corretamente 0s

dados.

Nos cenérios em que a taxa de transferéncia foi alterada e/ou forcada a
operar abaixo dos os outros dispositivos da rede, pode-se observar a anomalia se
instalando instantaneamente, conforme mostrado na figura 19, em que a estacéo foi

forcada a operar a 1 Mb/s.
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Figura 19: Topologia da Rede — Estacédo Operando a 1 Mb/s

A geréncia da rede resultou em uma coleta de dados que reflete os efeitos
das medicbes monitoradas na placa de rede do ponto de acesso. Desde o inicio do
experimento, a Estacdo A esta transmitindo dados a uma taxa média de 6966251
bits/s, ou aproximadamente 6,96 Mb/s, quando a Estacdo B entra transmitindo a 1
Mb/s aos 65 segundos. Nesse ponto, pode-se ver claramente a anomalia se
instalando na rede. Aos 134 segundos a Estacdo B para de transmitir dados pela

rede e a anomalia deixa de ocorrer, conforme ilustrado pela figura 20.
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Figura 20: Anomalia da MAC com Taxa de Transferéncia de 1 Mb/s

Observa-se que, sob os efeitos da anomalia, a vazao total da rede é afetada
negativamente e isso faz com que os recursos da rede sejam subutilizados. No
momento em que a anomalia esta instalada na rede, a vazao total média é de

1654821 bits/s, ou aproximadamente 1,65 Mb/s, contrastando com a vazao inicial de
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aproximadamente 6,96 Mb/s, de quando a rede ndo estava sofrendo os efeitos da

anomalia.

Os efeitos da anomalia puderam ser reproduzidos e observados ndo s6 com
a taxa do ofensor de 1 Mb/s mas, com taxas mais altas também, tais como, 2 Mb/s e
5,5 Mb/s. A figura 21 ilustra o cenério com duas esta¢des sendo uma com taxa de
11 Mb/s e outra com taxa de 2 Mb/s.
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Figura 21: Topologia da Rede — Estacédo Operando a 2 Mb/s

Os efeitos em taxas mais altas sdo similares e a principal caracteristica € a
vazao total da rede sendo afetada negativamente, conforme ilustrado pela figura 22,
a Estacdo A, num primeiro instante, faz uso de toda a vazao da rede cuja média era
de aproximadamente 6,99 Mb/s. Aos 77 segundos a Estacdo B comeca a transferir
dados pela rede a uma taxa de 2 Mb/s causando anomalia da MAC na rede. A
vazao total ficou reduzida a 3099356 bits/s, aproximadamente, 3 Mb/s. Aos 137
segundos, a Estacdo B para a transmissao completamente e a vazao total da rede
retorna aos valores observados no inicio do experimento. Dada a vazao total sem

anomalia e a vazéo total com anomalia, a degradacgéao foi de 3,99 Mb/s.
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Figura 22: Anomalia da MAC com Taxa de Transferéncia de 2 Mb/s

No cenério ilustrado pela figura 23, com as taxas das Estacdes A e B

operando em 11 Mb/s e 5,5 Mb/s, respectivamente, pode-se observar que os efeitos

da anomalia da MAC s&o minimizados, mas nao deixam de estar presentes.
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Figura 23: Topologia da Rede — Estacédo Operando a 5,5 Mb/s

Nos momentos iniciais do experimento, a vazéao total da rede é de 6975031

bits/s ou aproximadamente 6,97 Mb/s e a Estagcédo A faz uso de toda essa taxa. Aos

62 segundos a Estacdo B comeca fazer uso da rede a uma taxa de 5,5 Mb/s.

Durante o tempo em que a Estacao B fica na rede a vazéo total média € de 5707264

ou aproximadamente 5,70 Mb/s. A diferenca entre a vaz&o original, apenas com a

s

Estacdo A, e a vazdo com a presenca da Estacdo B € de 1267767 ou

aproximadamente 1,26 Mb/s; em outras palavras, a vazao da rede diminuiu em 1,26
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Mb/s com a presenca da Estacdo B configurada para operar em 5,5 Mb/s conforme
mostrado na figura 24.
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Figura 24: Anomalia da MAC com Taxa de Transferéncia de 5,5 Mb/s

Com o objetivo de explorar a instalacdo da anomalia em condicdes
desfavoraveis de propagacédo do sinal, a estacao B foi progressivamente afastada
do ponto de acesso enquanto demandava trdfego da rede, sendo, portanto,
colocada em uma condicao de reducado da relacéo sinal-ruido. Com isso, se tornou

a ofensora da rede em alguns momentos, como observado na figura 25.
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Figura 25: Anomalia da MAC em Condi¢des Desfavoraveis de Propagacéo do Sinal

Os experimentos com duas estacdes foram repetidos para cenérios com trés
estacdes. No cenario com trés estacdes, pode-se observar todas as caracteristicas

do experimento com duas estacdes, tais como, o compartilhamento da vazéao total
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da rede pelas estacdes nos momentos em que nao ha a presenca de um dispositivo
ofensor na rede e no momento em que ha a presenca de ofensor, a rede tem seus
recursos subutilizados. A figura 26 ilustra a anomalia da MAC com taxa de

transferéncia de 1 Mb/s num cenario com trés estacdes.
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Figura 26: Anomalia com Taxa de Transferéncia de 1 Mb/s - Trés Estacdes

Em outro experimento com trés estacdes, foi explorada a possibilidade de
uma estagdo, num determinado momento ser ofensora e, num segundo momento,
tornar-se nao-ofensora. Na Figura 27, aos 143 segundos de medi¢do, a Estacdo B
comeca fazer uso da rede a uma taxa de 1 Mb/s. Ela permanece na rede sendo
ofensora até os 216 segundos e, entéo, foi deixada livre para negociar sua taxa de
transferéncia com o ponto de acesso. A partir da negociagéo, a estacdo comeca a
transmitir dados pela rede a uma taxa nominal de 11 Mb/s. Neste ponto, a estacéo
deixa, portanto, de ser a ofensora da rede, pois se encontra has mesmas condicdes
da demais estacdes da rede. Apds o periodo de negociacdo a rede fica estavel
novamente e as trés estacbes passam a compartilhar a vazédo total da rede
conforme esperado em uma rede sem a presenca da anomalia. A figura 26 ilustra as
etapas da estacdo que deixa de ser ofensora da rede apds um breve periodo em

gque era a causadora da anomalia da MAC.
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Figura 27: Maquina Ofensora Torna-se Nao-Ofensora - Trés Estagfes

5.4 Testes de Sensibilidade

O teste de sensibilidade é fundamental para determinacdo do ofensor da

rede. Em termos gerais, 0 comportamento dos dados no momento em que ocorre a

anomalia mostra que a minima queda na taxa de transferéncia da estacéo ofensora

representa um aumento significativo na vazao total da rede, por isso, observa-se

gue a sensibilidade da estacdo ofensora tende a ficar com valores menores e

negativos. O valor de AT nos experimentos executados neste trabalho é de 10

segundos. A figura 28 ilustra os efeitos da sensibilidade numa rede com duas

estacdes. Nesta figura vé-se claramente que a Estacao B, representada por “SensB”

é a ofensora da rede.
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Teste de Sensibilidade - Duas Esta¢des com Taxa a 1 Mb/s
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Figura 28: Teste de Sensibilidade - Duas Estaces com Taxa de 1 Mb/s

Resultado similar foi observado no cenéario com duas estacdes operando a 2
Mb/s representado pela figura 29. A sensibilidade da estacdo B se manteve negativa

na maior parte do tempo em gue a estacédo permaneceu na rede.
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Figura 29: Teste de Sensibilidade - Duas Estagbes com Taxa de 2 Mb/s

Bem como nos resultados prévios com duas estacdes e taxas de 1 Mb/s e 2
Mb/s, o resultado do teste de sensibilidade com duas estagcdes com taxa de

transferéncia de 5,5 Mb/s também é conclusivo e a estacdo ofensora, no caso a
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estacdo B, apresenta a sensibilidade com valores negativos conforme ilustrado pela

figura 30.

Teste de Sensibilidade - Duas Esta¢Bes com Taxa a 5,5 Mb/s
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Figura 30: Teste de Sensibilidade - Duas Esta¢cdes com Taxa de 5,5 Mb/s

Quando o cenario muda e passa a ter trés estacbes ao invés de duas, 0S

resultados obtidos sdo mais complexos, mas ainda apresentam um comportamento

notavel que segue o mesmo padréo descrito anteriormente, conforme ilustrado pela

Figura 31.
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Figura 31: Teste de Sensibilidade - Trés Esta¢cdes com Taxa de 1 Mb/s

Para ser mais bem compreendida, a figura 31 foi segmentada em 3 partes

em que a rede apresenta comportamentos diferentes (Parte A, Parte B e Parte C).
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Como pode se observar na Parte A, ainda na figura 32, até os 66 segundos de
coletas de dados, somente a estacdo B estava transmitindo dados pela rede

fazendo uso de toda vazao.

1.5

0.5

I
16
21
26
317
36
4=
46
51
56 -
61
RR

-0.5

-1.5

Figura 32: Teste de Sensibilidade — Trés Estacfes — Parte A

Na Parte B representada pela figura 33, aos 67 segundos, a estacao A
comecou a fazer uso da rede, entdo, a vazao total passou a ser compartilhada, mas
ainda ndo ha a presenca de anomalia uma vez que o padrdo observado nos

experimentos anteriores ainda néo foi observado até os 143 segundos.
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Figura 33: Teste de Sensibilidade - Trés EstagOes — Parte B

A Parte C, ilustrada pela figura 34, mostra que aos 144 segundos, a estacao
C entra na rede com a taxa de transferéncia forcada a operar em 1 Mb/s. Nesse
momento, pode-se observar 0 padrdao que caracteriza a anomalia da MAC, pois, 0s
valores das medicdes da estacdo C tendem a ser baixos e negativos nos momentos
em que ha variagdo em sua taxa de transferéncia. Observa-se o fato da
sensibilidade da estagdo ofensora ser menor do que a sensibilidade das demais
estacOes da rede, pois, uma vez que a estacéo ofensora tem sua taxa alterada para
mais ou para menos, o reflexo disso na rede é oposto e consideravelmente maior do

gue a alteracdo propriamente dita nas outras estacoes.
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Figura 34: Teste de Sensibilidade - Trés Estacdes — Parte C

Ao sair da rede, aos 233 segundos, a estacdo C deixa de causar a anomalia
na rede e as estacbes A e B passam a compartilhar toda vazéao total da rede
conforme visto na figura 30. Finalmente, aos 314 segundos, a estacao B sai da rede

e a estacédo A fica com toda vazéo da rede.

No préximo experimento, um cenario com trés estacdes também foi usado
para demonstrar os efeitos de uma estacdo que é ofensora ao entrar na rede, mas,
num segundo momento, ela se torna uma estacdo normal, ou seja, ela para de

causar a anomalia da MAC. Este experimento esté ilustrado na figura 35.
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Figura 35: Teste de Sensibilidade - Trés Estacdes com Taxa de 1 Mb/s

Inicialmente, uma Unica estacdo na rede ocupa toda a vazdo total, isso
equivale a dizer que qualquer sensibilidade observada depende de quanto a
estacdo esta usando a rede j4 que a vazao total da rede e a taxa da estacdo em

guestédo sdo as mesmas.

Na figura 36, logo que se inicia uma transferéncia de dados pela rede aos 89
segundos do experimento, observa-se que a estacdo C instala a anomalia da MAC

na rede.



65

P
LU=

115
1

129

7

Figura 36: Teste de Sensibilidade - Trés Estagdes - Taxa de 1 Mb/s — Parte A

Aos 169 segundos, a estacdo C deixa de ser a causadora da anomalia e 0
gue se observa € que ela passa a compartilhar a vazéo total da rede normalmente

com as outras duas estacdes até os 345 segundos, como ilustrado pela figura 37.
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Figura 37: Teste de Sensibilidade - Trés Estacdes - Taxa de 1 Mb/s — Parte B

Os experimentos mostraram que o comportamento da rede, a partir da
perspectiva da sensibilidade, é diferente nos momentos em que a anomalia esta
instalada na rede e nos momentos em que as estacdes compartilham livremente a
vazao total da rede sem a presenca de ofensores. Os testes de sensibilidade foram
reproduzidos com diferentes quantidades de estacfes (uma, duas e trés estacdes),
com diferentes taxas de transferéncias (1 Mb/s, 2 Mb/s, 5.5 Mb/s e 11 Mb/s) e com
dois cenarios combinados no mesmo experimento em que uma estacao fez o papel

de ofensora da rede e depois deixou de ser a causadora da anomalia da MAC.
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6. CONCLUSOES

Neste trabalho, foi investigado um fenémeno das redes sem fio IEEE 802.11
conhecido como Anomalia da MAC. A partir dos procedimentos adotados por este
trabalho, a investigagéo acerca da anomalia na verdade foi uma busca por padroes
gue caracterizem o comportamento da rede no momento em que esta ocorrendo a

anomalia.

Neste sentido, verificou-se que a estacdo ofensora afeta negativamente a
vazéo total (throughput) da rede, o que caracteriza a presenca de anomalia. Sob os
efeitos da anomalia, as vazdes das estacbes da rede ficaram semelhantes
ocultando, porém, o dispositivo causador da anomalia da MAC.

Para comprovagéo dessas caracteristicas, foi implementada uma bancada de
testes que possibilita a reproducéo de condi¢cbes reais de anomalia em uma rede. A
bancada é capaz de coletar informacdes da rede, bem como, instalar a anomalia por
meio de uma estacdo ofensora com limitacdo de vazdo ou poténcia de recepcao.
Basicamente, a bancada é composta por um ponto de acesso sem fio, estacfes e
ferramenta de geracdo artificial de trafego de dados.

A partir da experimentagdo nessa bancada, com redes com duas e trés
estacdes, verificou-se que em condicbes de anomalia, a variacdo da vazdo da
estacdo ofensora €, em geral inversa a variacdo da rede. Mais ainda, pequenas
alteracdes na vazao da estacdo causadora da anomalia, provocam uma resposta
significativamente maior na resposta. Essas caracteristicas ndo foram observadas

como comportamento geral das estacfes ndo ofensoras.

Desta maneira, tornou-se possivel diferenciar a estacao ofensora das demais
a partir da observacéo do seu comportamento na rede. Esse comportamento pode
ser caracterizado por um indice de sensibilidade, através do qual as estacdes que
apresentam esse indice negativo e de dimensdo reduzida sdo as provaveis

ofensoras.
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Futuros desenvolvimentos deste trabalho incluem:

A repeticdo dos experimentos para outras tecnologias de rede sem fio,
tais como: IEEE 802.11a, IEEE 802.11g e IEEE 802.11n.

Utilizar um numero maior de estacbes na rede para observar seu
comportamento.

Observar o comportamento da rede sob o efeito da anomalia criada por
multiplos ofensores.

Considerar a possibilidade de incluir a capacidade de mitigacdo da

anomalia da MAC na bancada de testes.
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Resumo — O presente trabalho descreve uma bancada de testes que mostra como
€ possivel controlar a vazdo em redes Wi-Fi para mitigar os efeitos de um problema
conhecido como “Anomalia da MAC”, controlando a taxa de transferéncia dos
dispositivos que tém mas condicdes de propagacdo do sinal. Esse problema,
basicamente, consiste em usuarios com boas condi¢cBes de transmissdo que podem
ser prejudicados por outros que estdo transmitindo em alta poténcia devido as mas
condicdes em que se encontram do ponto de vista do enlace de dados até o AP

(Access Paoint).

Abstract — The present work describes a workbench test that shows how it is
possible to control IEEE802.11 networks throughput in order to mitigate the effects of
a problem in Wi-Fi network known as “MAC Anomaly” by controlling the devices
transfer rate which has bad signal propagation conditions. This problem, basically,
consists in users with good transmission conditions to be affected by other users that

are transmitting
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with a high potency due to bad conditions from the data link perspective to the AP
(Access Point).
Palavras-chave: IEEE 802.11, Wi-Fi, Bandwidth Management.

Introducao

A popularidade das redes Wi-Fi faz com que elas sejam encontradas muito
facilmente nos mais diversos ambientes, como por exemplo: restaurantes, hotéis,
aeroportos, empresas, escolas e universidades. Esse cenério difuso que as rede Wi-
Fi se encontram hoje, tornam o controle dos usuarios uma tarefa muito dificil.

Analisando os usuarios dessas redes, pode-se perceber que eles apresentam
os mais diferentes perfis de navegacao. A rede é acessada para leitura de e-mails,
pesquisas, acesso a redes sociais, mensagens instantaneas, downloads, videos,
entre outros. A cada dia aumenta o nimero de dispositivos com capacidades para
se comunicar através das redes Wi-Fi, entre esses dispositivos estdo 0s numerosos
celulares e os tablets.

Esse trabalho propde uma bancada de testes que permite o controle de
vazao nessas redes, para que os efeitos da anomalia da MAC sejam estudados

para que possam ser combatidos.

Metodologia

Para realizar o controle de vazdo propriamente dito, foi construida uma
bancada de testes fundamentada naquela proposta em (PERIS et al., 2010); na
presente proposta, porém, os papeis de NAS e “Captive Portal” passaram a ser
executados pelo software CoovacChilli. Esta bancada foi construida tendo em vista a
utilizagéo de equipamentos e solugdes disponiveis comercialmente ou sem restricao

de acesso. 0s equipamentos e configuragdes utilizados sdao mostrados na Figura 1.
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Computador

Serwdor —
de Arquwos -

Captive Portal — - o o

AAA BWM GGTGHCL@ AAA: Authentlcgtlon,Authorlzatlon
b | — & Accounting”

Gerénciade AP:  “Access Point”

Rede BWM: “BandWidth Management”

LAN: “Local Area Network”
NAS: “Network Access Server”
WAN: “Wilde Area Network”

Figura 1 - Componentes da Bancada de Testes

Um anico equipamento (computador 1), que concentrou as fun¢des do nucleo
NAS, “Captive Portal”, AAA, BWM e Geréncia de Rede.

Configuracdo do Computador 1:

» Computador Virtual suportado pelo software VMWare Player versao
3.1.5 (VMware, 2011) instalado num computador AMD Athlon XP, 1,5
GB RAM, HD 160GB (Sistema operacional Windows XP SP3).

o Linux Ubuntu-Server 11.11 (Ubuntu, 2011);
0 8950AAA (8950AAA, 2011);

oCoovacChilli (CoovacChilli, 2011);

oGrase (Grase, 2011).

Com isto, este computador desempenha as seguintes fungbes da
arquitetura dos experimentos:

* NAS,

* Captive Portal,

« AAA,
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* BWM,

* Geréncia de Rede

Configuracéo do Computador 2:
» AMD Athlon XP, 1.0 GB RAM, HD 160GB.
0 Windows XP SP3.
00penSSH (Incluindo SFTP e SCP)

Este computador desempenha as seguintes func¢des da arquitetura dos
experimentos:

» Servidor de arquivos.

Os arquivos utilizados foram de tamanhos diversos, variando de 50 Kbytes a
2 Gbytes.
Configuracéo do Laptop c1:

A configuracao do Laptop cl é:
* Lenovo ThinkPad T60
o Windows XP
o Software WinSCP (WinSCP, 2012)
0 Copia de arquivos em rede suportada pelo WinSCP.

Configuracdo do Laptop c2:

A configuracdo do Laptop c2 é:
» Asus EeeePc AMD Vision 51
o Windows 7 SE
o Software WinSCP (WinSCP, 2012)

0 Copia de arquivos em rede suportada pelo WinSCP.
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Configuracdo do AP:

* Linksys wrt54G com o firmware DD-WRT (DD-WRT, 2011).

* Modo bridge: Todas as fungdes tipicas de roteador desempenhadas
por esse tipo de equipamento foram eliminadas.

» Conexao via Telnet habilitada: Este tipo de conexao foi utilizado para

a coleta de informacdes de RSSI das conexdes ativas.

Conexoes fisicas entre os componentes:
* Laptops c1 e c2 <--> AP: IEEE 802.11 (Wi-Fi)
» Computador 1 <--> AP: cabo FastEthernet.

» Computador 2 <--> AP: cabo FastEthernet.

» Computador 1 <--> Computador 2: Interface virtual VMWare.

Estas conexdes podem ser vistas na Figura 2.

Computador 2 Laptops

=

Interface
Virtual

Rede sem Fio

P

AAA: “Authentication,
Authorization

& Accounting”
AP:  “Access Point” - - AP
BWM: “BandWidth Management” Ggrenmaa_

LAN: “Local Area Network”
NAS: “Network Access Server” @
WAN: “Wilde Area Network”

Figura 2 - Conexdes fisicas entre os componentes
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Procedimento de Validacdo

O procedimento de validacdo teve como objetivo verificar se a bancada de
testes descrita estava em condigbes normais de operacéo, se as conexdes estavam
operacionais e se a coleta de dados ocorria de forma consistente.

Este procedimento consistiu em executar o controle de vazdo do Laptop cl,
utilizando o seguinte ambiente:

* O BWM faz o controle da largura de banda disponivel para o Laptop c1.

» Somente o Laptop c1 gera trafego

* O Laptop c1 gera trafego suficiente para ocupar toda a vazado permitida
pelo NAS.

* As informacdes de trafego do Laptop ¢1 séo coletadas.

O resultado esperado para o procedimento de validagdo era um arquivo CSV

com as informacdes do trafego transmitido e recebido pelo Laptop cl.

Resultados Obtidos

Em todo o procedimento, os 2 laptops conectaram-se ao AP via sinal Wi-Fi e
conectaram-se ao CoovaChili via Web-Browser. O Laptop cl sempre utilizou o
usuario “teste” e o Laptop c2 sempre utilizou o usuario “teste2”. Além disso, o
Laptop c1 sempre ficou proximo ao AP, enquanto o Laptop c2 sempre ficou distante
e em locais desfavoraveis para a propagacao de sinal RF. A cada 5 minutos, o AAA
reduziu a vazao permitida para o Laptop c2 em 10% de seu valor.

A Figura 3 apresenta a tela de login do Grase/CoovacChilli e a Figura 4 mostra
a confirmacdo da conexdo do usuério. Os resultados decorrentes do procedimento
de validacdo foram coletados e utilizados para gerar um grafico, comparando o
trafego de download com o RSSI de uplink. Esse grafico gerado pode ser visto na

Figura 5.



& D | P 10.1.0.1/grasejusm/hotspotares=notyetiuamip=10.1.0. }&usmport= en0e=CU4cDb 37 34be 10k 3 abasbss] S7F 1 EbeL alled=00-0C-25-76-06-A28mar=00- 1§ k. 3 «
G )| A pescser o] (¥ Paradine - estocs
%] ()| & Dotaut - Hotspot - Wokome I.E-]

Default Hotspot - Welcome

Welcome to the Default Hotspot, Please read the following before logging In,
Information and Help
For a quick logout, bookmark LOGOUT

By logging in, you are agresing to the following:

« All network activity will be monitored, this includes: websites, bandwidth usage, protocols
» You will not access sites containing explicit or inappropriate material
* You will not attempt to access any system on this network

Login:
,..-Lfg@".e,(_"__" Nome do usuario e
N RStHELLEEY senha para iniciaro
<:ﬁ"f_’d~,< experimento
o
Trouble lbogging i Click here b disdble the javsscript lngn frms,

This will use a less secure login method

Halp | GRASE Hotspat Braject | My Accouint | Admin
2 2012 Timgthy White

Page grreratecd in 0 04 eerends on ebintu iang 2 .25 oh mee

Figura 3 - Tela de login do Grase/CoovacChilli

& 10.1.0.1]grase jusmjmic

Ll
o~ -

DA, TR

~_‘__———“ -

Confirmacéo que o
usuario esta conectado
e monitor do tempo do
experimento

Usage this session 142,75 Kiobytes -t

Remaining Quota unlimited -

Quota allocation unbmited *
- .

" ” 1 ,(.-'
Session Time 3s
! ™ -

Remaining Time undimited
Monthly Time Limit  undmited
Downloaded 107.24 Kilobytes

Uploaded 35.54 Kilobytes

XL ogoul
Connected

D 2012 Tinothy White

e @ y

Figura 4 — Confirmacéo de conexao no Grase/CoovacChilli
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RSSI (dBm)

tendéncia vazao e do RSSI
52,5
do laptop c1
-53
535 - # Rssi_Average
s RSS| Estimado
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RZ=0,7571
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Rssi_Average- escala logaritmica

-52

Linha de Leituras da

5000 50000 500000 5000000 AVazio permitida
Vazdo (bps) g—

\ variou durante o

experimento

Figura 5 - RSSI x Vazéo no procedimento de validagao

Esse resultado confirma que a bancada estabelece as conexdes dos usuarios

com a internet e coleta/consolida os dados (do NAS e do AP) corretamente. Além
disso, o resultado confirmou que a limitacdo da vaz&do dos usuarios ocorre como

esperado.

Conclusoes

O procedimento de validacdo comprovou que a bancada de testes funcionou

dentro do esperado. Isso significa que:

* O trafego que o Laptop c1 gerou foi corretamente coletado

* O RSSI do uplink foi corretamente medido

* O BWM comandou corretamente a restricao de trafego do Laptop cl

* O NAS restringiu o trafego da sessado do usuario de acordo com o
comandado pelo BWM

+ O “Captive Portal” registrou a sessdo do usuario junto ao AAA
corretamente. Além disso, as mensagens de “accounting” foram

corretamente enviadas para o AAA.
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Identificacdo de Ofensores em Redes IEEE
802.11 Utilizando Logica Nebulosa

Claurem P. C. Marques, Ana R. C. Siqueira, Deivis F. Pirani, Thalis Avansi, Marcelo L. F.

Abbade,

Resumo — Este artigo apresenta um método para
identificar ofensores - dispositivos causadores da
anomalia da MAC - em redes IEEE 802.11, utilizando
ldgica nebulosa. Para viabilizar tal identificagdo, foi
especificada uma bancada de testes que permite a
coleta das informac®es necessarias para determinar a
poténcia recebida nas estagbes e a taxa de
transferéncia efetiva dos dispositivos conectados a
uma rede. Utilizando uma sintese dessas informacdes
coletadas, um sistema nebuloso baseado em regras
associa um potencial ofensivo para todos dispositivos
conectados a rede, permitindo assim identificar o
provavel ofensor.

Palavras-Chave — Anomalia da MAC, I|EEE
802.11, Ldgica Nebulosa, Bancada de Testes.

Abstract — This paper presents a method to
identify devices causing the MAC anomaly in IEEE
802.11 networks using fuzzy logic. To do so, a test
bench with specific hardware and software
configuration was implemented, that allows gathering
of information needed to determine transmission
power and throughput of network stations. With
these data, a fuzzy system was developed to determine
an offensive potential for all network devices,
permitting to identify the probable offending device.

Keywords — MAC Anomaly, IEEE 802.11, Fuzzy
Logic, test workbench.

| - INTRODUCAO

Atualmente, as redes sem fio padrdo IEEE
802.11 proporcionam ampla conectividade e
mobilidade a uma vasta quantidade de dispositivos
de uso cotidiano, tais como: smartphones, tablets,
televisores, video games, laptops, palm-tops e
estacfes de trabalho convencionais. Para uma
determinada rede sem fio, o crescente aumento do
nimero desses dispositivos causa um aumento da
competicdo pelo acesso ao meio; essa disputa para
se utilizar o meio fisico acaba por afetar o
desempenho da rede.

O padréo para redes locais sem fio IEEE 802.11b
foi inicialmente descrito em 1997 [1]. Esse padrdo
suporta taxas de transferéncia de 11 Mb/s, 5.5 Mb/s,
2 Mb/s e 1 Mb/s, de acordo com a negociagdo entre
0 ponto de acesso e a estacdo conectada a rede.

Alexandre A. Mota e Lia T. M. Mota

Desde seu surgimento, o padrdo passou por diversas
revisdes [2] com o intuito de melhora-lo. O
proposito da maioria das revisdes era alcangar a
melhoria do desempenho, mas algumas tinham o
propdsito de melhorias para seguranga [3] e
qualidade de servico [4].

Por meio do método DCF (Distributed
Coordination Function) que usa o algoritmo
CSMA/CA, a camada MAC do padrédo IEEE 802.11
prevé condicbes de igualdade de acesso ao meio
fisico por parte de todos dispositivos presentes na
rede. Isso faz com que todas as estagBes tenham a
mesma probabilidade de efetivamente acessar o
meio, ndo importando a diferenca entre suas
condi¢Bes da conectividade da camada fisica, nem
de taxa de transferéncia. Como mencionado, a taxa
de transferéncia é determinada mediante negociacgao
entre 0 ponto de acesso sem fio e o dispositivo
admitido na rede e se basea nas condicbes de
propagacéo do sinal, ou seja, na relagdo sinal/ruido
(signal-to-noise  ratio, SNR). Portanto, a
determinacdo das condicBes da camada fisica é
fundamental para a identificagdo dos dispositivos
que estdo submetidos a condi¢des desfavoraveis de
propagacdo do sinal, possibilitando a tomada de
alguma acéo do ponto de vista de geréncia da rede,
antes que estes dispositivos causem a anomalia da
MAC [5] [6] [7]-

A anomalia da MAC em redes com o padréo
IEEE 802.11b foi demonstrada pela primeira vez
em [6], quando se observou um desempenho
consideravelmente degradado de algumas estagdes
em relacdo a outras da rede. Essa anomalia faz com
que uma estacdo em mas condicfes provoque uma
reducdo na taxa de transferéncia das demais
estagdes, ao estabelecer comunicacéao efetiva com o
ponto de acesso [7]. Para ilustrar este efeito, a
Figura 1 mostra a taxa de transmissdode duas
estacdes (STAL e STA2) conectadas a um mesmo
ponto de acesso (AP). Pode-se observar a
significativa degradacdo que a transmissdo da
estacdo STAL, em boas condi¢Bes de acesso, sofre a
partir de 30 s, quando a estacdo STA2 (em
condi¢Oes desfavoraveis de transmissdo) passa a
acessar a rede.

Claurem Marques, Deivis Pirani, Ana Siqueira, Thalis Avansi, Marcelo Abbade, Alexandre
Mota e Lia Mota, CEATEC, Pontificia Universidade Catélica de Campias, Campinas-SP, Brasil.
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Observagdo da Anomalia da MAC — Reproduzido em [7]

Assim, torna-se interessante controlar e/ou eliminar
os efeitos desse fenémeno em redes sem fio. Em
[5], foi proposto um modelo para mitigar a
anomalia da MAC usando a relagdo sinal-ruido para
controlar a janela de contencéo backoff, o que exige
implementacdes tanto em hardware quanto no
firmware do ponto de acesso. Ja em [8], a anomalia
foi mitigada com

Essa identificacdo depende de diferentes fatores,
uma vez que é determinada pelas condi¢cdes de
acesso da estacdo ofensora. A proposta desse
trabalho é a utilizacdo de légica nebulosa para
concatenar o efeito de diferentes variaveis da rede
que sdo diretamente afetadas por essas condi¢des de
acesso, gerando assim uma métrica indireta do
potencial de uma determinada estagdo da rede vir a
se tornar uma estagdo ofensora. Em sintese, o
sistema de regras nebulosas proposto visa
determinar um indice numérico para cara estagéo
conectada a um determinado ponto de acesso, de tal
forma que quanto maior esse potencial de
ofensividade, maior a chance da estacdo em questdo
ser um ofensor da rede. Assim, pode-se identificar o
ofensor em qualquer instante, verificando-se aquela
estacdo que tem o maior potencial ofensivo.

Este trabalho esta organizado da seguinte forma.
Na sec¢do Il é detalhada a bancada de testes; a se¢do
Il descreve o sistema nebuloso; a se¢do IV
apresenta a discussdo dos resultados e, por fim, é
apresentada a conclusdo do trabalho.

Il - BANCADA DE TESTES

A bancada desenvolvida para os testes ¢é
composta basicamente por um dispositivo sem fio
que atua como ponto de acesso (AP) e estacOes
configuradas em  computadores  portateis,
devidamente equipados com placas que permitem o
acesso a rede sem fio. A mobilidade das estagdes é

importante para que seja possivel a criacdo de
diferentes condicdes de camada fisica. A topologia
da rede basica com duas esta¢Ges (notebooks A e B)
esta ilustrada na Fig. 2.

Notebook A

L
tw

Ponto de Acesso

Notebook B

Topologia da rede basica da bancada de testes.

A - Configuragdo da Rede Bésica

Na rede bésica, configurada com duas estacdes,
0 notebook A tem uma placa de rede sem fio Intel
com capacidades de conexdo nos padrdes IEEE
802.11 a, b, g e n. Possui um processador Intel 15, 4
GB de meméria RAM e um disco rigido de 250 GB.
O sistema operacional é o Linux Ubuntu Desktop.

O notebook B tem uma placa de rede sem fio
IEEE 802.11a, b, g e n. Possui um processador
Processador Intel Core 13, 4 GB de memoéria RAM
e disco rigido de 500 GB. O sistema operacional
desse notebook é o Linux Ubuntu Desktop.

O Ponto de Acesso Sem Fio possui uma placa
de rede sem fio do fabricante Mikrotik Router
Board RB14. Essa é uma placa PCI e est4 acoplada
a placa-méde de um computador Pentium 4 com
processador de 1.5 GHz, 2 GB de meméria RAM e
40 GB de disco rigido. A Fig. 3 ilustra os
componentes da rede bésica de testes em bancada.

Os dispositivos da bancada (ponto de acesso e
estagdes) usam o mesmo sistema operacional, o
Linux Ubuntu, escolhido por ser um software livre e
por possuir robustez e flexibilidade necessarias para
atender as necessidades dessa proposta. Para
estabelecimento dos fluxos de dados foi utilizado o
Jperf, uma versdo Java do Iperf, com interface
grafica, ajustado para ser cliente nas estacdes com o
servidor no ponto de acesso.

bo el

Equipamentos da Bancada de testes.
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B - Emulacéo da Anomalia

A emulacdo da anomalia é fundamental para que
se possa observar o comportamento da rede sem fio
e analisar os efeitos decorrentes. E possivel
reproduzir a anomalia da MAC utilizando a bancada
de testes proposta neste trabalho e observar em
tempo real exatamente quando ela se instala. Para
isso, as estacBes podem ser movidas para lugares
distantes do ponto de acesso ou posicionadas atras
de obstaculos que atenuam o sinal. Com isso,
ocorre alteracdo do sinal e consequente degradagio
na relacdo sinal-ruido das estacdes, o que significa
que a qualidade do enlace na camada fisica se torna
desfavoravel e que, portanto, passam a acontecer
erros com maior freqiiéncia, fazendo com que mais
pacotes de dados sejam perdidos. Configura-se
assim um cenario apropriado para o surgimento da
anomalia da MAC, como descrito em [6].

Na implementacéo realizada, as estacbes podem
se conectar a rede assim que o ponto de acesso é
ligado, pois o sistema fica ativo automaticamente.
Nessa condi¢cdo, 0s experimentos podem ser
adequadamente criados para reproduzir, registrar e
analisar a anomalia da MAC, permitindo que a
proposta desse trabalho possa ser desenvolvida e
validada. Alguns scripts na linguagem Bash Script
foram desenvolvidos para automatizar a leitura das
informac@es de camada fisica das esta¢Oes da rede.
Essas informacdes sdo usadas para se determinar a
relacéo sinal-ruido e a taxa de transferéncia de cada
dispositivo conectado a rede sem fio, que sdo
entradas utilizadas no sistema nebuloso para
determinar o potencial ofensivo das esta¢Ges, como
descrito a seguir.

I11 - SISTEMA NEBULOSO

A identificacdo do dispositivo responsavel por
causar a anomalia da MAC em uma rede é de dificil
determinacdo, pois todas as estacdes ficam
reduzidas a condicdes de trafego degradadas e
proximas. Visto que agilidade e preciséo na hora de
identificar o ofensor da rede sdo fundamentais para
mitigar a anomalia, o sistema nebuloso pode ser
agregado ao proprio ponto de acesso de forma que,
a4 medida que as informagBes sobre a rede séo
coletadas e o sistema nebuloso comega a ser
alimentado, uma lista com o potencial ofensivo dos
dispositivos da rede vai sendo gerada em tempo
real.

A avaliacdo do potencial ofensivo de uma
estacdo é inicialmente feita de forma qualitativa, por
meio de um processo de inferéncia, determinado por
um conjunto de regras nebulosas. As varidveis
nebulosas de entrada necessarias para essa
inferéncia, descritas na Tabela I, também expressam
niveis qualitativos das variaveis exatas (ou crisp)
coletadas da rede pela bancada de testes, através de
conjuntos nebulosos. Esses niveis qualitativos de
entrada sdo determinados na etapa de Fuzzificagdo

do sistema nebuloso [9]. Assim, a cada conjunto
nebuloso da Tabela | é associado um grau de
pertinéncia .
A. Fuzzificacéo

Cada conjunto nebuloso é definido por valores
modais [A,B,C,D] conforme a Fig. 4. Considerando
essa definicdo, para um valor medido xe de uma
entrada crisp, o valor de pertinéncia associado ao

seu conjunto nebuloso pode ser calculado como
segue:

Se (xe <A) OU (xe >= D), u=0;

Se (xe > A) E (xe < B), u=((xe-A)/(B-A));
Se (xe >=B) E (xe <=C), u=1;

Se (xe > C) & (xe < D), u=((D-xe)/(D-C));

Al Conjunto Trapezoidal
1
» X
A B C D ©
AL Conjunto Triangular
1
» X
A B=C D ©

Tipos de conjuntos nebulosos e seus valores modais
B - Implicac&o Nebulosa

Com a finalidade de  proporcionar
processamento rapido do potencial ofensivo, neste
trabalho foi empregado o seguinte formato para a
construcdo das regras nebulosas:

SE (x E A) E/OU(y E B) ENTAO (ZE C)

na qual X, y e z sdo variaveis nebulosas e A, Be C
sdo seus qualificativos, ou seja, seus conjuntos
nebulosos associados conforme a Tabela 1. A
implicagdo nebulosa consiste em associar um valor
de pertinéncia ¢ ao conjunto de saida C, a partir
das pertinéncias pia € g dos conjuntos de entrada A
e B previamente determinadas na etapa de
Fuzzificacdo, de forma que:

Mc = minimo{a, Ka}

Se mais de uma regra nebulosa realiza
implicacdo no conjunto C, o valor de uC deve ser
assumido como o0 maximo entre 0s possiveis valores
que seriam associados a partir de cada uma das
regras.
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As regras nebulosas identificadas
experimento estdo no Apéndice I.

nesse

C - Defuzzificacéo

Esta etapa consiste na transformacdo do
raciocinio nebuloso, até entdo trabalhado com as
variaveis e valores linglisticos, para valores
numéricos simples ou crisp. Para tanto, torna-se
necessaria a unificacdo ou sobreposicdo dos
conseqiientes implicados na etapa anterior,
requerendo-se 0 uso de uma técnica de
defuzzificacdo [9]. Neste trabalho, para valorizar a
robustez e precisdo do resultado, foi adotado o
método do Centro de Gravidade ou Centroide
(COG), que determina o valor exato do potencial
ofensivo como o centro de gravidade da figura
plana formada pela unido de todas as distribuicdes
de regras sobre a varidvel nebulosa de saida.
Maiores detalhes sobre o céalculo do Centro de
Gravidade podem ser encontrados em [9].

VARIAVEIS NEBULOSAS

A - Cenario sem presenca da Anomalia

No primeiro cenario testado, as estacfes A e B
foram deixadas livres para negociar suas taxas com
0 ponto de acesso. A Fig. 5 ilustra a evolucdo das
taxas de transmissdo praticadas pelas duas estacfes
com o passar do tempo. Observa-se um
compartilhamento da capacidade do canal enquanto
a estacdo B esta ativa, mas ndo houve caracterizacdo
da anomalia, pois a capacidade total de throughput
da rede é mantida. A partir dos dados fornecidos
para o sistema nebuloso, é possivel determinar o
potencial ofensivo para cada estacdo. A Tabela Il
ilustra as entradas e saida do sistema nebuloso nesse
cenario, para as duas estacdes (A e B).

DADOS PARA O SISTEMA NEBULOSO

Variavel A B
Obsolescéncia do equipamento 0.3 0.3
Poténcia do sinal recebido (dBm) -41.73 | -44.59
Taxa nominal negociada (Mb/s) 11 11
Taxa efetivamente praticada (%) 38,36 6,45
Potencial ofensivo 0.35 0.40

Variavel Conjunto . Pertinéncia
Nebulosa Escopo Nebuloso Valores Modais Associada
Obsolescéncia | . 400 Alta [50,80,100,100] Hoa
da Estacdo %] Média [20,50,50,80] Hom
(OE) Baixa [0,0,20,50] Lo
Poténcia do Oa- Alta [0,0,10,60] Upa
sinal recebido 100 Média [10,60,60,75] Upm
(PR) [dBm] Baixa [60,75,90,100] Hes
Taxa Nominal 0ail Alta [3,511,11] Urna
negociada [MbJs] Média [1,3,3,5] Hrnm
(TN) Baixa [0,0,2,3] HUrne
. 0a100 Alta [50,70,100,100] Hrea
pTr:;‘gaE;eEQ’é) [%de | Média | [20,4040,60] Lren
TN] Baixa [0,0,20,30] Ures
VI
At | 160,7090,100] Heowia
. Alta [50,60,60,70] T
. f;"stiflnoc'(ﬂo) 0a100 | Meédia [40,50,50,60] T
Baixa [30,40,40,50] Uros
Muito
Baixa [0,20,30,40] Hroms

IV - RESULTADOS

A bancada de testes se traduz em um sistema
capaz de fornecer, para cada estacdo na rede, a
medicdo da poténcia do sinal recebido, da taxa
nominal negociada entre o ponto de acesso e a
estacdo, da taxa efetiva que a estagao realmente esta
utilizando e a data e hora de cada leitura. Esses
dados sdo armazenados em arquivos no formato
“csv’. O sistema nebuloso que leva em
consideragdo os dados coletados pela bancada de
testes para identificar dispositivos com maior
potencial ofensivo foi implementado usando o
ambiente Scilab [10]. A rede bésica descrita
anteriormente, com um ponto de acesso e duas
estacOes, foi utilizada para a coleta dos dados. A
eficacia do sistema foi testada em trés diferentes
cenérios, descritos a seguir.

Da Tabela Il, observa-se que o maior potencial
ofensivo estd associado a estacdo B, embora ndo
esteja caracterizada a anomalia. Isso indica que, em
caso de degradacdo da rede, é mais provavel que a
estacdo B se torne a ofensora.

B - Presenca da Anomalia por restricdo de taxa

No segundo cendrio testado, a estacdo A foi
deixada livre para negociar sua taxa com o ponto de
acesso, enquanto a estacdo B foi configurada para
ser a ofensora, operando em 1 Mb/s . A Fig.6 ilustra
a evolucéo das taxas de transmisséo praticadas pelas
duas estacGes com o passar do tempo. Observa-se a
caracterizacdo da anomalia a partir da entrada da
estacdo B na rede, com a degradacdo radical da
transmissdo da estacdo A, reduzindo bastante a
capacidade total de throughput da rede. A Tabela IlI
mostra as entradas e saida do sistema nebuloso no
segundo cenario, para as duas estacdes (A e B).

DADOS PARA O SISTEMA NEBULOSO

Variavel A B
Obsolescéncia do equipamento 0.3 0.3
Poténcia do sinal recebido (dBm) -42.42 | -43.72
Taxa nominal negociada (Mb/s) 11 11
Taxa efetivamente praticada (%) 42,81 2,66
Potencial ofensivo 0.35 0.37

Da Tabela Ill, observa-se que o maior potencial
ofensivo esta associado a estagdo B, indicando que
0 sistema nebuloso foi capaz de identificar
corretamente o ofensor.
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pontos ha inequivoca degradacdo radical da Segundo cenério — Ofensor operando com taxa degradada.
transmissdo da estacdo A e do throughput total da
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A Tabela IV mostra as entradas e saida do ™ M — . ' 7
sistema nebuloso no segundo cenario, para as duas i : A TETE ! RN
estacOes (A e B). Dessa Tabela, observa-se que o = | | Wy Vil W\‘A'Y'r". oM ‘.\,"."l"‘“’.""'
maior potencial ofensivo esté associado & estagéo B, B M- : EF N 1k oy .
indicando que o sistema nebuloso também foi capaz & aml ! ] | w: i I
de identificar corretamente o ofensor para o caso de g | : " ity T Estag‘:wg
poténcia degradada. &M ; b r‘}',:.,'.' Pee=0 =)

DADOS PARA O SISTEMA NEBULOSO E M - : :! 7]

- o | )

Variavel A B s Mk N =]
Obsolescéncia do equipamento 0.3 0.3 = ol ! 1
Poténcia do sinal recebido (dBm) -57.72 | -86.51 L |
Taxa nominal negociada (Mb/s) 11 11 -M ('J : 5'0 160 : 1;0 : 2(')0 2;0
Taxa efetivamente praticada (%) 47,36 6,36 Tempo (s)

Potencial ofensivo 041 065 Terceiro cenario — Ofensor operando com baixa poténcia
oM —— 1 - ' V - CONCLUSOES
™ KUY EN = \ b
2 .l | b ] Com a vasta quantidade de dispositivos
= ! . I tecnoldgicos com capacidade de comunicagdo em
-l i LR PR TYY ] redes locais sem fio Wi-Fi sendo desenvolvidos na
D ami . - = = Eangio A atualidade, torna-se importante considerar o
g G L : ! |——EstaggoB problema da anomalia da MAC inerente as redes
'f, sl ! | 1 IEEE 802.11. A caracterizagao Qa anomalia faz com
© ! : que recursos sejam sub-utilizados tornando a
&M i : T tecnologia ineficiente quanto ao desempenho
of ‘ ! - técnico, econdmico e energético.
IME— = s e o Ao emular a anomalia com a bancada de testes
Tempo (s) proposta neste trabalho, foi possivel coletar e

Taxas no Primeiro cenario - Rede sem anomalia.

armazenar as informacGes sobre estacGes em uma
rede sem fio, além de criar e executar cendrios com
0 proposito de validar o sistema nebuloso.

O sistema nebuloso proposto foi capaz de
identificar o ofensor em condicdes de degradacdo de
taxa e de poténcia da estacdo ofensora. A escolha de
um sistema nebuloso para determinar o potencial
ofensivo das estacOes através de da concatenagao
das variaveis coletadas na bancada de testes permite
que a identificacdo do ofensor possa ser feita de
maneira mais rapida do que se todas as
possibilidades e configuracdes da rede tivessem que
ser analisadas para tal identificacdo. Nesse sentido,
favorece-se que acbes de controle possam ser
tomadas mais rapidamente pela geréncia da rede.
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Finalmente, o console do sistema operacional
Linux Ubuntu também oferece ao ponto de acesso
grande flexibilidade e agilidade, pois a partir dele é
possivel fazer qualquer verificacdo ou configuracdo
do sistema em tempo real. Isso é importante para
minimizar o tempo que a anomalia afeta a rede ou
mesmo que ela se instale, e dessa forma também se
evita desperdicio de recursos da rede e se viabiliza
que os usudrios tenham taxas de dados que
permitam um nivel aceitavel de qualidade de
Servigo e experiéncia.
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APENDICE |

Sintese das Regras Nebulosas:

SE ObsolecEgpto E Alta E PotSinalReceb E Alta ENTAO
Ofensividade E Média

SE ObsolecEgpto E Alta E PotSinalReceb E Media ENTAO
Ofensividade E Alta

SE ObsolecEgpto E Alta E PotSinalReceb E Baixa ENTAO
Ofensividade E Muito Alta

SE ObsolecEgpto E Media E PotSinalReceb E Alta ENTAO
Ofensividade E Alta

SE ObsolecEgpto E Media E PotSinalReceb E Media ENTAO
Ofensividade E Média

SE ObsolecEgpto E Media E PotSinalReceb E Baixa ENTAO
Ofensividade E Baixa

SE ObsolecEgpto E Baixa E PotSinalReceb E Alta ENTAO
Ofensividade E Muito Baixa

SE ObsolecEgpto E Baixa E PotSinalReceb E Media ENTAO
Ofensividade E Baixa

SE ObsolecEgpto E Baixa E PotSinalReceb E Baixa ENTAO
Ofensividade E Médio

SE ObsolecEqpto E Alta E TaxaEfetiva E Alta ENTAO Ofensividade
E Muito Alta

SE ObsolecEgpto E Alta E TaxaEfetiva E Media ENTAO
Ofensividade E Alta

SE ObsolecEqpto E Alta E TaxaEfetiva E Baixa ENTAO
Ofensividade E Média

SE ObsolecEgpto E Media E TaxaEfetiva E Alta ENTAO
Ofensividade E Alta

SE ObsolecEqpto E Media E TaxaEfetiva E Media ENTAO
Ofensividade E Alta

SE ObsolecEgpto E Media E TaxaEfetiva E Baixa ENTAO
Ofensividade E Média

SE ObsolecEqpto E Baixa E TaxaEfetiva E Alta ENTAO
Ofensividade E Média

SE ObsolecEgpto E Baixa E TaxaEfetiva E Media ENTAO
Ofensividade E Baixa

SE ObsolecEqpto E Baixa E TaxaEfetiva E Baixa ENTAO
Ofensividade E Muito Baixa

SE PotSinalReceb E Alta E TxNominalNeg E Alta ENTAO
Ofensividade E Baixa

SE PotSinalReceb E Alta E TxNominalNeg E Media ENTAO
Ofensividade E Baixa

SE PotSinalReceb E Alta E TxNominalNeg E Baixa ENTAO
Ofensividade E Média

SE PotSinalReceb E Media E TxNominalNeg E Alta ENTAO
Ofensividade E Baixa

SE PotSinalReceb E Media E TxNominalNeg E Media ENTAO
Ofensividade E Média

SE PotSinalReceb E Media E TxNominalNeg E Baixa ENTAO
Ofensividade E Alta

SE PotSinalReceb E Baixa E TxNominalNeg E Alta ENTAO
Ofensividade E Média

SE PotSinalReceb E Baixa E TxNominalNeg E Media ENTAO
Ofensividade E Alta

SE PotSinalReceb E Baixa E TxNominalNeg E Baixa ENTAO
Ofensividade E Muito Alta

SE PotSinalReceb E Alta E TaxaEfetiva E Alta ENTAO Ofensividade
E Média

SE PotSinalReceb E Alta E TaxaEfetiva E Media ENTAO
Ofensividade E Baixa

SE PotSinalReceb E Alta E TaxaEfetiva E Baixa ENTAO
Ofensividade E Muito Baixa

SE PotSinalReceb E Media E TaxaEfetiva E Alta ENTAO
Ofensividade E Alta

SE PotSinalReceb E Media E TaxaEfetiva E Media ENTAO
Ofensividade E Média

SE PotSinalReceb E Media E TaxaEfetiva E Baixa ENTAO
Ofensividade E Baixa

SE PotSinalReceb E Baixa E TaxaEfetiva E Alta ENTAO
Ofensividade E Muito Alta



SE PotSinalReceb E Baixa E TaxaEfetiva E Media ENTAO

Ofensividade E Alta

SE PotSinalReceb E Baixa E TaxaEfetiva E Baixa ENTAO
Ofensividade E Média

SE PotSinalReceb E Baixa ENTAO Ofensividade E Alta
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Apéndice 3: Script para Descoberta da Rede
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Script Sta_Monitor (Monitorar cada Estacéo da Rede)

#!/bin/bash
case "$1"in
start)

# Termina processos da ferramenta em execucao ou presos
killall -s SIGTERM get_sta_info> /dev/null 2>&1

# Intervalo para tirar as medias

mean_interval=$2

if [ -z $mean_interval ]; then

echo "Utilize: ./sta_monitor {start|stop|clear_data} <int_para_tirar_medias>" >&2
exit 1

fi

## Executa rotina para cada estacao conectada ao AP

for station in “iwdev wlan0 station dump |grep Station |cut -d " " -f 27; do
Jget_sta_info $station $mean_interval&

done

stop)

killall -s SIGTERM get_sta_info

clear_data)

timestamp="date "+%Y%m%d-%H%M%S""
tarjcvfmedicoes/bkp_medicoes_$timestamp.tar.bz2 medicoes/*.csv> /dev/null 2>&1
tarjcvfmedicoes/raw_data/bkp _raw_data_$timestamp.tar.bz2
medicoes/raw_data/*.csv> /dev/null 2>&1

rm -f medicoes/*.csv> /dev/null 2>&1

rm -f medicoes/raw_data/*.csv> /dev/null 2>&1

erase)

rm -f medicoes/*.csv> /dev/null 2>&1

rm -f medicoes/raw_data/*.csv> /dev/null 2>&1

1
*

echo "Utilize: ./sta_monitor {start|stop|clear_data} <int_para_tirar_medias>" >&2
exit 1

esac



Apéndice 4: Script para Coleta das Informacdes da Rede
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Script Get_Sta_Info (Coletar Informacdes das Estacdes)
#!/bin/bash

# MAC da estacao
station=%$1

# Intervalo para tirar as medias
mean_interval=$2

# Roda as medicoes infinitamente ateh receber o stop do sta_monitor
while [ true ]; do

# Contador do intervalo de medicoes, passado via parametro
count=$mean_interval

count2=$count

count3=$count

# Declara a matriz de saida
declare -A output

# Arquivo para armazenar as saidas
file_name="echo $station |tr -d ":"
file_name=3%$file_name.csv

while [ $count -gt 0 ]; do

## Armazena nivel de ruido do canal

# Numero da linha correspondente ao ruido do canal em uso
line_index="iwdev wlan0 survey dump |[awk '$0 ~ st{print NR+1 FS}
str="frequency"
# Ruido do canal (no formato, por exemplo: -95)
noise="iwdev wlan0 survey dump |awk "NR==$line_index{print}" |cut -d "' -f 2 |tr -d
\t' |cut -d 'd' -f1°

# Armazena as informacoes da primeira coleta na variavelsta_output
sta_output="iwdev wlan0 station get $station |grep -E 'rx bytes:|rx packets:|tx
bytes:|tx packets:|tx retries:|signal:|tx bitrate:" \

lcut-d "' -f 2 |tr-d "\t
sta_output="echo $sta_output |sed 's/ /,/g"
rx_bytes="echo $sta_output| cut -d ', -f1°

# Aguarda 1 segundo antes da segunda coleta (para calculo da taxa de
transmissao)
sleep 1

# Armazena as informacoes da segunda coleta na variavelsta_output_now
sta_output_now="iwdev wlanO station get $station |grep -E 'rx bytes:|rx packets:|tx
bytes:|tx packets:|tx retries:|signal:|tx bitrate:" \

lcut-d ' -f2 |tr-d "\t"
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sta_output_now="echo $sta_output_now |sed 's/ /,/g"
rx_bytes _now="echo $sta_output_now| cut -d ', -f1°

# Sinal da estacao (no formato, por exemplo: -52)

sighal="echo $sta_output_now |cut -d ',' -f6 |cut -d 'd" -f1°

# Bitrate de transmissao da estacao (no formato, por exemplo: 54.0)
tx_bitrate="echo $sta_output_now |cut -d '," -f7 |cut -d 'M"' -f1°

# Taxa de transmissao em bits por segundo (no formato, por exemplo: 11040)
tx_rate=$(( ($rx_bytes_now - $rx_bytes)*8))

# SNR (no formato, por exemplo: 41)

snr=$(( $signal - ($noise) ))

# Armazena valores da rodada na matriz
output[${count},1]=$signal
output[${count},2]=$noise
output[${count},3]=$snr
output[${count},4]=$tx_bitrate
output[${count},5]=$tx_rate

# Armazena dados "crus" de cada medicao
timestamp="date "+%Y-%m-%d %H:%M:%S""

echo
$timestamp,${output[$count,1]},${output[$count,2]},${output[$count,3]},${output[$cou
nt,4]},${output[$count,5]} >>medicoes/raw_data/$file_name

# Decrementa o contador
count=$(( $count-1))

done

# Inicializa variaveis para armazenar a soma
sum_sinal=0

sum_txbitrate=0

sum_txrate=0

# Contabilizacao dos valores para armazenar no CSV
while [ $count2 -gt 0 ]; do

# Soma as grandezas obtidas por cada medicao
sum_sinal=$(( $sum_sinal+(${output[$count2,1]}) ))
sum_txbitrate="echo "scale=1; $sum_txbitrate+${output[$count2,4]}" |bc -I
sum_txrate=$(( $sum_txrate+${output[$count2,5]} ))

# Decrementa contador
count2=$(( $count2-1))

done

# Calcula as medias e gera arquivo CSV
mean_sinal="echo "scale=1; $sum_sinal/$count3" |bc -I'
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mean_txbitrate="echo "scale=1; $sum_txbitrate/$count3" |bc -I'
mean_txrate="echo "scale=1; $sum_txrate/$count3" |bc -I

# Calcula a porcentagem da taxa efetiva sobre a taxa hominal

# Converte a taxa efetiva para Mbps

mean_txrate_mbps="echo "scale=3; $mean_txrate/1000000" |bc -I
percentage_txrate="echo "scale=2; $mean_txrate_mbps/$mean_txbitrate" |bc -I
percentage_txrate="echo "scale=1; $percentage_txrate*100" |bc -I

timestamp="date "+%Y-%m-%d %H:%M:%S""

echo
$timestamp,$mean_sinal,$mean_txbitrate,$percentage_txrate,$mean_txrate_mbps
>>medicoes/$file_name

done



