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RESUMO

TAFAS JR, Ricardo Fialho. Criptografia por Ofuscamento de Sinais em
Camada Fisica, 2016. Dissertacao (Mestrado Profissional em Gestdo de Redes
de Telecomunicacdes) - Pontificia Universidade Catélica de Campinas, Centro de

Ciéncias Exatas, Ambientais e de Tecnologias, Campinas, 2016.

Existe uma necessidade crescente em garantir a seguranca da
informacdo em sistemas de telecomunicacfes. Contudo, atualmente, a maioria
das técnicas de criptografia protege apenas a mensagem, ndo impedindo a
captura do sinal correspondente aos simbolos transmitidos, o que pode
comprometer a seguranca da informacdo. Em funcdo disso, neste trabalho,
propde-se uma nova técnica criptografica, que promove o ofuscamento dos sinais
na camada fisica, dificultando acbes de espionagem. Primeiramente, antes da
transmissao, aplica-se uma operacdo de mudanca de base sobre o sinal e, em
seguida, uma operacdo de ofuscacdo sobre o sinal modificado. Na sequéncia,
retorna-se a base inicial e o sinal ofuscado esta pronto para transmissdo. Na
deteccdo, executa-se novamente a mudanca de base, aplica-se a operacéo de
desofuscacdo, seguida da operacdo para retornar a descricdo do sinal a base
original. Este trabalho estimou a taxa de erro de bit por uso de chave errada e o
tempo maximo de quebra do codigo para avaliar a técnica. Além da aplicacdo em
sistemas de telecomunicacdes, a técnica pode ser aplicada em barramentos de
dados, para evitar roubo de software ou firmware, prevenindo clonagem de

produtos

Palavras-Chave: Gestdo de Redes e Servigos, criptografia, ofuscacao,

desofuscéao, sistemas de telecomunicacgdes.



ABSTRACT

TAFAS JR, Ricardo Fialho. Criptografia por Ofuscamento de Sinais em
Camada Fisica, 2016. Dissertacao (Mestrado Profissional em Gestdo de Redes
de Telecomunicacdes) - Pontificia Universidade Catélica de Campinas, Centro de

Ciéncias Exatas, Ambientais e de Tecnologias, Campinas, 2016.

There is a growing need to ensure information security in
telecommunications systems. However, currently, most cryptographic techniques
protect only the message and do not prevent the capture of the transmitted
symbols, which could compromise the security of the information. Therefore, a
new cryptographic technique is proposed in this work which obfuscates the signal
in the physical layer, making eavesdropping more difficult. First of all, prior to
transmission, a change of basis operation is applied on the signal and, then, an
obfuscation operation is performed on the base-changed signal. Afterwards, the
obfuscated signal is returned to the initial base and it is ready for transmission. On
the receiver side, a basis change is performed again and the de-obfuscation
operation is applied, followed by an operation to return the signal to its original
base. This work evaluated the bit error rate due to wrong key application and the
maximum code breaking time to assess the technique. In addition, to the
application in data communication and information security systems, the technique

can be applied to data buses to prevent product cloning.

Keywords: Management of Networks and Services, cryptography, obfuscation,

de-obfuscation, telecommunication systems.
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1 Introducao

1.1 Contextualizacao

Existe uma tendéncia irreversivel de aumento no volume da
comunicacdo de dados, tanto por usuarios quanto por elementos de rede
independentes (nés de internet das coisas) ou comunicagdo M2M, machine to

machine.

No que tange aos elementos independentes, ainda existe muita
controvérsia sobre a quantidade estimada de dispositivos conectados, mesmo
assim, ha consenso que estes numeros giram na casa dos bilhdes (Evans, 2011)
(Ericsson, 2016). Ao mesmo tempo, 0s sistemas embarcados estdo cada vez

mais se tornando alvo de tais ataques. (Cysco Systems, 2015).

Ao aumentar a quantidade de dados circulantes, aumentam as chances
de que um ataque, em especial os ataques de forca bruta, encontre a chave
correta para quebrar um codigo. Esta situacdo ndo preocupa um Unico usuario,
mas operadores de servicos em geral, com milhares de usudrios, passam a ter
maior probabilidade de encontrar um problema. Um Unico usuario invadido pode
trazer até problemas legais aos operadores de servi¢cos disponiveis por internet,
como por exemplo o caso de invasdo de rede da Sony em 2011 (Baker, et al.,
2011).

Além disso, € um fato comum os sistemas de comunicacdo se
protegerem apenas em suas interfaces externas, sem atencdo as interfaces
internas. E igualmente comum encontrar sistemas embarcados, ditos de
comunicacdo segura, que se comunicam de maneira aberta internamente, ou
seja, 0s modulos, circuitos integrados e dispositivos de comunicacdo dentro do
equipamento trocam dados abertos, situacdo que torna possivel operacbes de
quebra de protecdo de seguranca de armazenamento de imagem, por exemplo,
ou apenas empregam criptografia digital convencional, o que também tornam

possiveis os ataques citados por (Huang, 2002).
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Comunicacao
Sem
Criptografia
Elemento
Processador <::> Dispositivo de <:> Transmissor/
Principal Criptografia Receptor
(interface)

Figura 1: Ponto de falha de dentro de Equipamento

Na Figura 1 esti exposta esta situacdo: neste caso, o elemento que
realiza a criptografia de dados recebe, ainda dentro do equipamento, os dados
sem nenhuma criptografia. Portanto, é possivel que um invasor, com acesso fisico
ao equipamento em um centro de processamento de dados, por exemplo, abra a
tampa do mesmo e possa conectar algum tipo de dispositivo espido entre 0s
dispositivos do equipamento, para captacao dos dados. Neste caso, entéo, todo o

esforco de criptografia para o canal de comunicacéo teria sido em vao.

Comunicagado
Sem
Criptografia

Dispositivode

Processador L.
L. Memoria
Principal

(RAM ou FLASH)

Figura 2: Barramento desprotegido entre Processador e
Memoria

Outra variagdo deste tipo de abordagem € exemplificada na Figura 2,
para analisar os dados que trafegam entre um processador e a memoria. Até
mesmo senhas e chaves de criptografia sdo transferidas entre processador e

memoéria sem nenhuma protecdo. Contudo, uma das informac¢des mais sensiveis
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que podem ser espiadas sdo as imagens de sistema. Nelas estdo todos os
aplicativos, rotinas e algoritmos que o sistema embarcado possuli.

Todas as eventuais falhas e defeitos de um sistema podem ser
revelados se a imagem deste sistema for esmiucada. Tais falhas ou defeitos, em
maior severidade as falhas de seguranca, seriam descobertas com maior
dificuldade se fosse impossivel obter a imagem do sistema para observacéo.
Enfim, o acesso interno a um equipamento € tdo ou até mais comprometedor que
suas interfaces externas, em termos de seguranca da informacéo. Ha ainda um
agravante: em praticamente todos os sistemas internos, todos os sinais estdo em

banda base, o que dispensa equipamentos sofisticados para espionagem.

Portanto, é preciso proteger os dados externos e internos de um
equipamento. Ao considerar que qualguer equipamento em um sistema de
comunicacdes que realize processamento dos dados €, antes de tudo, um
sistema embarcado, a comunicacdo entre todos os dispositivos que constituem

um equipamento de telecomunicacdes deve também ser protegida.
1.2 Problematica

Ha uma ampla variedade de estudos sobre criptografia e sobre a
utilizacdo de técnicas para se criptografar a comunicacdo entre sistemas. O
objetivo principal destas técnicas € impedir a interpretacdo de conteudo por
espides, a despeito de ndo se evitar a detec¢do de transmissao de um sinal. Isso
permite ao espido capturar o sinal, porém, sem conseguir decifrar o conteddo da

mensagem.

Quando se aplica criptografia apenas na camada 3 ou camadas
superiores do modelo OSI (Tanenbaum, et al., 2010), permite-se aos espides
detectar se um sinal e, consequentemente, uma mensagem foram transmitidos
(Shiu, et al.,, 2011). Desta mesma forma, existe a possibilidade de que, ao
saberem qual foi o algoritmo de criptografia usado, os espifes sujeitem a
mensagem a um ataque de exaustdo ou for¢a bruta, o mais comum dos ataques

para decifrar uma mensagem criptografada, segundo (Quisquater, et al., 2005).
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Nos sistemas em que ha utilizacdo de chaves criptograficas, o ataque
de forca bruta para quebra de criptografia acontece mediante o teste exaustivo de
chaves. Alguns autores estudam técnicas de como acelerar tal procedimento
(Barbieri, et al., 2014) e, dado que o aumento da capacidade computacional dos
sistemas tende a aumentar e ndo ha indicios contrarios a esta tendéncia, impedir

este tipo de ataque torna-se cada vez mais importante.

Um sinal é transmitido com uma sequéncia de simbolos (Tanenbaum,
et al.,, 2010). Em funcao disso, é importante evitar que um agressor consiga ter
acesso aos simbolos correspondentes a mensagem em uma transmissao de

dados para inviabilizar o uso de técnicas de exaustdo para quebra de cédigo.

Segundo (Priberam), ofuscar € sindbnimo de desaparecer ou tornar
escuro. Pode-se entender que tornar escuro significa diminuir a visibilidade por
insuficiéncia de luz. Ofuscamento de um sinal, portanto, significa fazer o sinal
desaparecer ou tornar-se imperceptivel aos possiveis espifes. Atualmente, as
principais técnicas para ofuscar, ja em camada fisica, os sinais transmitidos, sao
as de spread spectrum e frequency hoping, amplamente estudadas em (Torrieri,
2015). Estas, porém, tem objetivo de esconder o sinal e ndo, necessariamente, de
criptografa-lo.

Recentemente, surgiram novos estudos com técnicas para ofuscar
sinais oOpticos em camada fisica, por divisdo espectral (Abbade, et al., 2013).
Estas técnicas consistem em modificar as componentes espectrais do sinal
transmitido, o que, resumidamente, é analogo a mudar a base de um determinado
vetor (no caso, o sinal dptico) e realizar alguma operacéo para ofuscacéo, neste
caso, troca de posicao de faixas espectrais. Desta forma, os bits da mensagem
nao serdo lidos por invasores que ndo saibam como retornar as componentes ao
formato original. Contudo, todas estas técnicas Opticas sdo baseadas em filtros
para atingir o objetivo de ofuscacdo e ndo em com uso de algoritmos ou

processamento, como € o caso deste trabalho.

Além dos estudos ja citados, também se verificou que existem varios
trabalhos em esteganografia com uso de imagens, como (Kester, et al., 2016), os

quais consistem na aplicacdo de operacdes de transformada de discreta de
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cosseno (discrete cosine transform, DCT) para embutir e esconder alguma
mensagem em uma imagem. S&o técnicas que utilizam um ferramental parecido,
porém, com o0 objetivo de inserir uma mensagem em uma imagem para
transmissao segura em formato de arquivo. Por ser um método de criptografia
utiizado em arquivos de imagem, considera-se que acontece também nas
camadas mais altas do sistema de comunicacéo. Neste trabalho, se trabalha na

criptografia de sinais e em camada fisica.

Existem também outros trabalhos que utilizam as operacbes de
transformada em processos de criptografia, principalmente, por uso de reducao
ou hashing (Lyubashevsky, et al., 2008). De um ponto de vista matematico, esta
operacdo objetiva usar a FFT (fast Fourier transform, transformada rapida de
Fourier) como ferramenta de criptografia de vetores de dados (imagens, arquivos
de texto, etc), que serdo transmitidos na forma digital. Portanto, a técnica
apresentada por (Lyubashevsky, et al., 2008) utiliza a FFT no lugar de outros
algoritmos de reducdo conhecidos ou dos algoritmos de curvas elipticas e,
portanto, apresenta alternativas a outros esquemas de criptografia como DES
(data encryption standard) e RSA (Rivest-Shamir-Adleman encryption), dentre
varios outros. Isto difere da abordagem deste trabalho, pois o objetivo deste é
atingir a transmisséo do vetor resultante das operacdes de transformacdo sem
nenhum tipo de encapsulamento extra, ou seja, diretamente na camada 1. O
objetivo é permitir que o sinal ofuscado seja inserido no canal de transmissao
apos um conversor analdgico digital. Portanto, pode-se resumir que, neste
trabalho, as operacgdes de transformada sé&o usadas de acordo com sua definicéo
e funcdo de mudanca de dominio, no caso do dominio tempo para o dominio

frequéncia.

Por ser importante esconder, mediante ofuscagéo, os simbolos de um
sinal, bem como impedir, mesmo quando esta deteccdo acontecer, ao espido
interpretar o contelldo mensagem, ha necessidade de criar uma ferramenta que,
simultaneamente, realize estas duas atividades. Para tal, foi concebida uma
técnica para ofuscar as mensagens transmitidas logo em camada fisica mediante

ao uso de operacdes de transformada.
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A técnica é nova, portanto, deve-se definir quais os operadores serao
utilizados para poder formalizar o algoritmo que a emprega. Com a definicdo dos
operadores, evidencia-se que € matematicamente possivel ofuscar um sinal.
Também é necessario realizar testes funcionais, ndo-funcionais, e testes de
robustez para avaliar se a técnica criada tem capacidade de ofuscar o sinal e se o
mesmo tem potencial capacidade de criptografia. Cabe salientar que o uso de
banda base tem uma implicacdo conveniente nestes testes ao dispensar a
utilizacdo de todo o ferramental necessario para o emprego de uma eventual

modulacéo.
1.3 Objetivos

S&o objetivos deste trabalho:

a) Propor e testar em simulacdo uma técnica de criptografia de
camada fisica para impedir a deteccdo dos simbolos de uma
mensagem. Este tipo de criptografia recebe o nome de ofuscacao

de sinal.

b) Desenvolver uma técnica que requeira pequena capacidade
processamento, o que a habilitara para a aplicacdo em dispositivos
de 10T, a internet das coisas (internet of things) ou como periférico

de dispositivos eletrdnicos que compde os sistemas embarcados.
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2 Fundamentacao

2.1 A Transformada Discreta de Cosseno (DCT)

As aplicacbes mais conhecidas da DCT s&do nas normas ou codecs
para os formatos de imagem JPEG (International Telecommunication Union,
1992), audio MP3 e video MPEG (International Telecommunication Union, 1995).
Nestes codecs, a DCT é uma operag¢do muito utilizada como elemento principal

para compactacao do arquivo contendo estas midias.

De um modo geral, pode-se explicar a DCT como a versao discreta de
sua contraparte continua, no caso, a transformada cosseno, que, por sua vez,
basicamente, € o resultado da parte real da transformada de Fourier. As
caracteristicas da DCT e suas propriedades estdo apresentadas com detalhes em
(Smith, 1999), sendo a reversibilidade, a auséncia de ortogonalidade e o
eguacionamento simples as principais para este trabalho, pois atendem os

requisitos da secéao 3.4.

O resultado da aplicacdo da DCT sobre um vetor qualguer € um novo
vetor finito composto por amplitudes de cosseno distribuidos em funcéo do valor
de frequéncia. Conforme (Smith, 1999), existem 4 tipos de DCT.

A DCT tipo | € a mais parecida com a DFT (discrete Fourier transform).
Além disso, nota-se que equacdo da DCT tipo | € a mais complexa dentre os
tipos de DCT e, embora seja o primeiro modelo estudado, ndo possui ampla

utilizacdo. De (Rao, et al., 1990):

X(j) = %(x0 + (1) .x,_1) + 2 (x(i).cos[ T i.j]) 1)

n—1"

A IDCT (transformada discreta de cosseno inversa, inverse discrete

cosine transform) tipo | € definida como:

n-1 n—1

5 L ' n-2
x(i) = —— <E (XO + (_1)l-Xn—1) + ZX(]').COS[ n l]]) (2)

j=1
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A DCT tipo Il é a mais comum e mais utilizada, principalmente, no
processamento de imagens. Seu equacionamento & simples, porém, ndo € uma

operacao reversivel. De (Rao, et al., 1990):

n-1
1
X(§) = z (x(i).cos E] <i — E)]) 3)
i=0
A DCT tipo Il e a DCT tipo Il estdo intimamente ligadas, pois uma é a
inversa da outra, ou seja, a IDCT tipo Il é igual a DCT tipo Ill. Esta é

amplamente utilizada em compressao de imagens.

-1

. Xo. (x(i).cos El (j +%)]) (4)

i

3

N =

X() =

1]
=

Para que a DCT tipo Il seja a transformada inversa da DCT tipo II,
basta multiplica-la por 2/,. O mesmo vale para transformar a DCT-lIl na

transformada inversa da DCT tipo .

7

Nas equacdes de (1) a (4), X & o resultado da transformada e
corresponde a uma componente de cosseno. O vetor x € o vetor de entrada e é,
normalmente, algum sinal amostrado em dominio tempo. Os indices i e |
correspondem ao indice de posicdo do elemento nos vetores x e X,

respectivamente. Por fim, n € o tamanho dos vetores trabalhados.

A DCT tipo IV é uma operacdo de DCT que possui caracteristicas
interessantes para este trabalho, isto porque, exceto por um fator de
normalizag&o, possui a mesma de sua transformada inversa. Utiliza-se a definicao
de normalizacdo de (Rao, et al., 1990) para calculos da IDCT. Para a férmula
base, serd utilizada a definicdo de (Scilab Enterprises, 2015). Por ter sido este o
tipo escolhido, ele esta apresentado em detalhes e € aplicado na técnica proposta
na secao 3.5.

Ha uma consideracio a ser feita sobre os fatores de normalizaco. E o
fator de normalizacdo que gera diferencas nas férmulas de DCT e IDCT. De
acordo com (Rao, et al., 1990), costuma-se multiplicar tanto a DCT, quanto a

IDCT, por um fator de \/i para gerar isomorfismo entre estas operacdes. Ao

avaliar o fator de normalizagéo, se observa que este é apenas um fator de ajuste
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de amplitude numérica e ndo muda a caracteristica do vetor resultante em

namero de componentes e amplitude relativa entre as mesmas.

Os demais tipos de DCT (tipo V em diante) sao variagdes dos modelos
anteriores para lidar com assimetrias, condicbes de tamanho de tabela e etc.
Estes modelos de DCT operam apenas sobre matrizes e conforme definido na

secao 3.3, este estudo sera realizado apenas sobre vetores.
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3 Proposta de Solucao

3.1 Metodologia

Para desenvolver uma técnica nova, primeiro € necessario desenvolver
um ferramental tedrico para suportar a afirmacdo de que € possivel usar
operacbes de transformada para o ofuscamento de um sinal. Para tal, sera
realizado um estudo de como um sistema genérico de criptografia por
ofuscamento pode ser construido, com a definicdo de um diagrama de blocos

genérico.

Serdo avaliadas algumas operacdes de transformada para que, assim
gue uma operacao seja definida, tal escolha néo tenha sido realizada ao acaso.
Definem-se algumas caracteristicas para as operacdes de transformada que

poderao ser verificadas ao avaliar a literatura corrente.

Para a funcdo de ofuscacdo, deve-se optar por uma funcdo que
dificulte aos espides conseguir recuperar a mensagem original com facilidade. A
funcdo de ofuscacdo €, potencialmente, o elemento de maior impacto no tempo
necessario para a quebra do segredo e, portanto, 0 tempo maximo para quebra

de chave serd calculado.

Diagramas de blocos com a solucdo devem ser usados e serdo
apresentados. Tais diagramas em conjunto com a definicdo das operacdes irdo
auxiliar na implementacdo de um algoritmo que empregue a técnica de
ofuscamento de sinais. Este algoritmo sera usado para execucdo de todos os

testes, em ambiente de simulacdo e com uso de computador pessoal comum.

Usualmente, novas técnicas sdo testadas em ambiente de simulacdo
antes da construgdo de qualquer tipo de hardware para avaliar,
experimentalmente, se a técnica funciona. Isso serve também para se evitar
desperdicio de esforco caso a técnica, jA& em ambiente de simulagdo, n&o

funcione.

Para as simulac¢des, cumpriram-se as seguintes etapas, que foram:
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» Definicdo dos parametros
=  Testes funcionais
= Testes nao funcionais

» Testes de robustez a ataques.

Foram realizados 4 testes. O primeiro teste deve provar que a técnica
pode ser aplicada para ofuscar um sinal. Neste teste, o resultado esperado é que
o sinal ofuscado seja diferente do sinal original e que o sinal recuperado, ao final

de todo o processo, seja igual a mensagem original.

O segundo teste, o teste ndo-funcional deve evidenciar que a técnica
pode ser aplicada para proteger o sinal, portanto, serda empregada uma chave

errada. Neste caso, o sinal recuperado ndo pode ser igual ao sinal de entrada.

Para o primeiro e segundo testes, todas as comparacdes de sinal sera
numeérica e sera feita avaliando o resultado em tabelas. A avaliacdo visual é feita
em gréficos de amplitude, medida em unidades arbitrarias, em funcado do tempo
ou frequéncia, ambos medidos em unidades arbitrarias. Tal avaliacéo visual sera

apenas qualitativa.

O terceiro teste avalia a da aplicacdo da técnica com o aumento do
tamanho de simbolos no sinal. Com este teste, o impacto deste aumento no
tamanho da amostra no tempo maximo de quebra de chave é avaliado. Também
€ evidenciada a diferenca entre sinal de entrada e sinal recuperado desofuscado,

de forma qualitativa.

O quarto teste realizado deve avaliar a robustez a uma tentativa de
ataque. Para este teste, definido um formato de deteccdo de dados digitais e sera
avaliado quantos bits de informacéo errada o espido iria obter com este detector.
Este dado seria taxa de erros que o0 espido perceberia em sua tentativa de

captura.

Para poder concluir que o algoritmo que implementa esta técnica pode
ser implementado em hardware, sera apresentada uma avaliagdo dos estudos
existentes, uma vez que a prototipacdo em hardware da técnica esta fora do

escopo deste trabalho.
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3.2 Sistemas de Ofuscacao e Desofuscacéo

Para apresentar o funcionamento do esquema de criptografia por
ofuscamento proposto, definiram-se os diagramas de blocos de transmisséo, de

acordo com a Figura 3, e recepcao, de acordo com a Figura 4.

TRANSF [ OFUSC [ ITRANSF

Figura 3: Blocos operacionais para codificar a mensagem.

A entrada do bloco de transformagdo deve ser uma mensagem
genérica. A esta mensagem, sera aplicada uma operacdo de mudanca de base
ou dominio, para que seja possivel aplicar a etapa seguinte, que é a etapa que

realizard a ofuscacao do sinal transformado.

Entende-se por operacdo de ofuscacao qualquer operacdo matematica
ou procedimental que sera aplicada sobre o vetor transformado para que o vetor a
ser transmitido tenha idealmente nenhuma semelhanca com o sinal original e que
preferencialmente sequer se assemelhe com um sinal, mas sim, que pareca

apenas ruido.

Para poder realizar a transmissdo do sinal transformado, deve-se
retornar o sinal a base original, com uma operacdo de transformacéo inversa.
Embora o sinal possa ser transmitido apenas transformado e ofuscado, aplica-se
esta etapa para dificultar ao espido detectar qual a funcao de ofuscacao utilizada
e também para aumentar a chance de que as caracteristicas fisicas do sinal

ofuscado transmitido estejam préximas do sinal original.

ApoOs definir a transmissado, define-se também a recepcdo. Como se
pode observar na Figura 4, este sistema é muito semelhante ao sistema de

transmissao.
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TRANSF [~ IOFUSC [ ITRANSF

Figura 4: Blocos operacionais para decodificar a mensagem.

No diagrama de blocos para a recepcéo da Figura 4, observa-se que
também se inicia mudando a base do sinal com a mesma operacdo de
transformacdo. Aplica-se a operacdo de desofuscacdo, que deve consistir em
algoritmos e fun¢bes que revertam o sinal ao seu estado transformado normal e,

finalmente, aplica-se a transformada inversa.

A recepcéo, finalmente, deve produzir um sinal de saida igual ao sinal
de entrada da transmissao.

3.3 Criptografia por Ofuscamento

Os sinais utilizados neste trabalho serdo descritos mediante vetores na

forma:

Z = (24,22, 23, e ) Zigy o Zn ] ®)
Sendo z, a k-ésima componente dos N elementos do vetor Z. Por
exemplo, utilizando-se desta convengdo, define-se uma mensagem digital M,
composta por N bits, como:
M = [my, m,,ms, ..., my, ...my| (6)
A primeira etapa na técnica de ofuscamento envolve uma operacao
genérica de mudanca de base, representada por TRANSF:
M’ = TRANSF (M) @)

Sendo que M’ é a mensagem transformada mediante mudanca de
base. A operacao de ofuscamento OFUSC é indicada em (8) e gerara M” quando
aplicada a M".

M" = OFUSC(M',K) (8)
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Sendo OFUSC o operador genérico, que pode ser uma funcdo ou até
mesmo uma sequéncia de operacdes que modifica as componentes de M’ e
resulta em M”. O vetor M” representa a mensagem transformada e ofuscada e K
a chave criptogréfica de tamanho igual ao da chave M. Aplica-se na sequéncia
uma operacao inversa a operacao de transformacao utilizada em (7) para obter

novo sinal de transmisséao, T, representada em (9) por ITRANSF.

T = ITRANSF(M"") 9)

Para este trabalho se assume que nao existirdo erros na transmissao
ou na recepcédo. Logo, se assume que a mensagem recebida € exatamente igual
a mensagem transmitida, ou seja, o sinal recebido € também T. A partir dele,
busca-se obter a mensagem original M. As operacdes serdo, em sua maioria, as
mesmas, conforme foi evidenciado na secéo 3.1. Sobre este vetor T € aplicada a

transformada:

T’ = TRANSF (T) (10)

O vetor T’ representa a mensagem recebida apés transformacéo. Ele
deve ser submetido a uma operacdo inversa a operacdo de ofuscacdao,
representada em (11) por IOFUSC:

(1

T" = [OFUSC(T',K) 0

Sendo T” o sinal transformado e desofuscado e K o vetor de chave
criptografica. Finalmente, retorna-se a mensagem a descricdo na base original,

mediante a aplicacdo do operador ITRANSF.

T"' = ITRANSF(T") (12)
Este resultado € representado por T””. Para o caso de uso correto de

chave na recepcao:

T" =M (13)

JA para o caso de chave errada, espera-se que T” e M sejam

diferentes.

E possivel estimar o tempo maximo para acertar o segredo em testes

de exaustdo. Neste cenario, 0 tempo maximo para a quebra de chave sera
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proporcional ao nimero de combinacdes a serem testadas, algo que depende do
suposto, por parte do espido, tamanho da chave K. Este tempo é proporcional ao
tempo necessario para completar as operacdes descritas em (11), (12) e (13).

Este tempo pode ser estimado de acordo com (14):

Tquevra = L * (Tiorusc + Trransk + Tirransr) (14)

Sendo L o numero de chaves possiveis, Tiorusc € 0 tempo de célculo
da funcédo de ofuscacéo inversa, TtrasnF € TiTrRaNSF SE0 0S tempos para calculo da

funcéo de transformada e transformada inversa, respectivamente.
3.4 Selecao de Operacédo de Transformacao

Dentre as possiveis operagcfes de transformacdo de sinal, as mais
utilizadas, dentro do ambito de telecomunicacdes, sdo a FFT e a DCT. Com base
na apresentacdo do problema na secéo 1.2, pode-se definir uma lista simples de

requisitos:

= Ter custo computacional e de implementacdo baixo, ou seja, algoritmo
simples, sem recursao;

= Ser reversivel e é ainda melhor se a operacado de transformada for igual ou
semelhante a de transformacéo inversa.

= Preferencialmente, apresentar resultados com todas as componentes em fase
(para que seja possivel transmissfes em unico fio ou trilha em placa de

circuito impresso, por exemplo).

Para escolher uma operacéo de transformada que atenda ao primeiro
requisito, utilizou-se o estudo comparativo realizado por (Shirado, et al., 2015)
sobre operacfes de transformacédo de sinais e a implementacdo proposta por
(Kester, et al., 2016). Embora estes estudos tenham objetivo de comparar a
precisdo de dados numéricos e o impacto na qualidade resultante de imagens, as
informacgdes apresentadas nos mesmos sugerem que a DCT atende ao requisito
de ser uma operacdo com baixo custo de implementacdo, simples e sem

recursao.
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A DCT atende o segundo requisito para a aplicacdo na técnica, que €
ser uma operagcdo reversivel. Embora ndo seja uma operagdo isomoérfica, a
diferenca entre transformada e transformada inversa nédo é relevante. E possivel,

portanto, assumir que o segundo requisito foi preenchido.

O terceiro requisito também € atendido. Diferente da transformada de
Fourier ou da transformada de Laplace, a DCT apresenta a caracteristica
conveniente do resultado ndo apresentar caracteristicas ortogonais. Isto significa
que o sinal transmitido pode ser mantido em banda base, sem necessidade de
qualguer modulacdo, aumento no numero de vias de transmissdo ou

encapsulamento para a transmissao das duas componentes.

Além da avaliacdo destes estudos, existe bibliografia abundante. Em

(Rao, et al., 1990), a DCT é abordada com énfase e bastante detalhes.

3.5 Aplicacéo da Transformada Discreta de Cosseno para

Ofuscacao

Para que a DCT seja corretamente empregada na técnica proposta de
ofuscacdo, adapta-se o equacionamento do Scilab para se obter as equacdes
finais dos sistemas de ofuscacéo e desofuscacédo, conforme o diagrama de blocos

descrito na secéo 3.1.

A DCT-IV, conforme (Scilab Enterprises, 2015):

A
. . w1y 1
X(G)= 2+ ; (x(l). cos [E (1 — E) . (] — E)]) (15)
Na equacao (15), A € o numero de elementos do vetor de entrada, x €
o vetor a ser transformado (vetor de entrada), X € o vetor transformado resultante,
i representa o coeficiente do vetor x de entrada e j representa os coeficientes do

vetor transformado X. (Scilab Enterprises, 2015) inclui um fator de normalizagéao

de 2, que devera ser anulado na IDCT.

Como sera necessario inverter a operacédo, a operacéo inversa da DCT
IV, a IDCT 1V, tem formula definida em (16) ja multiplicada pelo fator de

normalizacdo. (Rao, et al., 1990) sugerem multiplicar por 1/,. Multiplica-se este
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fator por 1/, para anular o efeito da normalizacéo da formula da DCT IV proposta

por (Scilab Enterprises, 2015), e entdo se obtém a formula para a IDCT IV:

x() = ﬁ iX(j).cos [% (j — %) . (i — %)] (16)
=1

Ao substituir TRANSF por (15) e ITRANSF por (16), os sinais M’, T, T,
T’ passam a ser definidos respectivamente por (17), (18), (19) e (20).

= 3\ (ol o= 3.6-3)

o= s (e[ o=3)(-3)

A-1

(o= S e fie(o-2)6-2)

a=0

»

-1

mgty S ewen -3 6-3)

0

Q
1l

Nas equacbes (17) a (20), a € o coeficiente de posicao do vetor de
entrada para os vetores a serem transformados pela DCT e b é, de maneira
semelhante, o coeficiente dos vetores de entrada para serem transformados pela
IDCT. Os elementos ma, mb, m”a e tp S0 as componentes enumeradas dos

vetores M, M’, M” e T, respectivamente. Os elementos ta, th, t’a € t”a sdo as

componentes enumeradas dos vetores T, T', T’ e T"”, respectivamente.
3.6 Operador de Ofuscacao e Desofuscacao

Vérias técnicas podem ser utilizadas para ofuscar a mensagem e,
desta forma, impedir que um invasor detecte os bits da mensagem. Para
completar a definicdo da técnica de criptografia proposta por mudanca de base, a
inversao de componentes do vetor M’ como a operagcdao OFUSC e, de maneira

analoga, a reversdo dos mesmos para IOFUSC.
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7

Este procedimento € equivalente a se executar a operagao de

multiplicacdo M’ por um vetor contendo os valores a ser invertidos. De forma

geneérica:
OFUSC(X,K) = X.K (21)
Sendo que:
X.K = [xl.kl, xz.kz, X3.k3, ...], (22)

Sendo X um vetor genérico cujas componentes deseja-se inverter, K é
o vetor de chave criptografica que, neste caso, deve possuir apenas valores de +1
e -1, para inverter sem modificar a amplitude. Substitui-se X em (22) por M’ e

utiliza-se esta nova equacao para substituicdo de (8), de forma que:

M =M.K (23)

E a mesma operacado deve ser aplicada na recuperacao, aplicando em

T" =T'.K (24)
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4 Resultados

4.1 DefinicOes de Parametros

Optou-se por trabalhar com 8 bits, pois além de facilitar o trabalho, é

um tamanho usual em sistemas digitais por ser poténcia de 2. Neste caso:

N=8 (25)

O dado de entrada escolhido para realizacdo dos testes iniciais é
obtido pela alternancia de 0 (I6gico) e 1 (I6gico), ou seja, uma representacao de

onda quadrada.

M =11,0,1,0,1,0,1,0] (26)

Por ser um sinal que deva representar a maior dificuldade para ser
ofuscado pela técnica por ser periddico. Outro aspecto importante: é possivel
estimar que este vetor, bastante comum e facilmente gerado, seja usado em

eventuais ataques para tentar recuperar a chave.

As chaves de criptografia utilizadas, conforme mencionado na secéo

3.6, também foram geradas ao acaso, usando as funcdes aleatérias do Scilab.

Isto ndo garante a aleatoriedade da chave, contudo, mesmo que esta
operacdo possa nao ser verdadeiramente aleatéria, isto nao interfere na
qualidade dos testes realizados. O objetivo principal do trabalho, conforme a
secdo 1.2 e 1.3 é ofuscar o sinal, o que independe da qualidade da chave
empregada. Em um cenario de criptografia real, devem-se empregar técnicas de
criacdo de chaves realmente aleatdrias e recomendacfes de seguranca de

chaves, como por exemplo (Barker, et al., 2012).
4.2 Ferramentas Utilizadas

Para avaliar se a técnica criptografica proposta, simula-se os sistemas

de ofuscacéao e desofuscacado com o software Scilab.

O Scilab é um software de cdédigo fonte aberto, que se assemelha

bastante com o Matlab, que € um software proprietario. O Scilab é executado em
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sistemas operacionais Windows e Linux. Neste trabalho, se utilizou a verséo
5.5.2 para Windows (Scilab Enterprises, 2016).

Um ponto importante € que o Scilab ja possui em suas fungbes padrédo
as operacoes de DCT e IDCT, dos tipos | ao IV. (Scilab Enterprises, 2015).

Outras funcbes bastante utilizadas foram as func¢des grand(), ones() e
zeroes(), para a geracdo de vetores aleatérios (ou, mais propriamente,

pseudoaleatorios).

Como pode ser observado nas equacdes de (5) a (31), ndo ha
correlacdo entre a chave e a informacao de entrada. Portanto, a correlagéo entre
0 conjunto de dados e o conjunto chaves, em qualquer arranjo, nao interfere na

qualidade da ofuscacao do sinal.

Todos os cédigos foram escritos com o proprio editor do Scilab e

depurado dentro do proprio aplicativo.
4.3 Testes Funcionais

Os testes funcionais sdo os testes que tém como objetivo demonstrar a
possibilidade de utilizar a técnica para ofuscar os dados de entrada e

posteriormente recupera-los.

O primeiro teste realizado teve objetivo de ofuscacéo do sinal. A fim de
se realizar estes testes, foi utilizada a chave para ofuscamento definida de forma

aleatdria conforme (27).

K=1[1,1-1,1,-1,-1,1,1] (27)

Na Tabela 1, observa-se os resultados de todas as etapas de calculo

do sistema de transmisséo e recepgao.

Como pode ser observado na Tabela 1, a mensagem foi corretamente
recuperada, pois o conteudo do vetor T é igual ao do vetor M. Também é
possivel observar que o vetor T possui valores diferentes do vetor M ou T,

resultado de acordo com o esperado.
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Tabela 1. Resultados Funcionais da Técnica.

N M M M T T T ™
1,00 | 560 | 560 | 036 | 560 | 560 | 1,00
000 | -1,20 | -1,20 | 040 | -1,20 | -1,20 | 0,00
1,00 1,63 | -1,63 1,34 | -1,63 1,63 | 1,00
000 | 014 | -014 | 0,00 | -0,14 | -0,14 | 0,00
1,00 | 143 | -143 | 1,27 | -1,43 | 1,43 | 1,00
000 | 049 | -049 | -0,01 | -049 | 049 | 000
1,00 | 224 | 224 | 041 | 224 | 224 | 1,00
0,00 4,60 4,60 -0,36 4,60 4,60 0,00

O I N[O~ W[N]

E possivel também notar que M’ e M” s&o valores intermediarios, tal
como T’ e T”, descritos anteriormente. Nota-se que a diferenca entre M’ e M” se
da pela aplicacdo da funcdo de ofuscacdo apenas dos vetores que foram
invertidos pela multiplicacdo pela chave K e da mesma forma que T’e T

E esperado também que estes valores intermediarios sejam repetidos

entre si, deixando muito claro a caracteristica reversivel da operacdo. Observa-se

que:

M =T" (28)
E, completando a anélise numérica:

M'=T' (29)

A Figura 5a apresenta o vetor de entrada M, conforme (26), e também
o resultado da aplicacdo da DCT sobre M, que se obteve M’, apresentado na
Figura 5b. Ap6s aplicacdo da DCT, o vetor transformado M’ (Figura 5b) é
submetido a operacao de ofuscacéo, resultante no vetor transformado ofuscado
M’ (Figura 5c). Nota-se que as inversdes acontecem nas posi¢cdes em que a
chave, descrita em (27), apresenta o valor de (-1). Na Figura 5d esta
representada a mensagem transmitida T. Este sinal foi obtido pela aplicacédo de

uma transformada cosseno inversa sobre M” (Figura 5c).
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A Figura 5d contém a representacdo do vetor transmitido T, apds a
aplicacdo de todo o processo de transmissdo. Fica evidente a diferenga do
mesmo para o vetor M (Figura 5a).

Outra informacéo importante observada na Figura 5 é que se notam as
mudancas de base. A Figura 5a esta no dominio do tempo, enquanto a Figura 5b
esta no dominio da frequéncia: isto acontece pela mudanca de base provocada
pela DCT. A Figura 5b e Figura 5c estdo na mesma base, pois a operacdo de
ofuscacdo ndo € uma mudanca de base, portanto, ndo ha mudanca de dominio.
Entre a Figura 5c e Figura 5d, novamente observa-se uma mudanca de base,

desta vez pela aplicacdo da IDCT.
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(©) (d)

Figura 5: Mensagem original M (a), vetor transformado M’ (b), vetor transformado e ofuscado
M’ (c) e sinal transmitido T (d).
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Com um numero pequeno de vetores, ainda fica claro que um sinal
esta ali sendo transmitido, porém, ndo é possivel avaliar se o dado estd em banda
base e é digital, ou seja, um eventual espido tera dificuldade para descobrir o

formato de modulacéo utilizada na transmissao de dados.

A Figura 6 representa os vetores no sistema de recepcao.
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Figura 6: Sinal T recebido (a), sinal transformado e ofuscado T’ (b), sinal transformado T” (c) e
mensagem recuperada T (d).

Apds a recepcdo sem erros, conforme foi estabelecido na sesséao 3.1,
sobre o vetor T (Figura 6a) sera aplicada a DCT, resultando em T’ (Figura 6b). O

vetor transformado embaralhado T’ (Figura 6b) foi submetido & fungcdo de
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desofuscacdo e se obteve o vetor T” (Figura 6c). Na sequéncia, € aplicada a

IDCT sobre T”, que resulta na mensagem recuperada T’ (Figura 6d).

Tal qual Figura 5, também se observa as mudancas de base entre
dominio tempo e dominio frequéncia. Outro ponto importante: a Figura 6 possui

as mesmas imagens da Figura 5, porém em ordem invertida.

Compara-se com a Figura 5a, que representa a mensagem M original,
com a Figura 6d, para concluir que séo iguais. O mesmo pode ser feito entre as
figuras Figura 5b e Figura 6c, Figura 5c e Figura 5b e, por fim, Figura 5d e Figura
6a, respectivamente iguais entre os pares. Tal comparacdo comprova toda a
fundamentacéo realizada no capitulo 3.

4.4 Testes Nao-Funcionais

De acordo com (Dorothy Graham, 2008), testes n&o funcionais sao os
testes realizados sobre um sistema com o objetivo diferente de avaliar seu correto
funcionamento. Ou seja, cria-se uma situacao de teste para forcar que o sistema
falhe e justamente tal falha define que houve sucesso como resultado do teste.
Em criptografia, este teste é realizado de forma que, se o sistema se comportar
de acordo com o que é esperado, ira produzir um resultado errdbneo, ou seja, 0

resultado errado significa protecdo do sinal.

Na secao 4.3, foi apresentado um estudo de caso em que é possivel
ofuscar um sinal e em seguida desofuscéa-lo, para recuperacdo da mensagem
original. No caso de técnicas de criptografia, um segundo teste seria empregar
uma chave errada na recuperacdo do sinal. Para este teste, € importante frisar
gque o espido tem total conhecimento desta técnica, bem como usara um
equipamento de espionagem ideal, ou seja, 0 espido capturaria um sinal idéntico

ao da recepcdo, T. A Unica informacdo desconhecida pelo espido € a chave

usada.

Para este teste, a mensagem de entrada serd a mesma mensagem
usada na secao 4.1, definida em (26). Esta mensagem sera ofuscada com a
chave da sesséo 4.3, definida em(27). O espido desconhece a chave, portanto,
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utilizaria uma chave diferente. Para representar isso, é gerada uma nova chave

aleatéria, Ke, de acordo com (30):

K. =[-1,1,111-1,11]

O resultado obtido ao tentar desofuscar o dado com uma chave

diferente da ofuscacéo é apresentado na Tabela 2. Nesta tabela, estdo descritos

os vetores Te’, Te” e Te’”, vetores de recepgdo obtidos com uma chave errada,

analogos aos vetores de recepcado T, T"e T

Tabela 2. Resultados ndo-funcionais da técnica.

N M M’ M" T T, T/ T,"

1 100 | 560 | 560 | 036 | 560 | 560 | -098
5 000 | -120 | -120 | 040 | -120 | -1,20 | -1,06
3 100 | 163 | -163 | 134 | -163 | -163 | 018
4 000 | 014 | 014 | 000 | 014 | -014 | -1,05
5 100 | 143 | 143 | 127 | -143 | -143 | 026
6 000 | 049 | 049 | -00L | 049 | -049 | -058
- 100 | 224 | 224 | 041 | 224 | 224 | 002
8 000 | 460 | 460 | -036 | 460 | 460 | -061

A tabela 3 torna esta situacdo mais evidente ao comparar 0s vetores

corretos com os vetores errados:

Tabela 3. Comparacao entre resultados funcionais e nédo

funcionais.

n T ™ T 7"

1 5.60 1,00 5,60 -0,98
5 11,20 0,00 -1,20 -1,06
3 1,63 1,00 -1,63 0,18
4 -0,14 0,00 -0,14 -1,05
5 1,43 1,00 -1,43 0,26
6 0,49 0,00 -0,49 -0,58
7 224 1,00 2,24 0,02
8 4,60 0,00 4,60 -0,61
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Como se pode observar, o sinal obtido Te™” ndo repete o sinal correta
T’ e tampouco repete M. Portanto, € possivel dizer que houve erro na

recuperacao do sinal.

Novamente, para avaliar melhor este comportamento, adota-se o
mesmo tipo de graficos realizados na sec¢do 4.4. Todos os gréficos de
transmissdo sdo novamente idénticos com os gréaficos da Figura 5 e ndo serdo
repetidos. O uso de uma chave errada comeca a se manifestar quando se aplica

a operacéao de desofuscacao, ou seja, para tentar reproduzir T” conforme (24).
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Figura 7: Vetor T.” obtido a partir de chave errada (a) e correto T” (b).

Na Figura 7a esta o sinal transformado e com as componentes

modificadas com o0 uso de chave errada, ou seja, equivalente a Te”. Ao comparar

com o grafico da Figura 7b, que representa T” nota-se que as componentes que

deveriam ter sido invertidas ou mantidas para recuperacdo da mensagem M né&o

foram corretamente decifradas pelo espido, ou seja, uma chave errada gerou um

sinal equivalente a T” errado.
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Figura 8: Mensagem recuperada com chave errada Te
T (b).

(a) e mensagem recuperada correta

Este sinal errado resulta em uma mensagem errada. Na Figura 8a, o
sinal recuperado final do espido pouco se parece o sinal original recuperado
usando a chave correta, na Figura 8b. E dificil, portanto, o espido saber quais bits
foram transmitidos em 0 e 1, ou seja: sem tal informacgdo, reduz-se muito a

oportunidade de ataques de forca bruta.
4.5 Testes sobre o Tamanho do Vetor de Dados

Como a chave tem o mesmo tamanho do vetor na operacdo de
ofuscacdo proposta, ha implicacdo que outro fator determinante na robustez da

chave é o seu tamanho de palavra.

Em todos 0s casos apresentados até entdo, utilizou-se apenas 1 byte.
Neste caso, é possivel se obter até 256 chaves diferentes. Contudo, ao se
aumentar a palavra para 256 bits, por exemplo, obtém-se 2256 chaves distintas,
algo que dificultard em muito a recuperacdo da mensagem por um espido. De
modo a ilustrar, ainda que qualitativamente, os efeitos deste aumento dos
tamanhos de palavra e de chave, nas Figura 9, Figura 10 e Figura 11, mostra-se
as mensagens transmitidas para 8, 16, 32 e 64 bits.
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Nestes resultados, em que se utilizam vetores de maior dimensao,
considera-se que serd utilizado um vetor com alternancia de bits, semelhante ao
vetor M definido em (26).
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Figura 9: Resultado da aplicagéo da técnica para 8 bits. Sinal original M (a) e o sinal transmitido
T (b).

Na Figura 9a, esta o vetor de entrada M para 8 bits e na Figura 9b esta

o vetor de transmissdo T ap0s aplicacédo da técnica.
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Figura 10: Resultado da aplicacdo da técnica para 16 bits. Sinal original M (a) e o sinal
transmitido T (b).

Na Figura 10a, esta representado o vetor M para 16 bits, semelhante
ao vetor de 8 bits da Figura 9a, porém com largura de 16 bits. J& na Figura 10b
esta representado o sinal transformado para transmissdo apds a técnica ter sido

aplicado sobre este vetor.

De maneira analoga, observando-se a Figura 11, os vetores M para 32
e 64 bits (a) e (c), bem como os sinais de transmissdo T respectivos apos
aplicacao da técnica em (b) e (d). Nota-se um efeito de degradacédo na aparéncia
do sinal (fazendo o mesmo parecer ruido). Isto, por consequéncia, aumenta a

qualidade de ofuscacao do sinal transmitido.
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Figura 11: Resultado da aplicacdo da técnica para 32 e 64 bits. Sinal original M (a e ¢) e o sinal
transmitido T (b e d).

4.6 Testes de Robustez a Espionagem

inicialmente, um espido deve conhecer trés fatores:

Para violar os dados protegidos com a utlizacdo desta técnica,

= Saber qual sistema de criptografia foi aplicado, ou seja, qual operacédo de

transformada;

= Conhecer a funcao ou o procedimento de ofuscacao utilizado;

= Conhecer qual a chave ou o procedimento reverso usado para ofuscar o sinal.
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Para avaliar como um espido observaria o sinal recebido, é necessario
estimar algumas tentativas de ataque. Na secéo 4.4, foi proposto um atague em
que o espido tinha total conhecimento da técnica e apenas ndo possuia a chave

de criptografia.

A definicdo das fungbes OFUSC e IOFUSC na secdo 3.6 permitiu
modificar e adaptar a estimativa do tempo maximo para quebra de criptografia,
definida em (14).

Touevra = 2V * (Tiorusc + Trranse + Tirransr) (31)

Além disso, € possivel comparar o tempo de quebra de chave para
estes diferentes tamanhos. Conforme foi definido em (31), a utilizacdo de métodos
de exaustdo para quebra de chave levard a um tempo proporcional ao nimero de

chaves possiveis. Supondo que o tempo total para os calculos seja:

Tiorusc + Trransr + Tirranse = 1ns, (32)

Para uma chave de 8 bits, aplica-se (25) e (32) em (31) e obtém-se o
tempo maximo para quebra de uma mensagem criptografada com este tamanho

de chave, em (33).

Touebra = 256 ns (33)

De forma semelhante, para uma chave de tamanho de 256 bits, também é

possivel obter o tempo maximo para quebra de chave:

Tyuebra = 3,67.10%8s (34)

Portanto, conclui-se que o aumento do tamanho do numero de bits da
mensagem e, consequentemente, no tamanho da chave, contribui

significativamente para a protecéo e seguranca da mensagem.

Para se testar a robustez da técnica criptografia do sinal, foram
realizados mais alguns testes com diferentes chaves erradas. Considerando-se o

mesmo vetor M utilizado anteriormente e as chaves incorretas definidas de acordo

com:
K,=[1,-1,-1,-1,-1,-1,-1,—1] (35)
K, =[1,-1,-1,1,1,1,1,-1] (36)
K.=[-1,1,1,11,-1,1,1] (37)
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Ky =[-1,1111-11,1] (38)

Aplicando-as a recuperacao do vetor determinado em (26), usa-se o
mesmo método definido na secdo 4.4, na qual se mantém a mesma chave e
mensagem dos testes funcionais e realizam-se novos testes ndo funcionais com
as chaves erradas obtidas acima. Em seguida, obtém-se como resultado as

mensagens exibidas na Tabela 4.

Nesta tabela, observam-se os diferentes resultados obtidos para o
vetor de mensagem recuperada T’ em funcédo das chaves erradas definidas em
(35), (36), (37) e (38). Ao comparar este resultado com a mensagem M ou T””
corretas, observa-se que a escolha de diferentes chaves leva a resultados
errados, portanto, fortalecendo a hipétese de que a técnica funciona e realmente
protege os dados.

Tabela 4. Resultados Variados de Chaves Erradas.

n | T"Ka) | T7(Kb) | T"(Ke) | T7(Kd)
1 1,04 0,89 0,38 -0,56
2 0,94 0,96 0,38 -0,91
3 -0,10 0,51 1,31 -0,79
4 1,09 0,20 0,00 -0,59
S -0,38 0,00 1,31 -0,15
6 0,67 0,96 0,00 0,72
’ -0,01 -0,51 0,38 0,95
8 0,50 0,89 -0,38 -0,67

E em forma gréafica na Figura 12. Como se pode observar, fica ainda
mais claro que um eventual espido terd dificuldade na interpretacdo dos
resultados, visto que estes sdo bem diferentes da mensagem original M (Figura
5a).

Contudo, é importante salientar que é possivel que o espido, de fato,
conhecga o padrdo usado. Imagina-se que o espido, com conhecimento da técnica,
uma vez que a mesma seja publica, tentara, a partir do resultado que se obteve,

recuperar a mensagem de qualquer jeito. Sendo assim, no caso da aplicagcdo em
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banda base, apos a aplicagdo da técnica e a utilizacdo de alguma chave (correta

ou ndo), o espido esperara encontrar um sinal digital.
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Figura 12: Resultados com uso de chave errada para Ka (a), Kb (b), K¢ (c) e Ka (d).

7

Neste caso, 0 que espido percebera € que o sinal ndo segue 0S
padrées convencionais de barramentos de linha presentes na maioria dos
dispositivos eletrénicos digitais atuais. Por isso, 0 espido precisaria escolher como

referéncia algum formato de ataque e algum formato de recuperacao de dados.

Faz-se necessario avaliar, entdo, que o espido podera tentar forcar a
deteccdo dos bits da mensagem aplicando um detector digital no mesmo padréo
esperado para a mensagem. Para tal, testou-se a técnica com um detector digital
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baseado na definicho usada para o padrdo LVCMOS (JEDEC Solid State
Technology Association, 2007).

Propde-se o seguinte modelo de sistema detector de bit:

= Se o resultado de determinado componente vetor T’ for maior ou igual que
0,5, o bit recuperado deve ser 1.
= Se o resultado de determinado componente vetor T’ for menor que 0,5, o0 bit

recuperado deve ser 0.

Ha ainda mais uma importante condi¢do. Desconsidera-se o fato que o
vetor recuperado com chave errada T’ contém valores intermediarios entre o
zero elétrico e o um elétrico, algo que, para padrdes LVCMOS ou semelhantes,
acarretaria ndo s6 uma deteccdo potencialmente errada bem como propagaria
erros ao longo do sistema, conforme mencionado por (Carro, 2001). Ou seja, 0
detector ideal do espido, neste experimento, € melhor que o detector descrito em
(JEDEC Solid State Technology Association, 2007). Formalmente:

0, T" < 0,5

Detec(T"") = {1 "> 05

(39)

Em (39), a funcdo Detect(x) representa o detector empregado pelo
espido. O espido aplicaria este detector sobre cada componente dos vetores
obtidos (Tabela 4), ou seja, forcar niveis digitais ap0s a tentativa de quebrar a
chave com uma chave errada. Os resultados obtidos em numero de bits errados

para as chaves utilizadas nos experimentos realizados foram:

Tabela 5. Resultados de ataque de digitalizagdo por forga bruta.

Chave Detectado Ndmero de erros
Ka (35) [1,1,0,1,0,1,0,1] 7
Kb (36) [1,1,1,0,0,1,0,1] 4
K (37) [0,0,1,0,1,0,0,0] 2
Ka (38) [0,0,0,0,0,0,1, 0] 3

Observa-se, na coluna 2 da Tabela 5, os vetores digitais resultantes

muito diferentes do vetor de entrada, definido em (26). Nesta situacdo, é possivel
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que um espido considere o equipamento ou sistema defeituoso e desista do

ataque.
4.7 Diagramade Olho

Diagramas de olho sao recursos eficientes para se avaliar a qualidade
da recepcédo ou condi¢do de um sinal. Mediante a avaliacdo do diagrama de olho,
€ possivel medir jitter, wander, impedancia, prever efeitos ndo-lineares, dentre

outros (On Semiconductor, 2015).

E esperado, entdo, que uma técnica que trabalhe em banda base e em
camada fisica venha a ser submetida a um teste de diagrama de olho. Neste
trabalho, optou-se por utilizar a transmisséo e deteccao ideais, ou seja, conversao
de dados analdgicos para digital ideais, ou ainda, no limite da precisdo numérica
de um computador pessoal convencional (0 mesmo vale para a situacédo oposta,

conversdo digital para analégico).

A técnica de ofuscamento, por outro lado, transforma o sinal digital em
um sinal analdgico, portanto, sem diagrama de olho. E possivel demonstrar esta
auséncia de diagrama de olho neste trabalho com o uso de avaliacdo dos
conjuntos numericos dos vetores. Ao avaliar a equacéo da DCT, descrita em (17),
€ possivel definir os intervalos de resultado de amplitude. Primeiro, avaliando o

vetor de entrada x, sabemos que pode obter valores entre O e 1:

m,eN|0<x <1} (40)

Da mesma forma, o termo em cosseno de (17) pode possuir valores

conforme (41).

{cos%.(a—%).(b —%) € ]R|—1 < cos%.(a—%).(b —%) < 1} (41)
Portanto, ao avaliar (40) e (41), é viavel definir os dois extremos das
componentes de M’, conforme (43). Ao retornar o resultado limite do termo

cosseno para a equacdo da DCT, considerando o valor de N conforme (25),

obtém-se:
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Z'Z My (+1) < +8 (42)

Portanto, o resultado final para as componentes do vetor M

m,eR|-8<x <8} (43)

Em seguida, utiliza-se o mesmo procedimento para determinar o
intervalo de T. Utilizando o resultado de (41) e o resultado de (43), tendo como
base a equacdo da IDCT definida em (16), com cuidado de considerar o termo

normalizacdo, obtém-se o intervalo:

{t,eR|—4 <x <4} (44)

Ao avaliar este resultado, embora estes sejam os limites absolutos,
pode-se perceber que a mensagem T pode assumir qualquer valor dentro do
intervalo definido, ou seja, ndo fica definida em niveis discretos. Ao sobrepor o
resultado das transformadas para 8 bits, obtém-se um gréafico conforme a Figura
13.
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Figura 13:; Grafico acumulado do Vetor T

NestaFigura 13, acumulou-se o0 vetor resultante T para as 256
possiveis entradas de 8 bits. Observa-se que o resultado em amplitude nao
permite a formacdo do olho, pois sem uma amplitude definida com valores
discretos, conforme j4 era esperado pelo resultado de (44), é inexistente o

diagrama de olho.

Observa-se, ainda naFigura 13, que tal sobreposicdo gerou linhas
verticais através das linhas horizontais de amplitude. Tais linhas indicam a
transicdo dos simbolos. Isto é equivalente as rampas de subida e descida de um
diagrama de olho convencional. Mesmo assim, ndo & possivel determinar niveis

de amplitude discretos e, portanto, avaliar um diagrama de olho.

Estimar que, em um caso de conversdo digital analdgica real, a

possibilidade de comparar a técnica apresentada neste trabalho com as técnicas
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de modulacdo PAM NRZ (pulse amplitude modulation, non return to zero),

descritas em (Oppenheim, et al., 2015).

Neste cenario, havera presenca de diagrama de olho. A quantidade de
olhos do diagrama sera igual ao numero de niveis permitidos pelo conversor
digital analdgico, portanto, este diagrama de olho sera equivalente ao de uma
modulagdo PAM com o mesmo numero de niveis. Como exemplo, se usado um
conversor com 12 bits de resolucédo, pode-se dizer que o diagrama de olho da

técnica se assemelharia a uma modulacdo PAM1024.
4.8 BER

Testes de BER (bit error rate) sdo testes que avaliam a quantidade de
erros em um canal de largura de banda finita ao se dividir o nimero de bits
errados recebido pelo nimero total de bits recebidos (Mazda, 1993). Conforme a
secdo 3.1, se adotou um canal ideal, livre de erros e, de maneira implicita, de
largura de banda infinita. A técnica ndo penaliza a comunicacdo e o canal foi
definido como ideal. Estas situa¢gBes impossibilitam andlises de BER em funcéo

de erros no introduzidos pelo canal de transmisséo.

Apesar disso, estimaram-se 0s erros encontrados por um invasor na
sec¢ao 4.4. Observa-se que, nestes casos, 0 erro ndo acontece por erros no canal
de transmissao, mas, sim, por uso de chave errada de criptografia. Esta mesma
condi¢cdo pode ser observada na sesséo 4.6, que, além dos erros de utilizagdo de
chave errada, ha ainda erros por utilizagdo de um detector errado. Nenhum
destes pode ser considerado, portanto, BER conforme a definicdo de (Mazda,
1993).

Além de desconsiderar efeitos do canal de transmissdo também se
desconsidera erros de quantizacdo ou imprecisdo numeérica em funcdo de
conversao entre analdgico digital. A adi¢cdo destes efeitos corresponderia a adigdo

de ruido ao canal de comunicacao.

7

Para poder realizar estimativas de BER, é importante definir alguns

parametros:
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= O Sistema fisico transmissor (sensibilidade, niveis de tenséo e etc);
= Os parametros do meio;

» O sistema fisico receptor (sensibilidade, niveis de tenséo e etc).

Conforme discutido na secédo 4.7, uma vez que 0S parametros acima
estejam definidos, a taxa de ocupacédo de canal, estimativa de BER e demais
parametros podem ser calculados usando as mesmas definicbes usadas para
sistemas em modulagcdo PAM. Para tal, basta novamente considerar equivaler o
namero de niveis definidos pelo conversor digital analégico com a modulagéo
PAM. No exemplo também discutido na secdo 4.7, um conversor digital analogico

de 12 bits equivaleria a uma modulacdo PAM 1024.

Este elevado numero de niveis pode ser um problema. Novamente,
(Oppenheim, et al., 2015) avalia algumas condicdes necessarias para o
funcionamento de modulacbes PAM, tais como efeitos do ruido e interferéncia
entre simbolos, que podem ser aplicados a técnica proposta. Encontra-se uma

comparacao entre PAM e outras modulacées em (Elganimi, 2013).

Tais avaliacbes permitem afirmar que a taxa de erro medida nao
corresponde ao que normalmente entende-se por BER, mas corresponde ao erro
provocado por uso incorreto da técnica por parte de um eventual espido.
Dependendo do sistema de recepc¢do utilizado pelo invasor, ele pode obter

diferentes taxas de erro.
4.9 Viabilidade de Implementacao em Hardware

A principal aplicacdo prevista para esta técnica é em sistemas
embarcados, nos pinos de dispositivos de microeletrbnica como memorias e
processadores, por exemplo, e dispositivos de IOT. Contudo, o escopo deste
trabalho ndo contempla a experimentacédo da técnica. Para poder concluir que é
viavel implementar a técnica, € possivel fazer uma avaliagdo de estudos e

técnicas semelhantes ou que tenham foco na DCT.

Algumas técnicas citadas na se¢do 3.5 como semelhantes a técnica

apresentada neste trabalho possuem implementacbes em hardware. Por
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exemplo, (Gyor, et al.,, 2012) descreve uma implementacdo em FPGA para a
técnica descrita por (Lyubashevsky, et al., 2008). Ao analisar este trabalho de
(Gyor, et al., 2012), observa-se que 0s autores obtiveram sucesso na
implementagdo de em hardware da FFT. Isto é um indicativo positivo para este
trabalho, pois conforme a secdo 2.1, a DCT pode ser entendida como um caso

especial e reduzido da FFT.

O principal elemento da técnica € o elemento de transformacao, ou
seja, a DCT. E vdlido afirmar, em funcdo disso, que o principal bloco para
implementacdo em hardware da técnica seja o0 bloco que executara a operacao
de transformada cosseno. Isto € outro ponto favoravel a esta atividade: a DCT é
uma operacdo de ampla utilizacdo, de tal forma que existem varios estudos
académicos voltados para concepc¢ao de novos e melhores algoritmos, até obras

inteiras especializadas no assunto, como por exemplo (Paul, et al., 2013).

Assim como estudos sobre novos algoritmos, existem também muitas
discussbes sobre implementacdes de DCT e IDCT em hardware, especialmente,
em dispositivo de matriz de portas légicas programaveis em campo, os FPGAs
(Imam, et al., 2016). Também é possivel encontrar implementacdes em circuitos
integrados dedicados (asic) ou em circuitos especificos de aplicacdo padrao
(assp) (Lee, et al.,, 2004). Usualmente estas discussdes fazem uso de alguma

linguagem de descri¢cao de hardware (HDL) (Murthy, 2004).

As discussdes sobre a DCT tendem a priorizar solu¢des e em técnicas
para desempenho, como, por exemplo (Yu, et al., 2012), (Tumeo, et al., 2007) e
(Lee, et al., 2009). Porém, ha também trabalhos com foco em eficiéncia
energética (Livramento, et al.,, 2011), (He, et al., 2013), e (Schlachter, et al.,
2016). Por fim, ha também varios estudos para reducdo de custos!, como por
exemplo (Gong, et al., 2004), (Hsia, et al., 2007) e (Belkouch, et al., 2010).

1 Neste caso, reduzir custo de algo que vai dentro de um chip significa reduzir a area em silicio
ocupada.
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4.100bservacoes Gerais

Nos estudos sobre esteganografia, por exemplo, utilizam-se padrdes
alternados de cores. Analogamente, neste trabalho, foi usado, como amostra, um
padrdao alternado de bit. Para gerar as chaves, utlizam-se funcbes

pseudoaleatorias.

Conforme observado na secéo 4.2, na Tabela 1 e na Figura 5, observa-
se que a técnica pode ser utilizada potencialmente para ofuscar um sinal e
recupera-lo. Da mesma forma, ao avaliar o teste realizado na sec¢éo 4.4, tanto na
Tabela 2 como da Figura 7 e Figura 8, um espido com total conhecimento da

técnica ndo conseguira recuperar o sinal original.

Além disso, como seria de se esperar, observa-se que o tamanho da
amostra e da chave tem papel fundamental na protecdo a ataques de forca.
Quanto maior for o vetor e, por consequéncia, o tamanho da chave, maior seré o

tempo necessario para quebrar a codificacao.

Testou-se, ainda, um detector digital dentro assemelhado ao padrao
LVCMOS, obtendo taxas elevadas de erro, acima de 1 bit errado a cada 8 bits

transmitidos.

Aplicou-se esta técnica sobre sinais digitais, contudo, a mesma pode
ser utilizada para ofuscar sinais totalmente analégicos. Isso permite expandir a
aplicacdo da técnica para comunicacao segura de voz, por exemplo, ao permitir
que a comunicacdo de voz seja protegida no trecho entre o microfone e o
elemento transmissor, em um sistema embarcado como um celular, ou ainda

entre uma central privada (PBX, private branch exchange) e o ramal de usuario.

Outro resultado importante é que além da DCT, a técnica pode ser
aplicada com outras operacdes de transformada. Em sinais modulados
transmitidos em quadratura, por exemplo, FM estéreo, em que ha transmissdo em
portadora com mais de uma fase representada por sinais ortogonais, pode-se
considerar a utilizacdo de transformadas de Fourier sem prejuizo a simplicidade

Ou aumento no numero de canais.
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Finalmente, os resultados de simulag&o indicam que a técnica funciona
para ofuscar sinais digitais em banda base. Os mesmos resultados sugerem ser
possivel aplicar a técnica para sinais analégicos e também que é possivel estimar

sua aplicacao para sinais modulados.
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5 Conclusao

Neste trabalho, apresentou-se uma técnica de criptografia baseada na
ofuscacédo dos dados em banda base para aumentar a seguranca de sistemas de
comunicacdo e sistemas embarcados. O objetivo da técnica é proteger tanto os

sinais transmitidos como os sinais internos dos equipamentos.

A técnica apresentada emprega operacdes de mudanca de base e
funcdes de ofuscacdo. Especificamente, utilizaram-se operacdes de transformada
cosseno como a operacdo de mudanca de base e inversdo de amplitude como
operacdo de ofuscacao. Para avaliar esta proposta testou-se o sistema por meio
de simulacdes.

Os resultados da simulacdo comprovaram que, ao aplicar a técnica
sobre um sinal, este acabou sendo ofuscado e ndo apresenta semelhanca com a
mensagem original. Tal situagdo pode ser comprovado em valores numéricos

(Tabela 1) e também por comparacdao visual (Figura 5).

A hipétese de que a técnica protege o sinal de um eventual espido
também foi testada. Os resultados obtidos indicaram que um invasor nao
conseguiria recuperar o sinal original. Tal situacdo pode ser verificada
numericamente (Tabela 2 e Tabela 3) ou por comparagéo visual (Figura 7).

Ainda para testar a hipétese de que a técnica proposta apresenta
robustez a espionagem, foi calculado o tempo de quebra de chave para uma
situacdo hipotética, sendo que, dependendo do tamanho de chave usada, o
tempo méaximo para quebra do segredo chega a varios anos. Para o caso de 256
bits, por exemplo, tem-se 106! anos.

Simulou-se a tentativa de ataque com outras chaves e com a proposta
de um detector de bits hipotético. Nestes testes, o resultado de bits errados
percebido por um invasor, a BER, fica nho minimo, em 1,25x10-1. Esta taxa de
erros torna dificilimo recuperar alguma informacdo util do sinal captado pelo
espido e concluiu-se que é mais provavel que o mesmo entenda o equipamento

como defeituoso.

56



Para testes de diagrama de olho, foi demonstrado que em sistemas em
que h& conversdo ideal de dados digitais (vetores de amplitude), com
possibilidade de infinitos niveis, a ideia de diagrama de olho perde o significado.
Contudo, também se avaliou que esta técnica, em ambientes reais, €
assemelhada as modulagdes tipo PAM NRZ. Esta € uma comparacao que permite
utilizar, na eventualidade de se realizar testes fisicos sobre a técnica, 0s

procedimentos e ideias existentes para esta modulacao.

Devido a adocédo de uma condicdo de canal ideal com banda infinita
para facilitar a concepc¢do e avaliacdo inicial da técnica, ndo foram possiveis
testes de BER. E importante ainda salientar que a BER podera ser avaliada em
um sistema real fim-a-fim. Nesta situacdo em que os efeitos do canal de
comunicacao (ruido, ndo linearidades e etc) estiverem presentes, estima-se que o
comportamento do sistema em teste seja semelhante ao de sistemas que

empreguem modulacbes PAM.

Também foi possivel concluir, ao avaliar estudos em trabalhos
correlatos, independente dos mesmos terem atingido objetivos diferentes dos

deste trabalho, que é viavel uma futura implementacdo em hardware.

Este trabalho, portanto, contribui com a definicdo e exploracdo de uma
técnica de criptografia por ofuscacdo de sinal, em camada fisica e banda base.
Além disso, é apresentada a perspectiva da implementacdo da mesma em
protétipos. Com estes resultados, aproxima-se da aplicacdo da técnica proposta
para fins de aumentar a seguranca nos sistemas de comunicacdo e sistemas

embarcados, em geral.
5.1 Trabalhos Futuros

Os efeitos do ruido e da amostragem poderdo ser estudados para se

avaliar o impacto dos mesmos sobre a técnica apresentada.

No que se refere a amostragem, sera importante investigar se sera

necessario o desenvolvimento de alguma estratégia para a recuperacao de clock.
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Diferentes técnicas de ofuscacdo poderdo ser investigadas, isso sob
varios aspectos, por exemplo, como estas podem dificultar a deteccado da chave
criptografica. Dentre estas técnicas, em substituicio da funcdo de ofuscacao

definida na 3.6, listam-se:

= Troca de componentes (swap): neste caso, no lugar de inverter a amplitude
de alguns componentes, opta-se por troca-las de lugar, gerando um sinal
diferente do original.

= Adicdo de valor (soma vetorial): adicionam-se artificialmente valores
constantes ao vetor transformado para modificar o sinal.

= Sobreamostragem: amostra-se cada bit mais de uma vez, fazendo com que o

resultado pareca possuir mais informacgédo do que a mensagem original?.

No presente estudo sobre a técnica, utilizou-se apenas uma chave
constante para recuperar a mensagem. Como esta operacgao é aplicada termo a
termo, € possivel criptografar cada vetor de dados da mensagem com uma chave
Gnica e circular estas chaves de maneira sequencial. Isto garantiria que mesmo
gue o invasor quebre a chave de uma das palavras, ele teria acesso a apenas
uma palavra. Esta variacdo de chave implica na necessidade de avaliagcdo de
qualidade de chave, modo real de geragéo da chave, aleatoriedade etc.

2 Neste caso, é necessario aplicar uma das ja citadas técnicas de ofuscacéo, ja que, por si s0,
esta técnica ndo ird ofuscar o sinal.
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7 Apéndices

Apéndice A: Implementac&o em Scilab

A implementacdo em Scilab do programa para testar a operacao de
criptografia em camada fisica por ofuscacéo reflete, de maneira direta, a mesma
orientacdo do equacionamento definido na se¢édo 3.1. Iniciou-se por declarar e

assumir um valor constante para todos os vetores, para fins de inicializac&o.

Quadro 1. Declaracdo das variaveis.

M

MI
MITI

T

TI
TIT
TIII
K

Ke

Ka

Kb

Kc

Kd
TITa
TIIb
TIIc
TIId
TIIe
TITTIa
TIIIb
TITIc
TITIId
TITITIe

PR R RRRPRRPRRERRRRRRRERERRRR BB
ZzzzZzZz2zz222222222222222 2

Fonte: o autor, 2016.

Outro ponto a se observar € a modificacdo necessaria na notacao: o
Scilab ndo aceita o caractere apostrofe ( “) no nome dos vetores. O mesmo foi

substituido por “I”, notagdo adequada de niumeros romanos.

No Quadro 1, também estdo declaradas as chaves de Ka a Ke, que
sé@o chaves aleatdrias diferentes de K, portanto, sdo chaves erradas. A partir
delas, calcula-se também o equivalente a T” (no quadro, TII), representados por
Tlla a Tlle. Por fim, usando Tlla a Tlle obtém-se respectivamente os vetores Tllla
a Tllle, analogos a TIII (no equacionamento T””), que sdo o resultado da aplicacdo
da técnica com uso de chave errada. Todos estes vetores estdo novamente

definidos na secao 4.4 e 4.6.
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Quadro 2. Declaragéo inicial.

N =28
dct_type = "dct4"
norm_factor =1/ ( 2 * N )

//gera a chave com @ e 1 alternado
M= ((-1).~([0:N-1]) + ones(N))/2;

//gera as chaves aleatorias entre 0 e -1

K = ones(N) - 2*grand(1, N, "uin", @, 1)
Ke = ones(N) - 2*grand(1, N, "uin", 0, 1)
Ka = ones(N) - 2*grand(1, N, "uin", @, 1)
Kb = ones(N) - 2*grand(1, N, "uin", 0, 1)
Kc = ones(N) - 2*grand(1, N, "uin", @, 1)
Kd = ones(N) - 2*grand(1, N, "uin", @, 1)

Feita a inicializacéo, o segundo passo é definir o valor de N, conforme
o tamanho da amostra desejada para teste. Este valor pode ser modificado
anterior a execucao do programa, com outros valores para outros tamanhos de
mensagem, para executar, por exemplo, os testes descritos conforme a sec¢éo
4.5.

Neste trecho € também declarado o tipo de DCT e também ¢é calculado
o fator de normalizacéo, Unica diferenca entre a DCT e a IDCT. Gera-se também
o vetor de trabalho, que contém zeros e uns alternados, conforme discutido na
secdo 4.1. Por fim, salienta-se neste trecho o uso da fungdo grand() para as
chaves. Neste caso, € gerado um vetor de “1” do qual subtrai-se um vetor com
valores entre zero e dois, resultando em um vetor de valores entre um e um

negativo.

Em seguida, conforme o Quadro 3, sdo executadas as operacdes de
ofuscagédo e desofuscacdo, conforme estdo descritas na secdo 3.1, ou seja, as
equacoes (17), (23), (18), (19), (24) e (20), nesta ordem.
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Quadro 3. Procedimento de Ofuscacéo e Desofuscacgéo.

/M’
MI = dct(uf,1,dct_type)

J/M"!
MII = (MI . *K)

//T
MIITI = norm_factor*dct(MII,-1,dct_type)

//T!
T = dct(ef,1,dct_type)

/T
TII = TI . *K

//TH
TIITI = norm_factor*dct(tmp2b,-1,dct_type)

Fonte: o autor, 2016.

J& no Quadro 4, esta o trecho de cédigo que implementa os testes a
serem descritos na se¢éo 4.4 e 4.6, em que se gera os resultados para as chaves
erradas. Observa-se, ainda, que as duas primeiras etapas da desofuscacdo nao
séo afetadas pela chave, portanto, ndo foram repetidas. Ou seja, aplica-se para
cada uma das chaves erradas as equacoées (24) e, que resultardo em um vetor T

igualmente errado, conforme explicacdo anterior.

Quadro 4. Procedimento de tentativa de desofuscacdo com chave errada

//T"" errados: a, b, c, d, e
TIIa = TI . *Ka

TIIb = TI . *Kb
TIIc = TI . *Kc
TIId = TI . *Kd
TIIe = TI . *Ke
//T'"' errados: a, b, ¢, d, e

TIIIa = norm_factor*dct(TIIa,-1,dct_type)

TIIIb = norm_factor*dct(TIIb,-1,dct_type)
TIIIc = norm_factor*dct(TIIc,-1,dct_type)
TIIId = norm_factor*dct(TIId,-1,dct_type)
TIIIe = norm_factor*dct(TIIe,-1,dct_type)
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Por fim, conforme apresentado no Quadro 5, para finalizar o programa
e armazenar todos os dados gerados, utiliza-se a funcédo csvWrite() para posterior

leitura do arquivo em softwares de edicdo de planilha ou aplicativos para a
impressao de graficos, por exemplo.

Quadro 5. Armazenamento dos dados.

//Gravag¢do em Planilha de dados, formato CSV
A=

N;

K; Ka; Kb; Kc; Kd; Ke;

M; MI; MII; T, TI; TII;, TIII;

TIIa; TIIb; TIIc; TIId; TIIe;

TIIIa; TIIIb; TIIIc; TIIId; TIIIe;

1;

csviWrite (A, 'output.csv', ';',',")
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