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“We must not be confused about what freedom is. Basic human rights
are simple and easily understood: freedom of speech and a free press;
freedom of religion and worship; freedom of assembly and the right of
petition; the right of men to be secure in their homes and free from
unreasonable search and seizure and from arbitrary arrest and
punishment.

(...)

“The future must see the broadening of human rights throughout the
world. People who have glimpsed freedom will never be content until
they have secured it for themselves. In a truest sense, human rights are
a fundamental object of law and government in a just society. Human
rights exist to the degree that they are respected by people in relations
with each other and by governments in relations with their citizens.”

(Eleanor Roosevelt, 1948)
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RESUMO

BENTO, Rafael Tedrus. A evolu¢cdo dos conceitos de Protecdo de Dados Pessoais e
Privacidade na Jurisprudéncia Tribunal de Justica da Unido Europeia. 172 f. Dissertacao

(Mestrado em Direito) — Pontificia Universidade Catdlica de Campinas, 2021.

Este trabalho pretende analisar a relacdao, ou falta dela, entre os direitos a privacidade e a
protecao dos dados pessoais, enquanto direitos fundamentais no ordenamento juridico da
Unido Europeia, em consonancia com os julgados dos anos de 1989 a 2019, do Tribunal de
Justica da Unido Europeia. O objeto central do trabalho diz respeito ao conceito do direito
fundamental aplicado por tal jurisprudéncia. Em meio a variagdes argumentativas e de
concepgoes distintas a respeito das caracteristicas deste direito, busca-se, em especifico,
verificar se a protecdo de dados pessoais ¢ identificada pela jurisprudéncia apenas como um
instrumento para efetivacdo de outros direitos ou se ¢ tratado como um direito auténomo, e
quais sao os reflexos dogmaticos dessa diferenciagdo. Este trabalho busca identificar padrdes
decisorios e caracteristicas dogmaticas do direito fundamental a protecdo de dados pessoais,
assim, se insere, portanto, no campo da dogmatica juridica e da pesquisa jurisprudencial

empirica do direito.

Palavras-chave: Prote¢ao de dados pessoais. Privacidade. Carta dos direitos fundamentais da

Unido Europeia. Tribunal de Justi¢a da Unido Europeia. Autodeterminacao informacional.
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ABSTRACT

BENTO, Rafael Tedrus. The evolution of the concepts of Personal Data Protection and
Privacy in the Jurisprudence of the Court of Justice of the European Union. 172 f. Dissertagcao

(Mestrado em Direito) — Pontificia Universidade Catdlica de Campinas, 2021.

This work intends to analyze the relationship, or lack of it, between the rights to privacy and
the protection of personal data, as fundamental rights in the legal system of the European
Union, in line with the judgments of the years 1989 to 2019, of the Court of Justice of the
European Union. The central object of the work concerns the concept of the fundamental right
applied by such jurisprudence. In the midst of argumentative variations and different
conceptions regarding the characteristics of this right, it seeks, in particular, to verify whether
the protection of personal data is identified by the jurisprudence only as an instrument for the
realization of other rights or if it is treated as a right autonomous, and what are the dogmatic
reflexes of this differentiation. This work seeks to identify decision-making patterns and
dogmatic characteristics of the fundamental right to the protection of personal data, thus, it is
inserted, therefore, in the field of legal dogmatics and empirical jurisprudential research of

law.

Keywords: Protection of personal data. Privacy. Charter of fundamental rights of the

European Union. Court of Justice of the European Union. Informational self-determination.
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INTRODUCAO

Atualmente, somos apanhados no meio de um cabo de guerra pelo controle sobre
dados pessoais. Organizagdes privadas e governos tém um apetite insaciavel por dados
pessoais, confiando em sua capacidade de informar tomada de decisd@o e tornd-lo mais
eficiente. A quantidade de dados pessoais processados a cada ano continua a aumentar a
exposicao do individuo. O desenvolvimento tecnologico facilitou esse aumento dramatico em
volume de processamento de dados pessoais nas tltimas décadas.

A tecnologia da informagdo e a Internet levaram a geracdo de mais dados pessoais.

Uma vez gerados, esses dados sdo mais maledveis e faceis de editar e replicar gracas a
digitalizagao.
Embora o desenvolvimento tecnoldgico permita esse notdvel aumento do processamento de
dados pessoais, o impulso para isso ¢ explicado pelo aumento do valor de dados pessoais. Os
dados pessoais sdo agora uma mercadoria; sdo valiosos e, portanto, procurados pela industria
privada e pelas autoridades publicas, fato que nao escapou a atengao dos 6rgaos reguladores.

Informagao € controle e controle ¢ poder. Por isso, organizagdes privadas e governos
tétm um apetite insaciavel pelo controle de dados, processo que ¢ potencializado pelo
desenvolvimento tecnologico, por meio do qual o processamento de dados pessoais foi
facilitado nas ultimas décadas. Como consequéncia, foi criado um sistema de protecao dos
dados pessoais, sistema esse estruturado sobre o conceito da autodeterminacao informacional.
Essa ¢ a reagdo do sistema juridico a disputa pelo poder de controle dos dados, reagdo essa
que, assim como a disputa pelos dados, se encontra em processo de desenvolvimento e
consolidagao.

A Unido Europeia inovou sobre o tema e continua sendo considerada como o principal
modelo de regulamentagdo para responder ao fendmeno do processamento de dados pessoais.
Formalmente, em 24 de outubro de 1995, aprovou-se a Diretiva 95/46/EC, relativa ao
processamento de dados pessoais. A norma em questdo exigia que cada Estado-Membro da
Unido Europeia criasse uma agéncia ou tivesse um comissario de protecao de dados para
supervisionar a aplicacdo dos principios basilares deste direito, assim como exigiu que cada
um destes Estados editasse leis nacionais sobre o processamento de dados pessoais. A
Diretiva estabeleceu um prazo de 03 anos para tanto.

Como bem relembrou Viviane Reding, uma conhecida Comissaria Europeia de

Justica, Direitos Fundamentais e Cidadania da Unido Europeia, quando o primeiro
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instrumento legislativo a este respeito foi promulgado, apenas 1% da populacdo da Unido
Europeia tinha acesso direto a Internet e empresas tais como Google ainda ndo haviam sido
lancados.!

Essa mudanca legislativa colocou desafios fundamentais para a regulamentacdo de
protecdo de dados pessoais. A diretiva estabeleceu um quadro de obrigacdes e salvaguardas
que deveriam ser respeitadas por entidades envolvidas em processamento de dados pessoais,
bem como direitos a serem exercidos por individuos. Tal regulamentagdao foi uma resposta
clara ao fendmeno do processamento de dados pessoais.

O direito da Unido Europeia regulamentou a matéria da protecao de dados pessoais de
forma autonoma ¢ inovadora, buscando criar uma coeréncia interna em relacdo ao direito a
privacidade. Mas essa previsao autdnoma do direito a prote¢ao de dados ¢ um indicio de que,
ao contrario do que ocorre no direito norte-americano, no continente europeu a protecao de
dados deve ser vista de forma diferenciada em relagdo ao direito a privacidade. Como essa
diferenciagdo ocorre e o que isso significa para a protecdo concreta desses direitos e para a
tutela de seus titulares? E se a prote¢ao de dados e a privacidade sdo, sob a otica da Unido,
direitos independentes e autonomos, seria possivel a colisdo desses direitos em situacdes
especificas, com o afastamento da prote¢do de dados em razdo da necessidade de se preservar
a privacidade? Enfim, se a prote¢do de dados ¢ um direito autdbnomo, a simples troca de
informagdes pessoais ja seria uma violagdo deste direito fundamental, independentemente dos
efeitos concretos que esse ato venha a ocasionar?

A jurisprudéncia do Tribunal de Justiga Unido Europeia vem desenvolvendo a
concepcao pratica a esse respeito. E a importancia da determinacdo dos contornos desses
direitos foi renovada por fatos e debates recentes. Vazamento de dados pessoais e escandalos
publicos e privados, como as reveladas no episddio do compartilhamento nao autorizado de
dados entre Facebook € Cambridge Analytica,? deixam claro a atualidade da discussdo sobre a
privacidade e protecdo de dados pessoais. Em uma sociedade constantemente vigiada e
monitorada, individuos sdo identificados nos minimos detalhes de sua vida pessoal. Como
consequéncia, o poder dos controladores de dados pessoais (denominado Encarregado de
Dados, na Unido Europeia) que se renova e multiplica com a coleta automatizada de dados

pessoais. Todos esses fatores fazem com que a mesma pergunta seja constantemente e

' LYNSKEY, Orla. The foundations of EU data protection law. Oxford: Oxford University Press, 2015. p. 4.
2 O caso envolveu a coleta ndo autorizada de aproximadamente 87 milhdes de norte-americanos, agio que foi
realizada com vistas a criar perfis comportamentais dos eleitores daquele pais. A esse respeito, ver: ISAAK, J.;
HANNA, M. J. User Data Privacy: Facebook, Cambridge Analytica, and Privacy Protection, Computer, vol. 51,
n. 8, p. 56-59, August 2018.
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insistentemente repetida: afinal, o que significa e quais sdo os limites do direito a prote¢do de
dados pessoais?

Nesse contexto, este estudo busca identificar as principais diretrizes da jurisprudéncia
da Unido acerca da protecao dos direitos a privacidade e dados pessoais. Justifica-se, portanto,
a analise dos julgados do Tribunal de Justica da Unido Europeia, vez que se trata de uma
comunidade de paises que primordialmente debrugou-se o tema, inclusive com a adocdo de
normas que incentivaram outros paises em muitas regidoes do mundo a seguirem o seu
exemplo. Essa é uma tendéncia verdadeiramente global, que vai do Chile® a Coréia do Sul,*
do Brasil® a0 Quénia® e da India’ ao estado da California,® perpassando pela Indonésia.’

Além de ser uma oportunidade para revisitar conceitos-chave do regime de protegdo
de dados pessoais (dentre eles, os problematicos conceitos de dados de pessoais € operagdes
de tratamento), este exercicio serve como antecipagdo de problemas juridicos e praticos
comuns a todos os Orgdos nacionais ou internacionais que se proponham a regular essa
matéria. Dentre eles, cite-se: as relagdes de tensdo entre o conceito de protecdo de dados
pessoais e os direitos comunicativos em geral, especialmente os direitos a informar e ser
informado, enfim, problemas decorrentes de operagdes de tratamento de dados (especialmente
no ambito da seguranga ou saude publicas), inclusive, as automatizadas e seus limites. Todos
esses temas foram objeto de intenso debate na jurisprudéncia da Unido, que, neste sentido,
pode e deve servir como um guia de possiveis caminhos para a solu¢do desses conflitos.
Observe-se que, na literatura brasileira nao ha registro de pesquisa a esse respeito nos portais
Scielo, Web of Science e no portal de periddicos da CAPES.!® Dessa forma, a area do direito
teria muito a ganhar com essa pesquisa, sobretudo tendo em vista o intenso debate a respeito

da implantagdo do sistema nacional de protecao de dados pessoais.

3 Apesar da Lei chilena ser datada de 1999 (Lei 19.628), a partir da edigio da GDPR, houve sua reforma para
adequagdo aos termos europeus.

A Lei de Protegdo de Informagdes Pessoais da Coréia do Sul foi promulgada em 2011 e atualizada em
dezembro de 2018 para adequag@o aos termos europeus.

> Houve a promulgagio da Lei Geral de Protegdo de Dados (LGPD) em 2018.

¢ Em novembro de 2019, o Quénia promulgou a Lei de Protecdo de Dados (Lei 24 de 2019).

7 Em 2019, a india aprovou a Lei de Protecio de Dados (PDPA).

8 Em 2018, a California aprovou a Lei de Privacidade do Consumidor (CCPA).

% A Lei sobre Prote¢do de Dados Pessoais (PDP) da Indonésia foi aprovado em 2020.

Salienta-se que, na pesquisa de periddicos da CAPES, houve a identificacdo de 04 (quatros) artigos
relativos ao direito ao esquecimento e o Tribunal de Justica da Unido Europeia, o que compreende apenas
uma fragdo ao que sera estudado na presente pesquisa e poderdo servir de base bibliografica ao estudo. Em
pesquisa independente, foi averiguada a Dissertagdo para obtengdo do titulo de Mestrado de José Edilson
Da Cunha Fontenelle Neto, com a seguinte nomenclatura “O DIREITO A PROTECAO DE DADOS
PESSOAIS (INFORMATIZADOS) ENQUANTO DIREITO FUNDAMENTAL AUTONOMO”
(FONTENELLE NETO, José¢ Edilson Da Cunha. O Direito A Prote¢ido De Dados Pessoais (Informatizados)
Enquanto Direito Fundamental Auténomo. Univali. Itajai. 2019). Porém, n3o abarca por completo a
pesquisa aqui intitulada, devido o estudo de casos realizado.
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O objeto central do trabalho diz respeito ao conceito do direito fundamental aplicado
por tal jurisprudéncia. Em meio a variagdes argumentativas e de concepcdes distintas a
respeito das caracteristicas deste direito, busca-se, em especifico, verificar se a protecao de
dados pessoais ¢ identificada, pela jurisprudéncia da Unido, apenas como um instrumento
para efetivagdo de outros direitos ou se € tratado como um direito autdbnomo, e quais sao os
reflexos dogmaticos dessa diferenciagdo. Parte da literatura europeia produzida a esse respeito
¢ cética e critica ao concluir que, com base na argumentacao desenvolvida pelo Tribunal, ndo
é possivel concluir com clareza o caminho trilhado pelo Tribunal a esse respeito.!!

Importa, por isso, a esta pesquisa delimitar o contetido do direito a prote¢do de dados,
tendo em conta a jurisprudéncia do Tribunal de Justica da Unido Europeia (Tribunal). Para
alcancar esse objetivo, serdo utilizados textos académicos a respeito do direito em questdo,
que servirao de fundamento para a determinagao inicial do conteudo da privacidade e dados
pessoais. Esse material servird como base tedrica para a compreensdo da jurisprudéncia
coletada pela pesquisa. Ainda assim, serd necessario delimitar a relacdo dos dois direitos e
estabelecer o sentido do artigo 8° para justificar sua inclusdo na Carta dos Direitos
Fundamentais da Unido Europeia. Afinal, se o direito a prote¢ao de dados ¢ realmente um
mero subconjunto de privacidade e esses direitos deveriam se sobrepor, o acréscimo do artigo
8° a Carta seria destituido de significado e o direito a protecdo de dados pessoais e poderia ser
salvaguardado pela garantia a vida privada (artigo 7°), sem ter que fornecer regras de protecao
de dados como um direito fundamental.

Assim, este trabalho académico busca identificar padrdes decisorios e caracteristicas
do direito fundamental abordado. Ele se insere, portanto, no campo da dogmatica juridica e da
pesquisa jurisprudencial empirica do direito.!> Divido em trés partes, nele se pretende
analisar a relagdo, ou falta dela, entre os direitos a privacidade e a protecdo dos dados
pessoais, enquanto direitos fundamentais no ordenamento juridico da Unido Europeia, em
consonancia com os julgados dos anos de 1989 a 2019, do Tribunal de Justica da Unido
Europeia, com o intuito de delimitar o periodo temporal aos ultimos 30 (trinta) anos do inicio
do estudo.

Na primeira sec¢do, sera apresentado o Poder Judiciario da Unido Europeia, dispondo

de breve historico da sua criagdo até o funcionamento atual, assim como as bases juridicas

1" Nesse sentido: LYNSKEY, Orla. The foundations of EU data protection law. Oxford: Oxford University
Press, 2015.

Note-se que utilizamos o termo “dogmatica juridica enquanto meio de trabalho do direito preocupado com a
identificagdo de padrdes normativos e com sua respectiva avaliagido e sistematizagio” (FERRAZ JUNIOR,

Tércio Sampaio. Introdugdo ao estudo do direito: técnica, decisdo, dominacdo. 10. ed. Sdo Paulo: Atlas,
2018. p. 208-210).
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relativas a protecao de dados pessoais existentes na Unido Europeia. Na segunda se¢do, sera
descrita a metodologia da coleta de casos para a pesquisa, com a categorizacao dos direitos
abarcados nos julgados demonstrados na coleta, assim como a analise das perspectivas destes
direitos, visando observar se ha um direito autonomo a prote¢cao de dados e a relagdo entre os
direitos a protecao de dados pessoais e privacidade. Na terceira e ultima parte, far-se-4 uma
analise das novas perspectivas do direito a protecdo de dados pessoais e os proximos desafios
que este direito podera enfrentar.

Este trabalho se alinha a area de concentracdo do Programa de Po6s-Graduagdo em
Direito da Pontificia Universidade Catolica de Campinas, uma vez que propicia o estudo de
um importante Direito Fundamental garantido em Convencdo Internacional (Convengdo 108
do Conselho da Europa) e descrito na Carta de Direitos Fundamentais da Unido Europeia,
sendo certo que constitui também direito previsto e garantido pelo sistema constitucional
brasileiro.!* Fora isso, o tema mostra alinhamento direto com a Linha de Pesquisa
“Cooperacdo Internacional e Direitos Humanos” ao pesquisar as repercussdes da
jurisprudéncia do Tribunal de Justica da Unido Europeia frente a este direito, o que tem
repercussdes globais a sociedade da informag¢ao, notadamente no que se refere a orientagao

das atividades legislativas, jurisdicionais e administrativas.

13 Vale aqui registrar que em outubro de 2021, foi aprovada a Proposta de Emenda a Constitui¢io (PEC) n.° 17,
de 2019, que inclui a protegdo de dados pessoais como um direito fundamental, no texto constitucional,
introduzindo no art. 5°, da CF/88, o seguinte texto: “LXXIX — ¢é assegurado, nos termos da lei, o direito a
protecdo dos dados pessoais, inclusive nos meios digitais.”. Anteriormente, o Supremo Tribunal Federal ja havia
garantido o direito a protecdo de dados pessoais no Brasil, quando da analise acerca da ADI n.® 6387/2020.
(SUPREMO TRIBUNAL FEDERAL. 4D/ 6387. Relatora Min. Rosa Weber. Disponivel em:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=5895165. Acesso em 04 setembro 2021).
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1 INSTITUICOES JURIDICAS DA UNIAO EUROPEIA

1.1 Tratados originarios da Unido Europeia

Na década seguinte do encerramento da 2* Guerra Mundial, observou-se a construgdo
de uma integra¢do econdmica entre paises europeus, com a iniciativa dos Estados da Bélgica,
Holanda e Luxemburgo em formar um Mercado Comum, com vistas ao crescimento €
fortalecimento daquele continente, entdo desestruturado pelos efeitos daquela guerra.!* Na
sequéncia, houve a criagdo da Comunidade Europeia do Carvdo e do Ac¢o (CECA), pelos
Estados da Bélgica, Franga, Republica Federal da Alemanha, Luxemburgo, Itdlia e Paises
Baixos, sedimentando um acordo s6lido com viés politico e jurisdicional.'®

Foram elaborados ainda dois Tratados de Roma, que entraram em vigor em 1958 ¢
instituiram a Comunidade Econdémica Europeia (CEE) e a Comunidade Europeia de Energia
Atdmica (EURATOM).!S A partir destes Tratados, houve a ampliacdo das “quatro liberdades”
(de circulacdo dos trabalhadores, direito de estabelecimento, de prestagdo de servigos e
circulagdo de capitais).!” Estes tratados sio definidos como os tratados de fundagio da
Comunidade Europeia, posteriormente denominada Unido Europeia. Eles delegaram a
soberania as instituigdes supranacionais e definiram os trés importantes pilares do bloco
europeu: a Unido Econdmica e Monetaria (UEM), a Politica Externa e de Seguranga Comum
(PESC) e a Justica e Assuntos Internos (JAI).' A criacdo da Comunidade Economica
Europeia estabeleceu ainda uma unido aduaneira, que criou condi¢des para integrar o mercado
europeu e a integragio dos mercados. "

No que diz respeito a capacidade institucional, os tratados fundadores introduziram um

Poder Executivo supranacional, que tem independéncia para tomar decisdes especialmente na

ALMEIDA, J. C. M de. Direito comunitario. A ordem juridica comunitaria. As liberdades fundamentais na

CEE. Lisboa: Centro de Publicagdes do Ministério da Justica, 1985. p. 50.

PIOVESAN, Flavia. Direitos humanos e justica internacional: um estudo comparativo dos sistemas

regionais europeu, interamericano e africano. 9. ed. rev., atual. e ampl. Sdo Paulo: Saraiva, 2019. p. 33.

ALMEIDA, J. C. M de. Direito comunitario. A ordem juridica comunitaria. As liberdades fundamentais na

CEE. Lisboa: Centro de Publica¢des do Ministério da Justi¢a, 1985. p. 50.

17 MANCINI, Federico G. The making of a Constitution for Europe. Common Market Law Review, 1989. p.
595-614. p. 603.

18 MANCINI, Federico G. The making of a Constitution for Europe. Common Market Law Review, 1989. p.

595-614. p. 604.

ALMEIDA, J. C. M de. Direito comunitario. A ordem juridica comunitaria. As liberdades fundamentais na

CEE. Lisboa: Centro de Publicagcdes do Ministério da Justica, 1985. p. 51.
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4rea de politica de concorréncia.?’ Desde a sua fundagio, ao Tribunal de Justica da Unido
Europeia (inicialmente, denominado Tribunal de Justica da Comunidade Europeia) foi
atribuido o papel de Poder Judicidrio da Unido.?! Paralelamente, houve a fundagio do
Parlamento Europeu, com poderes legislativos exercidos em conjunto ao Conselho de
Ministros.”> A Unido Europeia ¢, portanto, uma constru¢io unica e singular no direito
internacional e sua criagdo ndo s6 afetou as relagdes entre Estados-Membros europeus, mas
também se tornou um importante ator internacional, especialmente no dominio do comércio e

do desenvolvimento econémico.>

1.2 Tratados constitutivos da Unidio Europeia

Os tratados fundadores foram reformados (ou alterados) em diversas ocasides,
comec¢ando com o chamado Tratado de Fusdo de 1965 ¢ dois tratados relacionados ao
or¢amento, de 1970 ¢ 1975. Seguiu-se uma reforma do Ato Unico Europeu (SEA) de 1986,
cujo objetivo principal foi criar a base institucional para a concretizagdo do Mercado Comum,
atualmente referido como o Mercado Interno.?* O SEA foi um marco legal importante para o
reconhecimento da soberania nacional, também denominado como principio do
reconhecimento mutuo?, pela Unido e pelos Estados-Membros e da ndo discrimina¢do com
base na nacionalidade, vez que ele estipulava que “o Conselho, deliberando nos termos do
disposto no artigo 100°-A, pode decidir que certas disposi¢cdes em vigor num Estado-Membro
devam ser reconhecidas como equivalentes as aplicadas por outro Estado-Membro”.?® Este
ato foi necessario apos o julgamento do Processo C-120/78, conhecido como “Cassis de
Dijon”, no qual uma fabricante francesa de licores foi excluida da comercializagcdo de seus

produtos na Alemanha com o fundamento no fato de que o seu teor alcodlico era demasiado

20 LAURSEN, Finn. The founding treaties of the European Union and their reform. Oxford Research
Encyclopedia of Politics, 2016. p. 1-28. p. 12.

2L LAURSEN, Finn. The founding treaties of the European Union and their reform. Oxford Research
Encyclopedia of Politics, 2016. p. 1-28. p. 12.

2 LAURSEN, Finn. The founding treaties of the European Union and their reform. Oxford Research
Encyclopedia of Politics, 2016. p. 1-28. p. 12.

3 LAURSEN, Finn. The founding treaties of the European Union and their reform. Oxford Research

Encyclopedia of Politics, 2016. p. 1-28. p. 13.

ALMEIDA, J. C. M de. Direito comunitario. A ordem juridica comunitaria. As liberdades fundamentais na

CEE. Lisboa: Centro de Publicacdes do Ministério da Justiga, 1985. p. 50.

2> STORY, Jonathan. The origins, launching and consequences of ‘1992’ and the euro. In: WEBBER, D.;
FORT, B. (org.). Regional integration in Europe and East Asia: convergence or divergence? London:
Routledge, 2006. p. 85-108. p. 89.

% UNIAO EUROPEIA. Artigo 100° B. Ato Unico Europeu. Disponivel em: https://eur-lex.europa.cu/legal-
content/PT/TXT/PDF/?uri=CELEX:11986U/TXT&from=PT. Acesso em: 19 fev. 2021.
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baixo para ser classificado como licor ao abrigo do direito alem#o.?” O Tribunal decidiu que
um Estado-Membro ndo pode aplicar a legislacdo nacional aos produtos importados de outro
pais-membro.?®

O proximo Tratado constitutivo foi o tratado formador da Unido Europeia
propriamente dita, conhecido como Tratado de Maastricht, documento que foi assinado no
dia 7 de fevereiro de 1992 pelos membros da Comunidade Europeia.?” Com sua entrada em
vigor no dia 1° de novembro de 1993, foi criada a Unido Europeia e foram langadas as bases
para a criacio de uma moeda uUnica europeia.’® Com isso criou-se também uma nova
instituicdo supranacional, o Banco Central Europeu (BCE), ao qual os governos nacionais
delegaram a decisdo em assuntos de politica monetarios supranacionais. O BCE tem
independéncia para tomada de decisdes.’! Na sequéncia deve ser citado o Tratado de Nice,
assinado no ano de 2000. Com ele ocorreu uma mudanga importante: o esperado alargamento
da quantidade de membros ativos da Unido, o que gerou a necessidade da revisdo nas
modalidades de votagdo e a composi¢io do Conselho europeu.’’ No Tratado de Nice foi
também redigida e aprovada a Carta dos Direitos Fundamentais da Unidio Europeia.**

Na sequencia, houve a formulagao do Tratado de Amsterda, o qual alterou o Tratado
da Unido Europeia e os Tratados constitutivos das Comunidades Europeias sendo que foi
assinado em Amesterddao, em outubro de 1997, e entrou em vigor em 1 de maio de 1999. O
tratado fez-se necessario para reforcar o papel de cooperagao judicidria e policial da Uniao,
assim como, alterou as fungdes legislativas da Unido, sendo que o Parlamento Europeu e o

Conselho tornaram-se colegisladores, com igualdade de poder para esta fungio.*

27 Processo C-120/78. Rewe-Zentral AG v Bundesmonopolverwaltung fiir Branntwein. Julgamento em: 20

fevereiro 1979.

Processo C-120/78. Rewe-Zentral AG v Bundesmonopolverwaltung fiir Branntwein. Julgamento em: 20

fevereiro 1979.

O tratado ¢ considerado como um marco significativo no processo de integragdo europeia, uma vez que

tinha como o objetivo econdmico inicial das Comunidades Europeias, ultrapassou suas barreiras ¢ tomou

uma dimensdo mais politica e integralizadora. (NADER, Paulo. Introdugdo ao estudo do direito. 15. ed. Rio

de Janeiro: Forense, 1997).

ALMEIDA, J. C. M de. Direito comunitario. A ordem juridica comunitaria. As liberdades fundamentais na

CEE. Lisboa: Centro de Publicagcdes do Ministério da Justica, 1985. p. 55.

31 STORY, Jonathan. The origins, launching and consequences of ‘1992’ and the euro. /n: WEBBER, D.;
FORT, B. (org.). Regional integration in Europe and East Asia: convergence or divergence? London:
Routledge, 2006. p. 85-108. p. 91.

32 LAURSEN, Finn. The treaty of Nice: the inadequate preparation of enlargement. In: LAURSEN, Finn.
Designing the European Union From Paris to Lisbon. Palgrave Studies in European Union Politics, 2012.
p. 196-216. p. 196.

33 LAURSEN, Finn. The treaty of Nice: the inadequate preparation of enlargement. In: LAURSEN, Finn.
Designing the European Union From Paris to Lisbon. Palgrave Studies in European Union Politics, 2012.
p. 196-216. p. 196.

3 JACQUE, Jean Paul. Droit institutionel de I’Union Européene. 4. ed. Paris: Dalloz, 2006. p. 45
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Posteriormente, o Tratado de Lisboa, também denominado “Tratado Reformador”, foi
assinado pelos Estados-Membros da Unido Europeia, em 13 de dezembro de 2007. Tal
documento reformou o funcionamento da Unido a partir de 1 de dezembro de 2009, quando
entrou em vigor.>®> Ele alterou substancialmente a Unidio Europeia e transformou a Carta dos
Direitos Fundamentais em uma base juridica para a Unido como um todo. A adesdo da Unido

1.3¢ Por isso, este

a Carta passou a ser vista como uma obrigac¢ao da organiza¢ao supranaciona
Tratado foi reconhecido como um avango na protecao de liberdades e direitos, uma vez que
tornou a Carta de Direitos Fundamentais da Unidio Europeia formalmente vinculante®” para as
institui¢des da Unido e para os Estados-Membro, no dominio do Direito da Unidio.*®
Salienta-se que a caracteristica peculiar da Comunidade Europeia ¢ realizar a
cooperacao internacional, realizada mediante o emprego de processos integradores capazes de
consolidarem no grupo de suas partes um nivel de coesdo interna de expressdo comunitaria.*’
Destarte, o direito da Unido Europeia ¢ composto de tratados constitutivos, classificados
como normas de carater origindrio e de atos normativos, classificados como normas
derivadas, sendo que ambos sdo obrigatorios para os Estados-Membros e institui¢des.*’
Compde-se, portanto, que os tratados formadores e constitutivos da Unido Europeia: o
Tratado de Roma, o Ato Unico Europeu e o Tratado da Unido Europeia. Ja os reformadores
sdo: o Tratado de Nice, o Tratado de Amsterda, enfim, o Tratado de Lisboa, sendo os atos

normativos derivados chamados de regulamentos, diretivas, decisdes, recomendacdes e

pareceres.

1.3 Normas da Unido Europeia

35 PIOVESAN, Flavia. Direitos humanos e justica internacional: um estudo comparativo dos sistemas

regionais europeu, interamericano e africano. 9. ed. rev., atual. e ampl. Sdo Paulo: Saraiva, 2019. p. 35.

36 WENNERSTROM, Erik. EU Accession to the European Convention on Human Rights: the creation of a

european legal space for human rights or the last stand for the normative supremacy of the strasbourg

system? Europarittslig Tidskrift, 2013. v. 2. p. 375.

Registra-se que ha 02 (dois) paises que, a época, registraram restri¢do formal a aplica¢do vinculante da

Carta, conforme sera mais bem discutido em topico posterior. Para maior debate sobre a vinculagao variavel

da Carta, ver: GROS-VERHEYDE, N. Une Charte a valeur juridique variable. Europolitique, n. 3407, 2007.

p. 13.

3% WENNERSTROM, Erik. EU Accession to the European Convention on Human Rights: the creation of a
european legal space for human rights or the last stand for the normative supremacy of the strasbourg
system? Europarittslig Tidskrift, 2013. v. 2. p. 375.

3 SEGUELA, Ana de Bustos. Métodos de informacion. Los documentos del Tribunal de Justicia de la Union

Europea, Madrid, v. 3, n. 11-12, p. 54-59, maio/jul. 1996. p. 55.

Nos primeiros instrumentos legais que instituiram as Comunidades Europeias havia o predominio do papel

econdmico ante ao social, sobretudo em razdo da natureza econémica contida nos tratados, sendo que a

época nao havia interesse pela interferéncia da legislagdo comunitaria e dos direitos humanos nos direitos

nacionais (JACQUE, Jean Paul. Droit institutionel de I’Union Européene. 4. ed. Paris: Dalloz, 2006. p. 54).
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Antes de adentrar no campo pratico das normas legais relativas a prote¢do de dados
pessoais na Unido Europeia, sera apresentada breve explanagdo sobre as normas legais
existentes naquele dominio. O Tratado de Funcionamento da Unido Europeia previa a criagdao
de novas normas pelas instituigdes da Unido para dar seguimento aos seus objetivos. Estas
legislacdes sdao frequentemente denominadas “legislagdes secundérias” e ¢ importante
observar que a Unido ndo tem um poder geral de legislar, mas somente pode legislar na
medida em que tal poder lhe foi conferido pelos Tratados pertinentes.*! H4a 05 (cinco)
principais instrumentos normativos na Unido Europeia, quais sejam: (i) Regulamento; (ii)
Diretiva; (iii) Decisao; (iv) Recomendagao; (v) Parecer. A Unido tem liberdade na escolha
destes instrumentos, mas existem dois tipos principais de legislagdes secunddrias: as diretivas
e os regulamentos.*?

As Diretivas estdo previstas no artigo 288, do Tratado. Em principio, trata-se de uma
medida de alcance geral que exige que os Estados-Membros alcancem certos resultados, mas
designa para cada um destes a forma e o método de sua implementagdo de forma nacional.
Assim, uma diretiva prevé que os Estados-Membros terdao de tomar medidas para aplica-lo no
proprio sistema juridico desse Estado-Membro, acdo que € desnecessaria apenas nos casos em
que o sistema juridico do Estado-Membro ja ¢ adequado para alcangar os resultados em
questdo.**As Diretivas sdo utilizadas quando é considerado que as regras em questio podem
precisar ser implementadas de diferentes maneiras nos diferentes Estados-Membros, tendo em
conta diferentes circunstancias — como diferentes aspectos administrativos, sociais ou
politicos. Sao também uteis se ndo for pratico fornecer todos os detalhes das regras, a nivel da
Unido. Em sua jurisprudéncia, o Tribunal de Justica da Unido Europeia esclareceu aspectos da
implementagdo nacional das diretivas.

O Tribunal considerou que as condigdes necessarias a implementar uma diretiva
dependem de sua natureza. Isso quer dizer que a legislacao nacional deve prever medidas que
sejam eficazes para proteger os objetivos desta espécie legislativa. ** Faz-se necessario ainda
implementar medidas para que as regras da Diretiva sejam exequiveis dentro do sistema

nacional contra terceiros.*’ Isto significa que, em geral, os Estados-Membros devem

4 NEWMAN, Abraham L. Protectors of privacy: regulating personal data in the global economy. Ithaca;

London: Cornell University Press, 2008. p. 75.

NEWMAN, Abraham L. Protectors of privacy: regulating personal data in the global economy. Ithaca;
London: Cornell University Press, 2008. p. 75.

4 QUERMONNE, Jean-Louis. Le systéme politique de |’Union Européenne. France: Montchrestien, 2001.

4 Processo C-433/93. Comissdo das Comunidades Europeias contra Republica Federal da Alemanha.
Julgamento em: 11 agosto 1995.

Processo C-433/93. Comissdo das Comunidades Europeias contra Republica Federal da Alemanha.
Julgamento em: 11 agosto 1995.
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implementar as Diretivas, promulgando na legislacdo nacional normas que assumam forma
legalmente vinculativas.*®

Uma questao importante na legislacdo da Unido ocorre quando um Estado-Membro
ndo implementa um Diretiva devidamente em sua legislacdo nacional, quando o prazo para
implementa¢do se evadiu, ou porque ndo implementou a medida, ou porque ha algum tipo de
erro, omissdo ou outro defeito de implementacdo.*’ Ha, inclusive, processos judiciais a
respeito das legislagdes da protecdo de dados pessoais que trataram desta questdo, na qual a
Comissao Europeia (ou outro Estado-Membro) apresentou agdo para fazer com que algum
Estado-Membro corrija a falha.*

Nos casos de ndo implementacdo da diretiva no periodo determinado pela Unido, ¢
possivel que o Tribunal da Unido imponha uma multa pecunidria, com o intuito de reforgar a
medida e garantir sua devida implementagado, ainda que o Estado-Membro esteja em processo
legislativo para sua implementacdo.*’ Fora isso, o Tribunal, em importante julgamento,
admitiu que em alguns casos, as regras dispostas em diretivas podem ser aplicadas
diretamente, sem a necessidade de transposicdo da medida ao Estado-Membro. Esta medida ¢
denominada “doutrina do efeito direto das diretivas”.>

Para ter efeito direto,’! uma disposi¢io deve atender certas condi¢des que foram
desenvolvidas a partir do julgamento do caso Van Gend en Loos.’* Para isso, a Diretiva deve
ser suficientemente clara e inequivoca em seu contetdo, para fins judiciais (7) estabelecer uma
obrigacdo incondicional (por exemplo, ndo deve ser sujeita a condi¢des que exijam o
exercicio de uma escolha pelos Estados-Membros para a sua implementacdo) (i) ndo
depender de medidas adicionais a serem tomadas pelo Estado-Membro, enfim, (iii) ser capaz

de criar direitos para os individuos.>

4 Processo C-433/93. Comissdo das Comunidades Europeias contra Republica Federal da Alemanha.

Julgamento em: 11 agosto 1995.
47 QUERMONNE, Jean-Louis. Le systéme politique de I’'Union Européenne. France: Montchrestien, 2001. p. 96.
4 Verificar o capitulo 3 desta dissertacdo.
4 QUERMONNE, Jean-Louis. Le systéme politique de I’'Union Européenne. France: Montchrestien, 2001. p. 97.
50 Processo C-26/62. NV Algemene Transport en Expeditie Onderneming Van Gend & Loos contra
Administracdo Fiscal neerlandesa. Julgamento em: 05 fevereiro 1963.
Sobre o desenvolvimento da teoria dos “efeitos diretos”, ver: SWEET, Alec Stone. Constitutional dialogues in
the european community. /n. SLAUGHTER, Anne-Marie; SWEET, Alec Stone; WEILER, J. H. H. (org.). The
European Court and National Courts — doctrine and jurisprudence. Legal Change in Its Social Context. Oxford:
Hart Publishing, 1998. p. 305-330.
Salienta-se que, também, houve o desenvolvimento das teorias do “efeito indireto” e, posteriormente, da
“responsabilidade governamental”. Sobre o tema: SWEET, Alec Stone. Constitutional dialogues in the
european community. /n: SLAUGHTER, Anne-Marie; SWEET, Alec Stone; WEILER, J. H. H. (org.). The
European Court and National Courts — doctrine and jurisprudence. Legal Change in Its Social Context. Oxford:
Hart Publishing, 1998. p. 305-330.
Processo C-26/62. NV Algemene Transport en Expeditie Onderneming Van Gend & Loos contra
Administracdo Fiscal neerlandesa. Julgamento em: 05 fevereiro 1963.

51

52

53



36

Ja os Regulamentos sdo de aplicagdo geral e imediata. Eles vinculam de forma direta
os Estados-Membros e individuos e anulam qualquer disposi¢do inconstante da legislacao
nacional, assim como nao necessitam de qualquer acao adicional pelos Estados-Membros para
sua eficicia.’* Trata-se, portanto, de norma que impde um direito a toda a Unido, com
validade uniforme e integral em todos os Estados-Membros. O direito a prote¢do de dados
pessoais ¢ um importante exemplo da diferenca entre Diretiva e Regulamento, sendo certo
que a primeira norma geral sobre o assunto foi uma Diretiva, a qual evoluiu para a construgao
de um Regulamento proprio e singular, que estd em vigor no presente momento.

Outra espécie legislativa ¢ a Decisdo. As Decisdes podem ser criadas por varias
instituicdes da Unido, que atuam monocratica ou coletivamente e sdo geralmente relacionadas
com a implementacgdo de outra legislacdo abrangente, como a Diretiva ou Regulamento.’®> A
Decisao ¢ obrigatoria em seus elementos, e somente tem aplicabilidade individual — quando
designa seus destinatarios. Caso ndo haja tal designagdo tem aplicagdo coletiva e difusa. Para
esse efeito, basta que o universo dos destinatarios seja identificavel e que tal universo nao
possa, posteriormente, ser alterado. O contetido da Decisdo deve ser adequado a produzir
efeitos diretos e precisos, sendo vinculativa em todos os seus elementos e com aplicabilidade
direta aos seus destinatarios, o que a distingue da Diretiva.

Por fim, existem as categorias das Recomendagdes e Pareceres. Elas permitem as
instituicdes da Unido disponibilizarem pronunciamentos de forma nio vinculativa.’® As
Recomendagdes sugerem aos destinatarios um dado comportamento, sem a existéncia da
imposicao legal. Ja os Pareceres sdo emitidos pelas instituigdes da Unido, sempre que se
revele oportuno apreciar uma dada situacdo. Em certos casos, os Pareceres podem criar
condig¢des a posterior formulagdo de atos vinculativos; ou seja, sdo informagdes prévias para a
formulagio de normativas vinculativas posteriores.’’ Deste modo, verifica-se que a normativa

legal da Unido Europeia tem forte vinculagdo a legislagio nacional.’®

Este aspecto da relagdo
entre o direito da Unido Europeia e o direito nacional abrange os dominios em que ambos se

completam mutuamente.>’

% QUERMONNE, Jean-Louis. Le systéme politique de I’Union Européenne. France: Montchrestien, 2001. p. 54.

55 QUERMONNE, Jean-Louis. Le systéme politique de I’"Union Européenne. France: Montchrestien, 2001. p. 58.

56 QUERMONNE, Jean-Louis. Le systéme politique de I’Union Européenne. France: Montchrestien, 2001. p. 59.

57 Ver artigos 258 e 259, do Tratado.

8 QUERMONNE, Jean-Louis. Le systéme politique de "'Union Européenne. France: Montchrestien, 2001. p. 60.

59O artigo 4° (3), do Tratado, ilustra esta relagdo: “Em virtude do principio da cooperagdo leal, a Unido e os
Estados-Membros respeitam-se e assistem-se mutuamente no cumprimento das missdes decorrentes dos
tratados. Os Estados-Membros tomam todas as medidas gerais ou especificas adequadas para garantir a
execugdo das obrigagdes decorrentes dos tratados ou resultantes dos actos das institui¢des da Unido. Os
Estados-Membros facilitam a Unido o cumprimento da sua missdo e abstém-se de qualquer medida
susceptivel de por em perigo a realizacdo dos objetivos da Unido”.
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1.4 As normas relativas a protecio de dados pessoais na Unido Europeia

As regulamentacdes sobre protecao a dados pessoais foram desenvolvidas em resposta
a crescente quantidade de informagdes pessoais reunidas pelo Estado e grandes empresas,
normalmente por meio de computadores.®® Em relagio as normativas sobre o direito a
protecao de dados, a Convencgdo Europeia dos Direitos Humanos, de 1950, contém o direito a
privacidade em seu bojo, conceito que tem vinculagdo direta com a protecdo de dados
pessoais.’! Assim, o artigo 8°, da Convencdo protege o direito a vida privada e, em principio,
proibe a interferéncia com o direito a privacidade.®? No entanto, o paragrafo 2°, mostra que
esta proibi¢ao nao ¢ absoluta e, em muitos casos, o direito a privacidade pode ser limitado por
outros interesses, como a seguranga publica, ou direitos de terceiros.®

Com base nesses parametros, diversos paises europeus aprovaram na década de 1970
legislacdes sobre a protecdo de dados. Algumas dessas leis continham restrigdes a exportacao
de dados pessoais, uma vez que os legisladores nacionais pretendiam evitar que os dados de
seus cidaddos fossem exportados para paises sem a prote¢io legal suficiente.®* Para que fosse
criada a futura resolugdo de forma continental sobre a matéria, foi editada em 1973 a
Resolugdo (73) 22 (Protection of the Privacy of Individuals vis-a-vis Electronic Data Banks
in the Private Sector), que incentivava os paises da Unido Europeia a adotarem principios

minimos sobre a matéria em comento com o intuito de aprofundarem as linhas comuns.> Em

60 BENNETT, Colin. Regulating privacy, data protection and public policy in Europe and the United States.

Ithaca: Cornel University Press, 1992. p. 48.

No capitulo 2 da presente tese, debateremos essa vinculagdo entre os direitos.

Para um maior debate sobre a diferenga entre “privacidade” e “vida privada”, ver: FUSTER, Gloria

Gonzalez. The emergence of personal data protection as a fundamental right of the EU. Cham: Springer.

2014. p. 214.

De acordo com o texto do dispositivo: “l1. Toda pessoa tem direito ao respeito por sua vida privada e

familiar, seu lar e seu correspondéncia. 2. Nao deve haver interferéncia de uma autoridade publica no

exercicio deste direito, exceto como esta de acordo com a lei € é necessario em uma sociedade democratica

no interesse de seguranca nacional, seguranga publica ou o bem-estar econdmico do pais, para a prevencao

de desordem ou crime, para a prote¢do da saude ou da moral, ou para a prote¢ao dos direitos e liberdades de

outros”.

Sobre o tema: KOSTELNY JR., Albert J. Emerging data protection in Europe: community law through the

cases. Fordham International Law Journal, v. 1, Issue 1, p. 71-75, 1997; MAYER-SCHONBERGER,

Viktor. Generational development of data protection in Europe. Technology and privacy: the new

landscape, 1997. p. 219-241.

65 COMMITTEE of Ministers. Resolution (73) 22 on the Protection of the Privacy of Individuals vis-a-vis
Electronic Data Banks in the Private Sector (1973). Disponivel em: http://www.legislationline.org/
documents/id/6498. Acesso em: 24 mar. 2021.
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1990, a Unido Europeia interveio para harmonizar a prote¢do de dados na Unido Europeia e
apresentou uma proposta de Diretiva geral sobre o assunto.%

Esta intervencao foi justificada pelo fato de a Comissdao Europeia temer que as
legislagdes nacionais fossem divergentes sobre a protecdo de dados e prejudicassem o
mercado interno comum. Neste mesmo ano, publicou-se uma proposta de Diretiva e, apos
cinco anos de negociagdes, a Diretiva de Prote¢io de Dados foi adotada.®’ Tal qual as demais
diretivas da Unido, esta também exigia que os Estados-Membros aprovassem legislacdo de
implementagdo. E esta Diretiva foi, provavelmente, a mais influente norma precursora sobre
privacidade e prote¢do de dados pessoais no mundo.®® Ela tinha dois objetivos. O primeiro era
proteger as “liberdades e dos direitos fundamentais das pessoas singulares, nomeadamente do
direito a vida privada, no que diz respeito ao tratamento de dados pessoais”.%’ O segundo foi
salvaguardar o livre fluxo de dados pessoais entre Estados-Membros da Unido, indicando que
os Estados “ndo podem restringir ou proibir a livre circulagdo de dados pessoais entre
Estados-membros”.”°

A Diretiva concedia, assim, direitos as pessoas fisicas cujos dados eram processados e
impunha obrigagdes as partes que realizem atos de tratamento de dados pessoais de forma
segura e transparente (controladores de dados, no caso do Brasil e encarregados de dados, no
caso da Unido Europeia).”! Continha ainda principios para um processamento de dados justo,
comparavel aos principios de praticas de informagdes justas.””? Como exemplo desta
orientagdo, os dados pessoais deveriam ser processados de forma legal, justa e transparente
(legalidade, justica e transparéncia).”> Fora isso, os dados pessoais coletados para uma
finalidade ndo poderiam ser usados para fins diversos (limitacio de propdsito).”* Os dados
coletados deveriam ainda ser adequados, relevantes e limitados, ao que ¢ necessario as

finalidades de processamento (minimizacdo de dados).”

% SOLOVE, Daniel J.; SCHWARTZ, Paul M. Information privacy law. 7. ed. New York: Wolters Kluwer,
2021. p. 41.

Sobre a histéria da Diretiva: NEWMAN, Abraham L. Profectors of privacy: regulating personal data in the
global economy. Ithaca; London: Cornell University Press, 2008.

% SOLOVE, Daniel J.; SCHWARTZ, Paul M. Information privacy law. 7. ed. New York: Wolters Kluwer,
2021. p. 67.

Artigo 1°, (1), da Diretiva relativa a proteg¢do de dados.

Artigo 1°, (2), da Diretiva relativa a prote¢do de dados.

NEWMAN, Abraham L. Protectors of privacy: regulating personal data in the global economy. Ithaca;
London: Cornell University Press, 2008. p. 7.

2 GELLMAN, Robert. Fair information practices: a basic history. SSRN Electronic Journal, 2017. p. 14.

3 Artigo 6°, da Diretiva de Prote¢do de Dados

7 Artigo 6°, alinea “b”, da Diretiva Protegdo de Dados.

75 Artigo 6° alinea “c”, da Diretiva de Protegdo de Dados.
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Contudo, com o passar dos anos, foi verificada a falta de harmonizag¢do entre as
transposigoes da Diretiva pelos Estados-Membros da Unido. Por isso, surge em 2016, porém
entra em vigor em 2018 o Regulamento Geral sobre a Prote¢ao de Dados, que substituiu a
Diretiva. Embora seja baseado nos mesmos principios, o Regulamento tem como objetivo
construir um regime mais harmonizado sobre o tema, tema que serd aprofundado no decorrer
deste trabalho.”® Em conclusdo ha que se observar que, tanto Convengdes Internacionais,
como o Direito da Unidio protegem o direito a protecdo de dados pessoais,”’ e que a protecdo
de dados foi construida de forma progressiva e complexa no ambiente europeu. Uma das
tarefas deste trabalho ¢ detalhar e expor este desenvolvimento.

Paralelamente, importante registra a existéncia de mais trés instrumentos
complementam o Regulamento Geral sobre a Prote¢ao de Dados, em matéria de protecao de
dados. Em primeiro lugar, a Diretiva 2016/680, aplica-se a prote¢do e tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevencao, investigacdo, deteccdo ou
repressao de infracdes penais ou execucdo de sangdes penais. Em segundo lugar, a Diretiva
2002/58/CE, aplica-se aos dados pessoais e a protecdo da privacidade nas comunicacdes
eletronicas, no que diz respeito a seguranca, violacdo de dados e confidencialidade das
comunicagdes, a qual serda melhor analisado posteriormente. Em terceiro lugar, o
Regulamento 2018/1725 que estabelece as obrigagdes de protecdo de dados das instituigdes e
orgaos da Unido, durante o processamento de dados pessoais e o desenvolvimento de novas

politicas publicas.

1.5 Carta dos Direitos Fundamentais da Unido Europeia e a Convenciao n° 108 do

Conselho da Europa

Em 1981 o Conselho da Europa (¢ ndo a Unido Europeia) adotou o primeiro
instrumento transnacional sobre prote¢ao de dados, a Convencao de Protecao de Dados n® 108
(Convengdo).”® Seu objetivo era proteger os individuos contra tratamento ilegal de dados

pessoais, tanto na esfera privada como publica e também conciliar o respeito a privacidade e o

76 Até que ponto o regulamento ird realmente harmonizar as regras de protegdo de dados é uma questdo em

discussdo, ver, por exemplo, BLUME, Peter. The myths pertaining to the proposed general data protection
regulation. International Data Privacy Law, v. 4,n. 4, p. 269-273, 2014.
77 LENAERTS, Koen; GUTIERREZ-FONS, José¢ Antonio. The place of the Charter in the EU constitutional
edifice. In: PEERS, Steve; HERVEY, Tamara; KENNER Jeff, WARD (org.). The EU Charter of
Sfundamental rights: a commentary. Hart Publishing, 2014. p. 1559-1594. p. 1561.
Convencao para a Protecdao de Individuos com Relagdo ao Processamento Automatico de Dados Pessoais
CETS n° 108, 28 de janeiro de 1981. A Convengdo estd em revisdo: http://www.coe.int/en/web/data-
protection/modernisation-convencao108.
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livre fluxo de informagdes.” O texto exigia que os signatarios promulgassem disposicdes
nacionais sobre de protecdo de dados e até hoje, a Convengdo continua sendo a Unica pega
vinculativa internacional para protecdo de dados pessoais.’® Em seu bojo, a Convengio
contém disposicoes explicativas sobre a terminologia da prote¢do de dados, abordando
conceitos como o de dados pessoais, processamento automatico, controlador do arquivo ou
arquivo de dados automatizado.?! Contém, também, os principios da protecdo de dados e a
forma das disposigdes substantivas que os paises devem garantir em seus sistemas juridicos
domésticos, o que inclui a obrigagdo de processamento justo e legal, armazenamento de dados
para fins legitimos especificados e a proibi¢ao de uso fora do proposito declarado. De acordo
com a Conveng¢do, os dados em processamento automatico devem ser adequados, relevantes,
precisos € nao excessivos no que diz respeito ao proposito de seu armazenamento, nao
podendo haver armazenamento por periodo maior do que o necessario.®?

Além disso, o texto prevé que a protecdo aos denominados “dados sensiveis” (dados
pessoais revelando origem racial, opinides politicas ou religiosas ou outras crengas, como
bem como as que dizem respeito a satide ou a vida sexual) ¢ refor¢ada, na medida em que a
Convengao contém uma proibicao geral de seu processamento automatico na auséncia de
salvaguardas garantidas pelos sistemas juridicos nacionais.®* Por fim, a Convencio garante o
direito de acesso do titular ao armazenamento de seus dados e o direito de providenciar sua
correcdo ou exclusdo.® E incorpora regras especiais sobre fluxos de dados transfronteiricos e
mecanismos de assisténcia mutua para as partes contratuais.®® Diante de sua relevancia, em
1981 a Comissdao Europeia (instituicdo da Unido Europeia) solicitou aos seus Estados-
Membros a ratificacdo da Convengio de Protegdo de Dados.®® No entanto, até 1990 apenas
sete Estados-Membros o fizeram.®’

Por outro lado, a Carta dos Direitos Fundamentais da Unido Europeia (Carta) foi

redigida no ano de 2000 e se tornou vinculante no ano de 2009. Este ¢ considerado o ato

7 Considerando 4, da Convencdo 108.

8 EUROPEAN Union Agency for Fundamental Rights and Council of Europe. Handbook on European data
protection law. Luxembourg: Publications Office of the European Union, 2014. p. 16. Disponivel em:
http://www.echr.coe.int/Documents/Handbook data protection ENG.pdf. Acesso em 8 jan. 2021.

Artigo 2°, da Convengao 108.

Artigo 5°, da Convengao 108.

Artigo 6°, da Convengao 108.

Artigo 8°, da Convengao 108.

8 Artigos 12-17, da Convengdo 108.

8  COMISSAO Europeia. Recomendacdo 81/679/CEE de 29 de julho de 1981 relativa a Convencdo do
Conselho da Europa para a prote¢do de pessoas no que diz respeito ao tratamento automatico de dados
pessoais. 1981. Disponivel em: https://eur-lex.ecuropa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:
31981H0679&from=PT. Acesso em: 19 jan. 2021.

8 PLATTEN, N. Background to and history of the directive. In: BAINBRIDGE, D. EC data protection
directive. London: Butterworths, 1996. p. 13-32. p. 14.
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juridico autbnomo sobre o tema perante a Unido. O objetivo da Carta ¢ expandir e abranger os
direitos fundamentais a toda Unidio.®® Consiste em seis capitulos contendo direitos e um
capitulo com disposi¢des gerais sobre seu escopo.’” De acordo com seu artigo 51, a Carta ¢é
aplicavel apenas “as institui¢des, 6rgdos e agéncias da Unido, observancia do principio da
subsidiariedade, bem como aos Estados-Membros apenas quando se aplicam Direito da
Unido”. Os seis capitulos de contetido material contém direitos com base em dignidade,
liberdade, igualdade, solidariedade, cidadania e justica. Por isso mesmo, a Carta deve ser
aplicada a um leque diverso de matérias, entre as quais se incluem o apoio judiciario,”

sangdes as infracdes aduaneiras,’! cartéis,”?> doacdo de sangue,”® exploracdo de méaquinas de

94 1 95
9

jogo de azar,”” apoio ao desenvolvim-ento rura publicidade das organizagdes de
radiodifusdo,”® divulgacio de documentos contabeis,”’ obrigacdo de recolher impressdes
digitais de passaporte.”®

A Carta pode ser invocada por todas as pessoas que estejam no ambito territorial da
Unifo,” inclusive por pessoas juridicas de direito publico.'” A Polonia e o Reino Unido
registraram a subordinagdo variavel a Carta apds tentativas de nao haver vinculagao direta aos
seus termos, isso apesar de haver determinacdes do Tribunal de Justiga em sentido

contrario.!’! De fato, a supremacia e a primazia das normas da Unifo sobre as de direito

8  “Uma vez que os direitos fundamentais garantidos pela Carta devem [...] ser respeitados quando uma

regulamentag@o nacional se enquadra no &mbito de aplicacdo do direito da Unido, ndo podem existir
situagdes que estejam abrangidas pelo direito da Unido em que os referidos direitos fundamentais ndo sejam
aplicados. A aplicabilidade do direito da Unido Europeia implica a aplicabilidade dos direitos fundamentais
garantidos pela Carta” (Processo C-617/10. Aklagaren v. Hans Akerberg Fransson [GS]. Julgamento em:
26 fevereiro 2013. Paragrafo 21).

8 Dignidade (5 artigos), Liberdades (14 artigos), Igualdade (7 artigos), Solidariedade (12 artigos), Cidadania
(8 artigos), Justiga (4 artigos) e Disposicdes gerais (4 artigos).

% Processo C-279/09. DEB Deutsche Energiehandels — und Beratungsgesellschaft mbH v. Bundesrepublik

Deutschland. Julgamento em: 22 dezembro 2010.

Processo C-546/09. Aurubis Balgaria AD v. Nachalnik na Mitnitsa Stolichna. Julgamento em: 31 margo

2011.

Processo C-17/10. Toshiba Corporation e outros v. Urad pro ochranu hospoddiské soutéze. Julgamento

em: 14 fevereiro 2012.

% Processo C-528/13. Geoffrey Léger v. Ministre des Affaires sociales, de la Santé et des Droits des femmes e
Etablissement frangais du sang. Julgamento em: 29 abril 2015.

% Processo C-390/12. Robert Pfleger e outros. Julgamento em: 30 abril 2014.

% Processo C-401/11. Blanka Soukupovad v. Ministerstvo zemédélstvi. Julgamento em: 11 abril 2013,

% Processo C-234/12. Sky Italia Srl v. Autorita per le Garanzie nelle Comunicazioni. Julgamento em: 18 julho
2013.

97 Processo C-418/11. Texdata Software GmbH. Julgamento em: 26 setembro 2013.

% Processo C-291/12. Michael Schwarz v. Stadt Bochum. Julgamento em: 17 outubro 2013.

% Processo C-279/09. DEB Deutsche Energiehandels — und Beratungsgesellschaft mbH v. Bundesrepublik

Deutschland. Julgamento em: 22 dezembro 2010.

Processo C-176/13. Conselho da Unido Europeia v. Bank Mellat. Julgamento em: 18 fevereiro 2016.

Registra-se que os direitos fundamentais contidos na Carta nao serdo vinculativos para os tribunais britanicos e

poloneses, salvo em casos que as legislagdes nacionais destes paises detenham normas sobre os aspectos da

Unido, conforme o Protocolo n.° 30 vinculado a Carta dos Direitos Fundamentais ou que os Direitos estejam
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interno dos seus Estados-Membros possuem fundamentagdo jurisprudencial do Tribunal de
Justi¢a da Unido Europeia.'%?

Neste sentido, no caso Costa & Enel'®

o Tribunal determinou o primado da norma da
Unido sobre a norma nacional, mesmo que o Estado nacional se oponha a este, o que ¢
definido como a eficacia do Direito da Unido. Na mesma linha, no julgamento do caso

Internationale Handelsgesellschaft,'**

o Tribunal decidiu que ndo se pode invocar normas
nacionais para verificar a validade do Direito da Unido, sob pena de prejuizo do proprio
carater da Unido e da natureza da Unido Europeia. Nesta posi¢cdo, a Carta constroéi um sistema
de protecdo juridica integral e eficaz, no qual se reconhece o direito de o individuo usufruir
uma protecdo legal dos direitos decorrentes da ordem juridica, conforme disposto em seu

artigo 47.

1.6 Regulamento Geral sobre a Protecdo de Dados (RGPD) (UE) 2016/679

O Regulamento Geral sobre a Protegdo de Dados (a sigla, em inglés, GDPR) ¢ o
modelo normativo criado pela Unido Europeia para abordar o direito a protecdo de dados
pessoais de forma harménica e eficaz sobre todo o seu territério.'!% Ele foi elaborado por meio
de um processo legislativo complexo e duradouro. Em sua origem, os formuladores de
politicas europeias iniciaram um processo que envolveu uma série de consultas a
especialistas, o que gerou uma profunda sofisticacdo regulatoria sobre como as praticas de
informag¢do podem ser manipuladas para escapar das metas regulatdrias.!°® O motivo de sua
criacdo esta na fragmentacdo da protecdo de dados nos Estados-Membros. Os resultados
dessas incertezas jurisdicionais foram considerados obsticulos a busca das atividades
econdmicas a nivel da Unido que conduziram a uma distor¢do da concorréncia.!’” Com o

objetivo de superar essas dificuldades, uma consulta inicial teve inicio em 2009 ¢ a Comissao

inseridos em atos normativos diversos do da Carta. (disponivel em: https:/eur-lex.europa.cu/legal-
content/PT/TXT/HTML/?uri=CELEX:12016E/PRO/30& from=ES. Acesso em: 23 fev. 2021).
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Europeia publicou um texto de proposta em 2012.!'% Em dezembro de 2015, o Parlamento
Europeu e o Conselho Europeu chegaram a um acordo sobre o texto. O Regulamento Geral
sobre a Protecdao de Dados foi oficialmente adotado em maio de 2016 e ¢ aplicavel desde
maio de 2018.!'%

Atualmente, o Regulamento Geral sobre a Protecdo de Dados é exequivel e sua
interpretacao ¢ confiada aos tribunais, combinada com uma interpretacdo persuasiva, embora
ndo vinculativa, do recém-criado Conselho Europeu de Prote¢io de Dados.!'® Com isso, a
Unido pretendeu reconquistar a confianga das pessoas no tratamento responsavel dos seus
dados pessoais, a fim de impulsionar a economia digital em todo o mercado interno.'!! Para a
composi¢ao deste complexo normativo, o legislador europeu levou em conta os desafios de
uma economia global, as novas tecnologias € os novos modelos de negocios, para com isso,
criar um amplo escopo de aplicagdao que afetard inumeras empresas. Com isso, foram criados
ndo apenas deveres de protegdo de dados, mas também as sangdes foram aumentadas
significativamente.!!?

O Regulamento consiste em um documento de quase 100 (cem) paginas. A extensao e
complexidade da norma decorre do niimero de direitos para titulares de dados, dentre eles, o
direito ao esquecimento, o direito a portabilidade de dados pessoais e o direito de resistir a
criagdo de perfis automatizados. No mesmo sentido, o nimero de fung¢des atribuidas aos
controladores de dados pessoais (Encarregados de dados, no caso da Unido Europeia) foi
significativamente alargadas através da introducdo de um dever de responsabilidade, deveres
relativos as avaliagdes de impacto de prote¢ao de dados, o dever de nomear um oficial de
protecdo de dados pessoais e uma obrigacdo de notificacdo apds a ocorréncia de uma violagao
sobre os dados pessoais.'!?

Assim como a Diretiva de 1995, o primeiro artigo do Regulamento enfatiza que este

conjunto normativo tem um objetivo duplo: promover o livre fluxo de dados pessoais dentro
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da Unido (para auxiliar o mercado comum) e proteger as pessoas e seus dados pessoais.!'* De
acordo com o texto, o direito a prote¢do de dados pessoais € o Regulamento serdo aplicados
em todas as situagdes em que dados pessoais — na defini¢do do Regulamento, quaisquer dados
relativos a uma pessoa identificada ou identificavel — sejam processados.!'!>

O Regulamento visa garantir a equanimidade em situagdes em que dados pessoais sdo
processados. Ou seja, tais dados pessoais devem ser tratados dentro dos seguintes pardmetros:
“licito, leal e transparente em relagdo ao titular dos dados”.!!® Neste sentido, o Regulamento
busca construir um sistema amplo de protecdo de dados pessoais e direitos correlatos, como a

17 a prote¢do dos dados pessoais em si.!'® Visa ainda

protecdo das informacgdes pessoais,
proteger as pessoas contra os efeitos discriminatdrios do processamento de dados pessoais de
forma automatizada.!'”” Em termos conceituais, ha similitudes com a Diretiva. O conceito de
tratamento de dados pessoais ¢ praticamente idéntico ao adotado pela antiga Diretiva
europeia, com duas “operagdes” de tratamento adicionadas em seu elenco (“estruturagdo” e
“limitacd0” que substituiu o “bloqueio”).!?°

Por isso, ¢ possivel dizer que a GDPR constitui a lex generalis no quadro juridico da
lei de protecao de dados pessoais e sua aplicagdo trouxe beneficios tanto para as empresas
como para os cidaddos.!?! De fato, aos individuos foram reconhecidos novos direitos e
instrumentos de tutela — como o direito de ser esquecido, o acesso simplificado aos dados, o
direito a portabilidade e o direito de saber quando os dados foram hackeados. Os

controladores de dados (Encarregados de dados, no caso da Unido Europeia), por outro lado,

14 «“Artigo 1°. Objeto e objetivos: 1. O presente regulamento estabelece as regras relativas & prote¢do das

pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados. 2.
O presente regulamento defende os direitos e as liberdades fundamentais das pessoas singulares,
nomeadamente o seu direito a prote¢ao dos dados pessoais. 3. A livre circulacdo de dados pessoais no
interior da Unido ndo ¢ restringida nem proibida por motivos relacionados com a protegdo das pessoas
singulares no que respeita ao tratamento de dados pessoais”.
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foram obrigados a seguir o principio da prote¢do de dados desde a concepgao dos sistemas de
tratamento (“privacy by design”) até a criagdo de meios de contengdo de defeitos das
operagdes (“privacy by default”).!??> J4 no plano institucional, a novidade foi a criagio do
Comité Europeu de Protecdo de Dados, que foi dotado da competéncia de emitir decisdes
vinculativas em casos de litigios entre autoridades nacionais de protecdo de dados, além da
atribuicdo de emitir orientagdes sobre a aplicacdo da GDPR no ambito da Unido e de forma
genérica e global.!?® Enfim, o Regulamento contém regras claras sobre as condi¢des para a
imposicdo de multas administrativas a pessoas que ndo cumpram as regras da Unido.

Especificamente acerca do tema deste trabalho, pode-se afirmar que a antiga Diretiva
visava garantir “a protecdo dos direitos e liberdades das pessoas, nomeadamente do seu
direito a vida privada”.!** Mas ndo detalhava quais outros direitos sdo protegidos. Ja o
Regulamento remove a maioria das referéncias ao direito a vida privada e, em vez disso,
refere-se principalmente ao direito a protegio de dados.'?® Isso levanta questdes sobre como a
relacdo entre os dois direitos deve ser caracterizada. A protecdo de dados pessoais pode ser
definida como um direito distinto da privacidade, no aspecto regulamentar da Unido? Se sim,
qual ¢ o conteudo do direito a protecao de dados? Quais sdo os objetivos distintos daqueles da
privacidade?

Essas questdes indicam que os objetivos do regime de protecdo de dados da Unido
continuam a ser ambiguos. Dois aspectos em particular continuam a provocar debate e
desacordo. Em primeiro lugar, o amplo ambito de aplicagdao do regime de protecao de dados
da Unido foi duramente criticado. Em suas conclusdes a respeito do julgamento do caso
Google Spain, o Advogado-Geral da Unido Europeia, Sr. Jadskinen, comentou, por exemplo,
com desaprovacdo, o alcance abrangente da antiga Diretiva e propds uma interpretagdo
restrita do conceito consagrado de “controlador de dados” (Encarregados de dados, no caso da
Unido Europeia. Seu objetivo era limitar o ambito pessoal da diretiva, o que nao foi
aprimorado no escopo do Regulamento.!?® H4 também criticas que se dirigem contra o escopo
material do regime de prote¢do na Unido, que seria excessivamente inclusivo e amplo, o que

pode dificultar sua aplica¢do e tornar impossivel o atingimento seus reais objetivos. Enfim,
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existem criticas conceituais contra o Regulamento que, erroneamente, teria dirigido seu foco
sobre o conceito de dados pessoais, ao invés dos danos decorrentes do uso de dados.'?” Por
tudo isso, como parte do direito a protegdo de dados pessoais, faz-se necessaria a analise
abrangente desta questdo, inclusive sobre os termos identificados na normativa a respeito

desta matéria, o que sera mais bem analisado nos proximos capitulos.

1.7 Diretiva E-Privacy e a Proposta de Regulamento Relativo a Privacidade e

Comunicacoes Eletronicas

A Diretiva e-Privacy!?® tem o objetivo geral de harmonizar as disposi¢des dentro da
Unido, necessarias a garantir um nivel equivalente de prote¢ao dos direitos e liberdades
fundamentais, em todos os Estados-Membros. Em especifico, ela visa conferir uniformidade
normativa ao direito a privacidade e confidencialidade no que diz respeito ao tratamento de
dados pessoais realizados na comunicacao eletronica e garantir a livre circulagdo de tais dados
e de equipamentos de comunicagio eletronica e servigos na Unido.!? Visa, por conseguinte,
garantir o respeito pelos direitos estabelecidos nos artigos 7° ¢ 8°, da Carta dos Direitos
Fundamentais da Unido Europeia.

A este respeito, a Diretiva complementa as disposi¢des da GDPR no que diz respeito
ao processamento de dados pessoais no setor de comunicagio eletrdnica.!*® Trata-se, portanto,
de norma relativa a privacidade das comunicagdes eletronicas, que pretendia fornecer um
padrdo minimo para a regulamentagdo dos Estados-Membros acerca das solicitagdes
comerciais, por meio de e-mails e tecnologias de telecomunicagdes. O artigo 13, da Diretiva
de Privacidade Eletronica estabelece uma regra basica de consentimento explicito (opt-in)

para “comunicag¢des ndo solicitadas, via chamadas automatizadas”.'*!
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Com relagdo a correios eletronicos comerciais ndo solicitados uma excec¢do foi criada
no artigo 13 (2) para os casos em que uma empresa forneceu um bem ou servico a um
individuo anteriormente. Neste caso, ¢ possivel o envio de e-mails nao solicitados, desde que
seja para anuncios de bens ou servigos semelhantes e seja fornecido ao cliente a oportunidade
de “cancelar” o recebimento de e-mails futuros. Desta forma, ¢ possivel verificar momentos
em que a Diretiva colidird com os temas tratados na GDPR, fazendo com que haja
divergéncias de entendimento e posicionamento sobre o assunto.!*’ Por isso, o Comité

Europeu para a Protecio de Dados (a sigla, em inglés, EDPB)!3

emitiu a Opinido 5/2019,
sobre a intepretagdo entre a Diretiva e-Privacy e a GDPR, indicando que, a partir do principio
da lex specialis, s6 havera uma derrogacdo a regra geral na medida em que a lei que rege uma
matéria especifica contenha uma regra especial.!>*

Ou seja, os fatos do caso devem ser cuidadosamente analisados para descobrir até que
ponto a derrogagdo se estende, especialmente, nos casos em que os dados pessoais sofram
diversos tipos de processamento.!3® Explicitando a abordagem do Comité, o Tribunal de
Justica da Unido Europeia indicou que o consentimento para o uso de cookies e outros
métodos e técnicas de rastreamento online (por exemplo, cookies flash, tags, scripts, pixels,
impressao digital do dispositivo), apesar de ser atualmente regido por normas legais especiais
da Diretiva de Privacidade Eletronica, ndo escapa dos requisitos de consentimento, conforme
estabelecido na GDPR.!*® O Tribunal ainda ressalta que o objetivo da Diretiva Privacidade

Eletronica ¢ proteger os utilizadores contra qualquer interferéncia na sua vida privada,

independentemente de essa interferéncia dizer respeito ou ndo a dados pessoais. Além disso, a

coordenadas electronicas de contacto para fins de comercializagdo directa dos seus proprios produtos ou
servicos andlogos, desde que aos clientes tenha sido dada clara e distintamente a possibilidade de
recusarem, de forma gratuita e facil, a utilizacdo dessas coordenadas electronicas de contacto quando sdo
recolhidos e por ocasido de cada mensagem, quando o cliente ndo tenha inicialmente recusado essa
utiliza¢do.”
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Diretiva Privacidade Eletronica refere-se ao “armazenamento de informagdes” e “a obtengao
de acesso a informagdes ja armazenadas”, sem qualificar essas informagdes como dados
pessoais.

Com fundamento nesta orientagcdo, nao faz diferenga se as informagdes (ou cookies)
armazenadas ou acessadas constituem dados pessoais para efeitos da Diretiva e-Privacy.!*’ Na
pratica, isso quer dizer que, ao usar cookies, o site que se exija o consentimento deve revisar o
mecanismo de consentimento e, especificamente, revisar o mecanismo sobre o uso de caixas
pré-marcadas (opt-in/opt-out). Deve, ainda, observar que o uso de caixas de consentimento
pré-marcadas ndo leva a um consentimento de cookie valido. Por fim, a politica de cookies
deve apresentar aos usudrios informagdes claras e precisas, entre outras, sobre a duragdo da
operacio de cookies, bem como se terceiros tdm ou niio acesso a esses cookies.!®

Finalmente, o Tribunal relembrou que o direito da Unido deve receber uma
interpretacdo uniforme. Com esta declaragdo, o Tribunal reconheceu, ainda que
implicitamente, que as diferentes transposi¢cdes da Diretiva Privacidade Eletronica e as
orientagdes divergentes das autoridades nacionais de protecdo de dados, presentes nos varios
Estados-Membros, podem causar incertezas juridicas, sobretudo quando as operagdes de
tratamento ocorrem em mais de um Estado-Membro.'*

Por isso, o projeto de confeccdo de um Regulamento de e-Privacy foi apresentado pela
primeira vez pela Comissao Europeia em 2017, o que tem o objetivo de reforcar a confianga e
seguranca no mercado Unico digital. O regulamento foi concebido para substituir a Diretiva de
Privacidade e Comunicacdes Eletronicas (Diretiva 2002/58/CE) e tem o intuito de constituir
uma parte fundamental da moderniza¢io da Unido do quadro da regulagio da privacidade.!*
O projeto inclui propostas para harmonizar as regras de privacidade eletronica em todo o
mercado Unico, 0 que tem o intuito de fornecer maior protecdo para o conteudo das
comunicagdes eletrdnicas e garantir que servigos “over-the-top”!*! (como WhatsApp, Skype e

Facebook Messenger) sigam os mesmos padrdoes dos provedores de telecomunicagdes
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tradicionais. Tudo isso com a finalidade de proteger os cidaddos contra comunicagdes

eletronicas nio solicitadas.'*?

1.8 Tribunal de Justica da Unido Europeia e Tribunal Europeu de Direitos Humanos

Criado pelo Tratado de Paris no ano de 1952 como o6rgao jurisdicional integrante da
Comunidade Europeia do Carvao o do Ago, o Tribunal de Justica da Unido Europeia
(Tribunal) foi inicialmente denominado de Tribunal de Justiga da Comunidade Europeia.
Desde sua institui¢do, responsabilizou-se por uma segura constru¢do da ordem da Unido. Suas
decisdes representaram, ao longo dos anos, um corpo harmoénico de construgdo do direito da
Unido.!* Nesta senda, o Tribunal tem por fungio determinar a interpretagio do direito da
Unido (outrora comunitdrio) como um todo. Através desta prerrogativa, decide disputas entre
as instituicdes da Unido, entre os Estados-Membros, entre os Estados-Membros e as
instituicdes da Unido, e finalmente, entre as pessoas privadas e os Estados e as instituicdes da
Unido.!* Por isso, Paulo Borba Casella elucida que o “TJCE vem desempenhando papel
fundamental ndo somente enquanto garantidor da uniformidade de interpretagao do
ordenamento juridico comunitario, bem como criador desse mesmo direito”.'#’

Fato ¢ que, com a entrada em vigor do Tratado de Lisboa, o seu nome foi alterado para
Tribunal de Justi¢a da Unido Europeia.'*® Isso indica que a relagio do direito da Unidio com os
direitos nacionais estd fundamentada a) na autonomia daquele com relagdo a este; b) na
aplicabilidade direta do direito da Unido nos ordenamentos juridicos nacionais, enfim, c¢) no
primado deste sobre os direitos nacionais.'*’

Deste modo, os inevitaveis conflitos entre as legislagdes nacionais ¢ da Unido devem

ser resolvidos pelo Tribunal de Justica da Unido Europeia.!*® Deve-se destacar ainda a
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146 GOMES, José Caramelo. Ligbes de direito da Unido Europeia. Coimbra: Almedina, 2009. p. 161.

147 STARR-DEELEN, Donna; BART, Deelen. The European Court of Justice as a Federator. Publius, v. 26, n. 4,
p. 81-97,1996. p. 85.

148 Sobre a historia dos tribunais da Unido no Projeto do Tratado da Unidio, ver: SOBRINO HEREDIA, José
Manuel. El sistema jurisdiccional el el proyecto de Tratado constitucional de la Union Europea. Revista
Derecho Comunitario Europeo, ano 3, v. 16, p. 993-1040, 2003. Sobre a competéncia do Tribunal, como
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inexisténcia de hierarquia entre as decisdes do Tribunal e as jurisdi¢cdes nacionais. De fato, o
Tribunal ndo reformula as decisdes locais. Nao ¢ uma instincia supervisional. Isso possibilita
que, para proteger a ordem da Unido, o Tribunal possa censurar as decisdes internas, sempre
quando necessério para defender as regras da Unido.!*

Aqui vale uma observagdo. E frequente que o Tribunal de Justiga da Unido Europeia
seja confundido com o Tribunal Europeu de Direitos Humanos, que tem sede em
Estrasburgo.'>® No entanto, enquanto o Tribunal de Justi¢a da Unido Europeia é uma das sete
Instituigdes da Unido Europeia, o Tribunal Europeu dos Direitos Humanos ndo faz parte da
Unido Europeia, mas sim, do Conselho da Europa.!®! Por outro lado, foi apenas com a
evolucdo e desenvolvimento do bloco europeu e com o surgimento de questdes sociais e
politicas que afetavam direta ou indiretamente o ambito de atuagdo da Unido Europeia, que o
Tribunal passou a ter competéncia sobre matérias nao s6 econdmicas. Hoje seus julgamentos
tratam também de temas ligados aos direitos humanos, sempre considerando a necessidade de
aplicagdo do direito da Unido.!>? Por essa razdo, atualmente ha no continente europeu uma
pluralidade de normas e instituigdes capazes de garantir a salvaguarda dos direitos
humanos. !

Nessa perspectiva, dada a independéncia e autonomia dos dois Tribunais, o Tribunal
de Justica da Unido Europeia deve ser visto como o unico 6rgdo jurisdicional supranacional
da Unido. Sua competéncia quanto se estende a solu¢do de questdes referentes a aplicagdo do

Direito da Unido Europeia, que muitas vezes podem envolver temas de direitos humanos.!>* O

ensina Magnoli: “A atividade do tribunal de Justica reflete o surgimento de um direito comunitario, que se
superpde aos direitos nacionais € os subordina, no dmbito das questdes ligadas aos tratados. O direito
comunitario tem forca de lei nos paises-membros, aplicando-se diretamente a Estados, pessoas juridicas e
particulares” (MAGNOLI, Demétrio. Unido Europeia: historia e geopolitica. 3. ed. Sdo Paulo: Moderna,
2007. p. 87).

SCHEPEL, Harm. Reconstructing constitutionalization: law and politics in the European Court of Justice. Oxford
Journal of Legal Studies, v.20,n. 3, p. 457-468, 2000. p. 463.

Acerca do debate sobre eventuais conflitos e sobreposi¢des entre o Tribunal de Justi¢a da Unido Europeia e
Tribunal Europeu dos Direitos Humanos, ver: KARGOPOULOS, Alexandros-loannis. ECHR and the
CJEU. Competing, overlapping, or supplementary competences? European criminal law and human rights.
Issue 3/2015. 2015. p. 96-100. p. 99.

151 BLANKE, Hermann-Josef. The protection of fundamental rights in Europe. /n: BLANKE, Hermann-Josef;
MANGIAMELI, Stelio (org.). The European Union after Lisbon: constitutional basis, economic order and
external action. Berlim: Springer, 2012. p. 159-232 p. 159.

SCHEPEL, Harm. Reconstructing constitutionalization: law and politics in the European Court of Justice. Oxford
Journal of Legal Studies, v.20,n. 3, p. 457-468, 2000. p. 465.

153 BENEVIDES, Isabella Almeida de S4 e; PEREIRA, Raissa Pose. Os direitos fundamentais: perspectiva da
Unido Europeia. Revista do Programa de Direito da Unido Europeia, Rio de Janeiro, v. 6, p. 49-66, 2016.
p-5S1.

Corroborando esse entendimento, Benevides e Pereira ressaltaram que “Acompanhando a
internacionaliza¢do dos direitos humanos, a observancia dos direitos humanos vem sendo apreciada por
foros ndo tradicionais, como o Tribunal de Justica da Unido Europeia (adiante TIJUE, ou Tribunal de
Luxemburgo). O TJUE, apesar de ter seu foco principal no direito comunitario, também possui
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Tribunal Europeu de Direitos Humanos foi criado, por sua vez, unica e exclusivamente para a
protecdo judicial dos direitos humanos. Isso significa que a competéncia material da Corte de
Estrasburgo estd adstrita a interpretacdo e aplicagdo da Convengdo Europeia de Direitos
Humanos.!>> A atuagdo da Corte de Estrasburgo ou Corte Europeia de Direitos Humanos
(CEDH), bem como sua criagdo, encontram-se positivadas na Convencdo Europeia de
Direitos Humanos, que ¢ o principal diploma normativo de prote¢do dos direitos humanos no
ambito do sistema regional europeu.'®

De igual modo, durante muito tempo, a Convengao serviu de parametro para protecao
dos direitos humanos no ambito de competéncia da Unido Europeia, uma vez que somente em
2009, com o Tratado de Lisboa, a Carta de Direitos Fundamentais da Unido Europeia passou a
ter forca vinculante.'’ Dessa maneira, o Tribunal é a autoridade judiciaria dentro da
organizacao institucional da Unido Europeia que, com base no principio da cooperagao junto
aos tribunais dos Estados-Membros, garante a interpretacdo e aplicacdo uniformes do direito
da Unido. Ele pode ser chamado a se pronunciar quando houver violagdo dos direitos
humanos por parte das institui¢cdes, orgaos e organismos da Unido. Os Estados-Membros so
serdo indiretamente responsaveis, ou seja, apenas quando aplicarem o direito da Unido
Europeia.'>®

Deste modo, o debate sobre as competéncias do Tribunal de Justica e do Tribunal
Europeu de Direitos Humanos permite que se busquem solugdes que, de um lado, mantenham
a viabilidade e autonomia da Unido Europeia e, por outro, assegurem o acesso a justica, a
protecao e a promocao dos direitos humanos, enfim, a reparacao para aqueles que sofreram
violagdes desses direitos. Hoje o Tribunal ¢ competente para a solucdo de conflitos sobre os

direitos fundamentais.'*® Neste sentido, o Tratado da Unifio Europeia codifica a importancia

jurisprudéncia acerca de direitos humanos” (BARCELOS, Paulo. Vitangelo Moscarda’s Syndrome. The

Charter of Fundamental Rights and European Constitutionalization. In: ANGELIS, Gabriele de;

BARCELOS, Paulo (ed.). The long quest for identity: political identity and fundamental rights protection in

the European Union. Lisbon philosophical studies uses of language in interdisciplinary fields. Pieterlen:

Peter Lang, Bern, 2013. v. 4. p. 32).

GRAGL, Paul. The accession of the FEuropean Union to the European Convention on Human Rights.

Modern Studies in European Law, v. 39,2013. p. 1.

DEITOS, Marc Antoni. A adesdo da Unido Europeia a Conveng¢do Europeia dos Direitos Humanos: rumo a

uma quarta camada de prote¢do dos direitos humanos. Direitos Fundamentais & Justica, ano 7, n. 24, p.

113-133, jul./set. 2013. p. 115.

157 TRIBUNAL de Justica da Unido Europeia. Opinido 2/13. Publicada em: 18 dezembro 2014. Disponivel em:
https://curia.europa.eu/jcms/upload/docs/application/pdf/2014-12/cp140180en.pdf. Acesso em: 24 mar.
2021.

158 STARR-DEELEN, Donna; BART, Deelen. The European Court of Justice as a Federator. Publius, v. 26, n. 4,

p. 81-97,1996. p. 88.

Em 1969, o Tribunal de Justica da Unido Europeia afirmou que “os direitos humanos fundamentais [estdo]

consagrados nos principios gerais do direito comunitario e protegidos pelo Tribunal” (Processo C-29/69.

Erich Stauder v. City of Ulm. Julgamento em: 12 novembro 1969. Paragrafo 7). Ver também: FUSTER,
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dos direitos fundamentais.'® Além disso, em 2000, a Carta dos Direitos Fundamentais da
Unido Europeia foi adotada e nela se enumera os direitos e liberdades fundamentais
reconhecidos pela Unido.'®!

Desde que a Carta se tornou um instrumento juridicamente vinculativo em 2009, o
nimero de casos em que o Tribunal de Justiga da Unido Europeia citou este documento
aumentou substancialmente.'®> Como grande exemplo, podem ser citados julgamentos
relacionados a privacidade e a protecdo de dados, como o denominado Google Spain.'> Mas
tendo em vista a auséncia de qualquer declaracao de direitos efetuada de forma legislativa
pela Unido Europeia até o ano de 2000, a protegdo dos direitos fundamentais durante os
primeiros 40 anos de integracdo europeia foi desenvolvida prioritariamente através da
jurisprudéncia do Tribunal.!®* Isso resultou em um sistema no qual o litigio desempenhou um
papel importante no desenvolvimento, perfilamento e fiscalizacdo do cumprimento dos
direitos fundamentais. '

A respeito do tema desta dissertacdo, podemos referendar, com base no que foi
exposto, que tanto o direito a privacidade quanto o direito a protecao de dados, insculpidos na
Carta dos Direitos Fundamentais da Unido Europeia, tém aplicagdo direta aos Estados-
Membros da Unido.!®® Deste modo, é importante analisar, perfunctoriamente, como a Unifo

Europeia tratou, normativamente, o direito a protecdo de dados pessoais, para, entdo, entender

Gloria Gonzalez. The emergence of personal data protection as a fundamental right of the EU. Cham:
Springer. 2014. p. 164.
O artigo 6° (3), do Tratado, estipula que “Do direito da Unido fazem parte, enquanto principios gerais, os
direitos fundamentais tal como os garante a Convencdo Europeia para a Prote¢do dos Direitos do Homem e
das Liberdades Fundamentais ¢ tal como resultam das tradigdes constitucionais comuns aos Estados-
Membros”.
As expressdes 'direitos fundamentais' e 'direitos humanos' sdo indiferentes. Para maiores explicagdes:
FUSTER, Gloria Gonzalez. The emergence of personal data protection as a fundamental right of the EU.
Cham: Springer. 2014. p. 164-166.
12 DE BURCA, G. After the EU charter of fundamental rights: the Court of Justice as a human rights
adjudicator? Maastricht Journal of European and Comparative Law, v. 20, n. 2, p. 168-184,2013. p. 168.
163 Processo C-131/12. Google Spain SL e Google Inc. v. Agencia Espafiola de Proteccién de Datos (AEPD) e
Mario Costeja Gonzalez. Julgamento em: 13 maio 2014.
Em julgamento efetuado no ano de 1970, o Tribunal Europeu considerou que o respeito pelos direitos
humanos ¢ parte integrante dos principios gerais do direito comunitario protegidas pelo Tribunal de Justica.
A protecao de tais direitos, embora inspirada nas tradi¢cdes constitucionais comuns aos Estados-Membros,
devem ser asseguradas no ambito da estrutura e objetivos da Comunidade (Processo C-11/70.
Internationale Handelsgesellschaft mbH v Einfuhr — und Vorratsstelle fiir Getreide und Futtermittel.
Julgamento em: 17 dezembro 1970).
ALTER, K. J. Explaining National Court Acceptance of European Court Jurisprudence: a critical evaluation
of theories of legal integration. /n: SLAUGHTER, A. M.; SWEET, A. S.; WEILER, J. (org.). The European
Court and National Courts — doctrine and jurisprudence. Legal Change in Its Social Context. London: Hart
Publishing, 1998. p. 227-252. p. 230.
166 HILDEBRANDT, Mireille. Law for computer scientists and other folk. United Kingdom: Oxford
University Press, 2010. p. 132.
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como o Tribunal de Justica da Unido Europeia elaborou suas decisdes judiciais sobre o

assunto.

1.9 Sistema de Reenvio Prejudicial e o Tribunal de Justica da Unido Europeia

No contexto apresentado neste capitulo, ¢ importante rememorar que a legislagdo da
Unido Europeia apresenta vantagens aos litigantes em relagdo as agdes julgadas pelo Tribunal
de Estrasburgo. Isso porque, ao contrario do Tribunal Europeu de Direitos Humanos, no qual
o requerente deve esgotar todos os remédios juridicos nacionais para obter €xito no
conhecimento de sua matéria, ¢ possivel obter uma decisdao do Tribunal de Luxemburgo
através de um pedido de “reenvio prejudicial”.!®” Isso significa que é possivel, com base no
artigo 267 do Tratado sobre o Funcionamento da Unido Europeia, estipular as denominadas
“perguntas preliminares’, que podem ou devem (a depender do caso concreto) serem
remetidas ao Tribunal de Justica da Unidio Europeia.!®® Esta determinacio contida no Tratado
sobre o Funcionamento da Unido ¢ definida como o “sistema de reenvio prejudicial”, o qual
pode ser caracterizado como um mecanismo do direito da Unido Europeia destinado a
fornecer aos orgaos judiciais nacionais a possibilidade da aplicacdo uniforme dos direitos
insculpidos na Carta dos Direitos Fundamentais da Unido Europeia.'®’

A tarefa de criar uma interpretagdo e uma aplica¢do uniforme das normas da Unido ¢ a
principal competéncia do Tribunal de Justica da Unido Europeia, sendo sua fungdo trazer uma
abordagem transnacional e que deve ser aplicada por todos os entes o bloco.!”” Neste sistema,
os orgdos jurisdicionais nacionais submetem ao Tribunal de Justica as questdes relativas a
interpretacao ou a validade das disposi¢des e, apos a tradugdo do pedido em todas as linguas

dos Estados-Membros da Unido, ocorre a notificagdo as partes envolvidas no processo

167 PESCATORE, Pierre. O recurso prejudicial do artigo 177 do Tratado CEE e a cooperacdo do tribunal
com as jurisdigoes nacionais. Luxemburgo: Servico das Publica¢des Oficiais das Comunidades Europeias,
1986. p. 28.

168 PESCATORE, Pierre. O recurso prejudicial do artigo 177 do Tratado CEE e a cooperagdo do tribunal

com as jurisdigoes nacionais. Luxemburgo: Servico das Publica¢des Oficiais das Comunidades Europeias,

1986. p. 28.

O recurso em questdo ¢ o diferencial do sistema, pois permite a aplicagdo do Direito da Unido, diretamente

pelos Judiciarios locais, sem que haja a necessidade de uma estrutura forense supranacional.

(PESCATORE, Pierre. O recurso prejudicial do artigo 177 do Tratado CEE e a cooperagdo do tribunal

com as jurisdig¢oes nacionais. Luxemburgo: Servico das Publica¢des Oficiais das Comunidades Europeias,

1986. p. 27).

BARBIER DE LA SERRE, Eric. Procedural justice in the European Community case law concerning the

rights of the defence: essentialist and instrumental trends. European Public Law, v. 12, n. 2, p. 225-250,

2006. p. 227.
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principal, aos Estados-Membros e as instituigdes da Unidio.!”! Realizada a notificagio, as
partes sdo convidadas a apresentar observacdes no ambito do quadro juridico definido pela
jurisdicdo que procede ao reenvio.

ApOs os procedimentos internos, o papel do Tribunal de Justi¢a consiste em interpretar
o direito da Unido Europeia ou pronunciar-se a respeito de sua validade, devendo a jurisdigao
nacional discutir os fatos intrinsecos ao caso concreto, razao pela qual o objetivo desta funcao
deve ser registrar uma possivel resposta para a resolugio do litigio.'”? Em suma, o objetivo do
procedimento de reenvio ¢ garantir a interpretacdo uniforme do direito da Unido Europeia,
desempenhando também um importante papel na protecio dos direitos individuais.'”

Como consequéncia, observa-se que o papel do Tribunal de Justica da Unido Europeia
¢ dar as balizas ao caso concreto e também determinar as implicacdes daquele direito da
Uniao a todos dentro do espaco da Unido Europeia (efeito erga omnes).

O pedido de decisdo prejudicial pode garantir ao cidaddo da Unido o direito de se opor
as a¢des do seu pais contrarias a legislacdo da Unido Europeia.!” Vale ainda registrar que se
um 0rgao jurisdicional nacional pretender invocar a invalidade de um ato da Unido Europeia,
ele sera obrigado a requisitar um pedido de reenvio prejudicial, uma vez que o Tribunal de
Justica ¢ a Unica instancia que detém competéncia para dispor sobre questdes que violem o
direito da Unido Europeia.!” Violagdes das obrigagdes determinadas pelo reenvio prejudicial
representam, simultaneamente, violagdes dos tratados da Unido Europeia e, por isso, podem
levar a propositura de agdao por descumprimento, denominada agdo por incumprimento dos
tratados.!’”® Desta forma, o reenvio prejudicial obriga o 6érgdo jurisdicional nacional que
introduziu o pedido, assim como todas as instidncias envolvidas no litigio, a seguirem suas

determinagdes.!”” Os julgamentos dos reenvios funcionam, assim, como precedentes que para

17 SCHWARZE, Jiirgen. Judicial review in EC law: some reflections on the origins and the actual legal

situation. The International and Comparative Law Quarterly, v. 51, n. 1, p. 17-33, 2002. p. 23.

BARBIER DE LA SERRE, Eric. Procedural justice in the European Community case law concerning the

rights of the defence: essentialist and instrumental trends. European Public Law, v. 12, n. 2, p. 225-250,

2006. p. 241.

BARBIER DE LA SERRE, Eric. Procedural justice in the European Community case law concerning the

rights of the defence: essentialist and instrumental trends. European Public Law, v. 12, n. 2, p. 225-250,

2006. p. 242.

SCHWARZE, lJiirgen. Judicial review in EC law: some reflections on the origins and the actual legal

situation. The International and Comparative Law Quarterly, v. 51,n. 1, p. 17-33, 2002. p. 28.

BARBIER DE LA SERRE, Eric. Procedural justice in the European Community case law concerning the

rights of the defence: essentialist and instrumental trends. European Public Law, v. 12, n. 2, p. 225-250,

2006. p. 243.

176 MOURA RAMOS, Rui. O sistema jurisdicional da Unido Europeia. O presente ¢ o futuro. Revista de
Estudos Europeus, n. 2,2007. p. 269.

177 MOURA RAMOS, Rui Manuel de. Estudos de direito internacional privado e de direito processual civil
internacional II. Coimbra: Coimbra Editora, 2008. v. IL. p. 241-273.
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processos similares, seja eles oriundos do Ambito nacional, ou continental.!” Por tudo isso, o
reenvio prejudical ndo pode ser caracterizado como um recurso judicial, no sentido estrito,
vez que as partes prejudicadas na agdo principal ndo tém legitimidade para iniciar este

procedimento perante a Unido.!”

1.10 Conclusao parcial

A Unido Europeia foi projetada e aprimorada com o intuito de reforgar a integragao
dos paises europeus, com o objetivo inicial de reestruturacdo daquele continente, frente as
graves consequéncias sofridas pela 2* Guerra Mundial. Com o decorrer das décadas, a
integracdo foi inovadora a buscar novos meios de aprimorar o mercado comum e evoluir na
construgdo de direitos fundamentais que deveriam ser alcangados por todos os seus entes e
cidadaos.

Como meio para este objetivo, o Tribunal de Justica da Unido Europeia foi algado a
ente primordial na efetivacdo dos direitos fundamentais. Sendo certo que foi criado para
resolver disputas econdmicas e financeiras, viu o seu papel ganhar abrangéncia, a partir do
momento em que a propria Unido buscou alcar voos a questdes sociais e juridicas
fundamentais a uma sociedade moderna.

Com foco para dar seguimento aos objetivos da Unido, foram criadas normas para
estabelecer e direcionar os Estados-Membros e seus cidadaos, com a possibilidade de criagao
de normas consultivas ou até mesmo normas impositivas, sempre com o intuito de buscar a
concretizacdo dos direitos fundamentais na Unido.

Sobre o direito a protecdo de dados pessoais, a Unido foi inovadora ao buscar a
legitimagdo deste direito e a busca de sua consecugao, a partir de regulamentagdes que datam
a década de 1990, as quais foram a base para os Estados-Membros harmonizarem suas normas
nacionais. Com o decorrer do tempo, a Unido deteve a possibilidade de criar um Regulamento
Geral, o qual detém aplicacdo geral e indistinta de regras nacionais, demonstrando que o

direito em questao ja esta equilibrado para a Unido o trata-lo de forma harmdnica.

178 MOURA RAMOS, Rui Manuel de. Estudos de direito internacional privado e de direito processual civil
internacional II. Coimbra: Coimbra Editora, 2008. v. II. p. 241-273.

BARBIER DE LA SERRE, Eric. Procedural justice in the European Community case law concerning the
rights of the defence: essentialist and instrumental trends. European Public Law, v. 12, n. 2, p. 225-250,
2006. p. 245.
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Ainda, a Carta de Direito Fundamentais reforca a constru¢do da Unido, com o intuito
de registrar a protecdo dos direitos fundamentais, & luz da evolucdo da sociedade, do
progresso social e da evolugdo cientifica e tecnologica de todos os seus entes.

Por fim, verifica-se que a Unido foi criada a partir da necessidade da reconstrugdo dos
paises europeus, e com o decorrer do tempo, buscou a criagdo de um ente transnacional para
consolidar o papel dos paises europeus na ordem mundial, reforcando a protecdo dos direitos

fundamentais e o mercado comum existente.
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2 O DIREITO A PROTECAO DE DADOS PESSOAIS E PRIVACIDADE PERANTE
O TRIBUNAL DE JUSTICA DA UNIAO EUROPEIA

2.1 Objetivos da pesquisa sobre protecio de dados pessoais

Ao tratar do conceito da prote¢do de dados, Orla Lynskey adotou um entendimento
cético e critico ao concluir que, com base na argumentagdo desenvolvida pelo Tribunal, ndo ¢
possivel concluir com clareza o caminho trilhado pelo Tribunal a esse respeito dos
fundamentos e contornos deste direito.'®® De fato, a analise jurisprudencial realizada por esta
autora indica que a prote¢do de dados tem fundamentos e aplicagdes variadas na
jurisprudéncia da Unido, tendo em vista a aplicagdo deste direito para a tutela de diferentes
direitos fundamentais. Este ¢ o tema central deste trabalho: investigar os fundamentos desta
conclusdao e avaliar de que forma o conceito do direito fundamental da protecdo de dados
pessoais foi construido e aplicado no ambito da Unido Europeia. Ainda sobre este tema, a
coleta da jurisprudéncia teve a finalidade de verificar se, em meio a variagdes argumentativas
e de concepcdes distintas, a protecdo de dados pessoais foi concebida e tratada pela
jurisprudéncia da Corte da Unido Europeia apenas como um instrumento para efetivacao de
outros direitos ou se a este direito foi conferido um tratamento autdnomo. Enfim, busca-se
neste trabalho identificar os reflexos dogmaticos destas opcdes conceituais.

Afirma-se que ndo ¢ objetivo deste trabalho a dissertacdo sobre conceitos e temas
correlatos para com o direito a protecdo de dados pessoais, como serdo abordados neste
capitulo, uma vez que a reflexdo a ser trazida ¢ a colisdo de direitos e qual o entendimento
consolidado pelo Tribunal da Unido, perfazendo um estudo analitico do caso.

Sob o angulo dogmatico, a analise destes julgamentos sera uma oportunidade para
revisitar conceitos-chave do regime de protecdo de dados pessoais (dentre eles, os
problemaéticos conceitos de dados de pessoais e operagdes de tratamento). Fora isso, este
exercicio serve como antecipagdo de problemas juridicos e praticos comuns a todos os 6rgaos
nacionais ou internacionais que se proponham a regular essa matéria. Dentre eles: as relagdes
de tensao entre o conceito de prote¢do de dados pessoais e os direitos comunicativos em geral,
especialmente os direitos a informar e ser informado, as dificuldades decorrentes da aplicagcdo
a prote¢do de dados no ambito da autonomia privada, enfim, problemas decorrentes de

operagdes de tratamento preditivas (especialmente no ambito da seguranca ou saude publicas)

180 Nesse sentido: LYNSKEY, Orla. The foundations of EU data protection law. Oxford: Oxford University
Press, 2015.
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e automatizadas e seus limites, todos esses temas foram objeto de intenso debate na
jurisprudéncia europeia, que, neste sentido, pode e deve servir como um guia de possiveis

caminhos para a solugdo desses conflitos.

2.2 Metodologia da coleta da jurisprudéncia do Tribunal de Justica da Unido Europeia

Este trabalho busca identificar padrdes decisérios e caracteristicas dogmaticas do

direito fundamental'®!

a protecdo de dados pessoais. Ele se insere, portanto, no campo da
dogmatica juridica e da pesquisa jurisprudencial empirica do direito. Importa a esta pesquisa
delimitar o conteudo do direito a protecdo de dados, tendo em conta a jurisprudéncia do
Tribunal de Justica da Unido Europeia. No que tange a esta nomenclatura, vale aqui uma
observagao. Como ja foi aqui salientado, dita denominagdo do Tribunal surgiu em 2007, com
a aprovagdo do Tratado de Roma (“Reformador”). Apesar dessa alteragdo de nomenclatura, a
base de dados fornecida pelo proprio Tribunal inclui tanto as decisdes anteriores como as
posteriores a este ano. Por isso ndo foi necessario seccionar a coleta em dois periodos, tendo
em vista que alteracdo de nomenclatura nao teve efeitos diretos sobre a compreensao do
Tribunal sobre a matéria aqui pesquisada. Ou seja, os julgados anteriores a alteracdo do nome
do Tribunal estdo abarcados nos mesmos sites de pesquisa, como o corpo de julgados
analisados identificara.

Em termos procedimentais, para alcangar esse objetivo, a sele¢do das decisdoes adotou
0s seguintes critérios: serao utilizados textos académicos a respeito do direito em questdo, que
servirdo de fundamento para a determinacdo inicial do conteudo da privacidade e dados

pessoais. Esse material servird como base tedrica para a compreensdo da jurisprudéncia

181 A Unido Europeia ndo utiliza o termo “direito constitucional” ou “direito humano” em sua Carta de

Direitos, mas tem consistentemente se referido como “direitos fundamentais”. Tem havido discussdo
consideravel sobre a questdo de como interpretar este termo. Em geral, existem trés posi¢des neste debate.
Em primeiro lugar, existem aqueles que veem os direitos fundamentais, principalmente, como direitos
constitucionais e posteriormente, a Carta como uma (quase) constituicdo da Unido Europeia (HIJIMANS,
Hielke. The European Union as a Constitutional Guardian of Internet Privacy and Data Protection: the
Story of Article 16 TFEU. Dissertation. University of Amsterdam, Amsterdam, 2016). Por outro lado, ha
quem defenda que o termo “direitos fundamentais” deve ser visto como um equivalente aos direitos
humanos. Nessa perspectiva, argumenta-se que a Carta, na verdade, contém apenas direitos subjetivos para
individuos e deveres da Unido para proteger os interesses dos cidadaos, e ndo os aspectos processuais que
normalmente fazem parte da constitui¢do (VAN DER SLOOT, Bart. Privacy as personality right: why the
ecthr's focus on ulterior interests might prove indispensable in the age of “Big Data”. Utrecht Journal of
International and European Law, v. 80, 2015). Por fim, também existem aqueles que adotam uma posigado
intermediaria. Entre outros, estes apontam para o artigo 8°, da Declaragdo Universal dos Direitos Humanos,
onde o termo “direitos fundamentais”, parece se originar (ROBINSON, Nehemiah. The Universal
Declaration of Human Rights: its origin, significance, application, and interpretation. New York: World
Jewish Congress, 1958. p. 111-112). Nesta pesquisa, seguiremos a posi¢do intermediaria que pode servir de
base para estudos futuros seja qual for a posi¢ao a ser levada em consideracao.
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coletada pela pesquisa. Ja as decisdes serdo selecionadas tendo como fontes primarias de

coleta o site da Tribunal'®?

e, também, o banco de dados sobre temas ligados a privacidade e
protecdo de dados, organizado pela Universidade de Columbia.'®?

Neste caso, a utilizagdo de duas fontes de pesquisa se mostra importante para (i)
certificar a abrangéncia da pesquisa realizada, e (7)) evitar a selecdo de decisdes ndo
relacionadas com o tema da pesquisa. Sabe-se que a base de pesquisa eletronica pode omitir
dados ou julgados no resultado da pesquisa. Contudo, essas bases de dados sdo amplamente
acessiveis e podem ser facilmente verificadas por outros pesquisadores.

Sendo assim, considera-se que tal tais fontes de dados fornecem um padrdo confiavel
de averiguacdo, o que ¢ suficiente para fundamentar a pesquisa documental. Fora isso, a
jurisprudéncia do Tribunal ¢ composta ndo s6 por decisdes de casos contenciosos, mas
também por manifestacdes consultivas.!® Foi necessario, por isso, refinar o objeto da
pesquisa. Quanto a esse aspecto, apesar de se reconhecer a importincia das manifestacdes
consultivas, foram selecionados os casos contenciosos de sua jurisprudéncia que tratam
especificamente da matéria privacidade e/ou prote¢ao de dados. Mas isso ndo foi o bastante.
Foram também aplicados os seguintes critérios especificos de busca.

No banco de dados da Corte Europeia, foram aplicados filtros contidos no proprio site.
Primeiramente, delimitou-se o “Estado dos processos” como “Processos encerrados”, com o
intuito de averiguar casos ja finalizados para garantir a seguranca do julgado. Foi, entdo,
aplicado um novo filtro limitador que seleciona para casos julgados pelo “Tribunal Geral” e
“Tribunal de Justica”, de acordo com a composi¢ao do Tribunal de Justi¢a, disposta em seu
proprio site. !

J& no campo “Documentos”, incluiu-se o tipo “Acorddo”, excluindo manifestagdes
consultivas da Corte. J4 no campo ‘“Palavras do texto”, os itens “privacidade” e ‘“dados
pessoais” foram inseridos, isso para delimitar o temo a ser estudado. No topico, “Matéria”
indicou-se o tema “Protecdo de Dados”; ainda, no ponto “Periodo ou data”, indicou-se em
“todos os tipos de datas”, com as datas de 01/01/1989 a 31/12/2019, com o intuito de
delimitar o periodo temporal aos ultimos 30 (trinta) anos.

No tépico “Plano de classificagdo sistematica”, indicou-se “todos os valores

selecionados”, para a coleta de dados indicar casos pré e pés Tratado de Lisboa. Ja na questao
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Disponivel em: http://curia.europa.eu/juris/recherche.jsf?language=pt. Acesso em: 10 out. 2021.

Disponivel em: https://globalfreedomofexpression.columbia.edu/. Acesso em: 10 out. 2021.

Para uma definigdo sobre as normativas referidas como Decisdo; Recomenda¢do e Parecer, verificar o
capitulo 1 desta dissertagao.

Disponivel em: https://europa.eu/european-union/about-eu/institutions-bodies/court-justice pt). Acesso em:
10 out. 2021.
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“Lingua que faz f&”, foram indicadas todas as linguas, quais sejam, “alemdo”, “Bulgaro”,
“checo”, “Croacia”, “dinamarqués”, “Eslovaco”, “Esloveno”, “espanhol”, ‘“esténio”,
“finlandés”, “francés”, “grego”, “huingaro”, “inglés”, “Irlandés”, “italiano”, “letdo”, “lituano”,
“Maltes”, “neerlandés”, “Polaco”, “portugués”, “Romeno”, “sueco”. Da aplica¢do destes
critérios resultou a identificacao de 20 (vinte) documentos.

Foi ainda utilizado como contraprova o mecanismo disponibilizado pela Universidade
de Columbia.'®® Nesse mecanismo de busca, a escolha dos casos se deu, basicamente,
selecionando os filtros disponibilizados pelo proprio site. Primeiramente, foi delimitado o
periodo temporal a ser analisado: também de trinta anos, ou seja, do ano 1989 ao 2019. Além
disto, selecionou-se o0 modo de expressdo a ser analisado “privacy, data protection and
retention”, isto €, privacidade, prote¢ao e retencao de dados, com a indicagcdo do Tribunal de
Justica da Unido Europeia, qual seja, “Court of Justice of the European Union (CJEU)”,
atingindo um total de 13 (treze) casos. Enfim, do cruzamento destas pesquisas, foram
identificados 27 (vinte e sete) casos, sendo que 6 (seis) casos eram idénticos. No mais, foram
incluidos 03 (trés) casos que sdo considerados pela literatura como paradigmaticos da
jurisprudéncia do Tribunal de Justica acerca do direito a protecao de dados pessoais. Estes
casos foram incluidos nesta pesquisa diante da relevancia dos temas neles analisados.'®’
Como resultado final, serdo analisados 30 (trinta) casos julgados pelo Tribunal.

Os 03 (trés) primeiros casos analisados tratam especificadamente sobre a transposicao
das normas do Direito da Unido para as legislagdes nacionais, tema que merece destaque
diante da dificuldade apresentada pelos paises para a criacdo da legislacdo especifica. Estes
julgados ndo adentram especificamente no mérito da protecdo de dados pessoais, mas
merecem reflexdo por neles ser debatido o tema da supremacia do Direito da Unido. Diante da

natureza e extensao do problema apresentado, bem como da metodologia e da perspectiva
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Disponivel em: https://globalfreedomofexpression.columbia.edu/. Acesso em: 10 out. 2021.

Os casos incluidos sdo 1) Processo C-101/01. Bodil Lindgvist. Julgamento em: 06 novembro 2003; 2)
Processos C-465/00, C-138/01 e C-139/01. Rundfunk. Julgamento em: 20 maio 2003, e; 3) Processo C-
73/07. Tietosuojavaltuutettu v. Satakunnan Markkinaporssi Oy and Satamedia Oy. Julgamento em: 16
dezembro 2008. Estes processos sao analisados por: LYNSKEY, Orla. The foundations of EU data
protection law. Oxford: Oxford University Press, 2015; LYNSKEY, Orla. From market-making tool to
fundamental right: the role of the Court of Justice in data protection’s identity crisis. /n: GUTWIRTH,
Serge; LEENES, Ronald; HERT, Paul; POULLET, Yves (org.). European data protection: coming of age.
London: Springer, 2003. p. 59-84; RALLO, Artemi; MARTINES, Ricard. Data protection, social networks
and online mass media. /n. GUTWIRTH, Serge; LEENES, Ronald; HERT, Paul; POULLET, Yves (org.).
European data protection: coming of age. London: Springer, 2003. p. 407-430; TZANOU, Maria. Personal
data protection and legal developments in the European Union. Hershey, PA: IGI Global, 2019;
CLASSEN, Claus Dieter. Joined Cases C-465/00, C-138/01 and C-139/01, Osterreichischer Rundfunk.
Common Market Law Review, Issue 5, 2004. v. 41. p. 1377-1385; FUSTER, Gloria Gonzalez. The
emergence of personal data protection as a fundamental right of the EU. Cham: Springer. 2014. v. 16.
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escolhida para enfrentd-lo, a pesquisa pretende descrever e analisar as jurisprudéncias do

Tribunal de Justica da Unido Europeia sobre privacidade e dados pessoais.

2.3 Categorizacao de direitos abarcados na jurisprudéncia sobre direito a protecio de

dados pessoais do Tribunal de Justica da Unido Europeia

A andlise da jurisprudéncia coletada pressupoe algumas distingdes prévias. Primeiro €
preciso observar que em pelo menos metade dos casos a serem identificados,'®® o precedente
ndo cita explicitamente o artigo 8° da Carta como um direito fundamental autonomo.'® Ao
contrario, os julgados tratam a protecdo de dados em conjunto com o artigo 7° (dispositivo
que trata da privacidade), assim como um conjunto dos demais direitos previstos na propria
Carta.' Inclusive, o direito a protecio de dados pessoais é analisado diante de variados
direitos existentes no ordenamento da Unido Europeia, devendo-se investigar desde a inclusao
de normativas da Unido as legislagdes nacionais, perpassando por direitos sobre a propriedade
intelectual, privacidade, liberdade de expressao, dignidade humana, devido processo legal.

Com profundidade de analise, o Tribunal pdde se debrugar sobre o conceito de
controlador de dados (Encarregados de dados, no caso da Unido Europeia), o direito ao
esquecimento, acesso a dados pessoais, responsabilizacdo de prestadores de servigo de
Internet, acesso aos dados por terceiros, transferéncia internacional de dados, além do proprio
conceito de dados pessoais. Em todas essas situagdes, o Tribunal destacou a importancia da
razoabilidade (proporcionalidade) nas medidas impetradas pelos tribunais locais, sempre
visando a garantia dos direitos previstos na Carta.!”! As consequéncias dessa orientagdo
jurisprudencial atravessaram o Atlantico e influenciaram a elaboragdo de diversas normas do

direito brasileiro. Como exemplo, a Lei que trata da responsabilizacdo de provedor de

188 Dos casos elencados na introdugdo, ao menos, 15 dos 30 casos indicam a coexisténcia de direitos. Orla

Lynskey indica que, até a promulgagdo da GDPR, o Tribunal indicava que a diretiva da UE visava garantir
a protecao dos direitos fundamentais, em particular a privacidade (LYNSKEY, Orla. The foundations of EU
data protection law. Oxford: Oxford University Press, 2015).
Processo C-543/09. Deutsche Telekom AG v. Republica Federal da Alemanha. Julgamento em: 05 maio
2011.
Exemplos destes direitos podem ser encontrados em: /) Direito de Protecdo de Dados e Direito a
Propriedade (Processo C 275/09. Promusicae. Julgamento: 17 margo 2011); 2) Direito de Protecdo de
Dados e Direito a Liberdade De Expressao (Processo C-293/12 e C-594/12. Digital Rights Ireland Ltd v.
Minister for Communications, Marine and Natural Resources e o. e Kdrntner Landesregierung e outros.
Julgamento em: 08 abril 2014); 3) Direito de Prote¢do de Dados e Direito ao Esquecimento (Processo
C-398/15. Camara de Comércio, Industria, Artigianato e Agricoltura di Lecce v. Salvatore Manni. Relator
M. Ilesic. Julgamento em: 09 margo 2017).
Y1 POLAKIEWICZ, Jorg. Profiling — the Council of Europe’s Contribution. In: GUTWIRTH, Serge;
LEENES, Ronald; HERT, Paul; POULLET, Yves (org.). European data protection: coming of age.
London: Springer, 2003. p. 367-377. p. 372.
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servicos de Internet por contetido de terceiros (Lei n® 12.965, de 23 de abril de 2014,
conhecida como o Marco Civil da Internet — MCI), utilizou de fundamentos semelhantes ao
do Tribunal da Unido.'*? Isso mostra que essas decisdes podem ser consideradas um ato de
equilibrio do Tribunal na tentativa de reconciliar os muitos divergentes direitos e interesses
dos sujeitos envolvidos, principalmente a custa do direito a prote¢dao de dados pessoais.

A divisdo dos direitos abarcados pela pesquisa sempre estard com o pano de fundo do
direito a protecdo de dados pessoais, portanto, nao serdo desenvolvidos estes demais direitos

para facilidade da leitura e analise.

2.2.1 Transposigdo do direito da Unido a legislagdo nacional

Os trés casos agrupados neste item tratam de matérias semelhantes e indicam situagdes
em que houve a falta de transposi¢do de medidas da Unido sobre o tratamento de dados
pessoais e a protegdo da privacidade as legislagdes nacionais.!®® Eles ndo tratam do conceito
da prote¢ao de dados, mas indicam a importancia da jurisdi¢ao exercida pelo Tribunal, assim
como apresentam o esforco desta Corte no sentido de tornar a matéria (protecao de dados)

vinculante e uniforme em todo o continente Europeu.

2.2.1.1 Commission of the European Communities v. Kingdom of the Netherlands

No ano de 2004 o Tribunal de Justica apreciou o Processo C-350/02 (Commission of
the European Communities v. Kingdom of the Netherlands)."”* Nele a Comissio das
Comunidades Europeias intentou a agdo, por descumprimento, contra o Reino dos Paises
Baixos, por entender que este ultimo ndo adotou as disposi¢oes legislativas, regulamentares e
administrativas necessarias para transpor integral e corretamente para o seu direito nacional.
Como fundamento, foram indicados os artigos 6° e 9° da Diretiva 97/66/CE, que exigem a
defini¢do de prazo especifico para o a implementagdo das medidas ali descritas em nivel

nacional.'®® Salientou-se nos casos que, para que a referida disposi¢iio nacional seja conforme

192 SOUZA, Carlos Affonso Pereira. Responsabilidade civil dos provedores de acesso e aplicagdes de internet:

evolucdo jurisprudencial e os impactos da Lei n. 12.965/2014 (Marco Civil da Internet). /n: LEITE, George
Salomao; LEMOS, Ronaldo (org.). Marco Civil da Internet. Sdo Paulo: Atlas, 2014. p. 791-816. p. 812.
KUNER, Christopher. Beyond Safe Harbor: European data Protection Law and Electronic Commerce. The
International Lawyer, n. 1, p. 79-88, 2001. p. 80.

Processo C-350/02. Commission of the European Communities v. Kingdom of the Netherlands. Julgamento
em: 29 janeiro 2004.

“Artigo 15° Execugfo da directiva. 1. Os Estados-membros pordo em vigor as disposi¢des legislativas,
regulamentares e administrativas necessarias para dar cumprimento a presente directiva o mais tardar em 24
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a esta diretiva, a medida geral da Administracdo da Unido deve comportar uma lista exaustiva
de dados pessoais.'”® Desta forma, a legislagdo nacional ndo teria assegurado os direitos
previstos pelo Direito da Unido, ao tratamento de dados pessoais.

Neste ponto, verifica-se a dificuldade de transposi¢ao das Diretivas para as legislacdes
nacionais, as quais encontram desafios proprios e singulares para a construcdo legislativa
interna. Inclusive, o proprio Reino dos Paises Baixos sustentou ndo ter realizado a
transposi¢cdo necessaria, mas que estava em processo de adequacao da legislagdo nacional, o
que ocorreu a partir da promulgagao de Diretiva posterior, criada com o intuito de efetivar seu
papel como Estado-Membro. Contudo, o Tribunal entendeu que o pais ndo cumpriu com o
prazo legal devido. Verifica-se, portanto, que a Unido determinava a plena seguranca aos
dados pessoais no campo das telecomunicagdes, desde o final da década de 1990. Por outro
lado, ¢ preciso observar que Diretiva estabelece uma conexdao entre dados pessoais e a
privacidade e que apesar deste julgamento ndo adentrar sobre os direitos em si, ha a clara
determinagdo de que estes direitos devem ser regulados pela legislagdo nacional, trazendo ao

arcabougco juridico seu tratamento.'®’

2.2.1.2 Commission of the European Communities v. Grand Duchy of Luxemburg

No ano de 2003 o Tribunal de Justica analisou processo semelhante ao anterior (Caso
C-211/02 — Commission of the European Communities v. Grand Duchy of Luxemburg). Nele,
a Comissao Europeia intentou agdo declaratoria para que se reconhecesse que, ao ndo criar a
legislagdo nacional e ao ndo comunicar a Comissdao Europeia das medidas nacionais de
transposi¢do sobre a Diretiva 97/66/CE, o Estado de Luxemburgo estaria violando normas da
Unido.!”® Novamente, o Tribunal enfrentou a dificuldade da implementacio da Diretiva em
paises da Unido. Inclusive, o governo de Luxemburgo afirmou que ainda ndo havia sido
realizada a transposi¢do, pois tiveram de ser feitos importantes estudos preliminares para
determinar as formas adequadas de transposi¢do.!”® Contudo, o Tribunal identificou que o ndo

cumprimento deveria ser apreciado em fun¢ao da situagdo de ndo haver sido cumprido o

de Outubro de 1998. Em derrogacdo do primeiro paragrafo, os Estados-membros pordo em vigor as
disposicdes legislativas, regulamentares e administrativas necessarias para dar cumprimento ao disposto no
artigo 5° da presente directiva, o mais tardar, até¢ 24 de Outubro de 2000.”

Processo C-350/02. Commission of the European Communities v. Kingdom of the Netherlands. Julgamento
em: 29 janeiro 2004. Paragrafo 33.

197 LYNSKEY, Orla. The foundations of EU data protection law. Oxford: Oxford University Press, 2015.

198 Processo C-211/02. Commission of the European Communities v. Grand Duchy of Luxemburg. Julgamento
em: 03 margo 2003.

Processo C-211/02. Commission of the European Communities v. Grand Duchy of Luxemburg. Julgamento
em: 03 marco 2003. Paragrafo 5.
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prazo fixado.?’ Além disso, a decisdo foi fundamentada no fato de que um Estado-Membro
ndo pode invocar praticas ou situacdes da sua ordem juridica interna para justificar a
inobservancia das obrigacdes e dos prazos fixados numa Diretiva.?®! Esta decisio estd,

portanto, intrinsicamente ligada a doutrina da supremacia da norma da Unido, segundo a qual:

As disposi¢des do Tratado e os actos das instituigdes directamente aplicaveis
tém por efeito, nas suas relagdes com o direito interno dos Estados-membros,
ndo apenas tornar inaplicavel de pleno direito, desde o momento da sua
entrada em vigor, qualquer norma de direito interno que lhes seja contraria,
mas também — e dado que tais disposi¢des e actos integram, com posi¢do de
precedéncia, a ordem juridica aplicavel no territorio de cada um dos Estados-
membros — impedir a formacgdo valida de novos actos legislativos nacionais,
na medida em que seriam incompativeis com normas do direito
comunitario.?’?

Assim, proibe-se as autoridades publicas de invocarem o direito e fatos nacionais para

justificar o ndo cumprimento do direito da Unidio.?%

2.2.1.3 Commission of the European Communities v. French Republic

O Tribunal se debrugou sobre o tema ao analisar o caso C-151/00 (Commission of the
European Communities v. French Republic). Novamente, a acdo pedia que o Tribunal
declarasse que, ao nao pdér em vigor € ao nao comunicar a Comissao Europeia, no prazo
previsto, a Republica Francesa ndo cumpriu com as obrigagdes que lhe incumbia, para a
transposi¢io da Diretiva 97/66/CE.2** Como nos outros casos, o governo francés nio
contestou sua obriga¢do de transpor as disposi¢des para o direito interno e admitiu o seu
atraso. Disse somente que a Diretiva 97/66/CE implicaria na revisao de sua legislacdo e que o
processo legislativo ja havia sido iniciado e chegaria ao seu termo em curto prazo.?> Em sua

decisdo, o Tribunal reconheceu que o processo politico nacional decisério tem suas variantes

200 Processo C-211/02. Commission of the European Communities v. Grand Duchy of Luxemburg. Julgamento

em: 03 marco 2003. Paragrafo 6.

Processo C-211/02. Commission of the European Communities v. Grand Duchy of Luxemburg. Julgamento
em: 03 marco 2003. Paragrafo 7.

Processo C-106/77. Amministrazione delle Finanze dello Stato v Simmenthal SpA. Julgamento em: 9 marco
1978. Paragrafo 17.

203 SWEET, Alec Stone. Constitutional dialogues in the european community. /n: SLAUGHTER, Anne-Marie;
SWEET, Alec Stone; WEILER, J. H. H. (org.). The European Court and National Courts — doctrine and
jurisprudence. Legal Change in Its Social Context. Oxford: Hart Publishing, 1998. p. 305-330. p. 307.

Processo C-151/00. Commission of the European Communities v French Republic. Julgamento: 18 janeiro
2001.

Processo C-151/00. Commission of the European Communities v French Republic. Julgamento: 18 janeiro
2001. Paragrafo 4.
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locais e costumes que merecem destaque para a transposi¢do indicada.’’® Neste sentido, o

julgado cita a quantidade de alteragdes legislativas que deveriam ter ocorridos no prazo

indicado pela Unido:

Por carta de 12 de abril de 1999, a Representagdo Permanente da Franca junto
da Unido Europeia comunicou a Comissao que a Directiva 97/66 tinha ja sido
parcialmente transposta para o direito francés. As autoridades francesas
esclareciam que os artigos da Directiva 97/66 ainda ndo transpostos o seriam
através de um decreto que alterava o artigo D.98-1 do code des postes et
télécommunications (Codigo dos Correios € Telecomunicagdes), cuja adopcao
era anunciada para finais do primeiro semestre de 1999. As mesmas
autoridades acrescentavam ainda que o artigo 12° da Directiva 97/66 seria
transposto ao mesmo tempo que a Directiva 97/7/CE do Parlamento Europeu e
do Conselho, de 20 de Maio de 1997, relativa a protecgdo dos consumidores
em matéria de contratos a distancia (JO L 144, p. 19), e que estava a ser
analisada a necessidade de invocar as disposi¢cdes do artigo 3.°, n.° 3, da
Directiva 97/66.2%

De todo modo, o Tribunal entendeu que a transposi¢do da Diretiva 97/66/CE nao foi

realizada no prazo nela fixado e a acdo proposta pela Comissdo deveria ser julgada

procedente.

2.2.2 Transferéncia internacional de dados pessoais, seguranga nacional

2.2.2.1 Ireland v. European Parliament and Council of the European Union

Em avenga judicial acerca de matéria de seguranca nacional, a Irlanda requisitou ao

Tribunal que anulasse a Diretiva 2006/24/CE, relativa a conservacdo de dados gerados ou

tratados no contexto da oferta de servicos de comunicacdes eletronicas disponiveis

publicamente ou em redes publicas de comunica¢des.’”® Aqui o Tribunal asseverou que a

Diretiva 2006/24/CE foi necessaria para prever um nivel harmonizado de conservagao de

dados relativos as comunicagdes eletronicas a todos os membros da Unido, vez que as
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medidas nacionais anteriores a esta Diretriz apresentavam divergéncias no que diz respeito a
natureza dos dados conservados e ao periodo da sua conservagio.?””

Foi ainda esclarecido pelo julgamento que o caso incide unicamente sobre a escolha da
base juridica, ndo sobre uma eventual violacdo dos direitos fundamentais decorrentes de
ingeréncias no exercicio do direito ao respeito da vida privada consagrado na Diretiva
2006/24. Nao analisada, por isso, a matéria de fundo acerca da privacidade e protegdo de
dados em si.?!® Afirmou-se também que o objetivo da Diretiva era a convergéncia das
legislagdes nacionais relativas a obrigacdo de conservagao de dados, as categorias de dados a
serem conservados, ao periodo de conservagdo, a protecdo e a seguranca dos sistemas de
conservacdo dados, bem como aos requisitos para a sua armazenagem.>!!

Deste modo, no entender do Tribunal, a Diretiva ndo trazia alusdo ao acesso aos dados
pessoais, nem a sua exploragdo pelas autoridades dos Estados-Membros, ou a cooperagao
entre os Estados, o que significa que a legislacdo regula o modo de tratamento dos dados e
ndo o seu compartilhamento.?'?> Com base nessas premissas, o Tribunal concluiu que o
conteudo substantivo da Diretiva 2006/24 se dirigia, essencialmente, as atividades dos
prestadores de servigos no mercado interno, com exclusdo das atividades do Estado que
necessitam de tratados internacionais ou comunitarios, mantendo a validade da Diretiva.’!?

Este acérdao do Tribunal de Justica ¢ de importancia crucial, tendo em vista que ele
serviu de paradigma para as futuras a¢des da Unido Europeia no dominio da privacidade e da
protecao de dados. Ele também confirmou que o Tribunal utilizaria, nas demais decisoes, de
uma avaliacdo da proporcionalidade e da necessidade de medidas que configurem sérias

restri¢des aos direitos fundamentais, salvo situagdes que envolvam valores como a seguranca

nacional.?!* O julgamento indica, por fim, que as exce¢des aos direitos fundamentais deverdo
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Homem.”
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vir acompanhadas por salvaguardas adequadas, o que tem o fim de garantir que qualquer
restricdo grave aos direitos fundamentais deve ser circunscrita ao estritamente necessario.
Essas garantias fazem parte da legislacdo da Unido e ndo podem ser afastadas pela legislagdo

dos Estados-Membros.?!?

2.2.2.2 Parlamento Europeu v. Conselho da Unido Europeia e Comissdo das Comunidades
Europeia

No ano de 2004 o Tribunal se debrugou sobre processo de relevancia diplomatica. No
julgamento dos casos C-317/04 e C-318/04 (European Parliament v. European Data
Protection Supervisor (EDPS) and Council of the European Union), o Parlamento Europeu
intentou agdo para discutir acordo internacional entre a Comunidade Europeia e os Estados
Unidos da América. Este acordo abordava o tratamento e a transferéncia de dados pessoais
contidos nos Registos de Identificagdo dos Passageiros (PNR), documentos elaborados por
transportadoras aéreas e utilizados no Servigo das Alfindegas e Protecdo das Fronteiras do
Departamento de Seguranga Interna dos Estados Unidos da América.?'® Na demanda
solicitou-se que o Tribunal identificasse se o nivel de prote¢ao do Acordo era adequado para a
transferéncia de dados para esta agéncia interna dos Estados Unidos.!”

O caso trata de questdes intrinsicamente ligadas a protecdo de dados pessoais, quais
sejam: (i) finalidade do tratamento; e (ii) transferéncia a terceiros.?!®* Em seu julgamento, o
Tribunal utilizou como fundamentos juridicos a Diretiva n.° 97/66/CE e o artigo 8°, da
Convencdo FEuropeia para a Protecdo dos Direitos do Homem e das Liberdades
Fundamentais.?!” Com isso, definiu que os dados pessoais contidos nos Registos de

Identificagdo dos Passageiros (PNR), que em um primeiro momento sao transferidos com
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10 fevereiro 2009. Paragrafo 88.

Processo C-317/04 e C-318/04. Parlamento Europeu v. Conselho da Unido Europeia e Comissdo das
Comunidades Europeias. Julgamento: 30 maio 2006.

Processo C-317/04 e C-318/04. Parlamento Europeu v. Conselho da Unido Europeia e Comissdo das
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base em atividades economias realizadas pelas companhias aéreas, deveriam ser tratados de
acordo com o uso e o objetivo do processamento, ndo pelo objetivo dado pelo Acordo.??°

O Tribunal parte da premissa de que a transferéncia de dados dos passageiros constitui
operagdes de processamento relativas a seguranga publica e as atividades do Estado na area
criminal.??! Com base nisso, o julgamento se limita a analisar em suas fundamentacdes o tema
da base juridica do processamento do PNR e evitou a questdo da implicagcdo da protecdo de
dados do Acordo sobre os direitos dos individuos.??> Em sua conclusdo, o Tribunal entendeu
que o tratamento de dados pessoais deve ser justificado pelo seu uso e objetivo final, ndo
sobre sua justificagio primaria ou econdmica.’?®> E, por isso mesmo, as transferéncias de
dados do PNR foram consideradas como processamento de dados relacionado a seguranca e,
assim, o acordo foi anulado.?**

Importante aspecto sobre o tema do tratamento dos dados pessoais, neste caso, foi o
fundamento adotado pela Corte ao indicar que o fato de os dados pessoais terem sido
recolhidos por operadores privados para fins comerciais e de serem eles os agentes que
organizam a sua transferéncia para um Estado terceiro ndo implica em violagdo das medidas
de protegao em vigor a época. Isso porque essa transferéncia de dados integra-se num quadro
instituido pelos poderes publicos tem em vista a tutela da seguranga publica e, por isso
mesmo, ndo é necessaria a prestacdo de servicos dos referidos operadores.??’

Ressalta-se, por fim, que este aspecto da justificacdo das medidas de controle de dados
relacionadas com o tema da seguranga publica e de atividades do Estado no campo criminal
tem nexo causal com a sequéncia dos ataques terroristas de 11 de setembro de 2001, o que,

inclusive, foi rememorado no julgamento em questdo.?*
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2.2.2.3 Digital Rights Ireland Ltd v. Minister for Communications, Marine and Natural
Resources

O julgamento dos casos C-293/12 e C-594/12 (Digital Rights Ireland Ltd v. Minister
for Communications, Marine and Natural Resources) tratou do equilibrio de direitos no
contexto da coleta e retencdo de dados, a partir de medidas dos Estados-Membros.??” Este
precedente ¢ paradigmatico e importante para a consolidacao deste direito no ambito da Unido
e, por isso, merece uma analise cuidadosa. A controvérsia envolve a Diretiva 2006/24/CE, que
obrigava os Estados-Membros a adotarem leis que exijam dos provedores de acesso a internet
e telecomunicacdes a retencdo de metadados de todos os seus clientes por um periodo de até
dois anos. A retengdio tem como objetivo e aplicagdo da lei e de medidas de ordem publica.??
Os dados conservados em conformidade esta Diretiva 2006/24/CE poderia revelar a
identidade da pessoa, hora, local e frequéncia da comunicacdo e permitem conclusdes
bastante precisas sobre a vida privada das pessoas, incluindo residéncia, movimento, circulos
sociais, entre outros.??’

Foi solicitado, assim, que o Tribunal examinasse a validade da Diretiva 2006/24/CE, a
luz dos artigos 7°, 8° e 11 da Carta Europeia. Esses direitos dizem respeito a privacidades,
protecdo de dados e liberdade de expressdo.?° Em sua decisdo, o Tribunal salientou que a
esséncia do direito a privacidade foi respeitada, uma vez que a Diretiva ndo permitia adquirir
conhecimento do contetido das comunicacdes.?*! Disse também que esta norma nio afetava a
esséncia do direito a protecao de dados pessoais, pois a Diretiva determinava certos principios
de protecao e seguranca de dados, como medidas técnicas e organizacionais contra a
destruigdo acidental ou ilegal, perda acidental ou alteragdo dos dados.?*

Porém, apesar de identificar uma ingeréncia potencial no contetdo do artigo 11, da
Carta Europeia, dispositivo que garante a liberdade de expressao, o Tribunal entendeu nao ser
necessaria a analise do caso com relagdo a este direito, uma vez que somente a identificagao

dos direitos abarcados pelos artigos 7° e 8°, também da Carta, j& satisfariam a analise da
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controvérsia.>*®> Apds constatar que a Diretiva tinha o objetivo de interesse geral de
salvaguardar a seguranga publica, o Tribunal desenvolve um teste de proporcionalidade em
duas camadas.?** Em um primeiro momento, analisa a adequacgdo da Diretiva para alcangar o
objetivo por ela era perseguindo.>*® Quanto a este ponto, o Tribunal concluiu que os dados
conservados auxiliavam as autoridades com a investiga¢do de crimes graves e eram uma
ferramenta valiosa para procedimentos criminais. Em um segundo momento, o Tribunal
considerou a necessidade das medidas.?*® E aqui o julgamento afirma que, mesmo que intacta
a esséncia do direito, as limitacdes da Diretiva aos direitos da Carta poderiam ser
consideradas desproporcionais e também desnecesséria. Por isso, a Diretiva em questdo foi
invalidada.?’

Para chegar a esta conclusdo, o Tribunal afirma que os individuos devem ser
efetivamente protegidos contra uso indevido e abusivo de seus dados pessoais por meio de
regras claras e precisas que imponham salvaguardas minimas nos processos de tratamento.?*8
Além disso, como a Diretiva Retengdo de Dados se aplica a todos os meios de comunicacao
eletronica, cuja utilizagdo ¢ comum e de crescente importancia no cotidiano das pessoas, 0s
efeitos adversos da retengdo generalizada eram potencializados com o crescimento e
ampliacio de sistemas eletronicos comunica¢des.’®’ No limite, com o desenvolvimento
tecnoldgico, poderia ocorrer a coleta massiva de dados pessoais.

Outro aspecto incompativel com o requisito de necessidade do tratamento ¢ a falta de
limites para que as autoridades nacionais acessem e usem posteriormente os dados.?*’ Isso

porque o termo “crime grave” permanecia indefinido na Diretiva, que apenas se referia a esta

expressdo de maneira geral.?*! Além disso, a Diretiva niio previa regras substanciais ou
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processuais para reger o acesso € a utilizagdo dos dados, nem exigia que os Estados-Membros
estabelecessem limites.?*? Enfim, o terceiro problema é o periodo de retencdo dos dados, que,
de acordo com a Diretiva, ficaria entre o minimo de 06 (seis) e maximo de 24 (vinte e quatro)
meses. Nao havia ainda distingdo entre reter diferentes categorias de dados, nem existiam
critérios objetivos para a determinagio de qual o periodo exato de retencio.?*

Com base nessas premissas, o Tribunal considerou que a Diretiva Reten¢do de Dados
ndo cumpria a protecdo dos dados prescrita na Diretiva Protegao de Dados (95/46/CE) e na
Diretiva Privacidade e Protecdo Eletronica das Comunicacdes Eletronicas (2002/58/CE).
Estes diplomas garantiam a confidencialidade dos dados de comunicacdo e também
obrigavam os controladores (Encarregados de dados, no caso da Unido Europeia) a apagar ou
a anonimizar dados, sempre quando estes ndo se revelassem mais necessarios para a sua
finalidade primaria.>** E, assim, o Tribunal nio apenas estabeleceu um direito positivo a
seguranga técnica das comunicagdes, mas também desenvolveu elementos novos e concretos
do direito a protecdo de dados pessoais, tanto de uma perspectiva substancial quanto
procedimental.

Em conclusdao de grande importancia para a disciplina da protecdo de dados, o
Tribunal afirma que garantir a seguranga dos metadados retidos deve ser um papel importante
quando da retencdo de dados pessoais.?*’ Isso porque o Tribunal estabeleceu que a retencdo
obrigatoria de metadados equivale a uma interferéncia grave no direito a privacidade e a
protecdo de dados, consagrados nos artigos 7° e 8°, da Carta da Unifio.?*® Isso significa que
retencdo ou o acesso aos dados pelas autoridades pode afetar diretamente a vida privada das
pessoas e se enquadra no escopo do artigo 7°, da Carta. Além disso, essas atividades
constituem tratamento de dados pessoais e, portanto, devem necessariamente se enquadrar no
escopo do artigo 8°, da Carta. Por fim, importante passagem deste julgado traz defini¢des
claras sobre o processamento de dados pessoais realizado com o fim de salvaguardar a

seguranga publica:

22 BOEHM, Franziska; COLE, Mark D. Data retention after the judgement of the Court of Justice of the
European Union. Wayback Machine, 2014.

243 BORGESIUS, Frederik; STEENBRUGGEN, Wilfred. The right to communications confidentiality in
Europe: protecting trust, privacy, and freedom of expression. SSRN Electronic Journal, 2018.

24 Processo C-293/12 e C-594/12. Digital Rights Ireland Ltd v. Minister for Communications, Marine and

Natural Resources e o. e Kdirntner Landesregierung e outros. Julgamento em: 08 abril 2014. Paragrafo 62.

ARNBAK, Axel M. Securing private communications: protecting private communications security in EU

law: fundamental rights, functional value chains and market incentives. Wolters Kluwer. Kluwer Law

International, 2016.

246 BOEHM, Franziska; COLE, Mark D. Data retention after the judgement of the Court of Justice of the
European Union. Wayback Machine, 2014.

245



73

[A] regulamentagdo da Unifo em causa deve estabelecer regras claras e
precisas que regulem o ambito e a aplicacdo da medida em causa ¢
imponham exigéncias minimas, de modo a que as pessoas cujos dados foram
conservados disponham de garantias suficientes que permitam proteger
eficazmente os seus dados pessoais contra os riscos de abuso e contra
qualquer acesso e utilizacdo ilicita dos mesmos*

O Tribunal decidiu, portanto, que o legislador da Unido excedeu os limites impostos
pelos artigos 7° e 8° da Carta e, por isso, invalidou a Diretiva 2006/24/CE. Esta foi a primeira
vez que o Tribunal invalidou norma europeia com base no direito fundamental a protegao de
dados pessoais.?*® Para os fins deste trabalho, ¢ preciso observar ainda que Tribunal associa a
protecdo de dados ndo sé a privacidade, mas também a liberdade de expressdo, o que indica
que, na concepcao do Tribunal, a protecdo de dados ndo ¢ sindnimo de privacidade e sua
incidéncia pode ocorrer em conjunto com outro direito fundamental.?*’

No mais, dois pontos foram considerados fundamentais para o Tribunal anular a
diretiva: (i) falta de especificidade da legislagdo para garantir a integridade e a
confidencialidade dos dados, e (i) a falha da legislagdo em garantir supervisdo
independente.?>® Mas ha criticas a serem tecidas a este julgado, devido a sua importincia e
amplitude. Como foi exposto, o Tribunal encontrou uma interferéncia particularmente grave
aos direitos abarcado nos artigos 7° e 8°, da Carta.>>! No entanto, certas conclusdes do
Tribunal sdo contestadas pela literatura especializada. Em primeiro lugar, o Tribunal entendeu
que a interferéncia no direito a protecao de dados ¢ estabelecida apenas porque os dados sao

2

processados.?>? Isso significa que qualquer processamento dados pessoais interfere

diretamente insculpido no artigo 8°, da Carta, conclusdo que torna a violagao da protecao de
dados um fato permanente e até mesmo dificulta a existéncia deste direito, uma vez que ele

estaria em risco constantemente.?>>
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Isso indica que o julgamento em questdo opera uma inversdo, pois em regra o
processamento de dados deve ser permitido, mas este ato deve estar sujeito a varias regras que
protegem o titular dos dados contra abusos. Nao ¢ qualquer processamento que interfere com
o direito, mas somente aquele que ultrapassa as regras que regem a protecao de dados

pessoais.?>*

2.2.2.4 Maximillian Schrems v. Data Protection Commissioner (Safe Harbor)

Em julgamento posterior, conhecido como Safe Harbor (Maximillian Schrems v. Data
Protection Commissioner — C-362/14), o Tribunal declarou a nulidade do Acordo
Transatlantico firmado entre a Unido e os EUA, que permitia as empresas transferirem dados
pessoais da Europa para os Estados Unidos.?> Trata-se, novamente, de um caso com grande
repercussdo e importancia para o tema em questdo, merecendo maior destaque na pesquisa. A
demanda foi apresentada no ambito de litigio que opds o cidadao austriaco M. Schrems e o
Data Protection Commissioner irlandés, que se recusou a investigar uma queixa
fundamentada no fato de o Facebook Ireland Ltd transferir, para os Estados Unidos, dados
pessoais dos seus usuarios e os conservar em servidores situados naquele pais.

O Acordo Transatlantico firmado entre a Unido e os Estados Unidos da América foi
criado para que empresas norte-americanas se certifiquem a transferéncia de dados de
cidadaos europeus para os Estados Unidos obedecem aos padrdes de protecao de dados da
Unido. Com este objetivo, uma empresa sediada nos Estados Unidos da América pode aderir
ao acordo Safe Harbor, desde que garanta os seguintes principios: (i) aviso ao usudrio de que
os dados pessoais foram coletados; (ii) oferecer a escolha aos individuos que optarem em nao
participar da coleta de dados; (iii) garantirem que nenhuma transferéncia de dados coletados
deve ser realizada, a menos que explicitamente consentido pelo individuo; (iv) criar um
sistema de seguranca da coleta dos dados; (v) garantir a integridade dos dados coletados; (vi)
enfim, assegurar aos individuos o direito de acessar dados mantidos.?*®

A razdo determinante para a assinatura desde Acordo ¢ a obrigatoriedade de os

Estados-Membros garantirem um nivel de protecdo para a transferéncia de dados pessoais
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para paises terceiros — protecio em nivel igualitario, nos termos da Diretiva 95/46/CE.%7 A
Unido Europeia exige esta equivaléncia de protecdo nas operacdes de transferéncia
internacional de dados pessoais, em razao da limitagdo jurisdicional de cada pais em legislar e
atuar dentro do seu espago territorial. Por isso, a regra criada pela Unido ndo poderia criar
determinagdes vinculantes a paises estranhos a Unido Europeia. Em compensagdo, o sistema
exige que as operacdes de transferéncia sejam acompanhadas de salvaguardas suficientes para
a prote¢do de dados pessoais no exterior.?*8

Contudo, ha um gama de relagdes conflituosas que decorrem da maior intensidade e
complexidade da transnacionalidade das relagdes sociais e econdmicas.”>® Para que a
seguranc¢a dessas operagdes ndo seja comprometida, € necessario criar um canal de didlogo
entre os Estados para o estabelecimento de regras claras no que tange a recepg¢ao e a aplicagao
de normas no contexto internacional.’®® E o que ocorre com a crescente demanda para o
alinhamento transnacional de regulagdes sobre a privacidade e protecdo de dados, tema que
tem como principal meta a criacdo de regras equanimes em um mundo cada vez mais
globalizado. A esse respeito, apesar da vigéncia da Convencao 108 do Conselho da Europa,
sua adesdo é facultativa.®! Nio existe, portanto, tratado internacional vinculante sobre esta
matéria, que se dirija de forma especifica requisitos e procedimentos para a protecdao de dados
pessoais nas operacgdes de transferéncia internacional. Foi por isso que a Unido Europeia criou

o mecanismo (Safe Harbor) contestado neste processo.?®?

BT Artigo 25.°, n.° 6, da Diretiva 95/46 ¢ artigo 46, do Regulamento (UE) 2016/679.

258 Para alguns autores, a palavra competéncia exprime melhor o fendmeno em questio neste julgado. E o caso
de Charles Rousseau, para quem competéncia territorial significa “a competéncia do estado em relacdo aos
homens que vivem em seu territdrio, as coisas que nele se encontram e aos fatos que ai ocorrem”
(ROUSSEAU, Charles. Principes généraux du droit international public. Paris: Pédone, 1958. v. 1. p. 370.
Tradugo livre).

“O fendmeno da transnacionalidade, nos dizeres de Marcos Leite Garcia, da-se a partir das chamadas
demandas transnacionais, que por sua vez estdo relacionadas com a questdo da efetividade dos chamados
direitos difusos e transfronteirigos. Desta maneira, as demandas transnacionais sdo questdes fundamentais
para o ser humano e que vem sendo classificadas pela doutrina como ‘novos direitos” (FERNANDES,
Rodrigo; SANTOS, Rafael Padilha dos. Transnacionalidade e os novos rumos do Estado e do Direito.
Revista Eletronica Direito e Politica, Itajai, v. 9, n. 1, 1° quadrimestre 2014. p. 648).

Segundo Joana Stelzer, transnacionalidade pode ser definido como: “o fendmeno da transnacionalizacdo
representa 0 novo contexto mundial, surgido principalmente a partir da intensificacdo das operacdes de
natureza econdmico-comercial no periodo de pds-guerra, caracterizado especialmente — pela
desterritorializagdo, expansdo capitalista, enfraquecimento da soberania e emergéncia de ordenamento
juridico gerado a margem do monopolio estatal” (STELZER, Joana. O fendmeno da transnacionalizagdo da
dimensdo juridica. In: CRUZ, Paulo Marcio; STELZER, Joana (org.). Direito e transnacionalidade.
Curitiba: Jurua, 2009. p. 15-54. p. 16).

Ha 55 (cinquenta e cinco) paises que aderiram a Convengdo (Disponivel em: https://www.coe.int/en/web/
conventions/full-list/-/conventions/treaty/108/signatures?p _auth=1bxwWyOt. Acesso em: 26 abril 2021).
DONEDA, Danilo. Da privacidade a prote¢do de dados pessoais: elementos da formagdo da Lei Geral de
Protecdo de Dados. 2. ed. Sao Paulo: Thomson Reuters Brasil, 2019. p. 197.
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Retornando os fatos, no julgamento o Tribunal averiguou que todas os residentes do
territorio da Unido que pretendem utilizar o Facebook sdo obrigados, no momento da sua
inscricdo, a celebrar um contrato com a Facebook Ireland.*®* Assim, os dados pessoais dos
usudrios do Facebook, residentes no territorio da Unido sdo transferidos para servidores
pertencentes a Facebook Inc. (matriz da empresa), todos eles situados em territério dos
Estados Unidos, onde s3o objeto de tratamento.?** Constatando esses fatos, em 25 de junho de
2013, M. Schrems apresentou ao Commissioner uma queixa em que pedia que fosse
determinada a proibi¢do da Facebook Ireland de transferir os seus dados pessoais para os
Estados Unidos. Alegava que o direito e as praticas em vigor neste pais ndo asseguravam uma
protecdo suficiente dos dados pessoais conservados no seu territério, sobretudo em razao da
realizagdo de atividades de vigilancia (surveilance) pelas autoridades norte-americanas.?®®

Referindo-se a precedentes do Tribunal, o autor afirma que a Diretiva 95/46/CE foi
redigida com o objetivo de salvaguardar a privacidade dos habitantes da Unido Europeia e de
harmonizar diferentes legislagdes de privacidade aos Estados-Membros.?® Nesse mesmo
sentido, o Tribunal salientou que, para garantir a prote¢do acima indicada, as autoridades de
controle deveriam assegurar o equilibrio entre o respeito do direito a vida privada e os
interesses que regem a livre circulagiio de dados pessoais.?®’” Com essas premissas, o Tribunal
constatou que os dados dos cidaddos europeus ndo estavam suficientemente protegidos nos
Estados Unidos e invalidou a decisdo que criou o acordo.?

O ponto sensivel sobre esta anulagdo ¢ que o Tribunal entendeu que, apesar da
existéncia de Acordo, as autoridades nacionais de controle e prote¢do de dados poderiam
examinar, com total independéncia, se a transferéncia desses dados respeita as exigéncias
estabelecidas pela referida Diretiva. Isso porque, diz o Tribunal, essas autoridades sdo os

orgdos perante os quais um cidadao pode apresentar pedido relativo a protecao dos seus

263 Processo C-362/14. Maximillian Schrems v. Data Protection Commissioner. Julgamento em: 06 outubro

2015. Paragrafo 27.

Processo C-362/14. Maximillian Schrems v. Data Protection Commissioner. Julgamento em: 06 outubro
2015. Paragrafo 27.

Neste ponto, o argumento do autor aborda as revelagdes feitas por Edward Snowden sobre as atividades dos
servicos de vigilancia dos Estados Unidos da América, nomeadamente as da National Security Agency. A
esse respeito, ver: POSCHER, Ralf. The right to data protection. /n: MILLER, R. (org.). Privacy and
power: a transatlantic dialogue in the shadow of the NSA-Affair. Cambridge: Cambridge University Press,
2017.

p. 129-142.

Como exemplo dos precedentes citados, podemos indicar o caso acima discutido, qual seja, Processo
C-131/12. Google Spain SL e Google Inc. v. Agencia Espaniola de Proteccion de Datos (AEPD) e Mario
Costeja Gonzalez. Julgamento em: 13 maio 2014.

267 LYNSKRY, Orla. The foundations of EU data protection law. Oxford: Oxford University Press, 2015. p.
189.

Processo C-362/14. Maximillian Schrems v. Data Protection Commissioner. Julgamento em: 06 outubro
2015. Paragrafo 106.
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direitos e liberdades.?® Com isso, a declaracdo da invalidade do Acordo nio obsta que uma
autoridade nacional examine o pedido relativo a protecdo de dados pessoais que foram
transferidos de um Estado-Membro para o pais terceiro. Enfim, o julgamento termina por
manter as operacdes de transferéncia internacional de dados e, ao mesmo tempo, assegura o
direito de o titular contestar essa operagao perante as autoridades nacionais.

Para chegar a essa conclusdo, o Tribunal considerou que, mesmo que as empresas
americanas envolvidas estivessem tomando medidas de prote¢do adequadas, as autoridades
publicas dos Estados Unidos da América ndo estdo sujeitas as diretrizes de Safe Harbor.
Portanto, os dados pessoais e a privacidade dos cidaddos europeus estavam em risco, tendo
em vista a constante vigilincia do governo dos Estados Unidos da América.?’® Sobre isso, o
Tribunal afirma que o Acordo ndo continha nenhuma referéncia a normas ou regras dos
Estados Unidos da América destinadas a limitar ingeréncias nos direitos fundamentais das
pessoas cujos dados fossem transferidos. Salientou, inclusive, que as acdes de vigilancia
tornariam possivel o acesso aos dados pessoais pelo governo dos Estados Unidos, que, com
fulcro na protecdo da seguranca nacional, ainda poderia conferir aos dados coletados
finalidades diversas daquela que fundamentou a sua transferéncia.?’! Finalmente, o Tribunal
afirma que os titulares dos dados pessoais ndo dispunham de vias administrativas ou judiciais
nos EUA que lhes permitissem acessar os dados que lhes dizem respeito, o que afasta
qualquer possibilidade de retificagdo ou supressdo de dados coletados.

Como resultado, o Acordo que permita as autoridades publicas acesso, de modo
generalizado, ao conteido das comunicacdes eletronicas foi considerado lesivo do contetido
essencial do direito ao respeito da vida privada, tal como ¢ garantido pelo artigo 7° da Carta.
Fora isso, a falta de regulamentag@o do acesso do titular aos dados foi considerada como uma
ofensa ao artigo 8° da Carta. Neste ponto, o Tribunal destaca que o direito a prote¢ao de dados
pessoais ¢ uma ferramenta voltada a salvaguardar o sigilo e o direito a privacidade. Deste
modo, o Tribunal conferiu eficicia direta aos direitos a privacidade e a protecdo de dados
pessoais, incumbindo, ndo s6 aos Estados-Membros, mas também a Unido Europeia o dever
de criar normas com eficécia interna e externa para que, assim, os objetivos da seguranga e da

transparéncia das informagdes pessoais dos titulares sejam devidamente aplicados.

269 Processo C-362/14. Maximillian Schrems v. Data Protection Commissioner. Julgamento em: 06 outubro

2015. Paragrafo 65.

Como exemplo dos precedentes citados, podemos indicar o caso acima discutido, qual seja, Processo C-
293/12 e C-594/12. Digital Rights Ireland Ltd v. Minister for Communications, Marine and Natural
Resources e o. e Kirntner Landesregierung e outros. Julgamento em: 08 abril 2014.

Processo C-362/14. Maximillian Schrems v. Data Protection Commissioner. Julgamento em: 06 outubro
2015. Paragrafo 90.
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2.2.2.5 Tele2 (Netherlands) BV e o. v. Autoriteit Consument en Markt (ACM)

Em margo de 2017, o Tribunal decidiu o Caso C-536/15 (Tele2 — Netherlands — BV e
o. v. Autoriteit Consument en Markt — ACM).*’*> A questio analisada dizia respeito ao pedido
de empresa belga (Tele2) que prestava servigos de informacdes telefonicas e, para isso, criava
listas telefonicas acessiveis a partir do territdorio belga. A empresa havia solicitado as
empresas que atribuem numeros de telefone a assinantes nos Paises Baixos que lhe
disponibilizassem os dados relativos de seus assinantes. Com a recusa deste pedido, a Tele2
submeteu pedido revisdo judicial.?’? O pedido invocava uma obrigacio de compartilhamento,
fundada nos termos do Diretiva de Servico Universal (Diretiva 2002/22/CE), que exigia das
empresas que atribuem numeros telefonicos aos titulares a obrigacdo de disponibilizassem
esses dados a quem os solicitar, caso os assinantes consintam em publica-los.?”* Ocorre que as
empresas holandesas se recusaram a realizar essa transferéncia de dados, afirmando que eles
ndo eram obrigados a fornecer essas informagdes a uma empresa estabelecida em outro
Estado-Membro.?”

Confrontado com essa questdo, o Tribunal considerou que a Diretiva de Servigo
Universal abrange todos os pedidos, independentemente do Estado-Membro em que estdo
estabelecidos. Indicou, ainda, que a Diretiva impunha que a disponibilizagdao de informacgdes
seja feita em condi¢des ndo discriminatorias, sem que exista qualquer proibigao de
transferéncia de dados para outro Estado-Membro.?’® A decisio afirma também que a Diretiva
tinha como objetivo garantir servicos de boa qualidade e acessiveis ao publico, através da
concorréncia e da possibilidade de escolha efetivas, objetivo que ¢ refletido na denominagao
da Diretiva.?”’ Sendo assim, a transmissdo de dados para empresa sediada em outro Estado-
Membro, que pretendia publicar e disponibilizar a lista, ndo necessita da consentimento

explicito que informe para qual pais os dados serdo transmitidos. Basta o simples

272 Processo C-536/15. Tele2 (Netherlands) BV e o. contra Autoriteit Consument en Markt (ACM). Julgamento
em: 15 margo 2017.

273 Processo C-536/15. Tele2 (Netherlands) BV e o. contra Autoriteit Consument en Markt (ACM). Julgamento
em: 15 marco 2017. Paragrafo 15.

274 Processo C-536/15. Tele2 (Netherlands) BV e o. contra Autoriteit Consument en Markt (ACM). Julgamento
em: 15 margo 2017. Paragrafo 7.

275 Processo C-536/15. Tele2 (Netherlands) BV e o. contra Autoriteit Consument en Markt (ACM). Julgamento
em: 15 marco 2017. Paragrafo 29.

276 Processo C-536/15. Tele2 (Netherlands) BV e o. contra Autoriteit Consument en Markt (ACM). Julgamento

em: 15 marco 2017. Paragrafo 30.

Como precedente utilizado para esta fundamentacdo, utilizou-se do julgado relativo Processo C-543/09.

Deutsche Telekom AG v. Republica Federal da Alemanha. Julgamento em: 05 maio 2011.
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consentimento de que poderd haver sua publicacdo, com fulcro no principio da ndo-
discriminagdo.?’®

Isso significa que o direito a protecao de dados pessoais determina que o titular dos
dados autorize o consentimento prévio para publicagao dos dados. Contudo, ndo ¢ necessario
que o consentimento seja fornecido para cada Estado-Membro em que o dado sera transferido,
uma vez que as Diretivas da Unido garantem a seguranca e transparéncia para todos os
Estados-Membros, desde que haja similitude de condigdes e garantias aos titulares dos
dados.?” Este julgamento refor¢a a ideia da Unidio entre todos os Estados-Membros no
objetivo de uniformizar as regras de tratamento e protecdo de dados pessoais. Sua conclusdo
diz que a transferéncia interna (entre paises membros) deve conter regras basicas, que em
nenhuma hipdtese devem impedir as negociagdes realizadas no mercado interno europeu.
Com isso, o julgamento tem o intuito de reforgar o papel do mercado tinico.?°

De fato, ndo hd razdo que justifique uma diferenga de tratamento consoante o operador
que esteja estabelecido no territério nacional de cada Estado-Membro. A partir do momento
em que esse agente realize o tratamento dados pessoais para fins idénticos aqueles para que
foram coletados, com fulcro no principio da livre prestacao de servigos (garantido no artigo
56, do Tratado de Funcionamento), ndo hé vicio da operagdo de tratamento, independente de
onde (em qual pais do bloco europeu) o operador mantenha sua sede.?®' Essa é uma garantia
inerente a plena realizagdo do mercado comum (artigo 25 da Diretiva) e, por isso mesmo, o
legislador da Unido indica sua intengdo de possibilitar o servigo de informagdes telefonicas de

forma transfronteirica.?®? H4, portanto, uma clara ligacdo dos aspectos fundamentais da

278 COPPEL, Philip Q. C. Information rights: a practitioner's guide to data protection, Freedom of Information

and other information rights. 5. ed. Oxford: Hart, 2020. v. 1.
279 Processo C-536/15. Tele2 (Netherlands) BV e o. contra Autoriteit Consument en Markt (ACM). Julgamento
em: 15 marco 2017. Paragrafo 35.

280 TRIBUNAL de Justica da Unido Europeia. Press Release n° 31/17. Luxemburgo, 2017. Disponivel em:
https://curia.europa.eu/jcms/upload/docs/application/pdf/2017-03/cp170031en.pdf. Acesso em: 11 jan.
2021.

“Art. 56. No ambito das disposi¢des seguintes, as restricdes a livre prestagdo de servigos na Unido serdo
proibidas em relacdo aos nacionais dos Estados-Membros estabelecidos num Estado-Membro que ndo seja
o do destinatario da prestacdo”.

De acordo com este disposto: “(25) Os mercados das comunicagdes continuam a evoluir em termos dos
servicos utilizados e dos meios técnicos empregues para os fornecer aos utilizadores. As obrigagdes de
servi¢o universal, que se encontram definidas a nivel comunitario, devem ser revistas periodicamente com
vista a apresentacdo de propostas de alteracdo ou a redefini¢do do seu ambito. Essa revisdo deve ter em
conta a evolugdo das condigdes sociais, comerciais e tecnologicas e o facto de qualquer alteragdo do ambito
dessas obrigagdes dever estar sujeita a dupla prova dos servigos que passam a estar disponiveis para uma
maioria substancial da populagdo, com o risco consequente de exclusdo social para aqueles que ndo os
podem pagar. Ao introduzir qualquer altera¢do no ambito das obrigagdes de servigo universal devem tomar-
se precaucdes para garantir que determinadas opgdes tecnologicas ndo sejam artificialmente promovidas em
desfavor de outras, que ndo seja imposto um encargo financeiro desproporcionado as empresas do sector
(pondo assim em perigo a evolucdo do mercado e a inovagdo) e que os consumidores ou utilizadores com
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criagdo da Unido Europeia — mercado comum — com o respeito as regras relativas a
. . ~ . . 283 LANNN .

privacidade e protecdo de dados pessoais — consentimento.”* E justamente por isso as regras

da Unido analisadas neste julgamento respeitaram a regra basica de transparéncia junto ao

titular dos dados privados, com a possibilidade de as empresas proporcionarem seus servicos

de forma comum a todos os paises da Unido.

2.2.2.6 Ministério Fiscal

No julgamento do Caso C-207/16 (Ministério Fiscal), o Tribunal proferiu
decisdo sobre acesso a dados retidos por provedores de servigos de comunicagdes eletronicas,
no Ambito da Diretiva e-Privacy.?®* Mais uma vez, trata-se de caso de importancia para o tema
da protecao de dados, tendo em vista, principalmente, a consolidacdo do entendimento a
respeito da aplicagdo da Diretiva e-Privacy. O caso trata da atividade de investigagdo
criminal. Ao investigar o roubo de um telefone celular, a policia espanhola requisitou que o
juiz nacional ordenasse a provedores de servicos de comunicacdes eletronicas que
divulgassem os numeros de telefone que foram ativados durante um periodo de doze dias com
o International Mobile Equipment Identity (IMEI) do dispositivo movel roubado, bem como
que fossem identificados os nomes e enderegos dos assinantes usados para esta ativago.s

O pedido foi negado pelo magistrado nacional, que decidiu com base no fato de que o
crime ndo cumpria os requisitos da lei nacional sobre retengdo de dados relativos as
comunicagdes eletronicas e redes de comunicacdo publica. Em sede de recurso, o Tribunal de
justica espanhol remeteu o caso ao Tribunal de Justica da Unido Europeia. Em sua decisdo, o
Tribunal da Unido identificou que o acesso aos dados retidos, com o objetivo de encontrar os
proprietarios de um dispositivo mdvel, implicaria uma interferéncia nos direitos fundamentais
dos proprietarios a privacidade e a protecio de dados pessoais.?®® No entanto, esclareceu que

se 0 objetivo do acesso ¢ apenas obter a identidade do assinante, a Diretiva 2002/58/CE

baixos rendimentos ndo sejam injustamente sobrecarregados do ponto de vista financeiro. Qualquer
alteragdo do ambito das obrigagdes significa automaticamente que qualquer custo liquido pode ser
financiado pelos métodos permitidos pela presente directiva. Os Estados-Membros ndo estdo autorizados a
impor aos agentes do mercado contribui¢des financeiras relativas a medidas que ndo fagam parte das
obrigacdes de servigo universal. Cada Estado-Membro continua a ser livre de impor medidas especiais (fora
do ambito das obrigagdes de servigo universal) e de financid-las em conformidade com o direito
comunitario, mas nio através de contribui¢des dos agentes do mercado”.

COPPEL, Philip Q. C. Information rights: a practitioner's guide to data protection, Freedom of Information
and other information rights. 5. ed. Oxford: Hart, 2020. v. 1.

284 Processo C-207/16. Ministério Fiscal. Julgamento em: 02 outubro 2018.

Processo C-207/16. Ministério Fiscal. Julgamento em: 02 outubro 2018. Paragrafo 20.

26 Processo C-207/16. Ministério Fiscal. Julgamento em: 02 outubro 2018. Paragrafo 48.
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permitia restricdes aos direitos previstos para prevengdo, investigacdo, detec¢do e repressao
de crimes — ndo apenas crimes graves.”’

Essa decisao destoa dos precedentes do Tribunal, que ja havia entendido que o acesso
a dados pessoais retidos se limitava aos casos que envolvam crimes graves.?®® Para conciliar
esses posicionamentos, o Tribunal afirma que, na avaliacdo da interferéncia do direito
fundamental, o objetivo prosseguido pelo acesso deveria ser proporcional a seriedade da
interferéncia no conteudo do direito.?®” Por outro lado, se o acesso aos dados representasse
uma interferéncia menos onerosa no direito, como ocorre no presente caso, a transferéncia
poderia ser justificada com base no objetivo de combater ofensas criminais em geral >

No entanto, a decisdo do Tribunal confirmou que o acesso aos dados retidos que
revelem a data, hora, duragdo ¢ destinatarios das comunicacdes ou os locais onde as
comunicagdes ocorreram, deve ser considerado uma interferéncia séria no contetido do
direito, pois esses dados permitem inferir conclusdes precisas sobre a vida privada das
pessoas. Nessas situagdes, 0 acesso aos dados retidos deve ser limitado a casos que envolvam
crimes graves.?’! Contudo, vale frisar que o julgado nio definiu o que pode constituir um
“crime grave”, o que gera inseguranga quanto aos seus efeitos. Da mesma forma, a decisdo
ndo esclarece se a finalidade da coleta inicial dos dados deve afetar as condi¢des de acesso
aos dados retidos, o que dificulta a analise fatica do caso e suas consequéncias.?

No que diz respeito a interpretagdo da Diretiva e-Privacy, ao se referir ao direito a
protecao de dados, o julgado identificou que os dados de trafego incluem o nome do assinante
e o enderego IMEI do dispositivo movel, o que significa que o acesso a esses dados se
enquadra no escopo e nas salvaguardas da Diretiva, abrangendo os tipos de dados pessoais
abarcados pela legislagdo da Unido.>”® Em contexto mais amplo, a discussio a discussio de

fundo do julgado trata da relagdo tensa entre seguranca e liberdades, que sempre existira

87 Processo C-207/16. Ministério Fiscal. Julgamento em: 02 outubro 2018. Paragrafo 52.

28 O precedente utilizado pelo Tribunal ¢ relativo ao julgado do Processo C-203/15 € C-698/15. Tele2 Sverige
AB v. Post-och telestyrelsen e Secretario de Estado do Departamento Interno v. Watson. Julgamento em: 21
dezembro 2016.

9 Processo C-207/16. Ministério Fiscal. Julgamento em: 02 outubro 2018. Paragrafo 56.

20 HILDEBRANDT, Mireille. Law for computer scientists and other folk. United Kingdom: Oxford

University Press, 2010. p. 206.

Processo C-207/16. Ministério Fiscal. Julgamento em: 02 outubro 2018. Paragrafo 60.

22 HILDEBRANDT, Mireille. Law for computer scientists and other folk. United Kingdom: Oxford
University Press, 2010. p. 207.

23 HILDEBRANDT, Mireille. Law for computer scientists and other folk. United Kingdom: Oxford
University Press, 2010. p. 207.
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quando medidas investigatorias infringirem direitos humanos, como privacidade ou liberdade
de expressio.?**
A esse respeito, o julgamento reitera que os artigos 7° e 8°, da Carta incidem em conflitos
envolvendo a segurancga publica, quer a interferéncia estatal seja considerada séria ou nao.
Com base neste pressuposto, o Tribunal exige condi¢gdes e requisitos substantivos, que
devem ser baseados em critérios objetivos, para se autorizar o acesso aos dados retidos por
operadoras de servicos de telecomunicagdo. Diz inclusive que esse acesso deve estar sujeito a
revisao prévia de tribunal ou 6rgao administrativo independente. Deste modo, podemos
verificar que o Tribunal tem mantido e desenvolvido sua abordagem ampla para o escopo da
protecdo dos direitos fundamentais garantidos ao abrigo da Carta e da Diretiva e-Privacy em
dois importantes aspectos: (i) o amplo escopo dos tipos de dados pessoais protegidos, € (ii) o

escopo material do quadro de prote¢io de dados pessoais da Unido.?*>

2.2.2.7 Digital Rights Ireland Ltd v. Comissdao Europeia

No Recurso T-670/16 (Digital Rights Ireland Ltd v. Comissdo Europeia), o Tribunal
teve de se debrugar sobre os requisitos intrinsecos ao direito a protecdo de dados pessoais,
analisando a sua extensio e aplicagio para a protecio de pessoas juridicas.>’® A controvérsia
inicia em outubro de 2015, quando o Tribunal declarou invalida a Decisdao 2000/520/CE, que
trata da adequacdo da protecio oferecida pelos principios de privacidade do (Safe Harbor).>’
Apobs essa decisdo, a Comissdo Europeia iniciou negociagdes com os Estados Unidos da
América, com vistas a fortalecer a protecdo dos dados pessoais transferidos da Unido
Europeia. Tendo analisado e examinado as questdes técnicas ligadas ao tema, a Comissao
Europeia aprovou a Decisao de Execucao UE 2016/1250, relativa a adequacdo da protecdo
fornecida pelo Escudo de Privacidade UE-EUA. Nela se concluiu que os Estados Unidos da
América asseguravam um nivel adequado de prote¢do para transferéncia de dados pessoais da

Unido Europeia para organizacdes sediadas nos Estados Unidos.?”® O objetivo direto desta

2% WEINRIB, Lorena E. The Supreme Court of Canada and section one of the charter. Supreme Court Law

Review, v. 10, p. 469-513, 1986.
25 HILDEBRANDT, Mireille. Law for computer scientists and other folk. United Kingdom: Oxford
University Press, 2010. p. 207.
Processo T-670/16. Digital Rights Ireland Ltd v. Comissdo Europeia. Julgamento em: 22 novembro 2017.
Para maiores informagdes sobre o caso, verificar as questdes indicas no Processo C-362/14. Maximillian
Schrems v. Data Protection Commissioner. Julgamento em: 06 outubro 2015.
Processo T-670/16. Digital Rights Ireland Ltd v. Comissdo Europeia. Julgamento em: 22 novembro 2017.
Paragrafo 5.
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Decisdo era autorizar a transferéncia para os Estados Unidos de dados pessoais em
processamento ou destinados a serem processados para organizagdes com sede neste pais.

Em setembro de 2016, a recorrente, Digital Rights Ireland, interpds recurso para ser
invalidada a Decisdao de Execug¢ao/UE 2016/1250. A Digital Rights Ireland ¢ uma empresa
sem fins lucrativos que tem como objeto essencial a defesa das liberdades individuais na
internet. Ao analisar a possibilidade de a Digital Rights Ireland interpor este recurso, o
Tribunal exp0s o requisito basico da protecao de dados pessoais no direito europeu.

A Diretiva 95/46/CE, que regulava a matéria até a entrada em vigor da GDPR, previa
a incidéncia do direito a prote¢do de dados pessoais apenas para pessoas fisicas.??’ Deste
modo, as entidades coletivas s6 poderiam reivindicar a prote¢do de dados de individuos, na
medida em que a razdo social da entidade identificasse uma ou mais pessoas fisicas como
titulares dos dados processados indevidamente. No caso, isso ndo ocorreu.’” Procurando
afastar essa dificuldade, a recorrente alegou que o Acordo afetava a sua situagdo de
controladora dos dados pessoais. Isso porque, ao coletar dados pessoais e transmiti-los por
correio eletronico, a entidade atuaria como responsavel pelo tratamento desses dados.*’!

Em sua decisdo, o Tribunal indicou que o Acordo de transferéncia em questdo
(também denominado como Privacy Shield) se aplicava as organiza¢des americanas,
independentemente de atuarem como encarregadas ou como processadoras de dados pessoais.
Concluiu, assim, que o Escudo ndo afeta a aplicacdo da legislacdo da Unido que rege o
tratamento de dados pessoais nos Estados-Membros.>*> Como consequéncia, essa decisdo teve
o efeito de permitir a realizagao de transferéncias em determinadas condi¢des € ndo restringe
os direitos nem impde obrigagdes a quem se encontra na Unidio.>%

Alegou-se ainda que existiria o risco de a utilizacdo de servigos de comunicacdes
eletronicas para processar os dados resultar na sua transferéncia de dados para os Estados
Unidos por um prestador desses servicos, o que seria uma ilegal que compromete a sua
obriga¢do do encarregado perante o Direito da Unido. Contudo, o Tribunal indicou que a

execucdo do Acordo ndo resultaria necessariamente em tal violagdo das obrigagdes do

29 VAN DROOGHENBROECK, Sébastien; PICOD, Fabrice; RIZCALLAH, Cécilia. Charte des droits
fondamentaux de I'Union européenne. Commentaire article par article. 2. ed. Bruxelles: Bruylant, 2019.
Processo T-670/16. Digital Rights Ireland Ltd v. Comissdo Europeia. Julgamento em: 22 novembro 2017.
Paragrafo 25.

Processo T-670/16. Digital Rights Ireland Ltd v. Comissdo Europeia. Julgamento em: 22 novembro 2017.
Paragrafo 30.

Processo T-670/16. Digital Rights Ireland Ltd v. Comissdo Europeia. Julgamento em: 22 novembro 2017.
Paragrafo 34.

Processo T-670/16. Digital Rights Ireland Ltd v. Comissdo Europeia. Julgamento em: 22 novembro 2017.
Paragrafo 37.
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encarregado, uma vez que as regras atinentes a este Privacy Shield nio sdo colidentes com as
regras internas. Assim, a anulag¢do deste acordo seria igualmente incapaz de obter vantagens a
esse respeito.>** Neste sentido, o Tribunal entendeu que a recorrente ndo detinha interesse em
agir e nao poderia ter requerido a anulagao do Acordo em questao.

Por fim, o Tribunal teve de analisar se a Digital Rights Ireland poderia ter interposto
este recurso em nome de seus membros, apoiadores e do publico em geral.*®> A este respeito,
a recorrente alegou representar os interesses dos seus membros e apoiadores e que também
atuava no interesse publico, pois sua demanda foi elaborada com base em disposicoes do
direito da Unido que abriram a possibilidade de interpor uma a¢do popular para o interesse
publico.>*® Quanto a este aspecto foi decidido que pessoas juridicas podem representam os
interesses de pessoas que dela fazem parte, como em uma associagdo. Isso ocorre
principalmente quando a posigdo de ‘“negociador” da pessoa juridica for afetada pela
determinag¢do normativa cuja anulagdo ¢ solicitada, ou quando uma disposicao legal lhes
concede expressamente os poderes de impetrar processo.>?’

No entanto, o Tribunal observou que nao foi demonstrada a autorizagao dos membros
da recorrente para a distribuicdo da acdo judicial destinada a proteger os seus dados pessoais.
Novamente, isso afastou a legitimidade da recorrente.’® Além disso, entendeu-se que a
participagdo da recorrente em processos judiciais ndo permite inferir a sua posi¢do de
“negociadora”. No entender do Tribunal, essa participacdo s6 pode ser admitida quando a
entidade tiver relagdo direta com a lide, ou seja, a pessoa juridica deve estar intrinsicamente
ligada ao prejuizo, ou ganho, daquela discussdo, para ter a sua participacdo admitida no
processo.>”” Por conseguinte, a recorrente ndo detinha legitimidade para agir em nome dos
seus membros ou em nome do publico em geral. Por isso o processo extinto, sem analise do
mérito.

Além de o Tribunal estabelecer regras para que pessoas fisicas ou pessoas juridicas possam

buscar andlise de eventuais divergéncias sobre o direito a protecdo de dados pessoais frente
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aos tribunais, o precedente indica que, na compreensdo desta Corte, pessoas juridicas nao sao

titulares do direito a protecdo de dados pessoais.

2.2.3 Privacidade e direito ao esquecimento

2.2.3.1 Google Spain SL v. Agencia Espariola de Proteccion de Datos

Interpretando os artigos 7° e 8° da Carta Europeia, no Caso C-131/12 (Google Spain
SL v. Agencia Espariola de Proteccion de Datos — AEPD 2014), o Tribunal decidiu um dos
casos mais conhecidos e debatidos na literatura juridica mundial. A Agéncia espanhola de
protecao de dados havia determinado que o Google deveria excluir uma lista de links que
levavam o usurério da ferramenta de busca para um anuncio do Jornal La Vanguardia, meio
de comunicacdo digital que havia veiculado os processos fiscais de penhora e buscas de bens
realizados contra o Mario Corteza Gonzélez. Esta desvinculagdo deveria ocorrer mesmo que o
site da publicagdo eletronica seja mantido.*!'”

Os detalhes do caso sdo conhecidos. O requerente em ambito nacional (Mario Corteza
Gonzalez) teve contra ele proposta a¢do fiscal e seus bens foram sujeitos a leildo imobiliario
para a recuperagao de suas dividas. Os antncios do leilao foram publicados em jornal de
grande circulagdo no pais (La Vanguardia), que publicou a noticia em sua versao eletronica.
Assim, ao inserir o nome e sobrenome do requerente, a pesquisa realizada no mecanismo de
busca do Google reproduzia essa informagao e indicava o link para o site do jornal no topo de
sua lista de resultados. Isso mesmo tendo passado 16 anos do fato.

O Tribunal foi instigado a decidir, analisando a situagdo com base no direito da Unido.
Sua decisao considerou que as paginas do Jornal La Vanguardia continham dados pessoais, 0s
quais, de acordo com a Diretiva 95/46/CE, sdo definidos como quaisquer informagdes
relativas a uma pessoa identificada ou identificavel. O Google foi considerado como
encarregado dos dados ao incluir as paginas do La Vanguardia na lista de resultados de
pesquisa.’!! Deste modo e considerando que a Diretiva definia o encarregado como o agente
responsavel pelo tratamento, o Google foi identificado como “co-controlador” de dados

pessoais em questao.

310 Processo C-131/12. Google Spain SL e Google Inc. v. Agencia Espaiiola de Proteccion de Datos (AEPD) e
Mario Costeja Gonzdlez. Julgamento em: 13 maio 2014.

311 MASING, Johannes. Assessing the CJEU’s “Google Decision”. A tentative first approach. In: MILLER, R.
(org.). Privacy and power: a transatlantic dialogue in the Shadow of the NSA-Affair. Cambridge:
Cambridge University Press, 2017. p. 435-456.
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A decisao foi elaborada com base nos artigos 7° e 8°, da Carta Europeia e tratou dos
seguintes pontos.’!> Avaliando o ambito territorial das normas de protecdio de dados
europeias, o Tribunal afirma que o objetivo da Diretiva impedia uma restricdo na
interpretagdo de suas disposi¢des. Concluiu, assim, que o ambito territorial da Diretiva se
aplicava ao Google, pois, mesmo com sede em pais terceiro, a empresa possuia um
estabelecimento em Estado-Membro.?!* O Tribunal considerou ainda que o direito de remover
certas informagdes do resultado pesquisa decorria da Diretiva, seja porque essa informagao
poderia prejudicial o titular dos dados, ou porque o titular simplesmente desejava que ser
esquecido.’'* A decisdo afirma ainda que parecia nio haver interesse publico nas informagdes
divulgadas no site, do que se conclui que o requerente tem o direito de ter a informacao
excluida do resultado da busca. Nao obstante, a decisdo indica que cabe ao 6rgao jurisdicional
nacional decidir a respeito da incidéncia definitiva deste “direito a ser esquecido” no caso em
exame.’!®

A dificuldade da decisdo estd na situagdo de tensdo entre o direito a liberdade de
expressao e a prote¢ao de dados. Sobre esse tema, com fulcro nas conclusdes do advogado-
geral Jddskinen, o Tribunal argumenta que o escopo de aplicacao das regras da Unido em
matéria de prote¢do de dados ¢ amplo e genérico. Na compreensdo do Tribunal, o direito a
protecdo de dados afeta toda e qualquer comunica¢ao humana, sobretudo aquelas divulgadas
em meios eletronicos.>!® A esse respeito, a Diretiva de Protecio de Dados busca equilibrar a
protecao de dados e a liberdade de expressdo. Prevé, por exemplo, uma exce¢do para dados
que sdo processados para “fins jornalisticos ou expressdo artistica e literaria, se necessario
para conciliar o direito a privacidade com as regras que regem a liberdade de expressio”.>!’
Mas o Tribunal afirmou que um operador de mecanismo de pesquisa ndo pode contar com a

excecdo da Diretiva para o processamento de dados com finalidade jornalistica.®!®
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Um dos pressupostos desta conclusdo esta na identificacdo da protecdo de dados
pessoais com a autodeterminagdo informacional. Disso decorre que, embora o termo ndo seja
mencionado explicitamente na Carta, ¢ de significado central para o artigo 8°. O direito a
protecao de dados pessoais abrange, por isso, os direitos dos titulares de dados de acessar
dados e retifica-los, além de estabelecer a necessidade de consentimento com o
processamento.’'? Esses direitos ajudam os individuos a acompanhar como seus dados sio
processados e também os capacita com um certo grau de tomada de decisdo sobre esse
processamento.>?® Assim, quem publica uma questdo relativa a vida privada estd sujeito a
responsabilidade por invasdo da privacidade. Isso ocorre se o assunto divulgado ofender a
honra da pessoa e ndo for uma preocupacio legitima para o ptblico.*?! Considerando que os
motores de busca sdo, assim, capazes de divulgar informacdes detalhadas e estruturadas sobre

os titulares dos dados,*??

assim como as consequéncias do conceito de autodeterminagao
informacional,**® a conclusdo a que chega o Tribunal ¢ a importancia do tratamento justo de
dados pessoais e sua jun¢do, a0 menos parcial, com o direito a vida privada.

Fora isso, esse o julgamento ¢ um precedente importante sobre a responsabilidade
corporativa por interferir em direitos fundamentais.’>* Nele se registra que, em caso de um
conflito entre direitos fundamentais, corpora¢des devem assumir a responsabilidade pela
divulgacio de noticias ou fatos que degradem, humilhem ou afetem individuos.?*> Cabe a elas
o dever de criar sistemas de prevencdo dessas consequéncias. Por outro lado, o fato de o
Tribunal responsabilizar o Google pela difusao de informagdes que perdeu importancia e

notoriedade, mas permitir que o jornal mantinha as mesmas informagdes em seu proprio site,

dificulta em muito a analise do caso.’® Afinal, se a protecio de dados e o

license? exploring the present and future scope of the ‘special purposes’ freedom of expression shield in
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autodesenvolvimento informacional da personalidade sdo realmente direitos fundamentais,
como afirma o Tribunal, ndo tem sentido afirmar que somente o Google deve ser
responsabilizado pela lesdo desses direitos. Direitos fundamentais valem contra todos, nao sé
contra grandes empresas. Mas, de fato, uma vez que se atribua efeitos gerais a conclusao desta
decisdo, as consequéncias serdo catastroficas em relacdo a liberdade de expressdo: nenhum
fato ou noticia que indique um dado pessoal serd passivel de publicagdo sem a autorizagdo do
titular.

Fato ¢ que, ap6s o julgamento do caso, o Google criou um formuléario online que
permite que as pessoas solicitem a remocdo de resultados especificos para pesquisas em seu
nome.*?’ Realizada tal solicitacio, o Google ira “equilibrar os direitos de privacidade do
individuo com o interesse publico de saber e o direito para distribuir informagdes”.*?® Ou seja,
o resultado pratico da decisdo ¢ transferir ao Google o controle sobre o equilibrio de direitos e
o poder de determinar, em ultima instancia, se noticias ou afirmag¢des tém relevancia para o
publico.

Atualmente, o art. 17 do Regulamento Europeu de protecao de dados trata deste direito
“ao esquecimento”, mais corretamente denominado de “direito de apagar” ou referido como o
“direito para desreferenciar”.*?® Com isso, o titular dos dados pode solicitar que um
mecanismo de pesquisa remova (desreferenciar) dos resultados da pesquisa que levam a sites
que contém dados pessoais, quando, por exemplo, os dados sdo inadequados, irrelevantes ou
ndo sdo mais relevante, a luz dos fins para os quais foram coletados e processados.’*
Contudo, mesmo que as informacdes sejam desreferenciadas da pesquisa, elas ainda estardo
visiveis na pagina da web foram publicadas inicialmente.*!

E interessante notar que o Tribunal ndo faz referéncia ao artigo 11, da Carta, e
descreveu o acesso a informacao pelos utilizadores da Internet como um “interesse” € nao um

“direito”.**? Esta classificagdo abre caminho para a conclusdo do Tribunal de que o direito do

3277 GOOGLE. Removing Content from Google', Google. Disponivel em: https://developers.google.com/

search/docs/advanced/crawling/remove-information. Acesso em: 26 mar. 2021.
GOOGLE. Search removal request under data protection law in Europe. Disponivel em:
https://support.google.com/legal/contact/Ir_eudpa? product = websearch. Acesso em: 26 mar. 2021.
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titular dos dados a privacidade e a protecdo de dados se sobrepde o interesse dos internautas
em ter acesso a informagdo.’*®> O Tribunal, no entanto, condicionou esta conclusdo as
circunstancias do caso, pois acrescenta que o equilibrio entre esses direitos pode “depender,
em determinados casos particulares, da natureza da informacdo em questdo e da sua
sensibilidade para a vida privada da pessoa em causa, bem como do interesse do publico em

dispor dessa informagio”. 33

2.2.3.2 Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce v. Salvatore
Manni

No julgamento do Caso C-398/15 (Camera di Commercio, Industria, Artigianato e
Agricoltura di Lecce v. Salvatore Manni), o Tribunal tratou dos aspectos relacionados a
protecdo de dados pessoais com vinculo a exclusdo de dados e a autodeterminacao
informacional.**> Em ambito nacional, o autor (Salvatore Manni) argumentou que as
informagdes a seu respeito disponibilizadas na internet prejudicavam sua reputagdo e
causaram prejuizos aos seus negocios, requisitando a eliminagio de tais dados.*>*® Seu objetivo
era que as informacdes sobre ele fossem removidas do registro de empresas na Itdlia. As
informagdes diziam respeito ao periodo que ele foi diretor e administrador de uma empresa
que ficou insolvente e posteriormente liquidada.>*” No obstante o argumento de propdsito
publico que justificaria o tratamento permanente de dados pessoais, o Tribuna local
reconheceu a relevancia do direito de exclusdo de dados como um instrumento fundamental
para proteger a identidade pessoal.>*®

Como consequéncia, afirmou que esse direito precisava ser equilibrado com a
necessidade de garantir seguranca juridica, por meio das informagdes publicadas no registro

das empresas.*
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Ao enfrentar essa questdo, o Supremo Tribunal italiano solicitou ao Tribunal da Unido
que informasse se, na auséncia de uma regra explicita, a protecdo de dados pessoais concedia
ao titular dos dados o direito de obter o cancelamento ou o anonimato de seus dados
publicados nas empresas apos um certo periodo. Fundamentou-se o pedido de reenvio na
Diretiva 95/46, ao indicar que o processamento de dados, principalmente quando afeta o
direito ao respeito pela vida privada, deveria ser avaliado em relagdo a Carta dos Direitos
Fundamentais.>*°

Em sua decisdo, o Tribunal concluiu que havia interesse publico em disponibilizar
informagdes a terceiros sobre a constitui¢do de empresas e os poderes das pessoas autorizadas
a representd-las. No entanto, a decisdo confirma que pode haver situagdes especificas que

' Porém, neste caso o Tribunal entendeu que as

justifiquem a limitagdo do acesso.*
justificativas do autor para requerer a exclusao de seus dados pessoais ndo eram legitimas
para que justificasse a exclusdo do acesso aos dados piiblicos.**?

Para chegar a essa conclusdo, o Tribunal considerou que esta interpretacdo nao
resultava em uma interferéncia desproporcional nos direitos do individuo, cujos dados foram
retidos. Isso porque: (i) o registro da empresa continha apenas uma quantidade restrita de
dados pessoais; e (ii) os individuos que optarem por participar do comércio por meio de uma
empresa de responsabilidade limitada deveriam ser obrigados a se identificar e indicar o seu
papel dentro da empresa. Isso para proteger o interesse de terceiros.’* A decisdo recorda,
inclusive, que o Direito da Unido ou dos Estados-Membros poderiam impor restrigdes a
exclusao de dados pessoais, na medida em que isso for necessario e proporcional a sociedade
e para salvaguardar a seguranca publica ou outros objetivos importantes de interesse publico
geral. No caso, havia interesse publico na manutengdo de registros publicos de interesse do
publico geral >

Com base nesses argumentos, foi decidido que as normas nacionais podem conter
autorizacdes para que as pessoas tenham o direito de solicitar tal limitacdo de acesso aos

dados pessoais que lhes digam respeito. Mas este direito também pode ser negado, e neste
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caso caberia a jurisdicdo nacional a avaliagdo da restricio do conteido do direito.>* Na
pratica, o Tribunal reconheceu a existéncia do direito a autodeterminagdo funcional, direito

que a depender da situagio pode gerar a exclusdo de dados pessoais pelo seu titular.*®

2.2.3.3 GC e outros v. Commission nationale de l'informatique et des libertés — CNIL

Os proximos dois casos podem ser lidos em conjunto, uma vez que foram julgados no
mesmo dia pelo Tribunal e eles contém matérias similares que auxiliam a compreensao do
direito ao esquecimento no Direito da Unido. No julgamento do Caso C-136/17 (GC e outros
v. Commission nationale de l'informatique et des libertés — CNIL), o Tribunal decidiu que o
Direito da Unido protege o direito a privacidade no que diz respeito ao processamento de
dados pessoais sensiveis. A decisdo repete a conclusao de que este direito deve ser aplicado
aos operadores de mecanismos de busca.*’ A controvérsia teve inicio quando quatro cidadaos
franceses apresentaram queixas perante a Autoridade Francesa de Protecdo de Dados (CNIL,
sigla em francés) nas quais requisitavam a exclusdao de links exibidos no Google, apds
pesquisas de seus nomes. Estas informagdes incluiam dados sobre condenagdes penais,
inquéritos judiciais e opinides religiosas e politicas.**® Entre 2015 e 2016, a CNIL indeferiu os
pedidos e os recorrentes interpuseram recurso ao Conseil d'Etat (Conselho de Estado) da
Franca, que constatou que os pedidos suscitavam diavidas interpretativas das Diretiva da
Unido. O caso foi, entdo, submetido ao Tribunal de Justi¢a Europeu.’*

A Corte da Unido considerou que o tratamento de dados pessoais pelos mecanismos de
busca afetou, de forma significativa, os direitos de privacidade dos interessados.*>* Por isso,
os titulares poderiam solicitar a exclusdo de seus dados pessoais e, ao avaliar esses
requerimentos, os operadores dos mecanismos de busca precisariam encontrar um equilibrio

entre os direitos de privacidade dos titulares de dados e os direitos dos usudrios da Internet
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potencialmente interessados nessas informacdes.>>! Para chegar a esta conclusio, argumentou-
se que a Diretiva da Unido proibia o processamento de dados pessoais sem o consentimento
do titular dos dados pessoais, salvo em casos com base no interesse publico.>>?

Por outro lado, o julgamento considera que a atividade de um mecanismo de pesquisa
que inclui informag¢des em ambiente online, realiza a indexac¢do automatica desses dados, as
armazena e disponibiliza aos usuarios da Interne constitui “processamento de dados pessoais”
na acepgio da legislacdo europeia.’>* Por isso, baseando no julgamento no caso Google Spain,
o Tribunal reiterou que um mecanismo de pesquisa online deve ser considerado responsavel
pelo tratamento de dados pessoais que surjam nos resultados da busca.*>* O Tribunal observou
ainda que o processamento de dados pessoais pelos mecanismos de pesquisa desempenha
papel decisivo na disseminagdo de dados e torna os sites mais acessiveis ao usuario da
internet.>> Fora isso, os mecanismos de pesquisa permitem que seja criado um perfil
detalhado do titular dos dados. Consequentemente, os mecanismos de pesquisa afetaram
significativamente o direito fundamental a privacidade e, portanto, suas atividades se
enquadravam no dominio da Diretiva da Unido.>>¢

Finalmente, o Tribunal lembrou que a Comissao Europeia enfatizou que o operador de
um mecanismo de busca € responsavel pela exibicao de hiperlink que conduza a uma lista de
resultados exibida apds a pesquisa do nome de uma pessoa. Isso ocorre quando tal resultado
afetar significativamente a vida privada e a protecio dos dados pessoais.>’” E como os
mecanismos de busca foram considerados como controladores/encarregados de dados, o
Tribunal avalia se o operador ¢ obrigado a desassociar links para paginas da web que
contenham determinadas categorias de dados pessoais.>>® Para isso, observa que, de acordo

com o artigo 17, da GDPR, o titular dos dados tem o direito de ser esquecido ou de obter do

351 TZANOU, Maria. Personal data protection and legal developments in the European Union. Hershey, PA:

IGI Global, 2019.
32 PEGUERA, Miquel. The right to be forgotten in the European Union. /n: FROSIO, Giancarlo. Oxford
Handbook of Online Intermediary Liability. Oxford University Press, 2020. p. 487-502.
TZANOU, Maria. Personal data protection and legal developments in the European Union. Hershey:
Information Science Reference, 2020.
Para maiores informagdes sobre o precedente, verificar o Processo C-131/12. Google Spain SL e Google
Inc. v. Agencia Espaiiola de Proteccion de Datos (AEPD) e Mario Costeja Gonzalez. Julgamento em: 13
maio 2014.
TZANOU, Maria. Personal data protection and legal developments in the European Union. Hershey:
Information Science Reference, 2020.
3%  PEGUERA, Miquel. The right to be forgotten in the European Union. /n: FROSIO, Giancarlo. Oxford
Handbook of Online Intermediary Liability. Oxford University Press, 2020. p. 487-502.
Processo C-136/17. GC e outros v. Commission nationale de l'informatique et des libertés (CNIL).
Julgamento em: 24 setembro 2019. Paragrafo 46.
TZANOU, Maria. Personal data protection and legal developments in the European Union. Hershey:
Information Science Reference, 2020.

353

354

355

357



93

responsavel pelo tratamento a exclusdo dos dados pessoais, sem demora injustificada.’® Os
motivos para a exclusdo de dados pessoais sdo: (i) os dados pessoais ndo sao mais necessarios
em relacdo aos propositos para os quais foram processados; (i) o titular dos dados retira o
consentimento e nao ha outro fundamento legal para o processamento; (iii) o titular dos dados
opde-se ao tratamento; (7v) os dados foram processados ilegalmente; (v) os dados devem ser
apagados para cumprimento de uma obrigacdo legal; enfim, (vi) os dados foram coletados
com base na oferta de servicos da sociedade da informagcao para criancas.>®

No entanto, o Tribunal também observa em sua decisao que o direito ao esquecimento
do titular dos dados ndo ¢ absoluto e deve ser equilibrado com relacdo ao direito a
informagdo, garantido pelo artigo 11, da Carta Europeia.*®! O direito a privacidade e o direito
a protecdo de dados pessoais, garantidos respectivamente pelos artigos 7° e 8°, da Carta
Europeia, podem assim ser restritos com base em objetivos de interesse geral da Unido
Europeia ou na necessidade de proteger os direitos e liberdades de terceiros. Desde que as
limitagdes sejam previstas por lei, que a esséncia destes direitos e liberdades seja respeitada e
se sujeitem ao teste da proporcionalidade, as restrigdes sdo admitidas pelo Tribunal.*®* Sendo
assim, a luz dessas excegoes, o Tribunal teve que determinar as condi¢gdes em que o operador
de um mecanismo de busca era obrigado a aderir a um pedido de exclusdo de dados.

No caso, o Tribunal observou que a proibi¢cdo de tratamento de dados pessoais ndo se
aplicava quando o titular dos dados tivesse consentido de forma explicita a favor desta
operacdo, a menos que o Estado-Membro proiba esse consentimento.’®> Quanto a isso, o
Tribunal reitera que o consentimento deve ser especifico e, portanto, deve se relacionar
especificamente a finalidade do processamento realizado. No entanto, o julgamento admitiu
que, na pratica, os operadores de mecanismos de busca ndo exigem o consentimento expresso
dos titulares dos dados para processar seus dados pessoais e, por isso, destacou que o pedido e
exclusdo de dados é um dos motivos que justificam a aplicagio do direito de exclusdo.*** Mas,

como ja se observou, este direito ndo pode ser ilimitado, do que se infere que o operador de
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um mecanismo de busca deve verificar, em concreto, se o direito a liberdade de informagao
dos usuarios da internet prevalece sobre o direito a privacidade do titular dos dados. Para
conduzir essa avaliacdo, o operador do mecanismo de busca deve considerar i) a natureza das
informacdes e sua sensibilidade para a vida privada do titular dos dados e ii) o interesse do
publico em obter essas informagdes. Além disso, nos casos em que se trata de dados sensiveis,
a interferéncia nos direitos fundamentais a privacidade e protecdo dos titulares de dados
acarreta particular seriedade.’®> Ademais, ainda que o operador decidisse ndo excluir os links
em questdo, ele ¢ obrigado a ajustar a lista de resultados de modo que a imagem do usudrio
reflita a sua situagdo atual*®® Como resultado, cada um desses interesses pode sofrer
variagdes, de acordo com o papel desempenhado pelo titular dos dados na vida publica.*®’

Por conseguinte, o Tribunal concluiu que os operadores dos motores de busca devem
processar pedidos de exclusdao de links para paginas da web que contenham dados pessoais
abrangidos pelo Direito da Unido, salvo exce¢des. No caso em concreto, observou-se que as
informagdes relativas a processos judiciais movidos contra individuo, como as relativas a
investigacao judicial, sdo dados pessoais sensiveis, independentemente de o titular dos dados
ter sido eventualmente condenado.*®® Sendo assim, ao avaliar solicitacdes de cancelamento de
referéncia de dados relacionados a crimes e condenagdes criminais, os operadores de
mecanismos de busca devem encontrar um equilibrio entre o direito ao respeito pela vida
privada e, entre outros direitos, a liberdade de informagio do ptiblico.>*’

Na avaliacdo da literatura especializada, este julgamento expande a orientagdao do
Tribunal nos precedentes, pois confere aos operadores de mecanismos de busca a autoridade e
a prerrogativa de decidir quais links devem ser excluidos e quais ndo.>’® Além disso, a decisdo
exige que seja criado um sistema de aviso e retirada, permitindo que os mecanismos de

pesquisa respondam as solicitacdes dos usuarios, o que afasta a necessidade de criacdo de um
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sistema de monitoramento constante e proativo, destinado a desindexar os dados confidenciais

de maneira auténoma e independente.’”!

2.2.3.4 Google LLC v. Commission nationale de l'informatique et des libertés — CNIL

Concomitante ao julgamento anterior, o Tribunal debrugou-se sobre o caso C-507/17
(Google LLC v. Commission nationale de l'informatique et des libertés — CNIL).>’* Nele,
decidiu-se que o direito a exclusao de dados, ou o “direito ao esquecimento”, tem uma
aplicacdo territorial limitada. Em particular, quando exercido contra um encarregado com
operagdes multinacionais, ou globais, o direito de ser esquecido se aplica apenas as operagdes
realizadas nos Estados-Membros da Unido Europeia. O caso foi remetido ao Tribunal pelo
CNIL apos a recusa do Google em pagar uma multa de €100.000,00, imposta no ano de 2016,
pelo orgdo regulador francés.>”® A penalidade foi aplicada porque o Google se recusou a
excluir links de pesquisa, contendo dados pessoais que eram prejudiciais a um individuo. Os
dominios do Google em que se situavam as informagdes estavam fora da Unido Europeia.’’™
Apesar de ter recebido um aviso formal da CNIL, o Google se recusou a remover os dados
pessoais de todas as versdes de seus mecanismos de pesquisa em todo o mundo.

Como o operador de mecanismo de pesquisa, o Google tem atuacdo em diversos
paises e versdes especificas deste instrumento sdo criados em funcdo das especificidades
linguisticas dos varios Estados em que a empresa exerce suas atividades.>”> Aqui a questdo
relacionada a remogdo do dominio é ainda mais controverso.’’® Por isso, tendo em vista as
especificidades regulatorias europeias, o Google remove resultados de pesquisa apenas em
seus dominios europeus (por exemplo, “google.de” ou “google.fr””). Nao remove resultados de

pesquisa em seu dominio “google.com”, por exemplo.>’”” Embora os usuarios da Internet niio
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possam acessar versdes estrangeiras do Google, em regra, ainda € possivel acessar versdes
estrangeiras do Google, alterando as configuragcdes de pesquisa, o que pode ser ocorrer
quando o usuario utiliza uma rede privada (VPN), que permite aos usuarios alterar a versao do
Google ™

Ao tomar sua decisdo, o Tribunal examinou o artigo 17 do GDPR, assim como os
artigos 12 e 14 da Diretiva Protecao de Dados. Fora isso, o precedente Google Spain serviu de
paradigma para a analise do julgamento.?”” Com fundamento neste conjunto normativo, o
julgamento trata, em primeiro lugar, da questao do territdrio de aplicabilidade da protegao de
dados, tema que esta disciplinado no artigo 4°, (1), alinea “a”, da antiga Diretiva de Protecao
de Dados, que corresponde ao conteido do artigo 3°, (1), da GDPR.3® Essa legislagdo ¢
aplicavel ao tratamento de dados efetuado no contexto das atividades de um estabelecimento
do responsavel pelo tratamento no territorio da Unifio.>8! Mas se o fator territorial for o inico
para a defini¢do da aplicacdo deste direito, um mecanismo de pesquisa poderia facilmente
escapar da aplicagio das leis nacionais ao optar por um determinado dominio.*®?> O Google,
por exemplo, ¢ uma empresa sediada nos Estados Unidos da América que ndo remove 0s
resultados da pesquisa em seu dominio “.com”, e, por isso, argumentou No Processo que
direciona os usuarios da Europa para seus dominios locais, por exemplo “Google.fr”, para
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Em sua decisdo, mais uma vez o Tribunal enfatizou que o direito a protecao de dados
pessoais ndo ¢ absoluto e deve ser analisado em relacdo a sua fun¢do na sociedade e precisa
ser equilibrado com outros direitos fundamentais.*®* Com base neste pressuposto, esta decisdo
adota uma abordagem pragmatica em relagdo a questao da aplicacdo extraterritorial do Direito
da Unido, reconhecendo as limitagdes técnicas do direito a ser esquecido nas jurisdigdes. Isso
quer dizer que cabe, em primeira linha, ao Estado-Membro determinar se as medidas técnicas
adotadas pelo mecanismo de busca atenderam a esses requisitos.>®®> Neste ponto, o Tribunal
indicou que, em diversos Estados terceiros a Unido, o direito a supressao de referéncias
pessoais na internet pode ndo existir ou pode ser objeto de uma abordagem diferente. Nessas
situagdes, ndo caberia ao Tribunal impor sua legislagdo a terceiros.’®® Inclusive, caso a
exclusao de dados de forma mundial fosse permitida, as autoridades da Unido ndo seriam
capazes de equilibra-la com os outros direitos fundamentais.*®” Por isso, a Corte sublinhou
que o Estado-Membro continua a ser a instdncia competente para efetuar, a luz dos padrdes
nacionais de prote¢do, uma ponderag¢do entre, de um lado, os direitos a vida privada e a
protecio dos seus dados pessoais e, por outro, o direito a liberdade de informagio.®

Outro topico importante da decisdao € se o Direito da Unido e as normativas de
protecdo a dados pessoais poderiam ser analisados diante de uma empresa com sede em
Estado terceiro. Quanto a isso, o Tribunal afirma que a condu¢do da pesquisa de dados ¢
processada pela empresa sede, localizada em um terceiro Estado (ou seja, Google Inc., com
sede em os Estados Unidos da América), enquanto a sucursal local espanhola apenas promove
o meio de pesquisa e vende anuncios. De todo modo, o Tribunal identificou uma ligagdo
intrinseca entre essas atividades (manutencdo do mecanismo de pesquisa e marketing).’®
Afinal, diz o julgamento, a atividade publicitaria da realizada filial torna o mecanismo de
pesquisa lucrativo.**® Com este fundamento, o Tribunal concluiu que os dados sdo

processados no contexto das atividades da subsididria espanhola do Google, concluindo pela
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aplicabilidade da Diretiva 95/46/CE.*! Se interpretado de forma mais restritiva, o
processamento de dados pessoais de titulares de dados localizados na Unido, para as
finalidades do seu mecanismo de pesquisa pela Google Inc. estaria fora do escopo da Diretiva,
um resultado que ndo se mostra compativel com os objetivos da legislagdo da Unido em
matéria de protecio de dados.**

Diante desse cendrio e solucionar este problema, a GDPR adotou em seu artigo 3°, (2),
alinea “a”,** a doutrina Marktortprinzip,®®* de acordo com a qual a aplicabilidade do
Regulamento Europeu deve ser expandida para o processamento de dados pessoais de sujeitos
localizados na Unido por um encarregado ndo estabelecido na Unido. Assim, no caso das
atividades de processamento que estiverem relacionadas com a transferéncia de bens ou
servicos aos titulares de dados, independentemente de saber se um pagamento do titular dos
dados foi requerido, ha aplicagdo do Direito da Unifio.*

Com isso, o Regulamento somente sera aplicavel se os dados forem processados “no
contexto das atividades” de um estabelecimento de um encarregado na Unido. Se, por
exemplo, em um determinado Estado-Membro, o mecanismo de pesquisa anunciava seus
servicos por meio de um estabelecimento disposto em um Estado terceiro, a aplicabilidade do
Regulamento ocorrera nos termos do artigo 3°, (2), alinea “a”, a fim de garantir a prote¢ao do
direito a protecdo de dados pessoais. Esse resultado também acontecerd durante o exercicio o
direito de ser esquecido de acordo com o artigo 17, do Regulamento.*”¢
Nestes termos, de acordo com o julgamento, ao avaliar se uma determinada

informacao deve ser desreferenciada dos resultados da pesquisa, deve-se realizar um teste de

trés etapas.®®’ Primeiro, o encarregado deve avaliar se os dados sdo confidenciais no sentido
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University of Amsterdam, 2015 (Ambito da lei europeia de protegio de dados apés Google Espanha: qual é

o territorio escopo ¢ todos estdo protegidos?).

“Artigo 3° Ambito de aplicagdo territorial (...) 2. O presente regulamento aplica-se ao tratamento de dados

pessoais de titulares residentes no territorio da Unido, efetuado por um responsavel pelo tratamento ou

subcontratante nao estabelecido na Unido, quando as atividades de tratamento estejam relacionadas com:

a) A oferta de bens ou servicos a esses titulares de dados na Unido, independentemente da exigéncia de os

titulares dos dados procederem a um pagamento”.

Em traducao livre, podemos defini-lo como “principio do mercado local”. GLOBOCNIK, Jure. The right to

be forgotten is taking shape: CJEU judgments in GC and others (C-136/17) and Google v CNIL (C-

507/17). Oxford: GRUR International, 2020. v. 69. p. 380-388. p. 381.

Para maior debate sobre o Marktortprinzip, ver: FILGUEIRAS, Sofia Pereira. Aspectos legais do marketing

em mundos virtuais. Revista da FDUP, p. 461-525, 2008.

3%  GLOBOCNIK, Jure. The right to be forgotten is taking shape: CJEU judgments in GC and others (C-
136/17) and Google v CNIL (C-507/17). Oxford: GRUR International, 2020. v. 69. p. 380-388. p. 382.

37 GLOBOCNIK, Jure. The right to be forgotten is taking shape: CJEU judgments in GC and others (C-
136/17) and Google v CNIL (C-507/17). Oxford: GRUR International, 2020. v. 69. p. 380-388. p. 384.
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do artigo 9°, (1), do Regulamento. Se for este o caso, o encarregado deve, em principio,
aceitar o pedido de anulacdo da referéncia. Segundo, o encarregado deve verificar se se aplica
alguma exceg¢do prevista no artigo 9°, (2), do Regulamento. Se for esse o caso, o encarregado
de dados pode recusar o pedido de cancelamento de referéncia. No entanto, mesmo nesta
hipotese, o0 mecanismo de busca terd que remover a referéncia dos links se o titular dos dados
for incluido nas situagdes do artigo 17, alineas “a” e “c”, do GDPR.3*® Enfim, o processador
de dados deve determinar, com base no artigo 9, (2), alinea “g”, da GDPR, se a inclusao do
link nos resultados da pesquisa € estritamente necessaria para proteger o interesse publico em
disponibilizar informacdes a terceiros. Se este for o caso, o operador do mecanismo de
pesquisa deve rejeitar o pedido de cancelamento de referéncia.’*® Aqui, novamente, o
Tribunal se utiliza de uma espécie teste que busca o equilibrio de direitos para aplicar (ou
nao) o direito de ser esquecido, na medida em que o processamento ¢ necessario para exercer

o direito de liberdade de expressdo e informacao a terceiros.

2.2.4 Direitos autorais

2.2.4.1 Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM) v. Netlog
NV

A SABAM, entidade composta por representantes de muisicos € empresas que protege
obras garantidas por direitos autorais, entrou com uma agao perante o Tribunal Belga contra a
Netlog, uma rede social, exigindo a criagdo de um sistema de filtragem que impeca a
disponibiliza¢io de trabalho de seus clientes sem permissdo.*”® A Netlog era uma plataforma
online, na qual os membros podiam criar sua propria pagina como um blog, nos quais ocorria

a insercao de fotos, listas de reprodugdo, videos. Trata-se de uma rede social e um provedor

398 “Artigo 17° Direito ao apagamento dos dados («direito a ser esquecido»)

1. O titular tem o direito de obter do responsavel pelo tratamento o apagamento dos seus dados pessoais,
sem demora injustificada, e este tem a obrigacdo de apagar os dados pessoais, sem demora injustificada,
quando se aplique um dos seguintes motivos: a) Os dados pessoais deixaram de ser necessarios para a
finalidade que motivou a sua recolha ou tratamento; (...) ¢) O titular opde-se ao tratamento nos termos do
artigo 21.° n.° 1, e ndo existem interesses legitimos prevalecentes que justifiquem o tratamento, ou o titular
opde-se ao tratamento nos termos do artigo 21.°, n.° 2;”

Veja-se que esta disposicdo foi utilizada no julgamento do caso Processo C-398/15. Cdmara de Comércio,
Industria, Artigianato e Agricoltura di Lecce v. Salvatore Manni. Relator M. llesi¢. Julgamento em: 09
marcgo 2017.

400 Processo C-360/10. Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM) v.

Netlog NV. Julgamento em: 16 fevereiro 2012.
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de hospedagem.**! O judiciario nacional submeteu uma questio preliminar ao Tribunal: seria
o mecanismo de filtragem proposto era compativel com o Direito da Unido?*%?

A esse respeito, a Diretiva n® 2001/29/EC, relativa aos direitos autorais, determinava
que os detentores de direitos autorais poderiam obter liminares contra servigos utilizados para
violar direitos autorais. Mas isso era limitado pelas demais matérias da Unido, incluindo a
protecdo aos direitos fundamentais a liberdade de informagdo e expressio.*”® O julgado trata
do artigo 15 da Diretiva n.° 2000/31/CE, sobre Comércio Eletronico da Unido, que proibe os
Estados-Membros de imporem uma obrigacdo geral aos servicos de hospedagem para
monitorar informagdes por eles transmitida ou armazenada.*** Por isso, decidiu-se que as
redes sociais ndo podem ser obrigadas a monitorar e filtrar as comunicagdes de seus usudrios
para impedir a violagdo de direitos autorais de musicas e filmes.*%

Quanto a este tema, o Tribunal considerou inclusive seu precedente de 2008
(Promusicae v. Telefonica — C-275/06) que determinou que os Estados e tribunais membros
da Unido devem encontrar um equilibrio entre a protecdo dos direitos autorais e a prote¢ao
dos direitos fundamentais dos direitos autorais.*’® Por isso, o Tribunal concluiu que a
imposicdo de uma ampla obrigacdo de filtragem nas redes sociais exigiria um monitoramento
ativo dos arquivos dos usudrios, em violagdo a legislagdo da Unido, o que poderia prejudicar a
liberdade de expressdo dos cidaddos e o direito a protecdo dos dados pessoais, garantidos nos
termos dos artigos 8° e 11, da Carta.*"’

Ja os direitos relativos a propriedade intelectual sdo absorvidos pelo direito
fundamental da propriedade privada.*®® Frente a este conflito de direitos, novamente, o
Tribunal utilizou do teste da proporcionalidade, buscando com isso alcancar um ponto de

equilibro entre os direitos em colisdo: de um lado, os direitos de propriedade sobre obras

401 Processo C-360/10. Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM) v.
Netlog NV. Julgamento em: 16 fevereiro 2012. Paragrafo 16.

402 Processo C-360/10. Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM) v.
Netlog NV. Julgamento em: 16 fevereiro 2012. Paragrafo 25.

403 PEREIRA, Alexandre L. D. The influence of human rights and basic rights in other fields of private law:
intellectual property. In: TRSTENJAK, Verica, WEINGERL, Petra (org.). The influence of human rights
and basic rights in private law. Springer, 2015. p. 523-533. p. 530.

404 Processo C-360/10. Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM) v.
Netlog NV. Julgamento em: 16 fevereiro 2012. Paragrafo 33.

405 Processo C-360/10. Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM) v.
Netlog NV. Julgamento em: 16 fevereiro 2012. Paragrafo 49.

406 Processo C-360/10. Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM) v.
Netlog NV. Julgamento em: 16 fevereiro 2012. Paragrafo 42.

407 Processo C-360/10. Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM) v.
Netlog NV. Julgamento em: 16 fevereiro 2012. Paragrafo 48.

408 PEREIRA, Alexandre L. D. The influence of human rights and basic rights in other fields of private law:
intellectual property. /n: TRSTENJAK, Verica; WEINGERL, Petra (org.). The influence of human rights
and basic rights in private law. Springer, 2015. p. 523-533. p. 530.
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intelectuais e a prote¢do de dados pessoais, de outro a liberdade de expressdo e também a
liberdade de as empresas prestarem servicos de armazenamento de informagdes.**® No caso, a
solucdao de equilibrio alcancada pelo Tribunal que seja imposta ao servidor de hospedagem
(Netlog) uma obrigacdo de atuacao preventiva, destinada a monitorizar e a filtrar, de forma
sistemdtica e indiscriminada, todas as informagdes inseridas pelos usuarios.*!® Neste sentido,
a conclusdo do julgamento salienta que a Diretiva 2004/48 ¢ clara ao determinar que as
medidas para assegurar o respeito dos direitos de propriedade intelectual ndo podem ser
desnecessariamente complexas ou onerosas.*!! Enfim, novamente se verificar no caso que o
direito a protecdo de dados pessoais ndo € o unico direito protegido no ordenamento europeu,
do que resulta a necessidade de compatibilizar a protecdo de dados pessoais com os demais

direitos fundamentais.

409 Processo C-360/10. Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM) v.
Netlog NV. Julgamento em: 16 fevereiro 2012. Paragrafo 44.

410 Processo C-360/10. Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM) v.
Netlog NV. Julgamento em: 16 fevereiro 2012. Paragrafo 45.

41 Processo C-360/10. Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM) v.
Netlog NV. Julgamento em: 16 fevereiro 2012. Paragrafo 46.
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2.2.4.2 Digital Promusicae v. Telefonica de Esparia SAU

Na decisdo conhecida como Promusicae, o Tribunal teve a oportunidade de considerar
o equilibrio entre os direitos de propriedade intelectual e protegdo de dados pessoais.*'? Em
2008, uma associacao de detentores de direitos autorais (Promusicae) solicitou que uma
operadora de telecomunicagdes (7elefonica) fornecesse a identidade e enderegos fisicos dos
assinantes que eles suspeitavam terem infringido seus direitos autorais. Essa transferéncia de
dados ocorreria por meio de um servigo de compartilhamento de arquivos ‘“peer-to-peer”
(sistema de filtragem eletronica comunicagdes que utiliza software de compartilhamento de
arquivos).*!* Nestes termos, o julgamento analisou se o direito da Unido Europeia exigia que
os Estados-Membros adotassem regras nacionais que no sentido de impor aos prestadores de
servidores de Internet o fornecimento de dados pessoais de supostos infratores de direitos
autorais a seus titulares. Isso com a finalidade de facilitar a responsabilizagdo pela violagdo
das obras. Aqui o Tribunal buscou, mais uma vez, equilibrar o direito de propriedade com os
direitos a privacidade e a protecio de dados.*'*

O caso exigia a reconciliagdo do direito ao respeito pela vida privada e os direitos a
protecio da propriedade e a reparagdo efetiva.*!> Analisando o tema, o Tribunal concluiu (i)
que as operadoras de telecomunicacdes nao podem ser obrigadas a comunicar dados pessoais
como os solicitados, mas (ii) que os Estados-membros podem impor tal obrigacdo, levando
em consideragdo a Diretiva de Comércio Eletronico, a Diretiva de Direitos Autorais, a
Diretiva e-Privacy e a Diretiva de Protecdo de Dados, tudo com base no equilibrio exigido
pelo teste da proporcionalidade.*'®

Vale lembrar que Diretiva e-Privacy ¢ bastante clara ao garantir a confidencialidade
do sistema eletronico comunica¢des em redes publicas.*!” No entanto, o artigo 15, (1), desta

mesma Diretiva permite que os Estados-Membros imponham restrigdes a obrigagdo de

42 KOSTA, Vasiliki. Fundamental rights in EU internal market legislation. Oregon: Oxford and Portland,
2018.

43 Processo C-275/06. Digital Promusicae v. Telefénica de Espaiia SAU. Julgamento em: 29 janeiro 2008.

44 HERT, P.; GUTWIRTH, S. Data protection in the case law of Strasbourg and Luxemburg:
constitutionalisation in action. /n: GUTWIRTH, Serge; POULLET, Yves; HERT, Paul; NOUWT, Sjaak;
TERWANGNE, Cécile de (org.). Reinventing data protection?. Springer, 2009. p. 3-44.

45 HERT, P.; GUTWIRTH, S. Data protection in the case law of Strasbourg and Luxemburg:
constitutionalisation in action. /n: GUTWIRTH, Serge; POULLET, Yves; HERT, Paul; NOUWT, Sjaak;
TERWANGNE, Cécile de (org.). Reinventing data protection?. Springer, 2009. p. 3-44.

416 Processo C-275/06. Digital Promusicae v. Telefénica de Espaiia SAU. Julgamento em: 29 janeiro 2008.
Paragrafo 70.

47 KOSTA, Vasiliki. Fundamental rights in EU internal market legislation. Oregon: Oxford and Portland,
2018.
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confidencialidade quando estes “constituam uma medida necessaria, adequada e
proporcionada numa sociedade democratica para salvaguardar a seguran¢a nacional, a
defesa, a seguranga publica”.*!® Porém, o Tribunal considerou que esta disposi¢do dizia
respeito ao julgamento de atividades criminosas ou atividades do Estado nao relacionadas
com o campo de atividade dos individuos. Ndo incluia, portanto, processos civeis.*!” Por
outro lado, o Tribunal observou também que o artigo 13 (1), da Diretiva Protecdo de Dados,
dispositivo que ¢ referido no artigo 15 (1) da Diretiva e-Privacy, permite aos Estados-
Membros restringir a obrigagdo de confidencialidade, quando necessario para “proteccao
dos direitos e liberdades de outrem”.4%

Concluiu-se no julgamento, portanto, que a Diretiva da Privacidade Eletronica nao
impede os Estados-Membros de estabelecerem uma obrigacdo de divulgagdo de dados
pessoais no ambito de processos civeis; nem obriga os Estados-Membros a impor tal
obriga¢do.*?! Disso resulta que os niveis de prote¢do dos direitos de propriedade intelectual
e de prote¢do de dados variem entre os Estados-Membros, consoante 0 modo como o teste
de equilibrio ¢ alcancado.**

No que tange a fundamentacado, a referéncia do Tribunal ao artigo 8°, da Carta, pode
ser vista como um passo adiante no reconhecimento autdnomo do direito a protecao de dados
pessoais em ambito europeu. Mas a escolha das palavras do Tribunal e a linha de
argumentacao sugerem que a protecdo de dados e privacidade ainda foram percebidos como
sinonimos. Isso ¢ evidenciado pela conclusdao do Tribunal de que direitos fundamentais a
propriedade e protecdo judicial efetiva deveriam ser equilibradas com o direito a
privacidade.*”® Considerada como paradigma interpretativo, esta decisdo indica que, até a

promulgacdo da GDPR, o Tribunal indicava que a Diretiva da Unido visava garantir a

protecao dos direitos fundamentais, com particular atengao a privacidade, como nos indica

418 Processo C-275/06. Digital Promusicae v. Telefénica de Espaiia SAU. Julgamento em: 29 janeiro 2008.

Paragrafo 49.

Processo C-275/06. Digital Promusicae v. Telefonica de Espaiia SAU. Julgamento em: 29 janeiro 2008.
Paragrafo 52.

Processo C-275/06. Digital Promusicae v. Telefonica de Espaiia SAU. Julgamento em: 29 janeiro 2008.
Paragrafo 53.

421 HERT, P.; GUTWIRTH, S. Data protection in the case law of Strasbourg and Luxemburg:
constitutionalisation in action. /n: GUTWIRTH, Serge; POULLET, Yves; HERT, Paul; NOUWT, Sjaak;
TERWANGNE, Cécile de (org.). Reinventing data protection?. Springer, 2009. p. 3-44.

Processo C-275/06. Digital Promusicae v. Telefonica de Espaiia SAU. Julgamento em: 29 janeiro 2008.
Paragrafo 57.

Como referéncia, podemos citar os casos C-70/10. Scarlet Extended SA v. Société belge des auteurs,
compositeurs et éditeurs SCRL — SABAM; C-360/10. Belgische Vereniging van Auteurs, Componisten en
Uitgevers CVBA (SABAM) v. Netlog NV. C-314/12; UPC Telekabel Wien GmbH v. Constantin Film Verleih
GmbH; C-203/15 e C-698/15. Tele2 Sverige AB v. Post-och telestyrelsen e Secretario de Estado do
Departamento Interno v. Watson. Julgamento em: 21 dezembro 2016.
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Lynskey.*?* Foram, inclusive, as disparidades verificadas em casos como esse que serviram de
base para a constitui¢do do Regulamento Europeu de Protecdo de Dados e para a proposta de

Regulamento Europeu de Privacidade Eletronica.*?

2.2.4.3 Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs SCRL —
SABAM

O caso C-70/10 (Scarlet Extended SA v. Société belge des auteurs, compositeurs et
editeurs SCRL — SABAM) teve origem em uma disputa entre a Scarlet Extended SA, um
provedor de servigos de Internet, e a SABAM, mpresa de administra¢do belga responsavel por
autorizar o uso por terceiros das obras musicais de autores, compositores e editores.**¢ Scarlet
havia sido obrigada, pelo tribunal belga de primeira instancia, a instalar um sistema de
filtragem eletronica de comunicagdes que utiliza um software de compartilhamento de
arquivos (“peer-to-peer”). Isso foi feito com o objetivo de prevenir o compartilhamento de
arquivos que infrinjam direitos autorais de terceiros. O Tribunal foi instado a avaliar se esta
liminar ndo desrespeitava a exigéncia de que um justo equilibrio entre a protecao do direito de
propriedade intelectual e a liberdade de conduzir negodcios, o direito a protecao de dados
pessoais, enfim, a liberdade de receber ou transmitir informagdes.*?’

A decisao parte do principio de que os enderecos de IP sdo dados pessoais protegidos
porque permitem que os usudrios sejam precisamente identificados.*?® A fundamentagio do
Tribunal para chegar a esta conclusao diz que as Diretivas 95/46/CE e 2002/58/CE devem ser
interpretadas tendo em conta os artigos 7° e 8 da Carta, o que denota a ascensdo do direito a
protecdo de dados pessoais como direito fundamental para a Unido Europeia, apesar da sua
ligacdo intrinseca com o direito a privacidade.**® Assim, conclusio de que o direito a protecdo

de dados pessoais foi afetado baseia-se no fato de liminar questionada obrigar a empresa a

424 LYNSKEY, Orla. The foundations of EU data protection law. Oxford: Oxford University Press, 2015.

425 KOSTA, Vasiliki. Fundamental rights in EU internal market legislation. Oregon: Oxford and Portland,
2018.

Processo C-70/10. Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs SCRL —
SABAM. Julgamento em: 24 novembro 2011.

427 PEREIRA, Alexandre L. D. The influence of human rights and basic rights in other fields of private law:
intellectual property. /n: TRSTENJAK, Verica; WEINGERL, Petra (org.). The influence of human rights
and basic rights in private law. Springer, 2015. p. 523-533. p. 528.

Processo C-70/10. Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs SCRL —
SABAM. Julgamento em: 24 novembro 2011. Paragrafo 51.

Processo C-70/10. Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs SCRL —
SABAM. Julgamento em: 24 novembro 2011. Pardgrafo 50.
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realizar um tratamento amplo e sistematico dos endereco de IP. E estes enderecos foram
indicados como constituintes de dados pessoais.**

Sendo assim, o Tribunal concluiu que a medida implicaria a coleta e o tratamento
sistematico de informagdes relacionadas com os perfis dos utilizadores, perfis que também
devem ser considerados dados pessoais. Disso se deduziu que, ao adotar uma liminar exigindo
que a Netlog instalasse o sistema de filtragem, o judiciario nacional ndo respeitou a exigéncia
de que seja alcancado um justo equilibrio entre o direito a propriedade intelectual e a correta

protecio de dados pessoais.*’!

2.2.5 Direito do consumidor

2.2.5.1 Josef Probst v. mr.nexnet GmbH

Neste caso (Josef Probst v. mr.nexnet GmbH - C-119/12), o Tribunal debrugou-se
sobre a prote¢ao de dados pessoais e os requisitos necessarios para a transferéncia de dados
entre empresas, especialmente aquelas que atuam no ramo da telefonia. Trata-se de
importante julgado sobre as bases legais para a cessio de dados.**? Nele, o Tribunal teve de
decidir se, e em que circunstancias, ¢ permitido que uma empresa do ramo da telefonia
transmita dados pessoais (relativos ao trafego de navegacao) para o cessionario de pagamento.
Isso para que este ultimo possa processar esses dados e realizar a cobranga.

O ponto de partida da decisdo foram os artigos 6°, (2) e (5), da Diretiva 2002/58, que
no entender do Tribunal eram exce¢des do principio geral de confidencialidade, sobretudo no
que diz respeito aos dados de trafego da Internet. O artigo 6°, (2), da Diretiva 2002/58, prevé
uma excecdo a confidencialidade de comunicacdes, informando que os dados de trafego
necessarios para fins de faturamento do assinante e os pagamentos de interconexao podem ser
processados “apenas até final do periodo durante o qual a fatura pode ser legalmente
contestada ou o pagamento reclamado”.*** A Diretiva reconhece, assim, a legitimidade do
processamento de dados necessario para garantir o pagamento de obrigagdes, incluindo a

cobranca de dividas.***

430 Processo C-70/10. Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs SCRL —

SABAM. Julgamento em: 24 novembro 2011. Paragrafo 26.

FUSTER, Gloria Gonzalez. The emergence of personal data protection as a fundamental right of the EU.
Cham: Springer. 2014. p. 240.
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Ja o artigo 6°, (5), da Diretiva, estabelece que o processamento de dados de trafego ¢
autorizado e “sera limitado ao pessoal que trabalha para os fornecedores (...) encarregado da
faturagdao” e “[deve] ser limitado ao necessario”, ou seja, ao unico proposito da atividade
contratada.**> Dessa forma, o cessionario da cobranga estd autorizado a processar os dados,
sob a condi¢do de agir “sob a autoridade” do prestador de servigos e que ele ainda receba
apenas os dados de trafego que sdo necessdrios para efeitos de recuperacdo desses
créditos.**® Essa disposi¢do visa garantir que a transferéncia da cobranca de dividas ndo afete
o nivel de prote¢do dos dados pessoais desfrutado pelo usudrio.**’

Por tudo isso, o termo “sob a autoridade” deve ser interpretado estritamente,
assumindo o significando de que o cessionario age apenas sob as instru¢des e sob o controle
do provedor de servigos.**® Disso resulta que o contrato firmado entre o prestador de servigo e
o cessiondrio deve conter disposi¢des que garantam o processamento licito de dados devem
prever meios para que o prestador de servigos garanta que essas disposi¢des estdo sendo
cumpridas.**’

Por fim, conclui o Tribunal no sentido de que caberia ao tribunal nacional verificar se
o prestador de servigo (encarregado de dados) tem poder de controle efetivo que lhe permita
verificar se o cessiondrio dos créditos (operador de dados) cumpre os requisitos que a
regulamentagdo exige para que se realize o correto processamento dos dados pessoais. Em
suma, o Tribunal indicou que a legislagdo da Unido permite esta transferéncia de dados
pessoais ocorra, mas desde que sejam cumpridas todas as obrigagdes e requisitos pelo
encarregado e operador, para que assim o direito a protecdo de dados pessoais seja protegido
de forma clara e transparente. Essa conclusdo se coaduna, inclusive, com sua missdo de

realizagio do progresso econdémico e social da Unido.**

3.2.5.2 Maximilian Schrems v. Facebook Ireland Limited

(org.). Gesellschaftliche Bewegungen — Recht unter Beobachtung und in Aktion. Baden-Baden: Nomos,
2016. p. 873-890.
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O proximo caso traz interessantes pontos de reflexdo e debate acerca do direito ao
acesso a justi¢a, o direito do consumidor e o direito a cessdo de direitos, todos vinculados ao
Caso C-498/16 (Maximilian Schrems v. Facebook Ireland Limited).**' Diante da relevancia do
julgado e dos temas por ele tratados, serd necessario desenvolver de forma mais atenta os
argumentos do Tribunal no julgamento deste importante precedente. O personagem central &,
mais uma vez, Maximilian, cidaddo austriaco que utiliza a rede social Facebook desde 2008.
Inicialmente, ele utilizou esta rede social apenas para fins pessoais; utilizava a conta para
atividades privadas, como a troca de fotografias, conversas e publica¢io de contetido.*** Seu
nome era escrito em caracteres cirilicos, de modo a impedir qualquer busca a seu respeito.
Fora isso, desde 2011 Schrems abriu uma pagina Facebook, por ele registrada e criada para
informar os internautas sobre as suas medidas contra a Facebook Ireland. La Schrems inseriu
as suas conferéncias, a sua participagdo em debates e suas aparigdes na midia. At¢ mesmo
campanhas de angariacdo de fundos e a fazer publicidade aos seus livros foram divulgadas.**’

Lembre-se que, desde 2011, Schrems apresentou a Comissao Irlandesa para a Protecao
de Dados 23 (vinte e trés) queixas contra a Facebook Ireland, tendo uma delas dado origem a
um pedido de reenvio prejudicial ao Tribunal Europeu.*** Schrems também publicou livros
relativos a suas agdes contra as alegadas violagdes da protecdo de dados, proferiu
conferéncias, registou numerosos sitios, tudo para custear as agdes contra a Facebook
Ireland ** Enfim, Schrems chegou a constituir uma associacio destinada a assegurar o
respeito do direito fundamental a prote¢ao de dados, recebeu diversas cessdes de direitos:
mais de 25.000 pessoas de todo o mundo enviaram autorizagdes para a Schrems apresente

queixas no processo em comento. O julgado sintetiza a situagdo nos seguintes termos:

A associagdo constituida por M. Schrems destinada a assegurar o respeito do
direito fundamental a protecdo de dados ndo tem fins lucrativos e tem por
objeto fazer respeitar o direito fundamental a prote¢do dos dados, realizar o
trabalho necessario de acompanhamento em matéria de informagdo e junto
dos media, bem como de esclarecimento politico. O seu objetivo consiste em
apoiar financeiramente processos modelo de interesse geral contra empresas
que possam ameacar este direito fundamental. Pretende-se igualmente
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financiar as despesas necessarias e, para o efeito, recolher, gerir e aplicar os
donativos.**

O autor apresentou ao Tribunal Regional Civel de Viena uma ag@o com o intuito de
obter a declaracdo relativamente de que Schrems atuava na qualidade de mero prestador de
servicos da Facebook Ireland. Como consequéncia, solicitou a sujeicdo desta desta empresa
as instrugdes por ele apresentadas na qualidade de mandante, quando o tratamento ¢ efetuado
em proveito proprio. Exigiu ainda que fosse declarada a invalidade de clausulas contratuais
relativas as condi¢des de utilizagdo do servigo prestado pelo Facebook.**” Fora isso, Schrems
requereu que fosse cessada da utilizagdo, para fins proprios ou de terceiros, de seus dados e
ainda requisitou a prestacdo de informagdes sobre a utilizagdo dos seus dados pessoais. Por
fim, exigiu a presta¢do de contas relativamente ao ajustamento das condi¢des contratuais e a
reparacdo dos danos, devido ao enriquecimento sem causa da empresa. A a¢do tinha como
autores ndo s6 Schrems outros consumidores residentes na Austria, Alemanha e india, que
cederam seus direitos contra a Facebook Ireland.**® Diante de tudo isso, o tribunal nacional
abriu questionamento sobre o status de consumidor do autor da acdo e sobre a possibilidade
de cessdo de direitos e o foro competente para julgar estas acdes.**

Sobre o primeiro aspecto, de acordo com os precedentes do Tribunal de Justiga
(processos C-269/95%% ¢ C-464/01*1), a avaliagdo a respeito da qualidade da parte como
consumidor ndo envolve suas qualidades subjetivas, mas sim sua posi¢do da pessoa envolvida
em um contrato especifico, o qual deve ter sido confeccionado com o objetivo de satisfazer as
necessidades de cada individuo.*>? Nesses termos, quando um contrato for celebrado com um
objetivo parcialmente privado e parcialmente profissional, o aspecto profissional dele deve ser
marginal para que o contrato ainda se enquadre como contrato de consumo.*>

No presente caso, essa definicdo levantou duas questdes. O Tribunal, primeiro, teve

que decidir se a avaliacdo deveria ser feita apenas levando em conta a data em que o contrato
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