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RESUMO

Em funcdo da convergéncia de sistemas de voz, dados e servicos para uma
mesma infraestrutura de telecomunicacdes, esta Ultima se tornou essencial para os
negoécios e, portanto, qualquer indisponibilidade desta infraestrutura pode ocasionar
Sérios prejuizos e comprometer a imagem de uma companhia. Desta forma, na literatura
recente, encontram-se relatadas estratégias voltadas a prevencdo ou a minimizacado de
falhas em sistemas de telecomunicacfes, em especial, nagueles que suportam missdes
criticas. Em vista de tal cenario, neste trabalho, apresenta-se um novo método para o
diagndstico e o tratamento de incidentes em sistemas de telecomunicac¢fes, baseado em
uma sistematica que conjuga os modelos de eTOM e ITIL com quatro processos para: (i)
0 mapeamento de ambientes criticos, (ii) um procedimento de verificacdo de elementos
de rede, o gerenciamento de incidentes, em tempo real, tanto (iii) em nivel executivo

como de (iv) suporte ao cliente.

Esta proposta foi implementada em clientes de uma provedora de servigos e
sistemas de telecomunicagbes. Como resultado, verificou-se uma redug@o superior a
90% no numero de incidentes abertos, em comparacdo com o periodo medido antes da
implementacéo. Aplicando-se o método proposto aos demais clientes da empresa, foi
possivel solucionar mais de 50% dos incidentes. Tais resultados sdo apresentados e

discutidos nesta dissertacdo, bem como as perspectivas de utilizagédo futura da proposta.



ABSTRACT

The convergence of voice, data and services to the same telecommunications
infrastructure systems, modified this last one to an essential element to the business and
any unavailability in this infrastructure can cause serious business and financial issues
and also damage the reputation of a company. Recent literatures reported strategies to
prevent or minimize a failures impact in telecommunication systems particularly those that
support critical missions. This paper presents a new method to the diagnosis and treat of
incidents in telecommunication systems, based on a system that combine models of
eTOM and ITIL with four processes to: (i) mapping critical environments, (ii) a procedure
for verification of network elements, real-time incident management, in two perspectives:
(iii) at the executive level (iv) and customer support.
This method was implemented in a customer of a telecommunications and systems
services provider. The result was a greater than 90% reduction in the incident opened
number compared to the measured period before implementation. Applying the method to
other customers of the company the method was able to resolve over 50 % of incidents.
These results are presented and discussed in this dissertation as well the next steps of
the method development.
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1. Introducao

Atualmente, os sistemas de telecomunicacdes sofreram transformacgdes, tornando-
se muito importantes e com grande relevancia para os negocios de uma empresa [2]. Em
tais empresas, a dependéncia destes sistemas para troca de informacdes e servicos,
bem como o desenvolvimento de negdcios que utilizam sua infraestrutura cresce a cada
dia [3]. No entanto, poucas empresas aplicam algum método para estruturacdo de seus
sistemas e mantém um controle do que € transmitido por eles pelos sistemas de
telecomunicacdes [4]. Adicionalmente, ndo ha um planejamento prévio para dimensionar
o volume das aplicagbes que sdo transmitidas utilizando-se destes sistemas, bem como
previsdo de crescimento do nUmero de usuarios, janelas pré-estabelecidas de
manutencdo, monitoramento do trafego para uma projegao estatistica de crescimento e
consequente planejamento de capacidade do ambiente das redes de telecomunicagfes
[5]. Associada a esta realidade, estd a migracéo das funcionalidades de servigos para a
rede de telecomunicagcbes como voz sobre IP, videoconferéncia e telepresenca,
monitoramento por cameras de seguranca e outros tipos de servigcos para a rede e
sistemas de comunicacdo [6]. Por outro lado, ha uma tendéncia de cada vez mais, 0
negécio de uma empresa estar associado ao uso da infraestrutura de Tecnologia da
Informacéo (TI) para seu funcionamento [7][8]. A utilizacdo de equipamentos
informatizados, tais como tornos, envasadeiras, centrifugas, de dispositivos moveis,
conectados a sistemas de telecomunicacbes para prover interatividade e acesso a
diversos contetdos de informacdo, precisa e atualizada, para os negdécios ja € uma

realidade em muitos cenérios de empresas de todos os géneros [9][10][11][12].

Como consequéncia deste cenario, verifica-se que qualquer falha ocasionada pelos
sistemas de comunicacao causa grandes problemas para os negocios da empresa [13].
Esfor¢os apresentados na literatura concentram-se em aumentar a disponibilidade dos
sistemas de telecomunicacdes e dos servicos nela contidos, bem como prover um rapido
restabelecimento destes em caso de falhas [14][15][16][17]. Com o crescimento
acelerado da concorréncia entre empresas e negoécios, garantir a disponibilidade de um
servico ou sistema pode representar vantagem competitiva [18]. Todavia, a
indisponibilidade de tais servicos pode impactar diretamente na imagem da companhia e
na forma como a sociedade vé e classifica essa empresa, além dos prejuizos financeiros

gue uma indisponibilidade da rede pode ocasionar [19]. De acordo com [20] a falha ou
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indisponibilidade de um equipamento ou servigo é o estado ou o modo no qual o sistema
ndo pode cumprir sua missao designada de forma satisfatéria. Devido a importancia que
o0 ambiente de Tl vem desenvolvendo, cada vez mais as empresas e o0 mercado em geral
tém procurado utilizar modelos de melhores praticas para o ambiente de TI, com o
objetivo de controlar a infraestrutura, assim como desenvolver mecanismos para prevenir,
ou minimizar qualquer parada ndo planejada neste ambiente [21][22]. Efetuar o rapido
reestabelecimento de um servico nos dias de hoje € um desafio, e cada vez mais
métodos que auxiliem neste processo, visando a diminuicdo de tempo no atendimento

SA0 escassos.

Neste trabalho é apresentada uma proposta de um método para diagnéstico e
tratamento de incidentes baseado em dois dos métodos mais utilizados para a
governanga de TI. O primeiro é a Biblioteca de Infraestrutura da Tecnologia da
Informagéo, conhecido pelo nome em inglés Information Technology Infrastructure Library
(ITIL) e o Mapa Avancado de Operacbes de Telecomunicagbes, também comumente
conhecido por seu home em inglés Enhanced Telecom Operations Map (eTOM), 0s quais
sdo apresentados e discutidos no capitulo 2. Apresenta-se a utilizacdo do modelo
GB921V [23], que aborda a convergéncia de ambos os modelos, e discutem-se o0s
beneficios desta unificacdo de modelos. Neste trabalho foi utilizada a versao inicial do
GB921V, por oferecer uma completa abordagem do modelo, bem como o detalhamento
das diferencas entre ITIL e eTOM. Ainda no capitulo 2, é apresentado um modelo para o
tratamento de incidentes, seu fluxo e funcionamento, e sdo realizadas consideragdes
sobre 0 modelo. Nos capitulos 3 e 4, é apresentado um método para o diagndstico e
tratamento de incidentes em sistemas de telecomunicac¢des, 0s processos que compdem
a proposta, e 0 novo fluxo proposto para o gerenciamento de incidentes na operacdo de
uma provedora de servigos de gerenciamento de rede e telecomunicacdes. A aplicagéo e
validacdo do método proposto, com o detalhamento cada etapa do processo, esta

descrita no capitulo 5.
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2. Gerenciamento de Processos para

Servicos Convergentes baseados em

ETOM e ITIL

Neste capitulo, discutem-se os modelos ITIL e 0 eTOM, o histérico e a motivagao
para a criacdo dos mesmos, bem como suas estruturas e componentes. Tais métodos
monstraram-se eficientes se aplicados a oferta de servicos em sistemas de
telecomunicacdes [24][25]. Seus modelos permitem a utilizagdo de processos para a
criagdo, manutencdo e encerramento do ciclo de vida de um produto ou servigo.
Adicionalmente, sdo compostos de processos para solucionar de maneira estruturada,
problemas originados da migracdo de sistemas e servigos essenciais para as empresas
na perspectiva de negocio, para sistemas de telecomunicagdes com uma infraestrutura
Unica e abrangente. As estruturas do ITIL e do eTOM, atuando conjuntamente, permitem
um gerenciamento completo da infraestrutura. Tal estruturagdo se mostra totalmente
integrada ao modelo de servigcos fornecidos em rede e sistemas de comunicacdo. O
modelo GB921V [23] exibe a convergéncia dos métodos ITIL e eTOM, utilizando-se da
estrutura em camadas e orientacdo a processos do eTOM juntamente com as melhores
praticas abordadas pelo ITIL, provendo um novo modelo estruturado para o suporte de
servi¢co e o suporte de entrega (service support e service delivery). No final do presente
capitulo, discute-se um método concebido a partir da convergéncia dos métodos
apresentados, a motivagao para sua concepc¢ao, os fluxos propostos pelo modelo para o

gerenciamento de incidentes, e consideragdes sobre o modelo.

2.1.Biblioteca de infraestrutura da tecnologia da informagdo

Atualmente, os servicos de TI tornaram-se parte do negécio das empresas e,
como conseqliéncia, ganharam importancia para tais negocios [18]. Mediante este
cenario, verificou-se a necessidade do estabelecimento de modelos de administracdo da
infraestrutura de TI, denominados de governanca de TI, devido a criticidade que tal

ambiente adquiriu para o nego6cio das empresas [26]. O uso destes modelos de



15

governanga tem por objetivo administrar a infraestrutura, de maneira a potencializar a
disponibilidade das mesmas, e um rapido restabelecimento em caso de falhas [27][28].
Desenvolveram-se métodos compostos com as melhores praticas utilizadas por diversas
empresas para o ambiente de Tl. Neste capitulo, discute-se a Biblioteca de Infraestrutura
da Tecnologia da Informag&o, comumente conhecida como ITIL. Esta biblioteca foi criada
pelo governo britanico em 1980, em uma pesquisa realizada com o objetivo de reunir as
melhores préticas exercidas pelas maiores empresas da area de TIl. Tornou-se um
padrdo em1990. Atualmente, este modelo é organizado e regulado pelo IT Service
Management Forum (ITSMF)[29] e se tornou um padrdo seguido por diversas empresas
em ambito mundial [30]. O objetivo do ITIL é ser um modelo que indica 0 que deve ser
realizado na perspectiva das melhores praticas a serem utilizadas na geréncia e gestéao
do ambiente de TI, no entanto sem especificar como tais acdes devem ser
implementadas [4]. O foco principal do ITIL é a operacdo e gestdo da infraestrutura de
tecnologia em uma empresa e se utiliza de diversos processos para tal, com finalidade de
garantir que os servicos da tecnologia da informacdo estejam em acordo com as
necessidades de negdcio das empresas [31]. Importante ressaltar que o ITIL apresenta
uma perspectiva de como 0s processos devem ser tratados dentro do universo de TI,
sendo este é um dos grandes diferenciais, e a razdo do sucesso do modelo. Devido a
esta caracteristica, 0 modelo se aplica a qualquer empresa seja ela publica ou privada,
pequena ou grande, pois 0S processos propostos pelo modelo sao genéricos e precisam
ser adaptados ao perfil da empresa. Também nédo ha dependéncia do parque tecnolégico

existente para que o modelo ITIL possa ser utilizado.

Segundo o férum que desenvolve e mantém o ITIL [32], este modelo oferece um
framework comum para as diversas atividades do ambiente de TI. Tais atividades séo
comumente divididas em processos que possibilitam um fluxo mais eficiente ao
gerenciamento de Tl. Cada processo engloba uma ou mais tarefas do ambiente de TI
aplicado ao ambito corporativo. Estes processos permitem utilizar as boas praticas
adotadas e inseridas no modelo para adaptacdo ao ambiente de Tl das diversas
empresas, em seus mais diferentes ramos e campos de atuacdo. O modelo proposto pelo
ITIL concentra-se em dois dominios basicamente. Tais dominios sdo apresentados na

proxima secao.
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2.1.1. Gerenciamento de Servigcos- Suporte

Este dominio contempla atividades que sao utilizadas no dia a dia para
administracdo e mantenimento da infraestrutura de TIl. Concentra-se em areas que

abordam as atividades comuns em uma estrutura de Tl. Sdo elas:

e Service Desk - Area de interacdo com o cliente, abertura de incidentes e
requisicoes. Pode agregar outras funcionalidades como solicitagdo de
mudancas, licencas de software, manutengdes, dentre outras.

e Gerenciamento de Incidentes — Responsavel por acompanhar e
restaurar a operacdo normal de um servi¢o, garantindo sua disponibilidade
e gqualidade.

e Gerenciamento de Problemas - Responséavel por identificar, e corrigir os
erros no ambiente de TI, e também garantir que a solugédo de corre¢éo de
um problema nao torne a ocorrer.

e Gerenciamento de Configuragcdo - Responsavel por apoiar o
gerenciamento do ambiente de TI, controlando componentes e alteragdes
em tal ambiente.

e Gerenciamento de Mudancas - Responsavel por controlar todas as
janelas de manutencdo ou mudancas que sejam realizadas no ambiente
de TI garantindo que as mesmas ocorram de maneira segura e
estruturada.

e Gerenciamento de Versdes - Responsavel por assegurar que apenas
versdes testadas e homologadas de software autorizado sejam

disponibilizadas para a operacao.

2.1.2. Gerenciamento de Servicos - Entrega (Service Delivery)

Este dominio concentra-se no planejamento e na melhoria dos servicos ofertados
pela estrutura de Tl. O modelo contempla o gerenciamento de processos que tem por

objetivo avaliar e propor transformacfes hos mesmos para melhoria do modelo. Sdo eles:

e Gerenciamento do Nivel de Servigo - Responsavel por medir se o nivel de

servico acordado para um determinado servico oferecido est4d sendo



17

cumprido, e caso ndo esteja, 0 que precisa ser alterado para que o objetivo
se cumpra.

e Gerenciamento de Capacidade - Responsavel por acompanhar a
utilizacéo de recursos a fim de planejar novas aquisi¢des, bem como evitar
problemas em decorréncia de gargalos.

e Gerenciamento Financeiro - Responsavel por controlar toda a questéo de
custos da infraestrutura de maneira que estes estejam alinhados ao negécio
da companhia, bem como que os mesmos ndo venham a ultrapassar os
valores planejados.

e Gerenciamento de Disponibilidade - Responsavel por medir e garantir
gue a disponibilidade de recursos e servigos esteja em acordo com o que foi
oferecido ao usuario, seja este um cliente, um departamento ou ainda um
sistema.

e Gerenciamento de Continuidade - Responsavel por identificar as agbes
que devem ser realizadas para o ciclo de vida de um servico oferecido, seja
este de oferecimento de um servico, ou ainda a retirada do mesmo da

operacéo.

Com a evolucao do ITIL, no entanto, alguns aspectos foram transformados. Em sua
terceira versdo [32], o ITIL aborda novos ambientes em uma estruturacdo diferente da

apresentada na secdo 2.1.1 e 2.1.2. Estas estdo divididas em:

e Estratégia de Servicos
e Design de Servicos

e Transicdo de Servigos
e Operacbes de Servicos

e Melhorias Continuas de Servigos

Os dominios apresentados na verséo 2.0 foram incorporados e distribuidos dentro
da estrutura apresentada na versao 3.0, a qual ampliou a abrangéncia da area de Tl no
universo empresarial, estendendo o enfoque do ITIL frente aos demais departamentos de
uma empresa, pois possui um alinhamento associado ao negocio oferecido pelas

empresas, e interagindo com este, assim como entre os demais departamentos.
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2.2.Mapa Avancado de Operagdes de Telecomunicagoes

Ainda na perspectiva da governanca de TI, outro método que se destacou dentre
0os modelos existentes (frameworks) para a geréncia de Tl € o mapa avancado de
operacbes de telecomunicacdes, comumente conhecido por eTOM [33]. Este teve sua
criacdo como derivacdo de um modelo chamado Telecommunications Management
Network (TMN), criado pela Unido Internacional de Telecomunica¢des (UIT) em 1988,
como uma proposta de estabelecimento de padrdes para a automacdo de processos
operacionais em uma provedora de servigos telecomunicagdes [34]. O modelo proposto
pelo TMN permitiu introduzir padroes para recursos utilizados nas fungdes ou processos
de cada camada existente no modelo, estabelecendo padrbes de interfaces e a
interoperabilidade de equipamentos e sistemas. A Figura 1 mostra o modelo TMN relativo

a Geréncia Integrada de Redes e Servicos.

Gerencia de negocio

Gerencia de servico

Gerencia de rede

Gerencia de elemenio de rede

Elkemenio de rede \

Figura 1 — Modelo TMN — Geréncia Integrada de Redes e Servi¢cos — Fonte: Teleco (www.teleco.com.br)

Na Figura 1 € apresentada a piramide de geréncia de rede, que tem como base o
elemento de rede, que somado aos demais equipamentos da rede e dos sistemas de
telecomunicacdes representam a infraestrutura. Imediatamente acima, esta a geréncia do
elemento de rede. Esta tem por missdo efetuar todo o controle dos equipamentos e
sistemas existentes. Imediatamente acima deste nivel, esta a geréncia da rede. Possui
uma visdo sistémica da infraestrutura e dos servigos fornecidos por ela. Neste nivel ha
também a gestdo, ou seja, ocorrem as tomadas de decisédo sobre a utilizacao, alteracao

ou atencdo com investimentos que necessitam ser feitos nos sistemas de
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telecomunicacdes. No topo da piramide est4 a geréncia de negdcio. Esta é a razdo da
existéncia dos niveis inferiores. Neste nivel esta localizada a necessidade de negécio, e é
mediante tal necessidade que a infraestrutura € dimensionada e preparada, para entéo
ofertar os servigos que irdo atender os clientes.

Criaram-se dois grupos de sistemas para suportar 0s processos operacionais de

uma provedora de servigos de Telecomunicacgoes:

e Business Support Systems (BSS) — Trata-se do sistema de suporte ao hegécio,
envolvendo Billing e CRM.

e Operations Support Systems (OSS) — Trata-se do sistema de suporte a
operacdo, que envolve todos os sistemas que sdo utilizados para suportar a
operacéo da rede.

s

Atualmente o modelo é estabelecido e mantido pelo Telecommunications
Management Network (TMF), e o modelo atualmente em uso é o Mapa de Processos de
Negocio, comumente conhecido por seu nome em inglés, Business Process Framework
(BPF)[35], criado em 2012. Segundo o TMF, o BPF é um catédlogo hierarquico dos
principais processos de negécios necessarios para gerir uma empresa focada no servico.
Em nivel conceitual, o quadro tem trés grandes areas de processos, refletindo maiores

focos dentro de empresas tipicas:

o Estratégia, Infraestrutura e Produto
e Operacbes

e Gestdo Empresarial

O BPF é denominado o coracdo do modelo que recebe o nome de Frameworx,
um completo guia para permitir o sucesso da transformacdo de negocios. Segundo o
TMFORUM o0 modelo é a unica forma padronizada dentro da indulstria de
telecomunicacdes para capturar processos de negdcio. Alguns dos objetivos do modelo

sdo:

e Criar uma linguagem comum para uso em departamentos, sistemas,
parceiros externos e fornecedores, reduzindo custos e riscos de
implementacado do sistema, integracéo e aquisicao;

¢ Adotar um esquema de estrutura, terminologia e classificacdo padréo para
processos de negécios para simplificar as operacées internas e maximizar

as oportunidades de parceria dentro e entre as industrias;
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e Aplicar o desenvolvimento de processos de negoécios disciplinada e
consistente em toda a empresa, permitindo a reutilizagdo inter-
organizacional;

o Entender, projetar, desenvolver e gerenciar aplicacbes em termos de
requisitos de processos de negécios para que os aplicativos irdo melhor
atender as necessidades do negdcio;

e Criar fluxos de processos consistentes e de alta qualidade, eliminando
falhas e duplicacdes;

¢ Identificar oportunidades de custos e melhoria de desempenho, através da

reutilizagdo de processos e sistemas existentes;

O BPF possui sete grupos de processos verticais nas areas de Estratégia,
Infraestrutura e Produtos, e Operacdes. Esses grupos verticais de processos tém como
foco atividades em sua totalidade. Cada grupo possui processos envolvendo clientes,
suportando servigos, recursos e provedores/parceiros. Tais grupos verticais podem ser
idealizados como um ciclo de vida quando visualizados da esquerda para direita na Figura
2. O presente trabalho concentra-se na camada denominada Gerenciamento de Servigos
e operacdes (Service Management & Operations), no processo vertical responséavel pelo
Suporte da Operacdo e a disponibilidade da mesma. Esta camada é responsavel por
todos os processos que objetivam a disponibilidade dos servigos para 0 usuario,
englobando os processos de gerenciamento de incidentes e requisicbes de servigo.

Todos estes pontos estéo inseridos na area de Operacgdes apresentada na Figura 2.
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Strategy, Infrastructure & Product Operations
Strategy & || Infrastructure|| Product Operations | | Fulfillment | Assurance |Billing &
Commit Lifecycle Lifecycle Support & Revenue
Management || Management Readiness Management
Marketing & Offer Management Customer Relationship Management
l I I l I 1 1
Service Development & Management Service Management & Operations
[ I I | I [ [
Resource Development & Management Resource Management & Operations
(Application, Computing and Network) (Application, Computing and Network)
[ I I 1 I | |
Supply Chain Development & Management Supplier/Partner Relationship Management
l Il Il | I | |
Enterprise Management
Strategic & Enterprise Enterprise Risk Enterprise Effectiveness| | Knowledge & Research
Planning Management Management Management
Financial & Asset Stakeholder & External Human Resources
Management Relations Management Management

Figura 2—Mapa de processos de negocio proposto pelo BPF. Fonte: TMForum (http://www.tmforum.org)

Ha ainda outro grupo como base do modelo, que é o grupo de Gerenciamento
Empresarial. Nele estdo contidos diversos processos relativos a gestdo, como
Planejamento Empresarial e Estratégico, Gerenciamento de Risco Empresarial,
Gerenciamento de Efetividade Empresarial, Gerenciamento de Pesquisa e
Conhecimento, Gerenciamento de Ativos e Financas, Gerenciamento de Relacgbes
Externas e Investidores e Gerenciamento de Recursos Humanos. Todos estes itens
apresentados na Figura 2 ndo sdo processos da infraestrutura de servigcos ou de TI, mas

esta é influenciada ou diretamente afetada pelas decisdes efetuadas nesse grupo.

A utilizacdo do framework proposto pelo BPF permite que cada camada seja
amadurecida e evolua de maneira independente do processo como um todo. Novas
propostas e agregacdes ao modelo podem ser realizadas somente na etapa na qual o
processo esta definido, sem que seja necessaria uma readaptacdo de todo o framework.
Esta € uma das razdes pelas quais o setor e as empresas adotaram o uso do modelo
para suas operacdes. Atualmente, outros tipos de empresas e provedores de servicos

adotaram o BPF como referéncia para o amadurecimento de processos e refinamento de
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servicos oferecidos [36]. Atualmente o TMF possui mais de 700 membros em mais de 75
paises mediante a convergéncia das industrias de Telecomunicagfes, cabeamento,

midias e Internet.

2.3.Convergéncia entre eTOM e ITIL - GB921V

Para entender a relacdo entre eTOM e ITIL & preciso entender os diferentes
termos utilizados em cada modelo. Em muitos casos existem termos com 0 mesmo
nome, no entanto com diferentes significados. Um exemplo de tal diferenca est4 no
significado de “problema”. Para o ITIL, “problema” significa uma falha que necessita de
investigacdo, mediante processos 0s quais possuem um fluxo para a identificacdo da
causa raiz e sua consequente solugdo, bem como medidas para que o problema néo
volte a acontecer. Na visdo do eTOM, um “problema” esta relacionado a identificacdo de

uma falha em algum elemento do framework [23].
A seguir sdo mostradas algumas diferencas de abordagem entre os modelos.

> eTOM

o Contexto de nego6cio totalmente moldado para Provedores de
Telecomunicacdes

o Padronizacéo internacional baseada no ITU

o Constituido da sec¢éo de visdo de negocio da NGOSS, uma iniciativa da
TMF em solugbes OSS / BSS

o Linguagem comum para processos de negécio

o Uma hierarquia para definicdes de processo

o Um repositério de elementos de processo com varios niveis de detalhes
gue podem ser combinados e aplicados em situagfes especificas

o Prové exemplos de fluxos de processos

o Diagramas de fluxo séo utilizados no eTOM para demonstrar processos
fim-a-fim

o Contelido técnico maduro, com uma énfase aumentada em referéncias

para aplicacdo e uso

> ITIL
o Incluido em varios padrdes nacionais e é parte da ISO

o Um abrangente e consistente conjunto de boas praticas
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o Um conjunto de métodos para entrega otimizada e controlada de servigcos

o Linguagem comum. Ex: Incidente é utilizado em qualquer evento que
cause a interrupcao ou reducdo de um servico

o Objetivo de fornecer alta qualidade de servicos com um foco particular em
relacionamento com o cliente

o E construido em acordos, onde a organizacdo de Tl pode atuar se estiver
em comum acordo com o cliente

o O processo de entrega de servico e parcialmente preocupado com a
criacdo de acordos e monitora os prazos estabelecidos para esses
acordos. No nivel operacional, o processo de suporte dos servicos precisa
ser visualizado como entrega de servigo, assim como previsto nos
acordos.

o Apresentagfes de fluxo séo utilizadas no ITIL

o Incluséo dos ciclos de retorno da qualidade para melhoria continua

o Suporte e direcionamento da qualidade repetidamente

Mediante as diferengas entre eTOM e ITIL, questionou-se sobre o porqué
convergir os modelos. E reconhecido que empresas que se utilizam da abordagem
adotada pelo modelo estdo preparadas para as mudangas de circunstancias e 0s
respectivos beneficios de negécio. Da mesma forma, empresas expostas a ambos os
modelos precisam possuir conhecimento para integrar estas abordagens. A combinacgéo

dos modelos pode possibilitar uma entrega melhorada de valor de negécio.

Em 2005 o TMFORUM publicou o modelo GB921V, que efetua a convergéncia das
melhores préticas contidas no ITIL com a estruturacdo em camadas do eTOM. O objetivo
foi proporcionar uma visdo de negécio da abordagem convergente dos modelos,
oferecendo um apoio matuo dos métodos para o melhor aproveitamento dos processos

para o negécio das empresas.

2.4.Um modelo de gerenciamento para servigos convergentes

Com o objetivo de minimizar o tempo de indisponibilidade da operacdo dos
sistemas de telecomunicagbes, bem como de prevenir falhas, [1] desenvolveram um
modelo baseado no GB921V para 0 gerenciamento de processos para Servicos
convergentes. Este método seréa tratado neste trabalho como modelo Z, para uma clara

diferenciagdo dos modelos apresentados.
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O modelo Z propde um método otimizado para processos de gestdo e servigos
convergentes em sistemas de telecomunicagfes. O objetivo da elaboracdo deste método
segundo o autor foi atender aos requerimentos de gerenciamento que surgem com a
migracdo de servigcos de diferentes caracteristicas para o0 mesmo meio de comunicagao,
requerendo um gerenciamento abrangente, além de solu¢des para as expectativas de
uma integragdo completa na nova infraestrutura. Tal método foi constituido para atender

0S requerimentos de servicos convergentes, destacando-se:

e Unificacdo dos termos, pois ha uma diferenciacdo nos termos relacionados
para servico, erro, mudanca e configuracdo entre eTOM e ITIL.

e Elemento do processo. Como no eTOM, o método se molda a um elemento do
processo, atendendo o processo fim a fim como na perspectiva de servico
completo (full-service perspective)

e Estrutura em camadas: A estruturacdo em camadas representa a elaboracao
das caracteristicas empresariais, e o ITIL ndo possui tal estruturagédo, nativa
do eTOM. Cada camada pode ser interpretada como um Unico meio de
negocio no ambito corporativo. As camadas interagem entre si e hd uma
perspectiva de futuro que a evolugdo das camadas venha a incrementar a

eficiéncia do processo de gerenciamento.

De acordo com o autor, a principal idéia da convergéncia esta na formacéo de um
modelo de processo estabelecido a partir da necessidade de negécio dos provedores de
servigo, e utilizd-los para conceber uma série de fluxos processuais compativeis com o
modelo do eTOM. O ITIL por sua vez ir4 observar as necessidades praticas, e organiza-
las em um modelo que possa abranger as areas de entrega de servi¢os de Tl, e 0 apoio
de tais servicos. As boas praticas do ITIL sdo entdo utilizadas para possibilitar que os

fluxos do eTOM estejam alinhados com tais requerimentos. O resultado € um modelo

criado com base no cenario de servicos convergentes e é apresentada a seguir:
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Figura 3 — Diagrama de blocos apresentando o fluxo proposto por [1] para tratamento de incidentes.

A Figura 3 exibe um diagrama de blocos que demonstra o fluxo para o

gerenciamento de incidentes proposto pelo modelo Z, o qual se utiliza da estrutura em

camadas, pois proporciona uma reducdo da complexidade comumente observada nos

métodos de gerenciamento de rede corporativos [37]. E composto de trés camadas, que

possuem elementos que constituem o processo de gerenciamento de incidentes. Tais

camadas séo explicadas na sequéncia.
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e Camada do cliente - Composta por uma etapa de deteccéao e registro de
incidentes, que basicamente faz o gerenciamento do contato com cliente e
o reporte do problema, e o direciona para qualificagcéo.

¢ Camada de Servi¢co - A camada de servico é composta por duas etapas:
uma etapa de classificacdo e suporte inicial, onde é realizada a
gualificacdo do problema reportado pelo cliente e entdo se inicia a
segunda etapa, que € a Investigacdo e Diagndstico, onde é realizado o
diagnéstico e localizacdo do problema. Estando o mesmo relacionado com
algum provedor de servico, o0 reporte para 0 mesmo também é realizado
nessa etapa.

e Camada de Recursos - A camada de recursos é constituida por duas
etapas: A primeira de resolugcdo e recuperacdo, na qual ocorre o
planejamento e a aplicacéo da correcéo ou solugéo do problema, e a etapa
de fechamento do incidente, na qual devem ser documentadas as acdes
para correcao do problema, e o fechamento do incidente.

As etapas descritas nas camadas apresentadas fazem parte de um processo para
gerenciamento de incidentes, o qual possui, adicionalmente, uma etapa denominada
Lideranca, Monitoracéo, Rastreamento e Comunicacao do Incidente, que esté inserida no
fluxo e em paralelo a todas as camadas apresentadas. Esta etapa sugere ao modelo Z,
uma proposta de cross-layer, que séo violagbes ao modelo tradicional da estruturagéo em
camadas. Mediante essa abordagem, uma camada ndo precisa obrigatoriamente se
comunicar com outra através da camada subseqiiente, propondo uma nova forma de
comunicagdo [38]. A Figura 3 propde a interacdo da etapa de Lideranga, Monitoracao,
Rastreamento e Comunicagéo do Incidente com todas as demais camadas apresentadas
na tabela 3 em diversas situagfes, pois se entende que o gerenciamento do problema,
bem como o rastreamento do mesmo pode ocorrer em quaisquer das etapas e camadas
descritas no modelo Z. Nesta etapa também esta proposta a interacdo junto ao provedor
de servigos, caso a solucdo do problema esteja relacionada com algum servico fornecido
por uma empresa terceira. H& outra etapa semelhante a anterior, com a mesma
abordagem de cross-layer, na qual estdo inseridos alguns fluxos previstos no ITIL, como
andlise de impacto do servico, gerenciamento de mudancas, gerenciamento de testes,
gerenciamento de problemas e por fim a etapa de documentacdo do incidente em uma
base de conhecimento, para consulta futura. A estrutura de camadas utilizada no modelo
Z obedece a mesma organizacdo em camadas prevista no modelo do eTOM para

gerenciamento de servigos, além das implementagfes do fluxo e das melhores préticas
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previstas no ITIL para gerenciamento de incidentes, otimizando desta forma, segundo [1],
o diagndstico e o tratamento do problema. Tal otimizacdo apresentada se da mediante a
definicdo de uma analise de requisitos do processo de gerenciamento de incidentes
previsto no ITIL. Como resultado constituiu um fluxo de procedimentos que trabalham em
uma abordagem de cima para baixo, além de delimitar o terceiro elemento do processo
de estrutura do eTOM, complementando e atualizando os elementos do processo de

acordo com os requerimentos atuais.

2.5.Consideragbes sobre o modelo Z

Apbés uma analise realizada no modelo apresentado, observaram-se algumas

consideracdes no fluxo proposto. Tais consideragdes séo classificadas a seguir:

e Rastreamento do problema - ldentificou-se nha camada do cliente a
abertura de um registro relatando um problema. Existe no diagrama de
blocos apresentado no modelo de [1] um processo vertical nominado de
Investigagcdo Lideranga, Monitoragdo, Rastreamento e Comunicacdo do
Incidente. Neste processo, conforme a sequéncia do fluxo proposto no
modelo Z, é realizado o rastreamento e gerenciamento do problema,
identificado na Figura 4 pelo numero 1. Verificou-se neste processo uma
falta de sequéncia no fluxo proposto quanto ao rastreamento do problema,
pois ndo sdo apresentadas na sequéncia do fluxo, continuidade na
identificacdo e solucdo do problema, bem como né&o foi possivel verificar a
etapa de documentagdo e encerramento do incidente como término do
processo.

e Interacdo com o cliente — Notou-se que a etapa de rastreamento e
gerenciamento do problema n&o prevé uma interacdo com o cliente para
administragdo de uma crise ocasionada por um incidente relacionado ao

negécio do mesmo.

Tal ponto demonstrou-se relevante se observado que o método é baseado na
convergéncia entre o ITIL e 0 eTOM, e ambos tém como foco principal o cliente, como ja
observado na descricdo dos modelos apresentada no capitulo 2. Identificou-se
claramente a utilizagéo das estruturas do ITIL e do eTOM na constru¢cdo do modelo Z, no
entanto ndo é possivel perceber uma implementacdo completa dos processos descritos

na estrutura de ambos nos fluxos apresentados no diagrama de blocos proposto pelo
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modelo Z, e conseqientemente os beneficios que tais acdes proporcionam para 0

gerenciamento de incidentes.

Processo de Gerenciamento de IncidenLtes

Detecgéo

e registro do incidente Lideranga,

Monitoracao,

Rastreamento e

Gera’;‘;ig?é‘m do Reporte de problemas Comunicag&o do
l 1 indicente
Avaliar & qualificar o | L| Rastrear & gerenciar o
Classificagéo e suporte inicial problema problema

Pesquisar & analisar a
causa do problema

Izolar o Problema -

Investigacéo e Diagndstico

f

i,
Acik Haa Diagnosticar o
WIW problema
Sim

e

Figura 4 — Etapa de Investigacao Lideranc¢a, Monitoragcdo, Rastreamento e Comunicacdo do Incidente.

s

Causa Raiz - A acdo que €& apresentada na sequéncia do relato do
problema, como continuidade do fluxo no sentido vertical, é a qualificacéo
e avaliacdo do problema, previsto na etapa de classificacdo e suporte
inicial. ApoOs esta etapa, propfe-se o0 isolamento do mesmo, como
apontado na Figura 5, na etapa identificada pelo nimero 2. Questionou-se a
coeréncia desta acéo no fluxo apresentado, pois se entende que nado seria
possivel efetuar o isolamento de um problema que néo se conhece, ou que
nao tenha o elemento causador de tal evento identificado. Talvez fosse
pertinente a tentativa de identificar se o problema poderia estar
relacionado a um equipamento ou elemento nos sistemas de
telecomunicacfes, e entdo tentar determinar a origem do problema ou
isolar tal elemento do sistema. No entanto, mesmo nesta hip6tese, para
gue tal acdo pudesse ser realizada, o diagndstico do problema precisaria
ocorrer. Prosseguindo com a descricdo do fluxo apresentado, visualiza-se
gue na etapa seguinte, propde-se o0 inicio da resolucdo do problema em
uma tomada de decisdo, como indicado pelo nimero 3 apresentado Figura

5, e neste ponto ainda had o questionamento quanto a realizacdo desta
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acdo sem que o diagnéstico, que é proposto na etapa seguinte e indicado

na figura mediante o nimero 4, pudesse ser realizado.

Camada Processo de Gerenciamento de |nCidBIj1tE}$

Camada do cliente Gerenciamento do

Detecgéo e registro do incidente

Reporte de problemas

!

contato

Camada de servigo

Avaliar & qualificar o
Classificagéo e suporte inicial problema

Pesquisar e analisar a
2 causa do problema

Isolar o Problema L

Investigagéo e Diagnostico

3 i
|nicih Mo 4 [ Diacnosticar o

Resolugio " problema
Sim
¥ .—fl: ...l

Figura 5 — Falhas identificadas no fluxo proposto por [1] para tratamento de incidentes — etapas de

Deteccdao e registro do incidente, Classificacdo e suporte inicial e Investigacao e diagnostico.

Andlise de impacto - Apds a etapa de diagnostico do problema, é
apresentada no fluxo a etapa de localizagdo da causa do problema, a qual
propde que neste momento seja realizada a analise de impacto do servigo.
Tal etapa € apresentada na Figura 6 e exibida no fluxo, mediante indicacéo
realizada pelos numeros 5 e 6. Percebeu-se que tal andlise ocorre
somente depois de todo o processo de diagnéstico e localizagdo da causa
do problema ser concluido. Houve uma preocupacao relevante com essa
etapa, pois se o incidente estivesse relacionado com algo importante ou
até mesmo essencial para o funcionamento do negdcio de um cliente, ou
houvesse um grau elevado de complexidade relacionado ao cenério
problematico, certamente até que o diagnostico fosse concluido, talvez a
avaliagdo de impacto do servico ndo se fizesse necessaria. Certamente

haveria uma crise relacionada ao cliente e o nivel gerencial e executivo do
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provedor de servigos ja teria sido envolvido para acompanhar o problema,

de maneira que o mesmo fosse solucionado com urgéncia.

Avaliar & qualficar o | | | Rastrear & gerenciar o
Classificagdo e suporte inicial | problema problema

Pesquisar & analisar a
causa do problema

Isolar o Problema ||

Investigagéo e Diagndstico

.
SI&U W
5 ——

6 Analise de Impacto do
: servigo
Localizar a causa do Reportar o problema H Gerendir a solugdo

iz i para SIP do problema do S/P

Diagnosticar o
problema

Figura 6 — Etapa de Investigacéo e diagndstico — avaliacdo de impacto do servigo.

e Priorizacao — Questionou-se quanto a identificacdo do que é sensivel para
o funcionamento do negécio. Verificou-se que, em caso de um grande
incidente, no qual fosse necessario priorizar o atendimento de um
determinado sistema ou ambiente, a Unica forma disponivel para tal acdo
seria a severidade do incidente, a qual esta associada ao nivel de servico
acordado com o cliente. Nao se identificou na literatura um processo
existente, no melhor do nosso conhecimento, para efetuar tal definig&o.

e Base de conhecimento — Analisando o diagrama proposto na Figura 3,
nao se identificou qualquer apontamento nas etapas apresentadas, que
mencionasse identificar se o problema reportado pelo cliente era um
problema j& diagnosticado anteriormente. O ITIL propBe que todo o
incidente que teve a sua causa raiz identificada, mediante o processo de
andlise da causa raiz, conhecido por sua sigla em inglés RCA (Root Cause
Analysis), apligue uma solucdo definitiva para que o problema ndo ocorra
novamente, e que essa solucdo seja documentada em uma base de
conhecimento. Tal processo é contemplado no método proposto, indicado

na Figura 7 pelo numero 7. No entanto questionou-se a efetividade desse
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processo, se ndao ha no método qualquer consulta ao mesmo na etapa de

diagnostico, ou mesmo na avaliagcdo e qualificacao do problema.

Classificagdo e suporte inicial

Avaliar e qualificar o
problema

Isolar o Problema

Investigacéo e Diagndstico

Pesquisar e analisar a
causa do problema
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Sim
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W
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problema

—
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Analise de impacto do
i ¥ servigo
Lmallzragbaliaci;sa = Reportar o problema I Gerenciar a solugdo
P para S/P do problema do S/P
Resolugéo e Recuperagéo Planejar e aplicar
solugao
» Gerenciamento de
Corrigir & Recuperar mudanga
- outros problemas
Corrigir E Rer;ut:::erar € g Gerenciamento de
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Fechamento|do |nc|clenlef festes
— " X Gerenciamento de
Solucionar o problema Al L problemas
7 Base de conhecimentos

L

Figura 7 — Falha identificada na auséncia de consulta a base de conhecimento.
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3. O método

Neste capitulo, discute-se uma nova proposta para o diagndstico e tratamento dos

incidentes em sistemas de telecomunicacoes.

3.1.0 método

Verificou-se a necessidade de desenvolver uma proposta que melhorasse os
pontos identificados e relatados no capitulo anterior referente ao no modelo Z. A primeira
sugestdo ao modelo foi concebida ao analisar a convergéncia de diversos tipos de
aplicagbes e funcionalidades para a rede, principalmente observando-se que nos dias
atuais verificam-se sistemas de seguranca que transmitem seus dados, contendo audio e
video, através dos sistemas de comunica¢cao bem como da Internet. Com uma infinidade
de contetdos compartilhando o mesmo meio de transmissdo e a mesma infraestrutura,
guestionou-se sobre como definir o que deve ser tratado como prioridade no caso de uma
indisponibilidade, seja ela de toda a comunicacdo da rede ou mesmo de um Unico
sistema, quando todo incidente converge para uma Unica estrutura de atendimento.
Certamente que em uma situagdo como a descrita anteriormente, seria necessario um
critério de priorizacdo, que considerasse o0 que é mais sensivel a indisponibilidade. Nesta
perspectiva, observaram-se varios métodos que se demonstraram eficientes para o
tratamento e priorizacdo de um determinado tipo de demanda, como a teoria de filas [39]
ou ainda o diagrama de Voronoy [40], no entanto os dois modelos citados apresentam a
priorizacdo baseada em calculos numeéricos e estatisticos, e verificou-se que 0os mesmos
nem sempre representam o sentimento e a necessidade do usuario ou a necessidade na

perspectiva de neg6cio das empresas.

Identificou-se o segundo problema, que era determinar o que € critico na
perspectiva de uma empresa. Havia a necessidade de definir o que é um sistema critico,
pois no melhor do nosso conhecimento ndo se localizou tal definicdo na literatura.
Adicionalmente, havia também a necessidade de correlacionar o que € critico do ponto
de vista de negdcio ao que é critico sob a perspectiva de infraestrutura de TI. Na ética de
TI ndo é incomum que a visdo técnica esteja distante da visdo relacionada ao negocio da

empresa. Tal diferenciacdo muitas vezes torna complexo equalizar o que é sensivel ao
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negocio ao que esté funcionando no ambiente de Tl e rede. Verificou-se apds um periodo
de andlise que os executivos de uma empresa possuem a visdo daquilo que é

indispensavel para o funcionamento do negécio.

3.2.Mapeamento de Ambientes Criticos ao Negdcio

Entendeu-se que o resultado dessa visdo poderia ser aplicado ao parque de
equipamentos da infraestrutura de Tl e dos sistemas de Telecomunicagbes. Seria
possivel traduzir a visdo executiva nos equipamentos que compde a infraestrutura de Tl e
os sistemas de telecomunicacdes. Elaborou-se entdo um processo de estabelecimento
de correlacao entre o que é sensivel e essencial para o funcionamento do negdcio do
cliente na perspectiva de gerenciamento e gestdo empresarial, com o ambiente de
tecnologia da informacdo no que diz respeito aos sistemas e equipamentos. O objetivo &
obter uma visdo de quais equipamentos e sistemas podem ocasionar Sérios prejuizos a
empresa, sejam eles financeiros, estratégicos, ou ainda que comprometam a imagem da
companhia caso figuem indisponiveis. Este processo foi homeado Mapeamento de
Ambientes Criticos ao Negécio (MACN). A Figura 8 demonstra o fluxo que o modelo

propde para 0 MACN.

R ettt et

' Componentes criticos Identificagdo dos |dentificagdo do fluxo de |
a0 negocio da empresa servidores efou comunicagao entre 0s
| na perspectivade ———————— equipamentos qu¢e —— sistemas e equipamentos |
gerenciamento e compdem o0 ambiente que compdem o0 ambiente
I gestéo critico critico |
. Mapeamento da
' Mapeamento do caminho de . - |
Mapeamento dos . conectividade fisica onde
rede e dos sistemas de .
I protocolos e portas por telecomunicagdes por onde estdo inseridas as |
onde sdo estabelecidos ¢——— . el <«——— interfaces de rede dos
C sdo transmitidos os dados . .
os fluxos de comunicagao o servidores e equipamentos |
| . " do fluxo de comunicagao . .
dos ambientes criticos . uis que compdem 0 ambiente
dos ambientes criticos 2o
| critico |

Figura 8 — Fluxo proposto para o MACN.
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O fluxo para o0 MACN tem inicio na identificagdo dos componentes considerados
criticos para o funcionamento do negécio de uma empresa, na perspectiva executiva, ou
seja, que uma parada ndo planejada ocasionara problemas diversos para a empresa, e
prejuizos financeiros também. Essa € a percep¢do que a visdo da gestdo empresarial
possui relativa ao que € essencial para que a empresa continue com 0s seus objetivos
estabelecidos e alcancaveis. Mediante esse mapeamento, torna-se possivel definir o que
€ “critico” na visdo executiva de uma empresa. Uma vez definida o que € critico na
perspectiva do negocio, é necessario transpor essa Visdo executiva na infraestrutura de
Tl. Em outras palavras, significa identificar onde se encontram instalados os sistemas e
elementos definidos pelos executivos como criticos, bem como por onde se comunicam.
Sendo possivel definir os elementos fisicos que compbe o ambiente critico, faz-se
necessario identificar os fluxos de comunicacdo destes elementos com os demais
equipamentos no sistema, mapeando cada interface e elementos por onde um fluxo de
comunicagdo é estabelecido, e também por quais caminhos de rede e de
telecomunicacdes os ambientes criticos se utilizam para a comunicagdo. Por fim, sdo
mapeados todos os protocolos e portas l6gicas que os fluxos de comunicagdo dos
ambientes criticos sao estabelecidos, provendo um mapeamento pleno dos elementos e
da comunicacdo destes ambientes criticos e isto refletido a infraestrutura de Tl e
Telecomunicagdes. Desta forma, utilizando-se do fluxo proposto para o MACN, é possivel
identificar de forma rapida quais elementos ou sistemas devem ser priorizados em uma

situagao de falha ou indisponibilidade.

3.3.Acompanhamento Executivo de Incidentes Criticos

A partir desta realidade, verificou-se que uma vez mapeado aquilo que é critico no
ambiente dos clientes mediante uso do MACN, implementado no processo de
esclarecimento e suporte inicial apresentado na Figura 12, é possivel prover uma
identificacdo de criticidade no inicio do incidente. Mediante tal identificacéo, seria possivel
também prover um alinhamento executivo na provedora de servicos. Entendeu-se que
caso o incidente informado estivesse relacionado a algum sistema ou servico critico que
foi mapeado através do MACN, haveria a necessidade de informar a geréncia
responsavel pela operacdo de suporte, a respeito da abertura do incidente, informando a
relacdo deste a ambientes sensiveis para 0 negécio da empresa, e 0 impacto que tal
incidente estava ocasionando. Mediante essa comunicagdo, € possivel um
acompanhamento gerencial e executivo da provedora de servi¢os junto ao problema em

tempo real, garantindo que todos os esfor¢os necessarios estardo concentrados para a
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solucdo do problema no menor tempo possivel. Tal processo também possibilita uma
interacdo entre a estrutura de suporte e o cliente, demonstrando sinergia e cuidado com o
ambiente gerenciado, bem como o direcionamento dos esfor¢cos no sentido de solucionar
0 mais rapido possivel o problema. O processo descrito foi nomeado de AEIC, que
significa Acompanhamento Executivo de Incidentes Criticos. A utilizacdo deste processo
na estrutura de suporte € exibida na Figura 12.

Fluxo da escalada de acordo com o ETOM-ITIL GB921V

Empresa Cliente Provedor de Servigos

8

Executivo

v

Gestor

il . 0

Geréncia da area Geréncia da area provedora do servigo

|

k)

Area responsavel pelo servigo
Area provedora do servigo

Figura 9 - Fluxo de escalada de acordo com GB921V

De acordo com [23] é previsto como parte do gerenciamento de problemas, o
processo de escalonamento. A Figura 9 exibe este processo de escalada, que se inicia
com a area responsavel por um servico prejudicado. Tal area apés a abertura de um
incidente junto a empresa provedora do servico relatando o problema comunicara o
mesmo ao nhivel gerencial, que por sua vez farad a interacdo com o nivel gerencial da
empresa provedora do servi¢o para cobrar a solu¢cdo do problema. Também comunicara
0 problema ao nivel de gestao, que envolveri os executivos da empresa provedora de
servico para que tomem as medidas necessérias para o pronto restabelecimento do

mesmo.
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O AEIC tem por objetivo prover uma pré-atividade gerencial e executiva. No
momento em que um incidente € aberto pelo cliente, executa-se uma verificagdo para
constatar se este esta relacionado a algum sistema sensivel ao negécio em questédo
previamente mapeado e classificado pelo MACN. Se o incidente n&o estiver impactando
algo sensivel ao negocio, o tratamento deverd seguir o fluxo normal de atendimento.
Caso esteja mapeado como algo critico, tdo logo tenha ocorrido a qualificacdo do
incidente, informa-se o nivel executivo da operagédo a respeito do problema, permitindo
ao gestor antecipar-se a escalada e interagir com o cliente, demonstrando atencdo ao
negoécio e o cuidado com o cliente por parte da provedora de servico. A Figura 10
apresenta esta pro-atividade prevista pelo AEIC, pois na identificacdo de um problema
em um sistema critico ao negoécio, o responsavel da area provedora do servico informa
ao gerente a respeito do problema, e este pode interagir com o cliente informando sobre
0 conhecimento do mesmo e quais agbes estdo sendo realizadas. O gerente da
provedora de servicos pode entdo comunicar o nivel executivo da mesma, com 0 mesmo

intuito, e para que este verifique as agdes estratégicas junto ao cliente.

Fluxo da escalada de acordo com o AEIC
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Figura 10 - Fluxo proposto pelo AIEC
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3.4.Verificagdo de elementos de rede (LVR)

Como apresentado anteriormente, um incidente critico reclamado pelo cliente, por
meio de um tiquete aberto para a operacao seguia o fluxo de incidentes em uma empresa
e receberia um tratamento diferenciado sempre houvesse impacto em um sistema ou
ambiente critico para o negécio da empresa. Tal evento seria acompanhado pela linha
gerencial e executiva da operacdo do provedor de servicos. No entanto, existia ainda
uma dificuldade quanto a identificacdo do elemento causador do problema, caso ndo
fosse localizado na base de conhecimento. Havia davidas a respeito de quais seriam as
etapas a serem percorridas. O modelo Z apresentado por [1] apresenta uma etapa de
diagnostico, no entanto ndo ha qualquer mengdo de como o0 mesmo € executado. O
mesmo ocorreu quando recorremos aos métodos ITIL e eTOM, também pesquisados no
presente trabalho. Verificou-se entdo na literatura alguma forma de verificagdo para
diagndstico de incidentes em sistemas de telecomunica¢fes, mas no melhor do nosso
conhecimento ndo se localizou nenhum método que pudesse rastrear tais incidentes de

modo a identificar problemas.

Concebeu-se, entdo, um processo para Vverificar quais etapas devem ser
executadas para rastrear e mitigar problemas nos sistemas de telecomunicacdes. A partir
desse estudo foi elaborada uma Lista de Verificacdo de Rede denominada LVR, que
constitui um processo que, apesar de sua concepcdo ndo ser inédita, ou seja, ser um
processo ja idealizado e comumente utilizado no processo de diagnostico de problemas
na rede, ndo se localizou documentacdo do mesmo em um método existente ou na
literatura. Este processo foi criado com a finalidade de identificar as possiveis causas de
problemas na transmissdo de dados a partir dos equipamentos pertencentes a camada

de rede, ou que se comunicam através da mesma. Tais itens sao detalhados a seguir:

e TAXA DE ERRO E COLISOES: Obtidos a partir dos indicadores disponiveis no
gerenciador da interface dos equipamentos, principalmente elementos de rede
como roteadores e switches gerenciaveis, contadores de erros nos pacotes de
dados bem como colisbes nas interfaces, que sdo fatores responsaveis, dentre

outros problemas de comunicacéo, por lentid&o.

e TAXA DE TRANSMISSAO E MODO DA INTERFACE: E comum que os
elementos possuam suas interfaces conectadas aos equipamentos de rede
configurados com taxa e modo de transmissdo automaticos. O problema desse
tipo de configuragdo é que se o equipamento conectado ao elemento de rede for

um switch ou um roteador, necessitara negociar par@metros descritos com o
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elemento a ele conectado, resultando em muitos casos em uma configuracdo que

pode ndo ser apropriada para a conexao, ocasionando problemas.

INDICADORES DE DESCARTE DE PACOTES: Mediante indicadores disponiveis
nos equipamentos de rede como switches e roteadores € possivel identificar se
pacotes foram descartados. O descarte de pacotes ocorre quando ndo é possivel
transmitir, ou quando o tempo de validade de tal pacote expira. Isto ocorrendo, o
dado sera retransmitido, ocasionando atraso na comunicacdo que resultard em

problema para o usuério.

GARGALO NO CAMINHO DE REDE ENTRE ORIGEM E DESTINO:
Eventualmente os caminhos de rede entre os elementos que se comunicam
podem ter sua capacidade de transmissdo de dados saturada, ocasionando
retencdes na transmissdo de dados entre dois elementos que se comunicam pela
rede. Quando isso ocorre, haverd um atraso na transmissao dos dados pelos

elementos de rede que ocasionara lentiddo na comunicacao.

DIMENSIONAMENTO DE EQUIPAMENTOS DE REDE: Em alguns casos um
problema na transmisséo dos dados entre origem e destino da comunicacao pode
ter como causa a escassez de recurso nos equipamentos de rede, resultando em

lentiddo na transmisséo ou até indisponibilidade.

PROBLEMAS DE ROTEAMENTO DE PACOTES: Empresas comumente
possuem varios segmentos de rede que compdem o seu backbone. Devido a
esse grande numero de redes torna-se complexo e custoso cadastrar e controlar
toda a comunicacdo e alteracdo dessas redes nos equipamentos responsaveis
por estabelecer a comunicacdo entre elas. Para minimizar tal controle, existem
protocolos de roteamento dindmicos, que Sdo responsaveis por estabelecer a
conectividade logica entre todas as redes de forma automética, pois todo o
processo é realizado mediante protocolos de roteamento. O problema é que, por
ser um processo automatico, e devido a grande quantidade de segmentos de rede
gue pode existir em determinados backbones além da complexidade da rede,
podem ocorrer falhas no funcionamento e na estrutura de tais protocolos. Tais
falhas podem ocasionar problemas como loops de roteamento dentre outros, que

irdo ocasionar lentiddo e até mesmo indisponibilidade da comunicacéo.
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4. Uma nova proposta para

gerenciamento de incidentes

Para solucionar as falhas identificadas no modelo Z, foi criada uma nova proposta
de fluxo, com a inclusédo dos processos descritos. Esta proposta foi nominada de MALF,
gue é a sigla de MACN, AEIC, LVR e Fluxo. Sua composicao € exibida na Figura 11.

LVR MACN

Modelo baseado em
ETOM-ITIL

AEIC

Figura 11 — Modelo baseado no ETOM-ITIL acrescido dos processos MACN, AEIC e LVR, nomeado de método MALF

O método MALF é composto de um modelo baseado em eTOM-ITIL, com a
inclusdo dos processos MACN, AEIC e LVR, descritos nas se¢fes anteriores. A seguir
sdo apresentadas cada uma das deficiéncias apontadas no modelo Z e que sao

corrigidas no método MALF.

e Priorizagdo - Quando h& a manifestacéo de algum cliente sobre uma falha
ou um incidente, é necessario que ocorra uma qualificacao
esclarecimentos considerando que tal evento pode ser classificado de
duas formas: uma solicitacdo de servicos ou um incidente. Compreendeu-

se que uma solicitacdo de servico normalmente esta associada a prética
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de alguma nova funcionalidade ou a alteragdo de algo que j& esta em
funcionamento. Seja qual for a solicitagdo, entendeu-se que em uma
situacdo normal tais solicitagbes compreendem alteracdes que possuem
um tempo e um nivel baixo de urgéncia e que por esta razdo podem seguir
o fluxo de atendimento normal de uma operacao de rede. Todavia quando
o evento manifestado pelo cliente esta relacionado a indisponibilidade de
um elemento ou do sistema de telecomunicacdes, podera haver uma
grande urgéncia para que o mesmo seja solucionado, pois certamente
havera algum impacto no negécio da empresa como consequéncia da
indisponibilidade relatada. A aplicacdo do MACN prové essa priorizacao,
uma vez que na etapa inicial, um incidente sera classificado como critico
se estiver relacionado a algum equipamento ou sistema mapeado pelo
MACN. Mediante esse entendimento, estruturou-se a etapa inicial de
atendimento para que classificasse os eventos em requisi¢des e incidentes
na qualificagdo inicial, e em caso do evento estar classificado como
incidente, se 0 mesmo era classificado como critico, ou ndo. Tal

estruturacdo é apresentada na Figura 12.
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Figura 12 — Camada de Servico — esclarecimentos e suporte inicial
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Essa estruturacdo foi sobreposta ao contexto de camadas contido no modelo Z

proposto por [1], apresentado na Figura 3. A camada apresentada no método MALF

corresponde a camada de servico, em sua primeira etapa que é a fase de

esclarecimentos e suporte inicial.

Andlise de Impacto - Verificou-se que, mediante a pratica do MACN, é
possivel no momento da abertura e qualificacdo de um incidente,
determinar se este afeta algo critico na perspectiva de negécio da
empresa. Além disso, é possivel estabelecer uma correlagdo com
indicadores executivos, com o objetivo de dimensionar riscos, tanto
financeiros como de imagem da reclamante, e na visdo da operacdo poder
distinguir este incidente dos demais e definir a sua prioridade em
comparagdo a um incidente cuja criticidade é mais baixa. O mapeamento
proposto, quando aplicado sob a visdo de uma provedora de servigos de
Telecomunicacdes, possibilita uma visibilidade do impacto no
funcionamento do negécio do cliente, permitindo que o time técnico que
atuara na recuperacdo do sistema ou servico prestado tenha o senso
correto de urgéncia para o restabelecimento dos servicos.

Interacdo com o cliente — A incorporagdo do AEIC ao método MALF
proporciona a interagdo com o cliente para o gerenciamento de crises
provenientes do impacto ocasionado pela indisponibilidade ou falha no
sistema de telecomunicac¢des. Incorporou-se este método ao fluxo de
incidentes na camada de servico correspondente a etapa de lideranca do
incidente, na qual estdo previstas as atividades de monitoracao,
rastreamento e comunicacdo. A camada transformada é apresentada no

diagrama da Figura 13:
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Monitoragao, Rastreamento e Comunicagao
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Figura 13 — Camada de Servico — Monitoramento, Rastreamento e Comunicacgao

De acordo com o novo fluxo, assim que um incidente é classificado como critico,

de acordo com o MACN ha o acionamento do nivel executivo da operagéo para informar

gue um ambiente associado a um grande impacto esta sendo afetado.

Base de Conhecimento — Foi inserida, também, na camada descrita na
Figura 13, a consulta a base de conhecimento utlizada para
armazenamento de informacdes resultantes do processo de andlise da
causa raiz de problemas, previsto no ITIL. Essa base é utilizada na
estrutura de suporte com o objetivo de identificar se o incidente informado
ja havia ocorrido anteriormente. Caso o0 incidente seja recorrente, é
necessario identificar se sdo aplicaveis as mesmas medidas para a
solucdo do problema, e quais sédo estas medidas. Este € um processo que
no modelo Z ndo faz parte da camada de rastreamento do incidente.
Entendeu-se ser util tal consulta, mesmo em incidentes criticos, pois
haveria um ganho importante de tempo no processo de diagnéstico do
problema caso o0 mesmo ja tivesse sido diagnosticado anteriormente.

Rastreamento do Problema — A LVR foi acrescentada também ao fluxo
do método MALF, na camada de servigo correspondente a etapa de nome
lideranca do incidente, na qual estdo previstas as atividades de

monitoracdo, rastreamento e comunicacdo. Seu objetivo € prover a

rastreabilidade do problema, bem como o seu diagndstico, mediante as
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verificagbes que o processo propfe. Sua aplicacdo no método MALF é
exibida na Figura 14.
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Figura 14 — Camada de Servigo — Monitoramento, Rastreamento e Comunicacdo com a implementacao
daLVR

e Causa Raiz — Com a incorporacdo da LVR ao fluxo de atendimento, foi
possivel estabelecer um método para o diagndstico e o rastreamento da

causa raiz de um incidente ocasionado nos sistemas de telecomunicacgoes.

No entanto, ainda havia uma pendéncia na estruturagcdo proposta, relativa a
possibilidade de causa do problema por um elemento externo, ou ainda de falhas nas
verificagfes. Havia duvidas de como seria finalizado o diagnéstico, bem como quais
procedimentos seriam adotados para garantir que o problema fosse localizado e
resolvido. Ampliando-se a discussdo em uma viséo sistémica que englobe também as
redes e localidades remotas mediante a WAN (Wide Area Network), a complexidade para
o diagnostico do problema pode tornar-se ainda maior, uma vez que outras variaveis
como problemas e falhas em circuitos de comunicacdo, problemas nos protocolos que
fornecem a conectividade légica, erros operacionais ocasionados em elementos fisicos

ou ldgicos, dentre outros, podem ocasionar a falha ou indisponibilidade da comunicacao.

Propos-se um fluxo de verificagdo ao método MALF, que foi contraposto ao
modelo Z apresentado por [1]. Tal estruturagdo mostrou abranger todos os aspectos

necessarios para o0 diagnéstico e tratamento de incidentes em sistemas de
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telecomunica¢Bes. A Figura 15 apresenta tal método proposto, aplicado a operagédo de

uma provedora de servicos:
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Outros processos

Figura 15- Proposta para estrutura e fluxo de atendimento de uma operacéo.

Nesta proposta, a camada do cliente é composta pela abertura de um chamado
relatando o problema. Mediante 0 mesmo, o incidente deverd ser analisado pela

operacgéao responsavel pelo atendimento inicial, o qual é realizado na etapa seguinte:

e Camada de Servigco — Compreende a etapa de esclarecimentos e suporte inicial
na qual ocorre o processo de qualificagdo do chamado, analisando se o tiquete
contempla uma requisicdo ou se constitui um incidente. Esta etapa contempla
adicionalmente se comparada com a proposta apresentada na figura 5, a
identificacdo do tipo de tiquete no que tange a criticidade. Se o incidente ndo esta
relacionado a um problema critico, entdo o atendimento deve ser realizado pela
operacéo, seguindo o fluxo normal de atendimento. Incidentes qualificados como
criticos devem ser imediatamente comunicados para o nivel gerencial, para que
possa ser realizado o acompanhamento executivo previsto no processo AEIC.

Ap6s a comunicacao gerencial verifica-se a base de conhecimento, que é parte do
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modelo proposto no método ITIL, a fim de identificar se o problema ja foi
diagnosticado em outros momentos ou se o incidente é desconhecido. Caso o
incidente seja reincidente, isto é, jA& houve uma ocorréncia e diagnéstico anterior,
verifica-se 0 método para resolucéo e aplicam-se as etapas descritas na “Camada
de Recurso”. Tratando-se de um problema ainda ndo diagnosticado, verifica-se a
possibilidade de identificar o impacto. Caso seja possivel a identificacdo do
impacto, entdo ha a tentativa de isolar e determinar onde est& o problema. Sendo
possivel determinar o problema, aplica-se a resolucdo do mesmo. Na
impossibilidade de calcular o impacto, entdo se determina a execucao das
verificacdes previstas na LVR. Se mediante esta execucdo for possivel identificar
alguma anomalia, verifica-se a propriedade da acdo para solucdo da anomalia.
Caso seja da operagdo descrita na proposta, entdo se aplica o isolamento do
problema, se possivel, e aplica-se o0 mesmo fluxo de decisdo na determinagédo do
problema. Caso a acdo para solugdo do problema n&do esteja no escopo da
operagdo descrita na proposta, documenta-se o tiquete e aplica-se o
procedimento para encerramento do mesmo, informando o cliente das acgbes
tomadas. Se mesmo com a execucgdo da LVR nao for possivel identificar alguma
anomalia, realiza-se um novo reporte ao gerente da operacéo, e é realizada uma
conferéncia telefénica com os demais times de apoio para acompanhamento e
identificacdo do problema. Esse processo é realizado a cada 30 minutos até a
identificacdo de alguma anomalia ou da causa do problema.

Camada de Recurso — Esta camada compreende as acgfes para solucdo do
problema, prevendo um informe gerencial de tais agbes, e a devida
documentacdo no tiquete de problema, bem como aplicacdo dos procedimentos
para encerramento do incidente.

Outros processos — Estdo previstas nessa camada a etapa de qualificacdo e
descri¢cdo da causa raiz do incidente, e a solugdo definitiva, ou sua investigacgao,
caso nhecessario, conforme processo ITIL. De acordo com o processo de
identificacdo da causa raiz ocorre o registro da mesma na base de conhecimento,
para que em eventos futuros as informacdes sobre o problema possam auxiliar o

diagndstico e tratamento do incidente.
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5. Aplicacao do Método

Neste capitulo apresenta-se a aplicacdo dos processos criados a um dos clientes
de uma empresa provedora de servicos de gerenciamento de redes e telecomunicacoes.

Descreve-se 0 sistema experimental e a aplicacdo do método proposto.

5.1. Descri¢cdo do cendrio utilizado para a validagdo

Para proceder a validacdo do método, utilizou-se o provimento dos servigos de
gerenciamento de rede e sistemas de telecomunicacbes de uma empresa global para 68
empresas clientes nacionais de diversos tamanhos e objetivos de negdécio. Selecionou-se
um dos clientes da provedora de servi¢cos para a pratica e validacdo da proposta. Tal
cliente selecionado é lider em seu setor, detendo 80% do mercado mundial na area em
gue atua, e com representatividade em diversos paises. O escopo de atuagdo da
provedora de servigos neste cliente € o gerenciamento de redes e seguranga, ndo sendo

responsabilidade da mesma os links de comunicagédo entre as localidades do cliente.

Selecionou-se a aplicacdo mais importante deste cliente para validar o modelo e
0Ss processos propostos, denominada Desktop Virtual (DV). Esta € uma aplicacdo na qual
estd o ambiente de trabalho do usuario (desktop), cuja indisponibilidade afeta
diretamente os negocios do cliente (vendas, producédo, compras, logistica). Utilizam-se
dessa estrutura aproximadamente 32 mil usuarios nominais, sendo que destes,
aproximadamente 11 mil sdo acessos simultaneos. Tal empresa possui diversas
localidades em ambito nacional, sendo que todas elas utilizam a estrutura de DV, que
esta instalada em uma estrutura composta por mais de 200 servidores localizados em um
Data Center (DC) centralizado. O acesso das localidades até o DC € feito mediante a
utilizacdo de diversos circuitos de comunicagdo, 0s quais provéem aos usuarios de cada
localidade a area de trabalho virtual, sem a qual ele ndo consegue desenvolver suas
atividades, uma vez que apenas 10% dos equipamentos do parque de Tl que atendem 0s
usuarios sdo computadores fisicos. Os demais 90% séo equipamentos denominados
ThinClient, que s&o terminais com monitor, teclado e mouse, e uma caixa com placa de
rede e o sistema de inicializacdo, o qual busca a imagem da area de trabalho nos
servidores remotos [41][42]. A indisponibilidade de um circuito de comunicagé&o, ou ainda

dos servidores localizados no DC representa a parada total da producéo e prestacéo de
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servicos de uma localidade e, consequentemente, severos prejuizos para a mesma. E
importante complementar que, como parte do ambiente de DV estdo 0s servicos que 0s
usuarios se utilizam, como e-mail, navegacdo de internet ou acesso a algumas
aplicacbes WEB, que sdo consideradas parte da solugdo do DV. Em outras palavras,
qgualquer problema ou indisponibilidade em uma ou algumas dessas ferramentas também

afeta a disponibilidade do ambiente DV.

O cliente utilizado para validar o método foi analisado por um periodo de seis
meses, compreendendo os meses de Janeiro a Junho do ano de 2012. Tal cliente relatou
problemas mediante a abertura de 31 tiquetes de reclamacdo, sendo que deste total,
quatro incidentes foram classificados como incidentes com severidade 1, sendo esta a
severidade que necessitava do menor tempo para o atendimento e solucédo do problema,
de acordo com o nivel de servigo estabelecido com o cliente. Os dados dos tiquetes
relatados neste periodo sdo apresentados a seguir:

1o. Semestre de 2012 Qtde. Tiquetes

[
o

M 1o. Semestre de 2012
E Qtde. Tiquetes

Figura 16 - Volume mensal de tiquetes abertos pelo cliente em 2012

O R, N WP UILOON OO
T I T R R |

Verificaram-se 0s dados coletados nos tiquetes antes da pratica do método
proposto no presente trabalho. Para tal analise, foi estabelecida a utilizagdo apenas de
incidentes classificados como criticos. No entanto, antes da préatica do MACN, n&o havia
a definicdo de incidentes criticos, pois ndo existia uma forma de classificd-los como tal.
Definiu-se entdo utilizar a severidade mais restritiva do sistema de tiquetes, que € a
forma que o Help Desk possuia para informar a operacdo sobre a urgéncia do

atendimento. Neste caso, utilizou-se a severidade 1. Verificou-se nos tiquetes
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observados que o atendimento do incidente nem sempre ocorria de forma rapida, bem

como se observou demora no diagnéstico e tratamento do mesmao.

Efetuou-se a classificacdo de tais incidentes por categoria de problema. Os dados

de tal categorizacdo sédo exibidos a seguir:

Classificacao de Problemas - 2012

M Problema de Switch

3%

Problema de Roteador
 Problema de
Indisponibilidade
M Problema de Firewall

M Problema de E-mail

 Problema de Link

H Problema de Proxy

Figura 17 - Classificacdo dos tipos de problemas - 2012

Verificou-se que do total de incidentes abertos, 42% eram incidentes classificados
como “Problema de Switch”. Tais incidentes podem ocorrer devido a erros em interfaces
ocasionadas por falhas na infraestrutura fisica, excesso de trafego nas interfaces, falhas
na configuragédo de taxa ou modo de transmissdo nas interfaces de rede de servidores.
Os incidentes abertos para tais dados eram constantemente analisados individualmente,
ndo sendo possivel identificar as causas de tais eventos na maioria dos casos, como
pode ser observado nos dados dos eventos apresentados a seguir. Algumas informacdes

foram ocultadas por razdes de confidencialidade.
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Evento

Detalhes

1

Descricao: XXXX: 5020A1 esta apresentando taxa de erros ou colisbes
acima do aceitdvel em alguma(s) interface(s). (Ex: LANErrorsin na
Ethernet121/1/42 ( - hostname = 5020A1 Class: DS_Service_Alarm

Data e hora de abertura: 25/01/2012 10h25min

Data e hora de encerramento: 25/01/2012 12h01min

Tempo de atendimento: 01h36min

Solucédo: Nao houve incremento de erros no periodo monitorado. Possivel
frame invalido gerado pelo robot. 5020A1 sh int Eth121/1/42
Ethernetl121/1/42 is up Hardware: 100/1000 Ethernet, address:
588d.0916.212b (bia 588d.0916.212b) Description: Robot (n/s 78a2484)
MTU 1500 bytes, BW 100000 Kbit, DLY 10 usec, reliability 255/255, txload
1/255, rxload 1/255 Encapsulation ARPA Port mode is access full-duplex,

100 Mb/s Beacon is turned off Input flow-control is

Tabela 1- Evento classificado como "problema de switch" - Exemplo 1

Evento

Detalhes

Descrigdo: XXXX: 5020A1 esta apresentando taxa de erros ou colisbes
acima do aceitdvel em alguma(s) interface(s). (Ex: LANErrorsin na
Ethernet113/1/34 ( - hostname = 5020B1 Class: DS_Service_Alarm

Data e hora de abertura: 13/01/2012 13h07min

Data e hora de encerramento: 13/01/2012 14h15min

Tempo de atendimento: 01h08min

Solucdo: Nao houve incremento de erros no periodo monitorado. Possivel
frame invalido gerado pelo robot. 5020A1 sh int Ethernet113/1/34 is up
Hardware:  100/1000 Ethernet, address: 588d.0854.7a5¢c (bia
588d.0854.7a5c) Description: Robot (n/s 78a2484) MTU 1500 bytes, BW
100000 Kbit, DLY 10 usec, reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA Port mode is access full-duplex, 100 Mb/s Beacon is

turned off Input flow-control is

Tabela 2 - Evento classificado como "Problema de Switch" - Exemplo2
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Evento

Detalhes

3

Descricao: XXXX: 5020A1 esta apresentando utilizacdo acima do aceitavel
na interface Ethernet101/1/25 ( - hostname = 5020A1 )

Data e hora de abertura: 18/02/2012 15h23min

Data e hora de encerramento: 18/02/2012 17h45min

Tempo de atendimento: 02h22min

Solucdo: Na&o foi identificada alta utilizacdo no periodo monitorado.
Possivel frame invalido gerado pelo robot. 5020A1 sh int Ethernet101/1/25
is up Hardware: 1000/1000 Ethernet, address: 588d.00dc.35ab (bia
588d.00dc.35ab) Description: Robot (n/s 78a2484) MTU 1500 bytes, BW
100000 Kbit, DLY 10 usec, reliability 255/255, txload 189/255, rxload
156/255 Encapsulation ARPA Port mode is access full-duplex, 1000 Mb/s

Beacon is turned off Input flow-control is

Tabela 3 - Evento classificado como "Problema de Switch" - Exemplo 3

Para os casos verificados nos chamados, a causa dos problemas n&do pode ser

verificada, pois no momento que se executaram os testes ndo havia mais o problema,

ndo sendo possivel localizar sua causa. O mesmo se aplica ao incidente identificado

como “Problema de Roteador” e “Problema de Link”, pois em ambos os casos os

problemas eram semelhantes, bem como sua solugéo. Tais problemas sdo apresentados

a seguir:
Evento Detalhes
4 Descrigdo: XXXXXX 11 XXXXX LOCALIDADE xxxxxx SOLICITA

VERIFICACAO DO LINK DA LAN DO DATACENTER, POIS DURANTE A
TARDE HOUVE UM PROBLEMA DE LINK COM A EMBRATEL E QUER
QUE VERIFIQUEM SE ESTA AFETANDO O DATACENTER, POIS O
MESMO LINK FAZ LIGACAO COM A REDE GLOBAL DA XXXX.

Data e hora de abertura: 16/05/2012 18h48min

Data e hora de encerramento: 16/05/2012 22h49min

Tempo de atendimento: 04h01min

Solucédo: Nao identificado o problema no ambiente

Tabela 4 - Evento classificado como "Problema de Link" - Exemplo 4
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Evento

Detalhes

5

Descricdo: Unix - Problemas de Lentiddo no Servidor Nome: XXXXXX
Telefone: XXXXX E-mail: XXX@XXXX Hostname do Servidor UNIX:
XXXXXX Descricao do Problema: Por favor liberar os ip de origem
192.168.5.8 e 192.168.5.7 para acesso aos servidores e ferramentas de
trabalho referentes ao servicos prestados pela XXXX. O log a seguir mostra
0 problema que esta ocorrendo: c:\>tracert -d 158.98.176.80 Tracing route
to 158.98.176.80 over a maximum of 30 hop

Data e hora de abertura: 17/05/2012 16:07

Data e hora de encerramento: 17/05/2012 20:51

Tempo de atendimento: 04h46min

Solugéo: Descricdo do incidente: Solicitacdo de verificacdo em firewall.
Acbes tomadas: Monitoramos o fluxo no ambiente e notamos que a
comunicagcdo ocorre normalmente: 19:55:05.715257 192.168.5.8.21932 >
158.98.176.80.http: . ack 13801 win 65535 (DF) 19:55:05.717237
158.98.176.80.http > 192.168.5.8.21932: . 22081:23461(1380) ack 589 win
64947 (DF) 19:55:05.717354 158.98.176.80.http > 192.168.5.8.21932: .
23461:24841(1380) ack 589 win 64947 (DF) 19:55:06.022155
192.168.5.8.21932 >

Tabela 5 - Evento classificado como "Problema de Router"” - Exemplo 5

L]

Quantos aos eventos classificados como “Problemas de Proxy”, “Problemas de

Firewall”, e “Problemas de E-mail’, os mesmos ndo sido apresentados, por tratarem

especificamente de problemas decorrentes da falta de implementacdo de fluxo n&o

mapeado previamente a sua utilizacdo, associados a falta de conhecimento dos

processos de comunicacdo utilizados pelos sistemas que compdem o DV. Em outras

palavras, os incidentes foram ocasionados por falta do conhecimento da necessidade da

aplicacdo de regras nos elementos descritos para que a solucdo pudesse funcionar

corretamente.
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5.2. Eventos criticos

Neste paragrafo, sdo exibidos os casos que demonstram problemas relatados
pelo cliente, que estdo relacionados ao ambiente DV, e foram classificados como
severidade 1, pois ndo havia outra maneira de demonstrar a urgéncia no atendimento do

mesmo, bem como de priorizar seu atendimento.

Evento Detalhes

6 Descricao: Indisponibilidade do acesso ao DV via Web

Data e hora de abertura: 26/02/2012 12h31min

Data e hora de encerramento: 26/02/2012 14h19min

Tempo de atendimento: 01h48min

Solucgéo: Em conferéncia realizada com outras areas, foi verificado que o

ambiente de redes esta OK. O Acesso externo a pagina do DV esta OK,

sem lentid&do e perda de pacotes, segue: (anexas evidéncias do teste)

Tabela 6 — Eventos coletados no ano de 2012, relacionados ao ambiente de DV

No evento apresentado, nota-se que foi identificado pelo cliente um evento que
ocasionava indisponibilidade de acesso ao ambiente DV via Web. O evento foi relatado
pelo cliente as 12h31min, sendo que, segundo a informagéo inserida no tiquete pelo
analista que efetuou o atendimento, o ambiente ndo apresentava problemas na
perspectiva técnica. O tempo de atendimento do incidente foi de 01h48min e nao foi

localizada a causa do problema.
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Evento Detalhes

7 Descricao: DV - Lentiddo no Aplicativo Dados do solicitante Nome: XXXXX
Telefone: XXXXX Email: XXXXX Empresa: XXXX: Login do Usuario: XXXX
Servidor: * Horario em que a lentiddo iniciou: 18h27min Descri¢ao:
Indisponibilidade de acesso ao site XXXX. Cliente informa que nao
consegue acessar o DV via WA

Data e hora de abertura: 08/04/2012 18h28min

Data e hora de encerramento: 08/04/2012 22h48min

Tempo de atendimento: 04h20min

Solucgéo: Descrigdo do incidente: Problemas de acesso externo a website
da XXX. Acdes tomadas: Verificado que a resolucao DNS para o IP ocorre
normalmente: [server]$ nslookup XXX.XXX.com.br Note: nslookup is
deprecated and may be removed from future releases. Consider using the
“dig or “host programs instead. Run nslookup with the "-sil[ent] option to
prevent this message from appearing. Server: 192.168.10.4 Address:
192.168.10.4#53 Name:

Tabela 7 — Eventos coletados no ano de 2012, relacionados ao ambiente de DV

Neste evento, identificou-se pelo cliente uma indisponibilidade de acesso ao
ambiente DV via Web. O evento foi relatado pelo cliente as 18h28min. Verificou-se que o
problema estava relacionado a resolucao de nomes. No entanto, ap6s 4 horas, a causa
do problema néo foi identificada e o ambiente foi restabelecido sem a identificagdo da

causa raiz.

Para todos os eventos exibidos, utilizou-se o fluxo da operacéo, descrito na Figura

18 para o tratamento do incidente.

5.3.Estrutura da operag¢do na provedora de servicos

Nesta sessdo, apresenta-se a figura desenvolvida neste trabalho para mostrar o
fluxo de atendimento de um incidente na operacdo de gerenciamento de incidentes da
provedora de servicos de gerenciamento de redes de computadores e sistemas de

telecomunicacdes. O diagrama inicial da operacao € apresentado na Figura 18.
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processo de - tiquete identificacdo do
RCA problema?

Figura 18 — Fluxo de atendimento da operacdo na provedora de servigos.

De acordo com o fluxo apresentado, o atendimento se inicia na abertura de um
tiquete. Este pode conter uma requisi¢ao feita pelo cliente, o qual possui um fluxo proprio
e comum de atendimento realizado pela operacdo e que ndo € discutido no presente
trabalho, por estar fora do tratamento dado a incidentes. Se o mesmo for classificado
como um incidente, verifica-se se ha algum tipo de anomalia no ambiente, que possa
justificar o problema. Caso seja identificada a anomalia, tenta-se isolar e determinar a
localizacdo do problema no sistema ou nos equipamentos de rede. Sendo possivel o
isolamento do problema, sdo tomadas as acfes para solugdo do problema, e ocorre o
reporte ao nivel gerencial sobre as acfes tomadas, e a documentagdo das mesmas no
tiqguete, para encerramento do incidente. Nao sendo possivel isolar e determinar a
localizacdo do problema é realizada uma conferéncia com os demais times responsaveis
pelo suporte a outros equipamentos e sistemas que compdem a solucédo, como aplicacdo
e sistema operacional, por exemplo, para acompanhamento do problema, tendo como
objetivo o diagnostico do mesmo. Havendo a identificacdo do problema por meio da
conferéncia, identifica-se se as a¢fes para solugdo do mesmo dependem da operacao de
gerenciamento de redes. Caso sejam dependentes da operacédo, sdo seguidos 0s passos
ja descritos para isolamento e determinag&o de localizagdo do problema. Caso as acdes
para a solucdo do problema ndo dependam da operacdo de gerenciamento de redes, é

realizada a documentacédo de tal informacdo no tiquete, e o mesmo € encerrado. E
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previsto um reporte gerencial a cada periodo de 30 minutos durante a conferéncia com os

demais times de suporte, enquanto o problema néo foi identificado.

5.4. A implementacdo

Para que fosse possivel iniciar a validacdo dos processos, assim como do método
MALF proposto no presente trabalho, utilizou-se o processo do MACN, ja apresentado ha
secdo 3.2. Para sua utilizacéo, iniciou-se a apresentacdo de seu funcionamento em uma
reunido juntamente com a equipe de negoécio da empresa cliente, cujo objetivo foi o
entendimento de quais sistemas seriam considerados essenciais ao funcionamento do

negocio da companhia.

Mediante esta reunido, verificou-se um ambiente denominado Desktop Virtual
(DV), cuja funcionalidade é prover ao usuario a sua area de trabalho, localizado em um
servidor fisicamente instalado no DC, como um ambiente propicio para pratica e
validacdo dos processos propostos, dada a criticidade que a indisponibilidade desse
ambiente possui, por ser utilizado como ambiente computacional de 90% dos usuarios da

companhia.

Utilizou-se entdo do MACN para identificar todos os equipamentos, servidores e
sistemas que compde a solugdo do DV, a interligacdo entre 0s mesmos, a conexdo de
rede dos servidores, e entre os diversos equipamentos conectados ao sistema de
telecomunicac¢des que sdo utilizados por esse ambiente. Também foi possivel identificar
os fluxos de comunicacgéo entre os sistemas e seus componentes, possibilitando mapear
todos os componentes fisicos e légicos que o sistema se utiliza em seu funcionamento.
Este mapeamento possibilitou a visibilidade do que representa o DV, com relacdo aos
servidores e equipamentos de rede que constituem o ambiente. Havia uma especial
preocupacao do cliente com relagdo a precisdo no diagndstico de um problema, pois com
uma quantidade de usuarios internos e externos da empresa, utilizando o ambiente para
insercao de dados referentes a vendas, questdes logisticas bem como campanhas e
marketing, compra de insumos para a fabricacdo de produtos, dentre outros, a margem
de erro tolerdvel no processo de diagndstico de um problema ou falha torna-se muito

proxima de zero, e com um tempo muito restrito para a localizagéo do problema.

Ao final do mapeamento realizado, tornou-se possivel identificar a composicao da

solucdo completa, a qual é apresentada a seguir:

. NUmero de servidores virtuais: 238;



como software de virtualizagéo;

uplink de 10Gbps;

de 900 portas de rede;

O mapeamento realizado resultou na construcdo de uma topologia do ambiente,

que é apresentada na Figura 19.
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Figura 19 — Estrutura dos servidores localizados no DC.

Aplicando-se o MACN também se efetuou o0 mapeamento de todas as conexdes

fisicas e logicas dos BladeCenters onde estdo os servidores fisicos e virtuais do ambiente

apresentado. Tal mapeamento € exibido na Figura 20.
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DC -1

DC -2

Figura 20 - Topologia da rede onde se encontra o ambiente DV
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Na topologia de rede apresentada, demonstra-se o caminho da conectividade
fisica e l6gica do ambiente de DV, desde os switches internos do BladeCenter onde estéo
os servidores virtuais que compdem o ambiente, as conexdes destes até os switches de
distribuicdo que compde a estrutura, identificando cada interface entre equipamentos, e
permitindo mediante tal levantamento a visibilidade total do cenario que compreende a
aplicacdo selecionada para a validacdo do método. Na Figura 21 sdo apresentados 0s
equipamentos que atuam como gateway, provendo o controle de fluxo entre os muitos
segmentos de rede existentes, assim como mostra em quais segmentos ha protecéo por
camadas de firewall, comunicagdo com a Internet, acesso a rede de parceiros e zonas
desmilitarizadas, que sado segmentos de rede acessiveis pela internet todavia protegidos
por firewall. A construcdo da topologia e do mapeamento realizado pelo MACN
possibilitou a utilizacdo do processo da LVR, o qual no ambiente apresentado ira
identificar se existem falhas, anomalias ou mau funcionamento nos equipamentos do
sistema de telecomunicagbes em casos de problemas que ndo possuem a causa raiz
clara, ou ainda nédo € possivel sua identificacdo. Para que fosse possivel a utilizagdo os
processos nos eventos posteriores a implementacdo dos mesmos no ambiente, foram
criados procedimentos para o Help Desk, de forma que houvesse a classificacdo de cada
tiquete relatando um evento que estivesse relacionado ao ambiente de DV. Solicitou-se a
verificagdo de algumas informacdes junto ao reclamante, como o ndmero de usuarios
impactados pelo problema, ou ainda se a indisponibilidade era atribuida a algum sistema
especifico ou ao ambiente em sua totalidade, para uma melhor qualificagdo do cenario
problemético. Também se estruturou a operacéo, para que o fluxo proposto na Figura 15
fosse seguido. Estes procedimentos possibilitaram a operacéo da provedora de servicos
de telecomunicacfes, caso um evento (tiquete) fosse classificado como critico no
atendimento inicial, o acionamento imediato do coordenador e gerente da area de
operacdo e provimento do servico. Tal acionamento tem como finalidade a interacdo
imediata com o cliente, com o objetivo de validar o impacto bem como atuar junto a
operacao para identificar e corrigir os problemas, identificando a causa raiz do mesmo.
Também é objetivo do acompanhamento executivo intensificar o foco do time na solucao
do problema, demonstrando ao cliente sinergia e atencao total para o restabelecimento

do ambiente, além de cuidado com o0 negdcio do cliente.

A implementacao dos processos propostos neste trabalho demandou um periodo
de tempo de aproximadamente quatro semanas, abrangendo a documentacao de todo o
ambiente de rede, que compreende desde a porta dos servidores onde a aplicacdo esta
inserida incluindo todo o caminho através dos sistemas que sao utilizados para a

comunicagdo com os demais servidores com 0s quais o sistema estabelece conexdes. O
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processo de documentacgéo e procedimentos junto a operacado da provedora dos servigcos
de rede e com o Help Desk demandou um tempo de uma semana. Para que o resultado
pudesse ser bem avaliado e abrangesse os periodos de sazonalidade e demanda da
empresa cliente, optou-se por utilizar o mesmo periodo de tempo para validagdo dos
resultados.

5.5. Os resultados

Como resultado da implementagdo descrita na secdo anterior, um mapeamento
completo da aplicacdo DV, com seus fluxos de comunicacdo pode ser realizado e
documentado. Este mapeamento possibilitou identificar falhas existentes no ambiente e
que, devido a falta de uma visdo completa do sistema e dos fluxos de comunicacgao, nao
haviam sido mitigadas e solucionadas. Adicionalmente, 0 mapeamento do DV possibilitou
identificar vulnerabilidades no ambiente, bem como justificar investimentos para a
solugcdo destas vulnerabilidades, consequentemente aumentando a estabilidade e
disponibilidade deste ambiente. Como resultado deste mapeamento, houve um nivel de
detalhamento bastante elevado dos componentes, bem como do sistema de
comunicagdo do ambiente DV, com suas dependéncias, possibilitando uma réapida
identificacdo de elementos na solucdo, visando um diagndéstico preciso em caso de

incidentes.

Quanto as falhas, identificou-se que, no ambiente, havia caminhos de
comunicacdo entre switches de rede que em alguns momentos apresentavam alta
utilizacdo, afetando o desempenho da aplicagdo. Mediante tal mapeamento, ndo houve
problemas em justificar o investimento para troca de interfaces de rede e aumento da
taxa de transmissdo das mesmas. Também se identificaram interfaces de rede utilizadas
por servidores, configurados com parametros e taxa de transmissdo diferente da
recomendada para o cenario em questdo, de acordo com as melhores praticas
recomendadas pelos fabricantes e desenvolvedores da solugéo, sendo que tal ajuste
resultou em melhoria de desempenho do trafego entre os equipamentos. Esse resultado
foi possivel pela execucdo da LVR no ambiente apontado pelo MACN, a fim de atestar a
condicdo do ambiente, bem como mitigar falhas antes do primeiro evento apds a pratica
dos processos, sendo este outro diferencial identificado. Mesmo sendo o propoésito dos
processos o diagnostico e tratamento de incidentes, possibilitou-se, mediante sua pratica,
aplicada no momento de implementacdo dos processos, verificar se a parametrizacao e
funcionamento dos equipamentos que compdem o ambiente do DV estavam em sua

melhor configuracao e livre de erros operacionais ou de projeto. Cada uma das conexdes
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mapeadas e documentadas, conforme exibido na Figura 19, Figura 20 e Figura 21, foram
atestadas pela LVR, quando aplicavel, a fim de validar seu correto funcionamento, bem
como sua configuragdo de acordo com as melhores préaticas recomendadas pelos
fabricantes para o cenario utilizado, como taxa de transmissdo da interface de rede,
comunicacdo entre equipamentos que compdem o sistema de comunicacdo, dentre

outros parametros.

Apoés a utilizacdo da MACN, qualquer incidente relacionado ao ambiente DV,
independente da severidade associada ao tiquete, seria priorizado. Essa abordagem
oferece uma nova perspectiva de entrega do servigo, que ndo esta baseada em um nivel
de servico acordado apenas, mas sim associada a necessidade de negécio do cliente.
Como resultado da pratica dos processos, ao observar o mesmo periodo no ano
seguinte, foi possivel identificar uma incidéncia menor de eventos no ambiente. Tais

dados s&o mostrados a seguir:

1o. Semestre de 2013
Quantidade de Tiquetes

2,5

1,5

M lo. Semestre de 2013

1 Qtde. Tiguetes
0,5
0

Janeiro Fevereiro Marco Abril Maio Junho

Figura 22 - Volume mensal de tiquetes abertos pelo cliente em 2013
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Na Figura 23, sdo exibidos os dados comparativos, considerando os dois periodos

avaliados.

Quantidade de tiquetes - 2012 x 2013

Total de tiquetes - 2013 3

Total de tiquetes - 2012 31

Figura 23 - Comparativos de volumetria de tiquetes abertos pelo cliente em 2012 X 2013

Observou-se, através dos resultados coletados no primeiro semestre de 2013, e
confrontados com o mesmo periodo no ano anterior, uma reducao significativa no numero
de tiquetes abertos pelo cliente para a provedora de servicos. No ano de 2013, este
namero de tiquetes foi de apenas trés, sendo que apenas um foi classificado como
severidade 1. Tal reducdo expressou uma reducdo de mais de 90% no numero de
incidentes abertos, comparando-se 0 mesmo periodo em anos anteriores, como descrito
acima. Dentre as razfes para tal reducéo, estd a pratica dos processos, 0os quais foram
executados no periodo de implantacdo como medida inicial, a fim de garantir que os
mesmos refletiam o mapeamento realizado e as necessidades do ambiente, bem como

sua correta configuracao.

Foi efetuada a comparacdo deste incidente com outro, ocorrido em 2013, cujos

dados sdo apresentados a seguir:
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Evento

Detalhes

1

Descricdo: SUMARIO: Desktop Virtual - DV - Lentiddo para todas as
unidades DETALHES: Lentiddo no DV principalmente na unidade XXX.
Acesso via WEB também sendo afetado

Data e hora da abertura: 04/02/2013 10h37min

Data e hora do encerramento: 04/02/2013 12h28min

Tempo de atendimento: 01h50min hora

Solucéo: SINTOMA: Rede 172.19 apresentando lentiddo ao mapear FS
através dos servidores dessa rede. CAUSE: N&o identificado.

SOLUC;AO: Em conferéncia com demais times, e contatando o cliente,
fomos informados que ndo ha mais problemas de lentiddo. Efetuamos
analise no ambiente de redes e nao foi encontrado problemas. Fluxo
analisado: 172.19.249.14 para 172.19.248.35

Tabela 8— Eventos coletados no ano de 2013, relacionados ao ambiente de DV

Neste evento, o cliente informa lentiddo em seu ambiente, especificamente no

acesso a arquivos localizados em servidores no ambiente. Este incidente foi relatado pelo

cliente as 10h37min e foi encerrado as 12h28min. Para o incidente em questdo, foi

utilizado o fluxo proposto pelo presente trabalho, apresentado na Figura 15, para o

diagnéstico e tratamento do incidente. Verificou-se que:

Na abertura do tiquete, o Help Desk classificou o incidente como critico,
por estar relacionado ao ambiente DV;

Imediatamente o nivel gerencial da provedora de servicos iniciou o
acompanhamento do incidente, entrando em contato com o cliente para
qualificar o nivel de impacto, que neste caso refletia apenas a
indisponibilidade de acesso a informagdes de arquivos de usuarios do DV;
Utilizou-se o MACN para identificar quais servidores possuiam a funcéo de
servidores de arquivos no ambiente do DV. Essa informagdo consta no
final do atendimento, conforme descrito no evento 2;

Executou-se a LVR, para garantir que todas as parametrizacbes de
configuracdo de interfaces dos servidores, bem como a comunicagao
realizada entre os mesmos estavam livres de erros e com o correto

funcionamento, assim como 0s equipamentos que fornecem a
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conectividade do sistema de telecomunicacdes que atende o ambiente em
guestao;

e Tao logo foram realizados estes procedimentos, efetuou-se contato com as
outras &reas de suporte, em uma conferéncia realizada com a participacao
do cliente, a fim de informar todas as ac¢Oes executadas e identificar
juntamente com as demais equipes de suporte a causa do problema;

e Houve clareza para o cliente, apés serem fornecidas as informacfes das
verificacbes efetuadas, que o problema néo estava relacionado ao sistema
de telecomunicacbes e, apesar de ndo ser identificada a causa do
problema, o cliente demonstrou satisfacgdo com a operacdo pelo
alinhamento, clareza e acompanhamento gerencial do problema,
informando que era a primeira vez que se sentia confortavel com o

resultado do diagnostico efetuado pela operacéo de telecomunicacoes.

Verificou-se também, o resultado da pratica dos processos nos demais tiquetes
abertos para o ano de 2013, mesmo ndo se tratando de incidentes criticos, uma vez que

0S mesmaos eram poucos e para um melhor resultado do método.

Evento Detalhes

2 Descricdo: SUMARIO: Problema de Comunicacdo DETALHES: Os IPs e
portas alocadas no chamado XXXX, ndo estdo respondendo na mesma rede.
Obs. Almir alinhado do problema Qualquer duvida, favor entrar em contato
no fone: Cel. (19) XXXX ou com 0 XXX@ no fone 19-XXXX

Data e hora da abertura: 28/02/2013 19h44min

Data e hora do encerramento: 01/03/2013 13h51min

Tempo de atendimento: 04h51min

Solugdo: SINTOMA: Problema de Comunicagdo. CAUSA: Falha

operacional na configuragdo dos servidores SOLUCAO: Chamado

encerrado conforme notas abaixo: From: XXX@XXX Sent: sexta-feira, 1 de

margo de 2013 13h45min (evidéncia da autorizagdo para encerramento do

chamado)

Tabela 9— Tiquete de severidade 4 — Teste da LVR

O tiquete relatado no evento 3 informava uma falha de funcionamento na

configuragdo de IP e interfaces de rede alocadas para novos servidores na rede. Para
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esse incidente, ndo se utilizou o MACN e o AEIC, pois ndo se tratava de um incidente
critico. Verificou-se através da utilizagdo da LVR, que a configuracdo realizada nas
interfaces de rede que iriam atender os servidores a serem ativados estava correta,
considerando-se que os servidores estavam inseridos em uma mesma rede e de acordo
com a solicitagdo. Para esse caso em especifico, por se tratar de um tiquete de
severidade 4, aberto fora do horario comercial, que compreende o periodo entre
09h00min até as 18h00min, foram consideradas somente as horas dentro deste intervalo.
O tempo para execucdo da LVR foi de aproximadamente 30 minutos. Identificou-se
através da execucdo da LVR, que havia informacéo de endereco Medium Access Control
(MAC) nas tabelas de enderecamento dos switches em que estavam conectados 0s
servidores. Em conferéncia com a equipe responsavel pela ativagdo dos servidores,
identificou-se uma falha operacional na configuragdo dos mesmos, pois por se tratar de
um BladeCenter, identificou-se que a interface de rede dos servidores estava invertida
com as laminas inseridas no BladeCenter, ocasionando a falha. Uma vez corrigidas as
configuracdes, o equipamento passou a operar normalmente e o fluxo de comunicagéo

de tais servidores com o restante da rede estava funcionando como esperado.

Quanto ao terceiro tiquete, apresentado abaixo na Tabela 10, ndo foi possivel
efetuar qualquer diagndstico, pelo fato do tiquete ter sido aberto de forma incorreta para a
operacdo da provedora de servigos, pois 0 servico reclamado estava fora do escopo de

servico da mesma.

Evento Detalhes

3 Descrigcdo: SUMMARY: Problema de recebimento de email do site XXXX
DETAILS: Segue log: Mails which we are not able to deliver due to problems
with remote host are retried based on standard retry schedule. Root of the
problem here is that remote server is not able to respond in a timely fashion.
Data e hora da abertura: 25/04/2013 17h46min

Data e hora do encerramento: 29/04/2013 09h26min

Tempo de atendimento: 87h39min horas

Solugdo: SYMPTON: Problema de recebimento de email do site XXX

CAUSE: Necessidade do cliente RESOLUTION: Cliente autorizou

fechamento do chamado. Solucdo do problema fora do escopo.

Tabela 10— Tiquete de severidade 2 - fora de escopo.

A implementacdo dos processos de MACN e da LVR, possibilitou um efetito
preventivo, uma vez que sua utilizacdo possibilitou verificar as falhas antes mesmo da

sua utilizacdo para tratamento de incidentes, o que resultou na diminuicdo no niumero de




65

eventos, exibidos na Figura 23. Esta prevencdo é uma caracteristica que ndo foi planejada
na concepcdo dos processos, € que somente pbdde ser verificada mediante sua
implementacgao e validacéo.

Verificou-se que o processo MACN proporcionou uma facilidade na justificativa de
investimento para solucionar pontos de vulnerabilidade ou risco no caminho de
comunicacao de rede, ou ainda na infraestrutura como um todo, uma vez que 0 processo
permite uma visualizacdo completa dos equipamentos que compdem a solucgdo,
fornecendo ao time técnico bem como aos gestores do ambiente, subsidio para
justificativa de investimento, tendo visibilidade das fragilidades em ambientes criticos.

7

Outro ponto importante é observar que o tiquete que foi aberto relatando
problemas no ambiente foco desta validag&o foi rotulado com o nome do ambiente pelo
Help Desk, neste caso, DV, proporcionando a utilizagdo do AEIC para interagéo executiva
junto ao cliente. Tal agdo demonstrou-se eficiente na viséo do cliente, pois 0 mesmo néao
havia presenciado outrora um gerente ou executivo contatando a empresa cliente para
informar sobre a ciéncia do problema por parte dos executivos da prestadora de servicos
antes mesmo de qualquer processo de escalonamento. Segundo o cliente, tal acdo
demonstrou maturidade da empresa no fornecimento do servico, bem como preocupacao

com o negécio do cliente, trazendo satisfacdo do mesmo com os servigos prestados.

Quanto aos demais incidentes, o processo LVR demonstrou-se eficaz para
diagnosticar se havia ou ndo falhas no ambiente de rede, pois rapidamente executaram-
se verificagbes em todo o caminho de rede por onde os servidores do ambiente se
comunicavam. Na auséncia de falhas, coube a provedora de servicos o
acompanhamento do problema junto aos demais times de suporte apenas. O resultado
da préatica dos métodos foi a inexisténcia de diagnéstico de falhas nos sistemas de
telecomunicacdes gerenciados pela provedora de servicos nos tiquetes abertos no
periodo do primeiro semestre de 2013. O cliente também demonstrou grande satisfacéo e
tranquilidade em saber que havia uma lista de itens a serem verificados e validados
durante um problema para garantir a inexisténcia de falhas comuns ou resultantes de
uma mudanca ou falha operacional. Um ponto a ser destacado sobre tal processo de
validacdo foi que, como as vulnerabilidades foram identificadas e, consequentemente,
sanadas na etapa de implementacdo do processo, notou-se uma grande clareza no

diagnostico dos problemas, mesmo antes da utilizacdo da LVR para diagnostico.
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5.6. Aplicagdo do método em outros cendrios

Como resultado dos processos criados, bem como da proposta de fluxo, utilizou-
se o provimento dos servicos de gerenciamento de rede da provedora para 68 empresas
clientes de diversos tamanhos e objetivos de negdcio, para identificar a aplicabilidade da
proposta apresentada no presente trabalho no cenério dos demais clientes. Para tal,
classificaram-se as empresas analisadas, as quais foram divididas em 3 categorias
conforme os aspectos de porte, volume, complexidade e criticidade de cada uma delas:

Categoria 1 - Empresas de grande porte que fatura acima de R$500 milh&es

anuais, gue possuem mais de 10 mil funcionarios e operando em diversas localidades;

Categoria 2 - Empresas de porte médio, ou seja, que possua um faturamento de
entre R$100 milhdes até R$500 milhdes anuais, que possuem suas aplicagdes
concentradas em servidores alocados em um CPD e possuem ligagdo com a Matriz a

gual sdo conectadas as demais filiais, e possuem de 1 mil a 10 mil usuarios;

Categoria 3 - Empresas de pequeno porte, ou seja, que possuem faturamento
inferiora R$100 milhdes anuais, que possuem suas aplicagdes e servidores alocados no

CPD que pode ser local ou remoto e possuem menos de 1 mil usuarios;

A Figura 24 apresenta o resultado da classificagdo das empresas.

Percentual Tiquetes por Categoria - 2011

1%

M Categoria 1
M Categoria 2

Categoria 3

Percentual Tiquetes por Categoria - 2012

M Categoria 1
M Categoria 2

Categoria 3

Figura 24 — Volumetria de tiquetes no periodo de 23 meses.
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Conforme a figura apresentada ha uma incidéncia maior de tiquetes abertos por
grandes empresas, se comparado a empresas de menor porte. Tal classificacdo teve por
objetivo identificar a demanda de tiquetes por porte de clientes a fim de identificar o
impacto de cada categoria na volumetria de incidentes, entendendo-se que clientes de

maior porte possuem ambientes mais complexos.

Todos os clientes classificados como Categoria 1, possuem cenarios criticos, nos
quais o0 uso do MACN e do AEIC pode ser implementado, com bons resultados, havendo
a possibilidade, inclusive, de apresentar uma proposta diferenciada de nivel de servigo
ndo associado a classificacdo de severidade atribuida a um chamado, mas sim, alinhado
com as necessidades de negdcio de cada um dos clientes, e seus ambientes. H4 ainda, a
possibilidade de implementacdo de uma area de relacionamento, a qual tem por objetivo
acompanhar os incidentes criticos provenientes dos tiquetes abertos e classificados
como tal, para um alinhamento e suporte do nivel gerencial e executivo da provedora de
servicos na tomada de decisdo associada a operacdo e a estratégia de relacionamento

com os clientes.

Prosseguindo com a aplicagéo, durante o periodo de 23 meses, observaram-se
8581 tiquetes de problemas, os quais foram utilizados como cenario para complementar
a validacdo da funcionalidade dos processos e da proposta de fluxo descrita no presente
trabalho. Efetuou-se a separacdo dos dados de acordo com os tipos de eventos. A
classificacdo destes dados foi fornecida pela provedora de servicos, e é exibida na Figura

25:
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Tipos problemas - 2011

0
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Tipos problemas - 2012

0 200 400 600 800 10001200

Problema Switch | { 2647 Problema Switch 1065
Problema Link 527 Problema Link jeesssss=w= 3501
Problema Proxy 385 Problema VPN s 300
Problema Firewall 329 Problema Firewall |jmssssm 253
Problema VPN 207 Problema Email sy 22
Fora de escopo 182 Problema Roteador jmmmm| 176
Problema Syslog 171 Fora de escopo 132
Problema Roteador 152 Problema Conectividade 124
Problema Websense 141 Problema Ironport 117
Problema Email m 121 Problema Indisponibilidade 97
Problema Conectividade m 93 Problema Proxy 85
Problema Indisponibilidade § 72 Problema Syslog 81
Problema Load Balancer 50 Problema Websense 59
Problema DNS 49 Problema DNS 32
Change 45 Problema Load Balancer 30
Problema Lentidao | 25 Change 26
Problema ISA Server 17 Problema Lentidao 25
Problema IronPort 8 Problema Wireless 17
Problema Wireless 7 Problema ISA Server 7

Figura 25 — Classificacdo dos tipos de problemas identificados e classificados nos anos de 2011 e 2012

Mediante a separacao e classificacdo dos dados, identificou-se que 56% do total
de problemas verificados na volumetria, concentram-se em apenas 2 categorias dos
problemas analisados. Analisaram-se entdo as causas primarias dos eventos mais
relevantes. A causa primaria € a razdo pela qual um evento de problema ocorreu, como
um erro operacional, uma falha de energia. Tais causas sdo apresentadas na Figura 26.

Problema de Switch Problema de Link

1 Alta utilizagdo Porta

1%

1 Alta Utilizagdo do

" Taxa de erros e circuito
colisdes
Lentiddo m Circuito
desconectado

M Porta desconectada ™ Taxa de Erros

M Alta Utilizagdo de
Processador

Figura 26 — Volumetria das causas primarias da categoria “Problema de Switch” e “Problemas de Link”

A seguir, € realizado o detalhamento das causas primarias:
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Problema de Switch: Entende-se qualquer problema que foi identificado a partir
de um tiquete relacionado a algum equipamento conectado a um switch e cujo problema

tenha relacéo direta com 0 mesmo. A partir dessa classificacdo identificou-se:

e Alta Utilizagdo: Utilizada quando é diagnosticado que uma porta esta
utilizando uma banda acima do limite aceitavel, neste caso estabelecido
em 90%.

e Taxa de Erros: Classificacao atribuida quando séo identificados erros ou
colisbes nos contadores das portas de switch nas quais se encontram
conectados equipamentos ou servidores.

e Lentiddo: Classificagdo atribuida quando se identifica algum tipo de
demora na transmissdo de dados entre equipamentos, sendo que pelo
menos um dos membros da comunicagdo esta conectado ao switch em
guestao.

e Porta Desconectada: Classificacdo atribuida a uma porta que teve seu
estado alterado de “porta conectada” para “porta desconectada”, indicando
desta forma uma desconexdo do equipamento outrora conectado a
mesma.

e Alta Utilizacdo do Processador: Classificacdo atribuida ao uso do
processador em uma taxa acima de 90%. Normalmente nesta
classificacéo, este estado ocasiona impacto no ambiente por tal utilizagdo

degradar de forma dréstica o desempenho do equipamento.

Problema de Link: Entende-se qualquer problema que foi identificado a partir de
um tiquete relacionado a conectividade de um circuito de dados (link) interligando ao

menos duas localidades.

e Alta Utilizac&o: Utilizada quando é diagnosticado que o link est& utilizando
uma banda acima do limite aceitavel, neste caso estabelecido em 90%.

e Taxa de Erros: Classificacdo atribuida quando s&o identificados erros ou
colisbes nos contadores das portas de conexdo com o circuito de dados.

e Porta Desconectada: Classificagdo atribuida a uma porta que possui um

link a ela conectado e que teve o seu estado alterado de “porta conectada”
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para “porta desconectada”, indicando desta forma uma desconexdo do

equipamento conectado a mesma.

A partir do detalhamento do cenario utilizado é exibida abaixo a aplicacdo dos

processos e do método MALF.

Lista de Verificacdo de Rede (LVR) — Verificou-se que a LVR aborda todos os
pontos identificados nas causas primarias, nas categorias “Problemas de Switch” e
“Problemas de Link”. Pode-se afirmar que a utilizacdo da LVR é suficiente para evitar que
mais de 50% dos incidentes fossem relatados pelos clientes em um periodo de 23

meses.

Mapeamento de Ambientes Criticos ao Negocio (MACN) — Para utilizagdo do
MACN, seria necessario um processo de mapeamento em conjunto com os 68 clientes
da provedora de servigos, identificando em cada cliente quais sistemas séo considerados
criticos para o funcionamento do negdcio dos mesmos. A partir de tal identificacdo é
possivel seguir o processo de mapeamento descrito na Figura 8 para correlacionar os
sistemas criticos ao negécio ao ambiente de rede, documentando tais sistemas. No fluxo
apresentado na figura 5, a MACN, entdo, permitird uma visibilidade técnica do sistema de
negocio no qual o incidente est4 contextualizado, possibilitando a rastreabilidade do
problema nos diversos componentes e equipamento do ambiente. Aplicado em conjunto

com a LVR, proporciona a rastreabilidade de eventos de falha em ambientes criticos.

Acompanhamento Executivo de Incidentes Criticos (AEIC) - No levantamento
efetuado identificou-se que em 90% dos casos que ocorreu 0 processo de
escalonamento por parte do cliente para atencéo e agilidade na solucdo do problema, a
linha executiva da empresa provedora dos servigos ndo tinha conhecimento do problema.
A abordagem do AEIC possibilita um conhecimento do problema por parte do nivel
executivo e acles estratégicas antes que o processo de escalonamento ocorra. Sua
utilizacdo no cenario deve ocorrer sempre que um incidente for categorizado como critico
pela MACN.

Identificou-se que a operacdo da provedora de servicos possui um fluxo de
atendimento de incidentes que nao prevé o mapeamento dos incidentes criticos como
fator de decisdo para priorizacdo no atendimento pela operacdo da provedora de

servigos. Nao existe comunica¢do com o nivel executivo no momento de identificagdo do
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incidente critico, dado que a Unica forma existente para determinagdo da criticidade é o
nivel de severidade que um tiquete é classificado, ou a escalada de um problema ao
nivel executivo. Adicionalmente, ndo se identificaram na estrutura da operacdo antes da
implementac¢@o do método MALF, um procedimento de verificacdo de elementos de rede,
e o0 gerenciamento de incidentes, em tempo real com o intuito de diagnosticar se o
mesmo estd relacionado com itens fisicos ou logicos. O método MALF proposto,
apresenta processos que complementam o fluxo descrito no modelo Z, uma vez que tais
processos permitem um melhor gerenciamento do tratamento de incidentes, utilizando a
base de conhecimentos como aperfeicoamento para o diagndstico dos eventos,
gerenciamento da crise mediante o acompanhamento executivo e técnicas para o

diagndstico do problema.
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6. Conclusao

Identificaram-se beneficios na pratica da proposta descrita no presente trabalho,
pois esta aplicada aos ambientes no processo de validacdo proporcionou de fato,
conforme resultado da pratica dos processos em um cliente, aperfeicoamento e
rastreamento no diagnéstico e tratamento dos eventos relatados, com especial atencéo a
resolucao definitiva de problemas. Ha uma interacdo com o nivel executivo da provedora
de servigos para acompanhamento e verificagdo dos possiveis impactos para 0 negocio
do cliente, o que resultou em uma satisfacdo do cliente e em novos negdcios para a
provedora de servicos, em servicos antes oferecidos por outros provedores. A utilizacdo
do AEIC, para o acompanhamento executivo de tais eventos a partir do momento em que
um tiquete classificado como critico chega a operacao possibilita mensurar o impacto
financeiro e de imagem da empresa cliente em decorréncia da falha, suportando a

tomada de decisao da gestédo da provedora de servigos e do préprio cliente.

Na validacdo da proposta apresentada, péde-se atestar a eficacia da LVR, como
ferramenta de diagndstico de falhas ou anomalias na rede. Verificou-se que sua prética
em ambientes criticos previamente mapeados pode oferecer precisdo e rapidez no
diagnostico de falhas e problemas, diminuindo o tempo de indisponibilidade e impacto
para o negdcio dos clientes. Entende-se que um método bem definido e amadurecido de
diagnéstico e tratamento de problemas no ambiente de rede possibilitard& um modelo
preventivo de detec¢cédo dos problemas a partir do comportamento de uma anomalia. Um
problema diagnosticado e tratado, com sua causa raiz identificada, permite que seja
realizada uma documentacdo do mesmo em uma base de conhecimento para utilizagdo
futura caso o evento ocorra novamente. Adicionalmente, ha a possibilidade de
mapeamento dos indicios e do comportamento do problema, os quais podem fornecer
insumos para uma monitoragdo preventiva, realizada por ferramentas de monitoramento
e gerenciamento da rede e dos sistemas de telecomunica¢cdes. O MACN possibilitou uma
nova perspectiva para identificacdo de impactos nos ambientes, classificando-os como
criticos para o negécio, com base em um alinhamento com foco no que é sensivel e
essencial para a oferta de produtos e servigos oferecidos aos clientes. Adicionalmente, o
MACN oferece a possibilidade de uma nova proposta para o acordo de nivel de servico,
baseado na real necessidade e criticidade de negécio, e ndo mais em severidades e

tempos para atendimento.
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O fluxo proposto para gerenciamento de incidentes, acrescido dos processos
descritos no presente trabalho, oferece uma efetiva melhoria no processo de tratamento
dos incidentes em uma operacdo de sistemas de telecomunicagcbes, em uma
abrangéncia completa, compreendendo desde a abertura de um incidente, seu

tratamento até o encerramento.

6.1. Trabalhos futuros

Proximos trabalhos terdo por objetivo a automatizacdo dos processos de
identificacdo de cenarios criticos, a utilizacdo de métodos para quantificar a experiéncia
do usuério frente a problemas, bem como a implementacé@o da inteligéncia da LVR em
sistemas de monitoracédo. Pretende-se, adicionalmente, efetuar a validacéo e verificacdo
de aplicabilidade dos processos propostos em ambientes diversificados, ndo relacionados
a infraestrutura de TI. Deverdo ser mensurados 0s tempos e resultados da
implementacdo da presente proposta, confrontado-os com os tempos e resultados antes
da aplicacdo do método e dos processos. Também como os deverdo ser avaliados 0s

beneficios da préatica do método nos diferentes tipos de ambiente.
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